SMLOUVA 0O DIiLO

Letisté Praha, a. s.
jako Objednatel

RCS Kladno, s.r.o.
jako Zhotovitel

ev.¢islo Smlouvy Objednatele: ev.¢islo Smlouvy Zhotovitele:
0227009563

Stranka 1 z 33



Strany:

SMLOUVA O DILO (DALE JEN ,,.SMLOUVA*):

Letisté Praha, a. s.

sidlo: K letisti 1019/6, Ruzyné, 161 00 Praha 6

ICO: 282 44 532

DIC: CZ699003361

zapis v OR Méstsky soud v Praze, oddil B, vlozka 14003
bankovni spojeni UniCredit Bank Czech Republic and Slovakia, a.s.
Cislo uctu (CZK): 801812025/2700

(dale jen ,Objednatel” nebo ,LP*)

RCS Kladno, s.r.o.
Se sidlem: Manesova 1772, Kladno, 272 01,
zapsana Méstského soudu v Praze, oddil C, vlozka 79821

ICO: 634 95 295

DIC: CZ63495295
bankovni spojeni: Komercni banka, a.s.
¢islo uctu (CZK): 2224360207/0100

(dale jen ,Zhotovitel®)

(Objednatel a Zhotovitel dale spole¢né takeé ,Strany“ &i jednotlivé ,Strana®)

Preambule

Vzhledem k tomu, ze:

(A)

(B)

©

D)

(E)

Zhotovitel ma zajem poskytovat Objednateli dale specifikované pInéni, které je definovano nize v této
Smlouvé, a

Objednatel ma zajem od Zhotovitele plnéni odebrat,

Objednatel prohlasuje, ze systém definovany v predmétu Smlouvy bude soucasti Zakladniho informaéniho
systému Letisté Praha, ktery byl uréen informaénim systémem zakladni sluzby v souladu se zakonem ¢.
181/2014 Sb., o kybernetické bezpec€nosti a o zméné souvisejicich zakonu (zakon o kybernetické
bezpecénosti), v platném znéni,

Objednatel povazuje Zhotovitele systému definovaného v pfedmétu Smlouvy za vyznamného Zhotovitele
v souladu s vyhlaskou ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecénosti a likvidaci dat

(vyhlaska o kybernetické bezpecnosti),

v ramci jednaciho fizeni bez uvefejnéni provedeného Objednatelem podle § 63 odst. 3 pism. b) zakona ¢&.
134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni, (dale jen ,Zadavaci fizeni“) jehoz
pfedmétem bylo zadani vefejné zakazky pod nazvem Obména informacniho systému vyjezdu (ISV)
hasi¢ského zachranného sboru (HZS) Objednatel jednal s Zhotovitelem o uzavieni Smlouvy,

dohodly se Strany se v souladu s aplikovatelnymi ustanovenimi zakona €. 89/2012 Sb., obéansky zakonik,

v platném a u€inném znéni, nasledovné:
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1.

DEFINICE A VYKLAD POJMU

111

1.1.2

1.13

114

1.15

1.1.6

117

1.1.8

1.1.9

1.1.10

1111

1.1.12

1.1.13

1.1.14

NiZe uvedené terminy této Smlouvy maji vyznam definovany v tomto odstavci 1.1.1 s
tim, Ze v textu Smlouvy jsou uvedeny vzdy velkym poc¢ate¢nim pismenem:

~7Administrator® je spravce Systému na strané Objednatele, ktery je odpovédny za
spravu a konfiguraci Systému v prostfedi Objednatele.

LJAutorsky zakon“ znamena zakon &. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s prdvem autorskym a o zméné nékterych zakon(, ve znéni pozdéjSich
predpisu, nebo pravni pfedpis, ktery jej zcela nebo z ¢asti nahradi.

,Cena Dila“ ma vyznam uvedeny v ¢l. 8.1 této Smiouvy.

,Customizace“ znamena proces pfizpusobovani Systému specifickym potfebam
Objednatele, a to nastavenim zakaznickych parametrl nebo jinych Uprav Systému
v souladu s pfilohou €. 1 této Smlouvy.

,Dilo"“ znamena
1161 dodani Systému;

1.1.6.2 provedeni Customizace, Instalace a Integrace Systému, v souladu s
technickou a funkéni specifikaci, ktera tvofi pfilohu €. 1 této Smlouvy;

1.1.6.3 vypracovani Dokumentace;
1.164 provedeni $koleni UzZivatelt a Administrator(.

,Dokumentace“ znamena (i) manual uzivatele, (ii) manual administratora a (iii) ostatni
dokumentaci podrobné popisujici funkcionalitu, provozni charakteristiky, technické
parametry a uzivatelské resp. administratorské charakteristiky Systému v ¢eském jazyce
a v elektronické podobé ve formatu docx, pfipadné pdf.

JFaktura® znamena darfovy doklad vystaveny Zhotovitelem za ucelem uhrady Ceny
Dila, jehoz nalezitosti stanovi zakon €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpis(.

.Jmplementace“ znamena proces Instalace, Customizace, Migrace dat a Integrace
Systému v souladu s pfilohami €. 1 a €. 4 této Smlouvy.

snstalace® znamena provedeni veSkerych Ccinnosti nezbytnych ke zprovoznéni
Systému, zahrnujici mimo jiné zavedeni Systému a jeho komponent v prostredi
Objednatele.

.integrace znamena vécné a funkéni propojeni Systému s jinym prvkem a/nebo
programovym a/nebo hardwarovym vybavenim Objednatele.

.Insolvenéni zakon“ znamena zakon ¢. 182/2006 Sb., o Upadku a zplUsobech jeho
feSeni, ve znéni pozdéjsSich predpisli nebo jakykoli jiny pravni predpis, ktery ma za
nasledek Upadek, konkurs nebo bankrot nékteré ze Stran.

,Lhuta pro odpovéd™ znamena lhiitu zavazné stanovenou touto Smlouvou, ve které je
Zhotovitel povinen telefonicky na &isle +420 220 113 000 (&i jiném Cisle pro tyto ucely
oznameném ze strany Objednatele Zhotoviteli) a prostfednictvim elektronické posty
na adrese helpdesk@prg.aero (i na jiné elektronické adrese pro tyto u€ely oznamené
ze strany Objednatele Zhotoviteli) informovat Objednatele o tom, jakym postupem bude
odstranéna oznamena Vada a jaci pracovnici Zhotovitele budou oznamenou Vadu
odstranovat. Lhdta pro odpovéd zacina bézet od okamziku Oznameni Vady ze strany
Objednatele na kontaktni udaje Zhotovitele uvedené v pfiloze &. 3 této Smiouvy.

,Lhita pro odstranéni Vady“ znamena touto Smlouvou zavazné stanovenou Ih(tu,
ve které je Zhotovitel povinen odstranit oznamenou Vadu. Lhata pro odstranéni Vady
zactina bézet od okamziku Oznameni Vady ze strany Objednatele na kontaktni udaje
Zhotovitele uvedené v pfiloze €. 3 této Smlouvy.
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1.1.15

1.1.16

1.1.17

1.1.18

1.1.19

1.1.20

1121

1.1.22

1.1.23

1.1.24

1.1.25

1.1.26

1.1.27

1.1.28

1.1.29

1.1.30

1.1.31

1.1.32

.Licence“ znamena opravnéni k vykonu prava uzit Dilo a jina autorska dila ve smyslu
ustanoveni § 2358 a nasl. Ob¢anského zakoniku, v platném znéni, a to v rozsahu
specifikovaném v ¢lanku 6. této Smiouvy.

,Migrace dat“ znamena Uplné a bezchybné prevedeni vybranych dat ze stavajicich
Systému Objednatele do Systému.

,Misto dodani“ znamena mista dle ¢l. 3.2 této Smlouvy, kam je Zhotovitel povinen Dilo
dodat k zahajeni Testovaciho provozu.

,Nafizeni“ znamena nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto udajd a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajud).

,Ob&ansky zakonik“ znamena zakon €. 89/2012 Sb., ob&ansky zakonik, v platném a
ucinném znéni, nebo pravni predpis, ktery jej zcela nebo z &asti nahradi.

,Osobni udaje“ znamena osobni udaje fyzickych osob, zejména zaméstnancu
Objednatele, jejichz ochrana a zpracovani podléha zakonu €. 110/2019 Sb., o
zpracovani osobnich tdajd (dale jen ,ZZOU") & Nafizeni;

,0soby LP“ znamena obchodni korporace, které spolu s Objednatelem tvofi koncern ve
smyslu ustanoveni §79 a nasl. zakona €. 90/2012 Sb., o obchodnich spole€nostech a
druzstvech, v platném znéni (,Zakon o obchodnich korporacich®).

u

,0znameni“ znamena telefonické oznameni ze strany Objednatele nebo jim povéfené
osoby do PodpUlirného centra Zhotovitele o existenci Vady. Kazdé telefonické oznameni
potvrdi Objednatel nebo jim povéfena osoba rovnéz zaslanim e-mailové notifikace
Zhotoviteli na e-mail dohled@rcs-kladno.net, a to do konce nasledujiciho Pracovniho
dne.

Penetracni testy“ znamena ovéfeni vlastnosti Systému z hlediska kybernetické
bezpecnosti tfeti osobou, vramci kterych budou provedeny pokusy o prolomeni
zabezpeceni Software a v ném uloZenych dat.

,Perioda prabéznych informaci® znamena c¢etnost pribéznych informaci
0 odstraniovani Vad, jez je Zhotovitel povinen poskytovat Objednateli.

»Pilotni provoz“ znamena dobu maximalné Sedesati (60) kalendainich dnli po
ukoné&eni Testovaciho provozu a po nasazeni Systému do produkéniho prostredi a
vyzkou$eni funkénosti Systému v plném provozu.

,Podpurné centrum“ znamena Centrum servisni podpory Zhotovitele na tel: +420 312
240 712, e-mail: dohled@rcs-kladno.net

,Pracovni den“ znamena kterykoliv kalendafni den s vyjimkou soboty, nedéle,
pracovniho volna a dne pracovniho klidu ve smyslu platnych pravnich predpist Ceské
republiky.

.Prava dusevniho vlastnictvi“ znamena veSkeré patenty, autorska prava, prava k
primyslovym vzoriim, ochrannym znamkam, obchodnim jméntm a firmam, chranénym
oznacéenim pUvodu, prava souvisejici s pravem autorskym, zvlastni prava pofizovatele
databaze, obchodni tajemstvi, know-how a v8echna dalsi prava duSevniho vlastnictvi
jakékoliv povahy (at jiz zapsand nebo nezapsana), v€etné jakychkoliv pfihladek a
vyluénych prav pfihlasit k ochrané cokoli z vySe uvedeného kdekoli na svété.

.Predani“ znamena den, kdy bude mezi Stranami podepsan Pfedavaci protokol.

.Predavaci protokol“ znamend protokol o pfedani a pfevzeti Dila podepsany obéma
Stranami.

»Servisni doba“ znamena dobu 24 hodin, 7 dni v tydnu.
~Servisni pozadavek® je zaznam o nahlaseni chybového stavu, a/nebo zadost 0 zménu

pozadovanou Uzivatelem.
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1.1.33

1.1.34

1.1.35

1.1.36

1.1.37

1.1.38

1.1.39

1.1.40

1141

1.1.42

1.1.43

1.1.44

LServisni smlouva“ znamena smlouvu, jejimz pfedmétem bude zavazek Zhotovitele
poskytovat Objednateli servisni sluzby tykajici se Dila spoCivajici v zajisténi funkénosti,
dostupnosti, odezvy a poskytovani podpory pro Dilo a zavazek Objednatele zaplatit
Zhotoviteli za tyto servisni sluzby mésiéni odménu.

,Sluzby“ znamena vSechny ¢innosti, které ma Zhotovitel poskytnout v pribéhu Plnéni
Smlouvy a jsou potfebné, ke spinéni smluvnich zavazkd.

~Systém” znamena informacni systém ur€eny pro operacni fizeni jednotek hasi¢ského
zachranného sboru pro Letisté Praha a nezbytné souvisejici podplrné a technologické
agendy. Technické a funkéni pozadavky systému jsou uvedeny v pfiloze €. 1 této
Smlouvy.

,Systém Objednatele znamena aplikace nebo systémy, které obsahuji data
Objednatele.

.Technickd predloha“ znamena technickou a funkéni specifikaci Systému, jak je
popsana v priloze €. 1 této Smlouvy.

~Testovaci provoz*‘ znamena dobu minimalné dvaceti (20) pracovnich dni a maximalné
Ctyficet (40) pracovnich dnd od provedeni Implementace Systému, béhem kterych se
provede (i) provéfeni vlastnosti Systému podle testovaciho scénafe pfipraveného
Zhotovitelem a (ii) vyzkou$eni funkénosti Systému. Pfitomnost zastupct Zhotovitele pfi
Testovacim provozu bude zajiSt€éna minimalné v rozsahu nutném pro UspésSné
dokonceni Testovaciho provozu, nebude-li mezi Stranami pisemné dohodnuto jinak.
Soucasti Testovaciho provozu jsou rovnéz Penetracni testy dle ¢l. 1.1.23, resp. 5.1.2
této Smiouvy.

,Uzivatel“ je kazda osoba, ktera vyuziva a/nebo je opravnéna vyuzivat sluzby
poskytované Zhotovitelem.

,Vada“ znamena (i) pravni vady Dila nebo (ii) rozpor mezi skute€nymi vlastnostmi Dila
a vlastnostmi, které jsou stanoveny touto Smlouvou nebo Dokumentaci, nebo (iii)
jakékoli funkéni odchyleni Dila od standardnich funk&nich vlastnosti popsanych v této
Smlouve, pfedevS§im v pfiloze €. 1 Technicka predloze, nebo Dokumentaci, které
negativné postihuje jeho ¢innost nebo funkénost.

1.1.41.1 dodané Dilo ma pravni vady, nebo

1.1.41.2 dodané Dilo nebo jakakoliv jeho ¢ast nema vlastnosti vyslovné vyminéné
touto Smlouvou nebo uvedené v Dokumentaci, nebo

1.1.41.3 dodané Dilo nebo jakakoliv jeho ¢ast je zcela nefunkéni nebo Objednatel
nemuze Dilo nebo jakoukoliv jeho podstatnou ¢ast uzivat.

.Vada kategorie B“ znamena Vadu, ktera se projevuje tim, ze uzivani nebo funk&nost
Dila nebo jakékoliv jeho €asti je Vadou omezeno a dochazi tak k vyznamnému naruseni
procesu a narustu pracnosti u Objednatele a/nebo v dusledku této Vady dojde ke ztraté
dat a/nebo provedené prace uzZivatele.

,Vada kategorie C* znamena Vadu, kterou Objednatel nezafadil mezi Vadu kategorie
A nebo Vadu kategorie B a ktera

1.1.43.1 nebrani nebo ma zcela minimalni vliv na fadné uzivani nebo funkénost Dila
nebo jakékoliv jeho &asti ze strany Objednatele, a

1.1.43.2  ma minimalni vliv na naruseni procesu a narust pracnosti u Objednatele.

.Zakon o ochrané osobnich udaja“ znamena zakon ¢. 101/2000 Sb., o ochrané
osobnich udajl, v platném znéni, nebo pravni predpis, ktery jej zcela nebo z &asti
nahradi.
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12

13

14

15

Dalsi pojmy mohou byt definovany pfimo v textu Smlouvy s tim, Ze definice pojmu je zvyraznéna
tuéné a uvozena slovy ,dale jen“ a pfi kazdém dalSim vyskytu je v textu Smlouvy vyznacena velkym
pocateCnim pismenem.

Slova vyjadfujici pouze jednotné Cislo zahrnuji i mnozné C&islo a naopak, slova vyjadfujici muzsky
rod zahrnuji i Zensky a stfedni rod a naopak, a vyrazy vyjadfujici osoby zahrnuji fyzickeé i pravnické
osoby a naopak.

Nazvy jednotlivych ¢lankd a odstavcu této Smlouvy jsou uvadény pouze pro pfehlednost textu a pfi
vykladu Smlouvy k nim nebude pfihlizeno.

V pfipadé rozporu mezi textem této Smlouvy a jejimi pfilohami ma pfednost text této Smlouvy.

PREDMET SMLOUVY

2.1

2.2

2.3

Za podminek sjednanych v této Smlouvé

2.1.1 se Zhotovitel zavazuje vytvorit pro Objednatele Dilo a pfedat Objednateli Dilo v souladu
s touto Smlouvou a pfilohami této Smlouvy, které jsou jeji nedilnou soucasti a
poskytnout Objednateli plnéni podle této Smiouvy,

212 se Objednatel zavazuje za fadné provedené Dilo zaplatit Zhotoviteli dohodnutou Cenu
Dila a fadné v souladu stouto Smlouvou a jejimi pfilohami provedené Dilo od
Zhotovitele prevzit.

Jazyk. Strany se dohodly, Ze Dilo, tj. zejména ale nikoli vyluéné ovladaci prvky Systému,
Dokumentace, Skoleni a komunikace s Podplrnym centrem budou v ¢eském nebo anglickém
jazyce.

Zhotovitel se zavazuje realizovat veSkera pInéni dle této Smlouvy v souladu s pfilohou ¢&. 5 této
Smlouvy.

DOBA A MiSTO DODANI

3.1

3.2

Zhotovitel se zavazuje fadné provést (tj. dokoncit a pfedat) Dilo a Uspésné dokoncit Testovaci a
Pilotni provoz nejpozdéji do 31. 12. 2023, a to vsouladu s podrobnym harmonogramem
Implementace, ktery tvofi pfilohu €. 4 této Smlouvy (dale jen ,Harmonogram®).

Mistem dodani Dila jsou: prostory v lokalitach na adresach (i) K Letisti 6/1019, Praha 6 a (ii)
Aviatickd ul, Terminal 1 Terminal 2, Praha 6 nebo jind mista v aredlu mezinarodniho letisté
Praha/Ruzyné uréené Objednatelem.

PRAVA A POVINNOSTI STRAN

4.1

4.2

Objednatel je opravnén vytisknout, uzivat a doplfiovat Dokumentaci tykajici se Systému v
neomezeném poctu kopii pro svoji potfebu a ve svlj prospéch, jakoZ i pro potfebu a ve prospéch
Osob LP a tuto Dokumentaci pfedat Osobam LP k uzivani. Zhotovitel timto vyslovné souhlasi
S uzivanim této Dokumentace Objednatelem a Osobami LP.

Zhotovitel se zavazuje:

421 provést Dilo v souladu stouto Smlouvou a jejimi pfilohami, pokyny povéfenych
zaméstnancu Objednatele na sv(ij naklad a na své nebezpedi a odstranit jakékoli Vady
vytéené Objednatelem pfi pfedani nebo v zaruéni dobé podle ¢lanku 7.4 této Smlouvy,
pfipadné vytéené Objednatelem v ramci zakonné Ihaty k uplatnéni prav z vadného
plnéni;

4.2.2 provést Dilo (nebo jeho &ast) podle této Smlouvy osobné. Zhotovitel neni opravnén
provést Dilo (nebo jeho ¢&ast) prostfednictvim subdodavatele (s vyjimkou Casti
uvedenych v pfiloze &. 6 této Smlouvy), aniz by k tomu dal Objednatel pfedchozi
pisemny souhlas. V pfipadé, Ze by Objednatel pfedchozi pisemny souhlas
s provedenim Dila (nebo jeho &asti) podle této Smlouvy prostfednictvim subdodavatele
Zhotoviteli udélil, Zhotovitel bude Objednateli za provedeni Dila (i jeho €asti) podle této
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4.3

4.4

4.5

4.6

4.2.3

4.2.4

4.2.5

4.2.6

4.2.7

Smlouvy subdodavatelem odpovidat Objednateli ve stejném rozsahu, jako by Dilo
zhotovil Zhotovitel sam. Ustanoveni subdodavatele nema vliv na odpovédnost
Zhotovitele zhotovit Dilo v souladu s touto Smlouvou, kterou ma po celou dobu trvani
této Smlouvy Zhotovitel vic¢i Objednateli;

dodrzovat veSkeré obecné zavazné pravni pfedpisy a pfedpisy Objednatele v oblasti
s nakladanim s odpady a odpady vzniklé pfi provadéni Dila likvidovat v souladu
s platnou pravni Upravou na své naklady;

okamzité e-mailem Objednateli, resp. divizi bezpe¢nosti (BZP) Letisté Praha, a. s.,
ohlasit kazdou ztratu, odcizeni, poSkozeni ID karty (v€etné navstévnickych) nebo jiného
opravnéni vydaného jemu nebo jeho zaméstnancim (nebo zaméstnancim jeho
subdodavatele podle ¢lanku 4.2.2). Stejné tak je Zhotovitel povinen Objednateli vratit
Zhotoviteli a jeho zameéstnancim (nebo zaméstnancim jeho subdodavatele podle
¢lanku 4.2.2) vydana povoleni ¢i dal$i karty pfi ukonceni jejich platnosti;

zajistit, aby jeho zaméstnanci nebo zaméstnanci jeho subdodavatele podle ¢lanku 4.2.2
této Smlouvy dodrzovali zakaz pozivani alkoholickych napoju ¢&i zneuzivani jinych
navykovych latek. V pfipadé poruseni tohoto zdkazu je Objednatel opravnén takovému
zaméstnanci zakazat pfistup do Mista dodani. Vznikne-li takovymto zplsobem prodleni
v plnéni pfedmétu Smlouvy, odpovida za takovéto prodleni Zhotovitel. Strany se
dohodly, Ze obdobné se bude téZ postupovat v pfipadé, kdy se zaméstnanec Zhotovitele
nebo jeho subdodavatele podle ¢lanku 4.2.2 této Smlouvy dopusti kradeze v Misté
dodani, dojde k poruseni povinnosti podle ¢lanku 11 a/nebo 12 této Smlouvy nebo
v pfipadech nasilného chovani vi¢i zaméstnancim Objednatele nebo jinym osobam
v Misté dodani;

zajistit, aby jeho zaméstnanci (nebo zaméstnanci jeho subdodavatele podle €lanku
4.2.2) podilejici se na plnéni této Smlouvy pfi pobytu v Misté dodani dodrzovali vnitfni
predpisy, pokyny a smérnice, pfedpisy upravujici pohyb osob, vozidel, materidlu,
pozarni bezpeénost, ochranu zdravi pfi praci a dalSi pfedpisy, se kterymi budou
Objednatelem seznameni;

zaskolit zaméstnance Objednatele, pfipadné zaméstnance Osob LP, v oblastech uziti,
spravy a administrace Systému, a to v rozsahu dle pfilohy €. 1 této Smlouvy. Cena za
Skoleni v rozsahu stanoveném touto Smlouvou je zahrnuta v Cené Dila. Cena za Skoleni
zaméstnancl bude na faktufe za Dilo vycislena samostatné;

Zhotovitel se zavazuje informovat Objednatele o nezaplacenych pohledavkach po Ih(té splatnosti
vzniklych na zakladé této Smlouvy nejpozdéji tfi (3) Pracovni dny po splatnosti tak, aby je mohl
Objednatel bez jakéhokoli odkladu uhradit.

Objednatel se zavazuje poskytnout Zhotoviteli sou€innost spocivajici v zajisténi:

441

4.4.2

4.4.3

pfistupu do Mista pInéni,

poskytnuti Zhotoviteli veSkerych informaci, materialt a potfebné soucinnosti v rozsahu
a Case nezbytném pro realizaci pfedmétu Smiouvy,

zajisténi provozu vesSkeré technické (SW i HW) infrastruktury okolnich systému
souvisejicich s pfedmétem této Smlouvy, tak jak je uvedeno v pfiloze €. 1 této Smiouvy.

Strany prohlasuji, jsou si védomy vlastni spolecenské odpovédnosti a chtéji postupovat v souladu
se zdsadami spole€ensky odpovédného zadavani vefejnych zakazek.

V souladu s €l. 5k Nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni
(EU) €. 833/2014 o omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci na
Ukrajiné (dale jen ,Nafizeni Rady*) se zhotovitel po celou dobu trvani Smlouvy nebyt:

a) ruskym statnim pfisluSnikem, fyzickou €i pravnickou osobou nebo subjektem &i organem se

sidlem v Rusku,

b)  pravnickou osobou, subjektem nebo organem, které jsou z vice nez 50 % pfimo &i nepfimo

vlastnény nékterym ze subjektd uvedenych v pism. a) tohoto odstavce, nebo
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4.7

4.8

4.9

4.10

411

c) fyzickou nebo pravnickou osobou, subjektem nebo organem, které jednaji jménem nebo

na pokyn nékterého ze subjektll uvedenych v pism. a) nebo pism. b) tohoto odstavce,

a zajistit, aby se na realizaci pfedmétu pInéni z obou smluv uzavienych mezi Objednatelem a
Zhotovitelem v ramci této Verejné zakazky nepodilel v rozsahu vice nez 10 % souhrnné hodnoty
pfedmétu pInéni z obou smluv dle této véty poddodavatel spliujici znaky dle nékterého z pism.
a) — c) vySe. Pro ucely tohoto odstavce Smlouvy se za souhrnnou hodnotu pInéni povazuje
celkova nabidkova cena v K&, kterou Zhotovitel uvedl ve své nabidce v ramci této Vefejné
zakazky.

V pfipadé, Ze souhrnnd hodnota plnéni z obou smluv dle pfedchoziho odstavce realizovana
prostfednictvim konkrétniho poddodavatele dosdhne 10 % souhrnné hodnoty plnéni dle
pfedchoziho odstavce, do 10 kalendafnich dn( tuto skute¢nost Objednateli pisemné oznamit spolu
s uvedenim identifikacnich Udaji tohoto poddodavatele. Pokud Objednatel shleda, Ze tento
poddodavatel splfiuje znaky dle nékterého z pism. a) — c) odst. 4.6 Smlouvy, sdéli tuto skutec¢nost
bez zbyteéného odkladu pisemné Zhotoviteli. Zhotovitel nasledné neni opravnén realizovat jakékoli
dal&i plnéni v ramci této Vefejné zakazky prostfednictvim tohoto poddodavatele.

V pfFipadé jakékoli zmény skutecnosti dle odst. 4.7 Smlouvy takovou zménu do 10 kalendarnich dni
Objednateli pisemné oznamit.

Zhotovitel se zavazuje, ze veSkera jeho €innost bude v souladu s pravnimi predpisy platnymi v
mist&, kde je konkrétni &innost vykonavana. Cinnost Zhotovitele vyvijena na tizemi Ceské republiky
bude vzdy probihat v souladu s pravnimi ptedpisy Ceské republiky. Zhotovitel se zavazuje po celou
dobu trvani smluvniho poméru zalozeného Smlouvou zaijistit dodrzovani veskerych pravnich
predpisU, zejména pak pracovnépravnich (odménovani, pracovni doba, doba odpocinku mezi
sménami, placené pfesc€asy), dale pfedpisl tykajicich se oblasti zaméstnanosti a bezpec¢nosti a
ochrany zdravi pfi praci, tj. zejména zakona €. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjSich
predpisu, a zakona €. 262/2006 Sb., zakoniku prace, ve znéni pozdéjsich predpisu, a to vici véem
osobam, které se na plnéni Smlouvy podileji (a bez ohledu na to, zda budou ¢&innosti provadény
Zhotovitelem ¢&i jeho subdodavateli). Zhotovitel se také zavazuje zajistit, Ze vSechny osoby, které
se na plnéni Smlouvy na strané Zhotovitele podileji (a bez ohledu na to, zda budou €innosti
provadény Zhotovitelem ¢i jeho subdodavateli), jsou vedeny v pfisluSnych registrech, jako napfiklad
v registru pojisténct CSSZ, a maji pfislusna povoleni k pobytu v CR. Zhotovitel je dale povinen
zajistit, Ze vSechny osoby, které se na plnéni Smlouvy podileji (a bez ohledu na to, zda budou
¢innosti provadény Zhotovitelem &i jeho subdodavateli) budou proskoleny z problematiky BOZP, a
Ze jsou vybaveny osobnimi ochrannymi pracovnimi prostfedky dle ucinné legislativy.

Zhotovitel se zavazuje dodrZzovat ve vztahu ke vSem osobam, které pro né&j vykonavaji praci,
pracovnépravni predpisy platné v misté vykonu prace, a to v souladu s pfedpisy Mezinarodni
Organizace Prace (ILO).

Zhotovitel se zavazuje, ze pfi plnéni Smlouvy nepfipusti zadnou z uvedenych praktik, a to bez
ohledu na to, zda budou €innosti dle Smlouvy provadény Zhotovitelem ¢&i jeho subdodavateli.

4.11.1  Nelegalni zaméstnavani — Nelegalnim zaméstnavanim se rozumi zejména stav, kdy
osoba, ktera pro Zhotovitele kona praci, nema s Zhotovitelem uzavienou platnou
smlouvu odpovidajici vykonavané praci a/nebo stav, kdy osoba, ktera praci vykonava,
nema opravnéni k pobytu na Uzemi statu, kde praci kona nebo nema opravnéni na
Uzemi daného statu danou praci vykonavat.

4.11.2  Nucenou praci — Za nucenou nebo povinnou praci se povazuje kazda prace, ktera se
na osobé vymaha pod pohridzkou jakéhokoli trestu a/nebo ke které se osoba nenabidla
dobrovolné.

4.11.3 Détskou praci - Ditétem se rozumi osoba mladsi patnacti let nebo mladsi nez odpovida
minimalni vékové hranice stanovené mistnimi zakony pro vykon prace.

4.11.4 Sikanu — Sikanou rozumime jakoukoli formu tzv. mobbingu & bossingu, &i jiného
psychického natlaku na pracovnika provazeného zejména pomluvami,
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zesméSnovanim, ponizovanim, pfehlizenim, zahanbovanim, zastraSovanim, ustrky,
finanéni ujmou, pfidélovanim prace neodpovidajici kvalifikaci pracovnika atp.

4.11.5 Diskriminaci — Diskriminaci se rozumi stav, kdy s jednou osobou je zachazeno méné
pfiznivym zplUsobem, nez je, bylo, nebo by bylo zachazeno s jinou osobou ve
srovnatelné situaci, a to z davodu rasy, etnického plvodu, narodnosti, viry nebo
svétového nazoru, pohlavi, zdravotniho postiZzeni, véku nebo sexudlni orientace.
Diskriminaci se rozumi rovnéz pfipady, kdy by zjevné neutralni ustanoveni, kritérium
nebo praxe uvedlo osoby na zakladé napf. jejich viry nebo svétového nazoru,
zdravotniho stavu, véku nebo sexualni orientace do urcité nevyhody v porovnani s
jinymi osobami.

4.11.6  Nerovné odménovani — Nerovnym odménovanim se rozumi situace, kdy za stejnou
praci nebo za praci stejné hodnoty nepfislusi vSem zaméstnancim u zaméstnavatele
stejna mzda, plat nebo odména z dohody, a to s ohledem sloZitost, odpovédnost a
namahavost prace, pracovni podminky vykonavané prace, pracovni vykonnost a
vysledky prace.

4.11.7 Neférové odménovani — Neférovym odménovanim rozumime situaci, kdy za
odvedenou praci nepfislusi pracovnikovi odpovidajici odména, tj. odména napf.
nedosahuje minimalni mzdy, minimalnich mzdovych tarifi, nepostacuje na pokryti
z4kladnich potfeb vzhledem k mistu vykonu prace, nedosahuje standardni vyse pro
obdobné prace na relevantnim trhu prace a/nebo Zhotovitele &i tfeti osoby s védomim
Zhotovitele provadi neopravnéné srazky &i odpoclty a/nebo nejsou prekracovany
vyplatni terminy a/nebo Zhotovitel jakozto zaméstnavatel neplni fadné a v€as povinné
odvody za zaméstnance ¢i umozriuje obchazeni povinnosti ulozenych zaméstnavateli
prostfednictvim jinych pravnich institutl (napf. tzv. Svarcsystém).

PREDANIi A PREVZETI DILA

51

5.2

5.3

5.4

55

5.6
5.7

Pfedani a prevzeti Dila probéhne na zakladé akceptacni procedury, ktera se sklada ze tfi (3) fazi:

51.1 Implementace,
5.1.2 Skoleni, Testovaci provoz, Penetraéni testy a Pilotni provoz
5.1.3 podepsani Pfedavaciho protokolu.

Po Instalaci Systému Zhotovitel pisemné vyzve Objednatele k zahajeni Testovaciho provozu a
Pilotniho provozu. Lhata pro zahajeni Testovaciho provozu &ini tfi (3) pracovni dny od vyzvani
Zhotovitelem, neni-li mezi Stranami dohodnuto jinak.

Minimalné pét (5) pracovnich dni pfed zahajenim Testovaciho provozu zasle Zhotovitel Objednateli
navrh nezavazného testovaciho scénare dodavaného Systému.

Pokud se Objednatel nedostavi v terminu ur€éeném pro provedeni Testovaciho provozu a neucini
tak ani v dodate¢né IhGteé tfi (3) Pracovnich dnd od opétovného vyzvani Zhotovitelem, povaZuje se
Testovaci provoz za ukon&eny bez Vad.

Po ukoné&eni Testovaciho provozu bude zahajen Pilotni provoz na dobu maximalné Sedesati (60)
kalendafnich dna.

O provedeném Testovacim provozu a Pilotnim provozu sepi8i Strany zapis.

Bude-li béhem Testovacim provozu zjiSténo, ze pocet Vad neprfevysuje nasledujici hodnoty:

€) Vady kategorie A ............... 0
(b) Vady kategorie B ............... 5
(c) Vady kategorie C ............... 10
(d) A zaroven Penetracni testy neodhali Zzadné bezpecénostni problémy v kategoriich

vysoka a kriticka (nebo jejich vyznamovych ekvivalentech). Smluvni strany se
vyslovné dohodly, Ze v pfipadé rozpora v klasifikaci bezpeénostniho problému
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5.8

59

5.10

5.11

uréi kategorii bezpe€nostniho problému Objednatel. Orientadni vyznam vyse
uvedenych Kategorii bezpeénostnich problému je uveden nize:

- Bezpeclnostni problém kategorie "Kriticky" - odhalena zranitelnost systému
muze byt okamzité zneuzita ke kompromitaci systému (ziskani pfistupu k
neprivilegovanym slozkam, ziskani pfistupu k Uu¢tu doménoveého/lokainiho
spravce, ziskani pfistupu k dal$im uzivatelskym Gétiim, potencialni trvalé
vyfazeni systému z provozu atd.).

- Bezpecnostni problém "Vysoky" - odhalena zranitelnost Systému, ktera v
kombinaci s dalSimi zranitelnostmi nebo postupy pfedstavuje vysoké riziko.

Zhotovitel pisemné vyzve Objednatele k zahajeni Pilotniho provozu.

Bude-li béhem Pilotnim provozu zjisténo, ze pocet Vad nepfevySuje nasledujici hodnoty:
(e) Vady kategorie A ............... 0
() Vady kategorie B ............... 0
(9) Vady kategorie C ............... 10

V pfipadé, Ze ze zapisu o provedeném Testovacim provozu a Pilotnim provozu vyplyne, Ze Dilo
nespliiuje kritéria uvedena v ¢l. 5.7 a 5.8 této Smlouvy, zavazuje se Zhotovitel odstranit zjisténé
Vady a po jejich odstranéni vyzvat Objednatele k opétovnému zahajeni Testovaciho provozu a
Pilotniho provozu s tim, Ze ¢l. 5.2 az 5.8 této Smlouvy se pouziji obdobné. Pfipadné opakované
Penetracni testy budou provedeny na naklady Zhotovitele. Tento proces testovani a nasledného
odstranovani Vad se bude opakovat, dokud Zhotovitel nespini akceptacni kritéria uvedena v €l. 5.7
a 5.8 této Smlouvy, a to maximalné dvakrat (2x), nejpozdéji vSak do terminu stanoveného v ¢l. 3.1
této Smiouvy.

Poté, co bude uspé&sné ukonlen Testovaci provoz, Penetracni testy a Pilotni provoz a splnéna
akceptacni kritéria podle ¢lanku 5.7 a 5.8 této Smlouvy, Objednatel zkontroluje a potvrdi Uplnost
Dokumentace a bude Zhotovitelem realizovano skoleni dle odst. 4.2.7 Smlouvy, zavazuji se Strany
bezodkladné podepsat Pfedavaci protokol. Pfedavaci protokol bude obsahovat soupis zbyvajicich
Vad s lhdtou pro jejich odstranéni s tim, Ze nebude-li tato Ihita dohodnuta, ma se za to, Ze ¢Cini
dvacet (20) Pracovnich dnd ode dne podpisu Pfedavaciho protokolu.

Strany se dohodly, Zze soucasné s touto smlouvou o Dilo uzavfou Servisni smlouvu.

LICENCE

6.1

6.2

V souladu s Autorskym zakonem v platném znéni a s Ob&anskym zakonikem v platném znéni, se
Strany dohodly, Ze k Dilu, k poc¢itacovym programm, které Zhotovitel vytvofi pfi realizaci Dila, a
k veSkerému dalSimu plnéni Zhotovitele podle této Smlouvy, které Zhotovitel vytvofi pfi realizaci
Dila a které bude podléhat ochrané podle Autorského zakona, poskytuje Zhotovitel Objednatel
Licenci, teritorialn€ neomezenou, v mnozstevnim rozsahu nezbytném pro provozovani Dila dle
pfilohy €. 1 této Smlouvy, bez omezeni zplsobu uziti, na dobu trvani majetkovych autorskych prav
k Dilu (dale jen ,Licence k Dilu®). Zhotovitel se ve smyslu ust. § 2000 odst. 2 Ob&anského zakoniku
vyslovné vzdava svého prava na jednostranné zruSeni jakéhokoliv svého zavazku, na jehoz zakladé
Zhotovitel poskytl a poskytuje Objednateli Licenci k Dilu. Zhotovitel dale neni opravnén zadny
zavazek, na jehoz zakladé Zhotovitel poskytl a poskytuje Objednateli Licenci k Dilu, vypovédét.
Licence k Dilu je poskytovana ke dni uzavieni této Smlouvy nebo prvnimu pfedani pfisluSného
plnéni, které je pfedmétem Licence k Dilu, Objednateli, a to podle toho, ktery z téchto okamzika
nastane drive.

Zhotovitel udéluje Objednateli Licenci k Dilu jako nevyhradni. Strany se dohodly, Ze Objednatel
neni povinen Licenci k Dilu vyuzit. Strany se dohodly, Ze Objednatel je opravnén upravit ¢i jinak
ménit Dilo, jeho nazev, dale je Objednatel opravnén Dilo spoijit s dilem jinym nebo zafadit do dila
souborného a Dilo v této podobé nasledné uzit, dale je Objednatel opravnén uzit Dilo i v jinym
zpracované Ci jinak zménéné podobé, samostatné nebo v souboru anebo ve spojeni s jinym dilem
¢i prvky, a to v rozsahu Licence k Dilu uvedené v tomto €lanku 6 Smlouvy.
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6.3

6.4

6.5

6.6

6.7

Objednatel je opravnén po dobu trvani Licence k Dilu Dilo upravovat, a to jak sam, tak
prostfednictvim jakékoli tfeti osoby (zejména svého subdodavatele), pouze za situace kdy:

a) dojde k prodleni pfi servisu €i rozvoji Systému a s tim uplatnéné odstoupeni od Smlouvy ze
strany Objednatele;

b) dojde k bezddvodnému odmitnuti Zhotovitele podilet se na dalSim rozvoji Systému, véetné
vzneseni nepfiméfenych cenovych pozadavku ¢i terminli pro dodani Uprav;

¢) vstup Zhotovitele do likvidace ¢i upadku Zhotovitele.

Zhotovitel udéluje podpisem této Smlouvy Objednateli souhlas se zpfistupnénim Dila jakékoli treti
osobé za ucelem provedeni Uprav a zasah( do Dila dle pfedchoziho ¢&lanku.

Po realizaci Uprav a zéasaht do Dila dle pfedchoziho odstavce 6.3 Smlouvy neposkytuje Zhotovitel
Objednateli zaruku, Ze takové Upravy a zasahy budou funkéni i poté, co Zhotovitel provede sam
nebo prostiednictvim tfeti osoby Upravy a zasahy do Dila.

Zhotovitel souhlasi, aby Objednatel Dilo uzil v rozsahu uvedeném v &lanku 6 této Smlouvy ve svij
prospéch a pro svoji potfebu, jakoz i ve prospéch a pro potfebu Osob LP. Objednatel je opravnén
opravnéni tvofici soucast Licence k Dilu zcela nebo z&asti poskytnout Osobam LP (podlicence) a
Zhotovitel s timto udéluje vyslovny souhlas. Uplata za uziti Dila Objednatelem a Osobami LP je
zahrnuta v Cené Dila podle ¢lanku 8 této Smlouvy.

Odmeéna za poskytnuti Licence k Dilu podle tohoto ¢lanku 6 je zahrnuta v Cené Dila podle €lanku
8 této Smlouvy.

ZARUKY

7.1

7.2

7.3

7.4

Zhotovitel timto poskytuje Objednateli zaruku, Zze Systém bude fungovat v souladu s touto
Smlouvou a Dokumentaci vztahujici se k Systému, a ze bude fadné zpracovavat data ze vSech
svych rozhrani a to jak datovych tak uZivatelskych.

Zhotovitel timto poskytuje Objednateli zaruku za to, Zze Dilo ve své dodané podobé nebude
obsahovat viry, které by na zakladé pfedem definované skutecnosti nebo jinym zptisobem zabranily
Objednateli uzivat Dilo nebo jeho fungovani omezit anebo jinak negativné ovlivnit, pfipadné jakkoliv
negativné ovlivnit nebo poskodit Systémy Objednatele a/nebo Osob LP.

Zhotovitel prohlasuje, Ze je opravnén poskytnout Objednateli Licenci k Dilu v rozsahu podle &lanku
6 této Smlouvy. Zhotovitel timto poskytuje Objednateli zaruku za to, Ze Dilo ani jiné plnéni
Zhotovitele dle této Smlouvy ani uzivani Dila a/nebo jiného pInéni Zhotovitele dle této Smlouvy ze
strany Objednatele dle této Smlouvy neporusuje ani nebude mit za nasledek poruseni jakéhokoliv
Prava duSevniho vlastnictvi tfetich osob. V pfipadé, ze Zhotovitel porusi svij zavazek vyplyvajici
ze zaruky uvedené v tomto odstavci, je Zhotovitel odpoveédny za veskeré dlsledky z toho plynouci,
zejména je povinen neprodlené na vlastni naklady zajistit Objednateli pravo uzivat Dilo a/nebo jiné
plnéni Zhotovitele dle této Smlouvy, jez nebude naruSovat Prava duSevniho vlastnictvi tfetich osob
a nahradit Objednateli veSkerou $kodu, ktera mu tim byla zpisobena, a to véetné nemajetkové
ujmy.

Zaruka poskytnuta Zhotovitelem dle €l. 7.1 a 7.2 této Smlouvy plati na hardware po dobu tficeti Sesti
(36) mésicu a na software po dobu dvanacti (12) mésicli od podepsani Pfedavaciho protokolu podle
¢lanku 5.10 této Smlouvy. Ukaze-li se v priibéhu Ihaty uvedené v pfedchozi vété nékteré z ujisténi
dle ¢l. 7.1 nebo 7.2 této Smlouvy jako nepravdivé, ma Dilo Vady, které se Zhotovitel zavazuje
odstranit na svoje naklady. Zahajit odstranovani téchto Vad a odstranit Vady se Zhotovitel zavazuje,
nedohodnou-li se Strany na lhaté delSi, do nize uvedenych Ihit od Oznameni Vady Objednatelem
nebo jim povéfenou osobou na kontaktni Udaje Zhotovitele uvedené v pfiloze €. 3 této Smlouvy.
VSechny |lhdty uvedené v tabulce v tomto ¢lanku 7.4 bézi v Servisni dobé vzdy od Oznameni Vady
Objednatelem nebo jim povéfenou osobou na kontaktni udaje Zhotovitele uvedené v pfiloze €. 3
této Smlouvy. Lhuty stanovené v tabulce se prodluzuji o dobu, pro kterou nebyl zhotovitel schopen
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zagdit s opravou pro zavady tfetich stran s vyjimkou subdodavateld uvedenych v pfiloze €. 6. Tuto
skute&nost musi vzdy oznamit Zhotovitel na kontaktni osoby uvedené v pfiloze €. 3 této Smiouvy.

Lhuta pro

_ odpovédizahajeni Lhata pro Periodicita informovanosti

Vady (kategorie Vad) L. L
odstranovani odstranéni Vady (Perioda prabé&znych informaci)
Vady
Vada kategorie A do 1 hodiny do 6 hodin* Kazdé 2 hodiny do odstranéni Vady
Vada kategorie B do 6 hodin do 72 hodin Kazdych 12 hodin do odstranéni Vady
. i do 10 Pracovnich _ .
Vada kategorie C do 24 hodin dni 1x za kazdé 2 Pracovni dny
nu

7.5

7.6

*Ihata pro odstranéni Vady kategorie A bude prodlouzena na 14 kalendarnich dnu pokud se
Smluvni strany nedohodnou jinak v pfipadé, Ze se jedna o pravni vady.

7.4.1 Kategorie Vady urCuje dle definice v této smlouvé Objednatel.

7.4.2 Postup poskytovani prubéznych informaci si Strany sjednavaji tak, ze zaméstnanec
Objednatele nebo jim povéfena osoba kontaktuje v rozsahu sjednané Periody
pribéznych informaci Podpurné centrum Zhotovitele a Zhotovitel se zavazuje jej
informovat o aktualnim pribéhu procesu odstrafiovani Vady.

7.4.3 Odstrafiovani Oznamenych Vad zahrnuje i odstranéni chyb nebo zavad, které nastaly v
disledku vzniku odstrafiované Vady, nebo odstranéni chyb v datech, které nastaly
v dUsledku odstrafiované Vady.

Strany se dohodly, ze zaruka poskytnuta Zhotovitelem dle ¢€l. 7.1 a 7.2 této Smlouvy je Zhotovitelem
poskytnuta pouze v pfipadé, pokud pozbude mezi Stranami uzaviena Servisni smlouva
z jakéhokoliv divodu svou ucinnost ¢i bude jinym zpasobem ukonéena.

Pro vylou€eni pochybnosti Strany konstatuji, Zze bez ohledu na skute¢nost, zda Zhotovitel poskytuje
Objednateli zaruku dle €l. 7.1 a 7.2 této Smlouvy plati, ze zakonna prava Objednatele z vadného
plnéni zlstavaji vzdy nedotena stim, ze pfi jejich uplatnéni se Zhotovitel zavazuje zahajit
odstranovani Vad (a Vady odstranit), nedohodnou-li se Strany na Ihaté delsi, do Ihat uvedenych
v odst. 7.4 Smlouvy od Oznameni Vady Objednatelem nebo jim povéfenou osobou na kontaktni
udaje Zhotovitele uvedené v pfiloze €. 3 této Smlouvy. Lhity uvedené v tabulce v ¢lanku 7.4 bézi
v Servisni dobé. Strany timto souhlasi, Ze aplikace ustanoveni ¢l. 13.3 Smlouvy je mozna pouze
v pfipadech uvedenych v ¢l. 7.5 této Smlouvy.

8. CENA A PLATEBNi PODMINKY

8.1

8.2

8.3

8.4

Cena Dila podle této Smlouvy &ini 8.521.478,- K€ (slovy: osm milion( pét set dvacet jedna tisic Ctyfi
sta sedmdesat osm korun ceskych]) bez DPH (dale jen ,Cena Dila“). Cena zahrnuje veskeré
naklady Zhotovitele na realizaci Dila a poskytnuti plnéni Zhotovitele podle této Smiouvy a jeji
podrobny rozpis je uveden v pfiloze €. 2 této Smlouvy. Cena Dila zahrnuje odménu za poskytnuti
Licence k Dilu podle ¢lanku 6 této Smilouvy. K Cené bude pfipoctena DPH ve vysi dle pravnich
pfedpisu, platnych k datu uskute¢néni zdanitelného pinéni.

Zhotovitel je opravnén fakturovat Cenu Dila po podpisu Pfedavaciho protokolu dle ¢l. 5.10 této
Smlouvy obéma Stranami. Den podpisu Pfedavaciho protokolu je i dnem zdanitelného plnéni.

Strany sjednavaji, ze dafiové doklady vystavené na zakladé této Smlouvy mohou mit listinnou nebo
elektronickou podobu ve formatu pdf.

Doba splatnosti Zhotovitelem vystavené Faktury je Gtyficetpét (45) dnG ode dne jejiho dorucéeni
Objednateli na adresu uvedenou v ¢€l. 8.8. Nedilnou pfilohou Faktury bude obé&ma Stranami
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8.5

8.6

8.7

8.8

nebo

8.9

podepsany Pfedavaci protokol. Pfipadne-li termin splatnosti na sobotu, nedéli nebo jiny den
pracovniho klidu, 31.12. nebo den, ktery neni pracovnim dnem podle zakona ¢. 370/2017 Sb., o
platebnim styku ve znéni pozdéjsich predpisu, posouva se termin splatnosti na nejblizsi nasledujici
Pracovni den. K vyrovnani zavazku Objednatele dojde odepsanim fakturované €astky z uctu
Objednatele.

Dosla Faktura musi obsahovat interni €islo objednavky a splfiovat v8echny naleZitosti dafiového
dokladu ve smyslu platnych pravnich ptedpisti CR, zejména zakona &. 235/2004 Sb., o dani z
pfidané hodnoty, v platném znéni a musi obsahovat ve vztahu k pInéni vécné spravné udaje a
interni referencni Cislo, které Zhotoviteli sdéli na vyzadani kontaktni osoba Objednatele uvedena v
pfiloze €. 3 této Smlouvy. Faktura musi byt Objednateli doruéena do 15 dnl od data uskuteénéni
zdanitelného pInéni na doru€ovaci adresu, uvedenou v bodé 8.8 této Smlouvy. Objednatel ma po
obdrzeni faktury patnact (15) dni na posouzeni toho, zda je v pofadku a na jeji vraceni, pokud
obsahuje chyby. Vracenim chybné vystavené Faktury se doba splatnosti pferuSuje a po doruceni
spravné vystavené Faktury Objednateli zadina bézet doba splatnosti od pocatku.

Cena bude hrazena pfimo na bankovni uéet Zhotovitele vedeny u banky v Ceské republice a
specifikovany v této Smlouvé, jehoz &islo je spravcem dané zvefejnéno zplisobem umozriujicim
dalkovy pfistup (v souladu s platnym znénim zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty),
nebude-li na Faktufe uveden bankovni UCet jiny a jehoz Cislo je spravcem dané zvefejnéno
zplsobem umoznujicim dalkovy pfistup (v souladu s platnym znénim zakona €. 235/2004 Sb., o
dani z pfidané hodnoty).

Pokud v souladu se zakonem €. 235/2004 Sb., o dani z pfidané hodnoty, Zhotovitel:
8.7.1 bude rozhodnutim spravce dané ur€en jako nespolehlivy platce, nebo

8.7.2 bude vyzadovat Uhradu za zdanitelné pinéni poskytnuté dle této Smlouvy na bankovni
Ucet, ktery neni spravcem dané zverejnén zpusobem umozriujicim dalkovy pfistup, nebo
na bankovni &et vedeny poskytovatelem platebnich sluzeb mimo tzemi CR,

je Objednatel opravnén uhradit na bankovni ucet Zhotovitele pouze Cenu Dila za poskytnuté
zdanitelné plnéni bez dané z pfidané hodnoty (dale jen ,DPH®). DPH, je-li u¢tovana a je-li dle
Smlouvy soucasti Uhrady ze strany Objednatele, je Objednatel opravnén uhradit pfimo na ucet
pfislusného spravce dané. V takovém pfipadé se ¢astka ve vysi DPH nepovaZuje za neuhrazeny
zavazek vuci Zhotoviteli, Zhotovitel tak neni opravnén pozadovat doplatek DPH ani uplatriovat
jakékoliv smluvni sankce, uroky z prodleni ¢i smluvni pokuty. O tomto postupu je Objednatel
povinen Zhotovitele informovat, a to nejpozdéji k datu Uhrady Ceny Dila.

Korespondenéni adresa pro doru€ovani Faktur je nasledujici:
8.8.1 v listinné podobé na adresu:

Letisté Praha, a. s.

evidence faktur

Jana Ka$para 1069/1

161 00 Praha 6

8.8.2 elektronicky ve formatu PDF na e-mailovou adresu:
invoices@prg.aero.

V pfipadé prodleni Objednatele s Uhradou opravnéné fakturované Castky je Zhotovitel opravnén
poZadovat po Objednateli smluvni urok z prodleni ve vysi 0,02% z dluzné Castky za kazdy byt
zapocCaty den prodleni.

SEZNAM OSOB

9.1

V organizacné technickych vécech jsou v rozsahu této Smlouvy opravnéni jednat zaméstnanci
Stran nebo Stranami povéfené osoby uvedené v pfiloze €. 3 této Smlouvy.
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10.

11.

9.2

Zaméstnance a povéfené osoby uvedené v pfiloze €. 3 této Smlouvy mohou Strany zménit po
pisemném oznameni druhé Strané.

TRVANIi SMLOUVY

10.1

10.2

10.3

10.4

10.5

10.6

Smlouva nabyva platnosti dnem jejiho uzavfeni a uc¢innosti dnem jejiho podpisu obéma Stranami.
Stanovi-li vS8ak kogentni ustanoveni zvlastniho pravniho pfedpisu, ze tato Smlouva muze nabyt
ucinnosti nejdfive k urcitému dni, ktery je dnem pozdéjSim nez den podpisu této Smlouvy posledni
Stranou, nabyva tato Smlouva Uc€innosti az dnem, ke kterému muize tato Smlouva nabyt dle
takového kogentniho ustanoveni zvlastniho pravniho pfedpisu ucinnosti nejdfive. Tato Smlouva
konci svoji platnost a ucinnost:

10.1.1 pisemnou dohodou Stran;
10.1.2 odstoupenim podle tohoto €l. 10 této Smlouvy;

10.1.3 splnénim vSech zavazku z této Smlouvy s vyjimkou zavazku, které pretrvaji po jejim
skonceni.

Strany se dohodly, Ze Objednatel je opravnén od této Smlouvy odstoupit vyjma ptipadd uvedenych

v platnych pravnich pfedpisech také v pfipadé, ze:

10.2.1 Zhotovitel nesplni akceptacni kritéria pro skonceni Testovaciho provozu ani po
provedeni dvou (2) Testovacich provozl dle ¢l. 5.6 této Smlouvy, nebo

10.2.2 Zhotovitel nesplni svou povinnost uvedenou v ¢lanku 3.1 této Smlouvy, nebo
10.2.3 Zhotovitel porusi zaruku podle ¢lanku 7.3 této Smlouvy, nebo

10.2.4 Zhotovitel uzavie smlouvu nebo smlouvy se subdodavatelem nebo subdodavatelem na
provedeni Dila nebo jeho &asti bez souhlasu Objednatele, nebo

10.2.5 Zhotovitel opakované pres pisemné upozornéni Objednatele porusuje své povinnosti dle
této Smlouvy, nebo

10.2.6 se Zhotovitel ocitne v situaci, kdy ve vztahu k jeho osobé (i) soud zahaji insolvenéni
fizeni v souladu s Insolvenénim zakonem nebo (ii) soud rozhodne o Upadku v souladu
s Insolvenénim zakonem nebo (iii) soud rozhodne o zruSeni konkursu, protoze majetek
dluznika zcela nepostacuje pro uspokojeni pohledavek véfitel nebo (iv) Zhotovitel sam
na sebe poda insolvenéni navrh v souladu s Insolvenénim zakonem nebo (v) je pfijato
rozhodnuti o povinném nebo dobrovolném zruseni Zhotovitele (vyjma pfipadl slouceni
nebo splynuti &i jiného pfipadu pravniho nastupnictvi).

Zhotovitel je opravnén odstoupit od této Smlouvy v pfipadég, ze

10.3.1 Objednatel je v prodleni se zaplacenim Zhotovitelem opravnéné fakturované castky déle
nez tficet (30) kalendarnich dni a dluznou ¢astku neuhradi ani v dodate¢né Ihaté étrnacti
(14) kalendafnich dnl po doruceni pisemné vyzvy Zhotovitele k zaplaceni.

Projev vule odstoupit od Smlouvy nebo od Dil¢i smlouvy musi byt u¢inén pisemné a doru¢en druhé
Strané. Uginky odstoupeni nastavaji okamzikem dorugeni odstoupeni druhé Strané.

Objednatel a Zhotovitel se dohodli, Ze ukonéeni této Smlouvy mlze nastat pouze z ddvodu
uvedenych v této Smlouvé, pokud z kogentnich ustanoveni platnych pravnich pfedpist nevyplyva
moznost ukonéeni z jinych davodd.

Strany sjednavaji, Ze i po ukonéeni této Smlouvy nékterym ze zplsobl uvedenych ve Smiouvé &i
v platnych pravnich pfedpisech zUstava zachovana platnost a uc¢innost ustanoveni upravujici
smluvni pokuty, ¢l. 11. a ¢l. 12 této Smiouvy.

DUVERNE INFORMACE

111

Strany se dohodly, Ze veskeré informace, které Objednatel pisemné oznadi jako ,davérné®, a/nebo
vlozi &i odeSle do Systému, a/nebo které jsou ze své povahy davérné, zlistanou utajeny (dale jen
,Duvérné informace").
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12.

11.2

11.3

114

Strany se dohodly, Ze Zhotovitel nesdéli tfeti strané Duvérné informace a pfijme takova opatfeni,
ktera znemozni jejich pFistupnost tfetim osobam. Ustanoveni pfedchozi véty se nevztahuje na
pripady, kdy:

11.2.1  Zhotovitel ma opacnou povinnost stanovenou zakonem; a/nebo

11.2.2  Zhotovitel takové informace sdéli osobam, které maji ze zakona stanovenou povinnost
micenlivosti za pfedpokladu, Ze Zhotovitel pisemné& oznami Objednateli, které tfeti osobé
byla Dlvérna informace zpfistupnéna, a zavaze tuto tfeti osobou stejnou povinnosti
mic¢enlivosti jako ma sam; a/nebo

11.2.3 se takové informace stanou vefejné znamymi €i dostupnymi jinak nez poru$enim
povinnosti vyplyvajicich z tohoto €lanku; a/nebo

11.2.4  Objednatel da k zpfistupnéni konkrétni DGvérné informace pfedchozi pisemny souhlas.

Zhotovitel se zavazuje zajistit, aby povinnosti stanovené timto ¢lankem 11 dodrzovali vSichni jeho
zaméstnanci a subdodavatelé jakymkoliv zplisobem se podilejici na pinéni predmétu této Smlouvy
a jakékoliv tfeti osoby, kterym byly Davérné informace Objednatele jakymkoliv zplsobem ze strany
Zhotovitele zpfistupnény. Zhotovitel timto pro vylou€eni jakychkoliv pochybnosti prohladuje a
souhlasi s tim, Ze v pIném rozsahu odpovida za jakékoliv poruSeni povinnosti stanovenych v tomto
¢lanku 11 ze strany svych zaméstnancu a/nebo subdodavatell a/nebo tfetich osob, kterym byly
Duvérné informace Objednatele jakymkoliv zpisobem ze strany Zhotovitele zpfistupnény a
Objednateli v plném rozsahu nahradi veskerou vzniklou Ujmu, a také od¢ini Objednateli veSkerou
nemajetkovou Ujmu.

Zavazky obsazené v tomto ¢lanku 11 tykajici se zachovavani diavérného charakteru informaci
zUstanou v plném rozsahu platné a Gu¢inné nehledé na ukonéeni platnosti této Smlouvy.

OCHRANA OSOBNICH UDAJU

121

12.2

12.3

12.4

12.5

12.6

Strany se zavazuji postupovat pfi plnéni této Smlouvy v souladu s Nafizenim jakoz i v souladu se
Zzou.

Strany provadéji zpracovani osobnich udaju vyhradné za ucelem pinéni Smlouvy. Pokud Zhotovitel
provadi zpracovani osobnich udaji pro jiné Gcely, €ini tak v rozporu se Smlouvou, Objednatel
nenese za takové zpracovani osobnich Udajli odpovédnost a Zhotovitel je ve vztahu k témto
osobnim Udajiim v postaveni spravce osobnich tdajd dle Nafizeni a ZZOU.

Zhotovitel se zavazuje provadét zpracovani osobnich Udaji po dobu trvani Smlouvy a po dobu max.
nasledujicich tfi (3) mésict po jejim skonceni a po uplynuti této doby se zavazuje tyto udaje
zlikvidovat. Pokud Zhotovitel provadi zpracovani osobnich tdaju po skonéeni takto uréené doby,
¢ini tak v rozporu se Smlouvou, Objednatel nenese za takové zpracovani osobnich udaju
odpovédnost a Zhotovitel je ve vztahu k t&¢mto osobnim Udajum v postaveni spravce osobnich tdajl
dle Natizeni a ZzOU.

Zhotovitel se dale zavazuje technicky a organizané zabezpecit zpracovavani osobnich tdaja tak,
aby osobni Udaje byly dostate&né& chranény a bylo s nimi nakladano v souladu s Nafizenim a ZZOU.
Osobni udaje budou zpracovavany prostfednictvim vypocetni techniky a pfistup k nim musi byt
dostate€nym zpusobem zabezpecen, aby nemohlo dojit k neopravnénému nebo nahodilému
pFistupu k osobnim udajam, k jejich neopravnéné zméné, zniceni €i jinému zneuziti osobnich udaja.

Zhotovitel se zavazuje nesdruzovat osobni Udaje zpracovavané za ucelem pInéni této Smiouvy s
Zadnymi jinymi osobnimi udaji ziskanymi nebo zpracovanymi za jinym ucelem.

Zhotovitel je povinen dbat prava na ochranu soukromého a osobniho Zivota subjektu udaju a na
ochranu pfed neopravnénym zasahovanim do soukromého a osobniho Zivota subjektu udaja.
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13.

14.

SMLUVNIi POKUTY A NAHRADA UJMY

131

13.2

13.3

134

135

13.6

13.7

13.8

13.9

13.10

13.11

13.12
13.13

13.14

V pfipadé, ze Zhotovitel nedodrzi termin dodani Dila uvedeny v €l. 3.1 této Smlouvy, zavazuje se
Zhotovitel uhradit Objednateli smluvni pokutu ve vysi 0,025 % z Ceny Dila podle ¢lanku 8 této
Smlouvy za kazdy i zapocaty den prodleni.

Neodstrani-li Zhotovitel Vady uvedené v Pfedavacim protokolu ve IhGté uvedené v €lanku 5.10
Smlouvy, zavazuje se Zhotovitel uhradit Objednateli smluvni pokutu ve vysi 5.000,- K¢, a to za
kazdy i zapo€aty den prodleni.

Neodstrani-li Zhotovitel Vady uvedené ve Ih(t€é uvedené v ¢lanku 7.4 Smlouvy, zavazuje se
Zhotovitel uhradit Objednateli smluvni pokutu ve vysi 1.200,- K&, a to za kazdych i zapo€atych po
sobé jdoucich 24 hodin prodleni, pfipadné za kazdy zapoc&aty den prodleni, je-li to aplikovatelné.

Porusi-li Zhotovitel povinnost podle ¢lanku 11 této Smlouvy, zavazuje se Zhotovitel uhradit
Objednateli smluvni pokutu ve vysi 20.000,- K& za kazdé jednotlivé poruseni.

Porusi-li Zhotovitel zaruku podle ¢lanku 7.3 této Smlouvy, zavazuje se Zhotovitel uhradit
Objednateli smluvni pokutu ve vysi 50.000,- K& za kazdé jednotlivé poruseni.

Porusi-li Zhotovitel nékterou z povinnosti podle €lanku 4.2 této Smlouvy, zavazuje se Zhotovitel
uhradit Objednateli smluvni pokutu ve vySi 10.000,- K¢ za kazdé jednotlivé poruSeni.

Za poruSeni kterékoliv z povinnosti vymezenych v €l. 4.6 a/nebo v ¢&l. 4.7 a/nebo v ¢l. 4.8 Smiouvy,
smluvni pokutu ve vysi 5.000, - K& (slovy: pét tisic korun €eskych) za kazdy jednotlivy pfipad
porudeni sjednané povinnosti.

Porusi-li Zhotovitel povinnost podle ¢lanku 4.9 a/nebo v ¢l. 4.10 a/nebo v €l. 4.11 této Smiouvy,
zavazuje se Zhotovitel uhradit Objednateli smluvni pokutu ve vySi 10.000,- K¢ za kazdé jednotlivé
poruseni.

Zaplacenim jakékoli smluvni pokuty dle této Smlouvy neni dotéeno pravo Objednatele na nahradu
Skody v pIné vySi. Zpusobi-li Zhotovitel Objednateli jakoukoliv nemajetkovou Ujmu, je povinen ji
od¢init. | v pfipadé kdy bude smluvni pokuta snizena soudem, zuUstava zachovano pravo
Objednatele na nahradu Skody &i ujmy v pIné vysi. Pokud jakykoliv pravni pfedpis stanovi pokutu
(penale) pro poruseni smluvni povinnosti (kdykoliv b&éhem trvani této Smlouvy), pak nebude
takovym narokem nijak dotéeno pravo Objednatele na nahradu $kody &i Gjmy v plné vysi.

Zhotovitel je povinen Objednatelem uplatnénou smluvni pokutu uhradit do étrnacti (14) kalendainich
dnd ode dne pisemného uplatnéni smluvni pokuty Objednatelem, a to na bankovni ucet
Objednatele.

Strany se dohodly, Ze povinnost Objednatele k nahradé Gjmy vuci Zhotoviteli vzniklé Zhotoviteli
porusenim povinnosti Objednatele podle této Smlouvy a/nebo v souvislosti s nim je vyloucena
v maximalnim rozsahu povoleném platnymi pravnimi pfedpisy.

NEPOUZIJE SE.

V pfipadé, ze jednou okolnosti dojde k poruseni vice ¢lankl této Smlouvy a tedy by mélo dojit ke
vzniku povinnosti Zhotovitele uhradit smluvni pokutu dle dvou nebo vice ustanoveni ¢l. 13. této
Smlouvy, je Zhotovitel povinen uhradit Objednateli smluvni pokutu pouze podle toho ustanoveni ¢l.
13 této Smlouvy, které zaklada povinnost uhradit smluvni pokutu vyssi.

Smluvni strany berou na védomi, Zze smluvni pokuty nejsou zdanitelnym plnénim a nebude k nim
tedy uc¢tovano DPH.

KONTAKTNi UDAJE A DORUCOVANI

14.1

Jakékoliv oznameni nebo dokument, ktery ma byt podle této Smlouvy uc¢inén pisemné&, musi byt,
pokud Smlouva nestanovi jinak, doru¢en osobné nebo zaslan doporu¢enou postovni zasilkou Ci
kuryrem na kontaktni udaje druhé Strany. Kontaktni Udaje Stran jsou uvedeny v pfiloze ¢. 3 této
Smlouvy.
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15.

16.

14.2

14.3

14.4

Jinou komunikaci, nez ktera je uvedena v predeslém ¢l. 14.1 této Smlouvy, mGze kterakoli ze Stran,
pokud Smlouva nestanovi jinak, provadét vici druhé Strané prostfednictvim elektronické posty (e-
mailem) na kontaktni daje druhé Strany.

Kazda Strana oznami bez zbyteéného odkladu druhé Strané jakékoliv zmény kontaktnich udajl
uvedenychv ¢€l. 1.1.22, 1.1.26 a v pfiloze €. 3 této Smlouvy formou doporu¢eného dopisu zaslaného
na kontaktni adresu uvedenou v pfiloze €. 3 této Smlouvy (ve znéni pfipadnych pozdéjsich Fadnych
zmén). Radnym dorugenim tohoto oznameni dojde ke zméné& dorudovaci adresy Strany bez
nutnosti uzavieni dodatku k této Smlouvé.

Nestanovi-li tato Smlouva jinak, bude jakakoliv komunikace v souvislosti s touto Smlouvou
povazovana za doru¢enou druhé Strané:

14.4.1 v pfipadé datové schranky v okamziku, kdy byla pfisluSsna datova zprava doru¢ena do
datové schranky druhé Strany,

14.4.2 v pfipadé elektronické komunikace v okamziku, kdy byla pfislusna e-mailova zprava
dorucena na fadné vyplnénou e-mailovou adresu druhé Strany.

OSTATNIi UJEDNANI

151

152

153

Zhotovitel neni opravnén postoupit tuto Smlouvu ani jakakoli sva prava a povinnosti z této Smlouvy
na tfeti osobu bez pfedchoziho pisemného souhlasu Objednatele, a to ani Caste¢né.

Strany se vyslovné dohodly, Ze:

15.2.1 Zhotovitel je opravnén zapocist své splatné i nesplatné pohledavky za Objednatelem
vyluéné na zakladé pisemné dohody s Objednatelem.

15.2.2 Zhotovitel neni opravnén jakkoli zastavit jakékoli své pohledavky za Objednatelem
vyplyvajici z této Smlouvy.

Zhotovitel je povinen nejpozdéji v den uzavieni této Smlouvy prokazat, Ze ma zfizeno pojisténi na
pojistnou €astku ve vysi nejméné 1.000.000,- K& pro pfipad obecné odpovédnosti za Skodu
zpusobenou pfi provadéni Dila Objednateli nebo tfeti osobé. Uzavienim Smlouvy se Zhotovitel téZ
zavazuje, Ze pojisténi bude ve stejném nebo vétSim rozsahu udrzovat az do ukon&eni platnosti této
Smlouvy. Zhotovitel se po tuto dobu zavazuje Objednateli na jeho vyzvu do dvou (2) Pracovnich
dnu predlozit doklad o trvani takového poijisténi.

ZAVERECNA USTANOVENI

16.1

16.2

Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatnym, nevymahatelnym nebo
neucinnym, nedotyka se tato neplatnost, nevymahatelnost & neucinnost ostatnich ustanoveni této
Smlouvy. Strany se zavazuji nahradit do péti (5) Pracovnich dnd po doruceni vyzvy druhé Strany
neplatné, nevymahatelné nebo neucdinné ustanoveni ustanovenim platnym, vymahatelnym a
ucinnym, jehoz znéni bude odpovidat G¢elu vyjadfenému plvodnim ustanovenim a touto Smlouvou
jako celkem.

Vys$S§i moc.

16.2.1 Ani jedna ze Stran nebude v prodleni se spinénim svych zavazkd vyplyvajicich ze
Smlouvy z divodu existence okolnosti vy$§$i moci, pokud tato okolnost znemozni nebo
podstatnym zplsobem ovlivni plnéni zavazkd takovéto Strany vyplyvajici ze Smlouvy.
Bezprostiedné pfedchéazejici véta tohoto odstavce plati pouze po dobu existence takové
okolnosti vy$$i moci nebo trvani jejich nasledki a pouze ve vztahu k zavazku nebo
zavazk({m Strany pfimo nebo bezprostfedné ovlivnénych takovou okolnosti vy$§i moci.

16.2.2 Za okolnost vyssSi moci se pokladaji takové udalosti, které Strana nemohla v dobé
uzavieni Smlouvy predvidat a které Strané objektivné brani v pInéni jejich smluvnich
zavazku vyplyvajicich z této Smlouvy. Za okolnosti vy§Si moci se povazuji zejména
valka, embargo, zasah statu nebo vlady, teroristicky €in, Zivelné udalosti a stavka
zaméstnancu Objednatele. Pro vylou¢eni pochybnosti se uvadi, Ze za okolnost vy$si
moci se nepovazuje jakékoliv prodleni s plnénim zavazk( kterychkoli Zhotovitell &i
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16.3

16.4

16.5
16.6
16.7

16.8

16.9

16.10

16.11

16.12

smluvnich stran Zhotovitele v0ié¢i Zhotoviteli, stavka zaméstnancl Zhotovitele a
Zhotovitell a smluvnich partnert Zhotovitele, jakoz i insolvence, predluzeni, konkurs,
vyrovnani, likvidace &i jind obdobna udélost tykajici se Zhotovitele nebo jakéhokoliv
Zhotovitele ¢i smluvniho partnera Zhotovitele a exekuce majetku Zhotovitele nebo
jakéhokoliv Zhotovitele ¢i smluvniho partnera Zhotovitele.

16.2.3 Nastane-li kterakoliv z okolnosti vy3$38i moci popsana v odstavci 16.2.2 této Smlouvy,
podnikne Strana, na jejiz strané pfekazka vznikla, veSkeré kroky, které Ize po takovéto
Strané rozumné pozadovat, jeZz povedou k obnové normalni €innosti v souladu se
Smlouvou, a to co nejrychleji s ohledem na okolnosti, které okolnost vys$Si moci
zpusobily. Strana se zavazuje druhou Stranu informovat o tom, Ze nastala okolnost vys$si
moci, bez zbyte¢ného odkladu po té, co bude objektivné mozné takovouto komunikaci
uskutecnit.

16.2.4 Pokud bude okolnost vy$8i moci trvat po dobu del$i nez deset (10) Pracovnich dnda,
zavazuji se Strany na vzajemném jednani najit s vyuzitim usili, které Ize rozumné po
Stranach pozadovat, vhodné feSeni nastalé situace.

Jestlize kterakoli ze Stran pfehlédne nebo promine jakékoliv neplnéni, poruseni, prodleni nebo
nedodrzeni néjaké povinnosti vyplyvajici z této Smlouvy, pak takové jednani nezaklada vzdani se
takové povinnosti s ohledem na jeji trvajici nebo nasledné neplnéni, poruSeni nebo nedodrzeni a
Zadné takoveé vzdani se prava nebude povaZzovano za u€inné, pokud nebude pro kazdy jednotlivy
pfipad vyjadfeno pisemné.

Prava a povinnosti Stran, které nejsou vyslovné upraveny Smlouvou, se Fidi ustanovenimi
Obganského zakoniku a dal$imi aplikovatelnymi pravnimi predpisy Ceské republiky. Smiouva,
vztah mezi Objednatelem a Zhotovitelem a prava a povinnosti smluvnich Stran z néj vyplyvajici se
fidi a budou vykladany v souladu s pravem Ceské republiky.

NEPOUZIJE SE.
NEPOUZIJE SE.

Tato Smlouva je uzavirana mezi podnikateli v ramci jejich podnikani, z tohoto divodu se na tuto
Smlouvu v souladu s ustanovenim § 1797 Obcanského zakoniku neuplatni ustanoveni § 1793 az
1795 Obc&anského zakoniku o neumérném zkraceni ani ustanoveni § 1796 o lichvé.

S ohledem na uzavieni Smlouvy mezi podnikateli v ramci jejich podnikani se Strany dale v souladu
s ustanovenim § 1801 Obcanského zakoniku dohodly, ze pro Ucely této Smlouvy se nepouziji
ustanoveni § 1799 a § 1800 Obc&anského zakoniku o smlouvach uzaviranych adheznim zplsobem.

Zhotovitel se vzdava prava domahat se zruSeni zavazku z této smlouvy podle § 2000 odst. 2
Obcanského zakoniku.

Tato Smlouva obsahuje Uplné ujednani o pfedmétu Smlouvy a vSech naleZitostech, které Strany
mély a chtély ve Smlouvé ujednat, a které povaZuji za duleZité pro zavaznost této Smlouvy. Zadny
projev vule Stran ucinény pfi jednani o této Smlouvé ani projev vule uginény po uzavieni této
Smlouvy nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi této Smlouvy a nezaklada zadny
zavazek zadné ze Stran. Tato Smlouva nahrazuje veskeré ostatni pisemné ¢&i Ustni dohody u¢inéné
ve véci pfedmétu této Smlouvy.

Strany sjednavaji, Ze si nepfeji, aby nad ramec vyslovnych ustanoveni této Smlouvy byla jakakoli
prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi Stranami ¢i zvyklosti
zachovavanych obecné ¢i v odvétvi tykajicim se pfedmétu této Smlouvy, ledaze je ve Smlouvé
vyslovné sjednano jinak. Vedle shora uvedeného si Strany potvrzuji, Ze si nejsou védomy zadnych
dosud mezi nimi zavedenych obchodnich zvyklosti i praxe.

Strany si sdélily vSechny skutkové a pravni okolnosti, o nichz k datu podpisu této Smlouvy védély
nebo védét musely, a které jsou relevantni ve vztahu k uzavfeni této Smlouvy. Kromé ujisténi, ktera
si Strany poskytly v této Smlouvé, nebude mit Zadna ze Stran Zadna dalSi prava a povinnosti
v souvislosti s jakymikoli skuteénostmi, které vyjdou najevo a o kterych neposkytla druha Strana
informace pfi jednani o této Smlouvé. Vyjimkou budou pfipady, kdy dana Strana iumysIné uvedia
druhou Stranu ve skutkovy omyl ohledné pfedmétu této Smlouvy.
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16.13

16.14
16.15

16.16

16.17

16.18

16.19

16.20

16.21

16.22

16.23

16.24

Pro vylou€eni v8ech pochybnosti Strany uvadéji, Zze Zadny zavazek dle této Smlouvy neni fixnim
zavazkem podle § 1980 Obc&anského zakoniku.

NEPOUZIJE SE.

Objednatel mGze namitnout neplatnost Smlouvy a/nebo jejiho dodatku z ddvodu nedodrzeni formy
kdykoliv, a to i kdyz jiz bylo zapocato s pInénim.

Ustanoveni § 1932 a § 1933 Obc¢anského zakoniku se na tuto Smlouvu nepouziji. Existuje-li vice
splatnych zavazkd vzniklych z této Smlouvy, je vyhradnim pravem Objednatele urcit, na jaky
zavazek bude nejdfive pinéno.

Pro vylou€eni pochybnosti Strany ujednavaiji, ze ke spinéni penézitého dluhu podle této Smlouvy
nelze pouzit sménku.

Strany se zavazuji feSit veskeré spory, které mezi nimi mohou vzniknout v souvislosti s provadénim
nebo vykladem této Smlouvy, smirnym jednanim a vzajemnou dohodou. Pokud se nepodafri vyresit
predmétny spor do tficeti (30) dnli ode dne jeho vzniku, bude takovy spor pfedlozen jednou ze Stran
vécné a mistné pfislusnému soudu. Strany si timto sjednavaji mistni pfisluSnost obecného soudu
Objednatele dle § 89a zakona ¢. 99/1963 Sb., obéansky soudni fad, ve znéni pozdéjSich predpisu.

Objednatel Zhotovitele upozorfiuje a Zhotovitel bere na védomi, ze Objednatel je osobou uvedenou
v § 2 odst. 1 pism. n) zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiuv,
uverejhovani téchto smluv a o registru smluv (zakon o registru smluv). Zhotovitel prohlasuje, ze si
je védom skutecnosti, Ze tato Smlouva tak jak je uzaviena, véetné pfiloh a dal$ich soucasti, maze
byt Objednatelem uvefejnéna v registru smluv a s takovym uvefejnénim souhlasi. Objednatel je
nicméné opravneén, nikoliv vS§ak povinen, ze Smlouvy pred jejim zvefejnénim odstranit informace,
které se podle zakona o registru smluv neuverejfiuji nebo uverejfiovat nemuseji.

Pro vylouceni pochybnosti Strany prohlasuji, Zze jiné skute¢nosti uvedené v této Smlouvé nez
skutecnosti uvedené v tomto ustanoveni Smlouvy nepovazuji za obchodni tajemstvi.

Strany vyslovné sjednavaji, Zze vSeobecné obchodni nebo jiné obdobné podminky Zhotovitele se
na vztahy upravené touto Smlouvou nebo ji pfedpokladané nikdy neuplatni, a to ani v pfipadé, ze
takové podminky budou souc¢asti komunikace mezi Stranami.

Tato Smlouva je uzaviena elektronicky, a to pouze v jednom elektronickém vyhotoveni, které je
podepsano platnymi kvalifikovanymi elektronickymi podpisy Stran.

Zhotovitel jako strana, vuci niz se prava Objednatele jako véfitele ze Smlouvy proml&uji, timto po
zralé Gvaze vyslovnym prohlaSenim prodluzuje délku promiceci doby prav véfitele (tzn.
Objednatele) vyplyvajicich z této Smlouvy na dobu patnacti (15) let.

Soucasti této Smlouvy je dale nize uvedeny dokument Objednatele:
16.24.1 10 - Zavazné technické standardy pro ICT od 1.1.2023,

(otisk SHA256:
621571340EF7A277A7A02F484BD4F5F3D672AEA11CB15DD1A8A715F85E9B1747)
upravujici dal$i prava a povinnosti Stran vyplyvajici z pravniho vztahu zalozeného touto
Smlouvou (dale téz ,Standardy®).

16.24.2 Strany prohlasuji, ze Objednatel zvefejnil Standardy na svém profilu (h
https://tenderarena.cz/dodavatel/seznam-profilu-zadavatelu/detail/Z0005204), tedy profilu
zadavatele, v ramci zadavaciho fizeni pfedchazejiciho uzavieni této Smlouvy spolu s
ostatnimi podklady vztahujicimi se k zakazce, na jejiz plnéni byla uzavrena tato Smlouva.
Zhotovitel prohlasuje a €ini nespornym, Ze Zhotovitel mél moznost si Standardy z profilu
zadavatele stahnout a uloZit a uchovat si tak jejich obsah (a Ze zplsob jejich zvefejnéni
tento postup umoznoval) a Ze mél dostatek €asu se se Standardy pfed podanim nabidky
v rédmci zadavaciho fizeni pFfedchazejiciho uzavieni této Smlouvy, resp. téz pied
uzavienim této Smlouvy, fadné seznamit. Zhotovitel prohlasuje a €&ini nespornym, ze
Objednatel poskytl pfed uzavienim Smlouvy Zhotoviteli Standardy, Zhotovitel se s nimi
fadné seznamil, souhlasi s nimi a zavazuje se je dodrzovat. Zhotovitel prohlasuje, ze
rozumi vyznamu toho ustanoveni Smiouvy.
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16.25 Tato Smlouva muZe byt mé&néna a doplfiovana pouze prostfednictvim pisemnych prib&zné
Cislovanych dodatkd podepsanych obéma Stranami. Pfipadna zména tohoto ustanoveni o zméné
Smlouvy musi byt ucinéna také prostfednictvim pisemného dodatku podepsaného obéma
Stranami.

16.26 Strany sjednavaji, ze v pfipadé zaniku Objednatele z kteréhokoliv z d(ivod(i upravenych zakonem
€. 125/2008 Sb., o pfeménach obchodnich spole€nosti a druzstev, v platném znéni, pfechazi prava
a povinnosti ze Smlouvy na pravniho nastupce Objednatele.

16.27 Nedilnou sougasti této Smlouvy jsou nasledujici pfilohy:

16.27.1

16.27.2

16.27.3

16.27.4

16.27.5

16.27.6

Pfiloha €. 3 — Kontaktni osoby

Pfiloha €. 1 — Technicka a funkéni specifikace Systému

Pfiloha €. 2 - Podrobna kalkulace Ceny Dila

PfFiloha €. 4 - Harmonogram Implementace
Pfiloha €. 5 - Pozadavky informacni bezpecnosti

Pfiloha €. 6 — Seznam subdodavateld a vécné vymezeni jejich pInéni

STRANY TiMTO PROHLASUJI, ZE SI TUTO SMLOUVU PRECETLY A ZE SOUHLASI S JEJiM OBSAHEM,
NA DUKAZ CGEHOZ JI STVRZUJi SVYMI PODPISY:

Datum:

Za Objednatele:

Podpis:

Jméno: Ing. Jifi Pos

Funkce: pfedseda predstavenstva
LetiSté Praha, a. s.

Podpis:

Jméno: Ing. Pavel Vychodsky Ph.D.

Funkce: ¢len predstavenstva

Letisté Praha, a. s.

Datum:
Za Zhotovitele

Podpis:

Jméno: Ing. Vaclav Zdich
Funkce: jednatel spole€nosti
RCS Kladno, s.r.o.
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Pfiloha €. 1 — Technicka predloha a funkéni specifikace Systému
V pfiloze této podepsané smlouvy jsou nize uvedené dokumenty:

- Technicka specifikace

-  Blokové schéma

- Skoleni
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Priloha €. 2 - Podrobna kalkulace Ceny Dila

Popis polozky Cena v K¢ bez DPH
Licence SW vybaveni pracovisté dispecinku HZS LP 4ks 1 643 590
Upravy SW dispederské aplikace dle technické specifikace zakazky 440 000
Licence SW - rozSifeni serverového feSeni ISV 1316 820
Navigacni systém véetné pIné integrace se systémem ISV (4ks bez HW) 481 300
Integrace zaznamu 237 760
Integrace telefonie 634 000
Integrace radiospojeni TETRA 584 940
Licence SW ISV - vyrozuméni 275 480
Licence SW ISV - vyjezdova stanice (hlavni, pobo¢na) - rozsifeni 490 860
Integrace technologie - budova CPS garaze 162 440
Integrace technologie - budova CPS budova 157 420
Integrace technologie - semafor, brana na plochu 16 020
Integrace technologie - budova 19 29 060
Integrace technologie - Tower 35210
Integrace technologie - vyjezdové stanovisté plocha 70 110
Integrace technologie - pfisluSenstvi 100 000
HW Kli¢ovy trezor 48 pozic 44 990
Prace - integrace technologie 215950
Prace - instala¢ni prace SW 450 000
Skoleni, konzultace 174 000
Projektové fizeni 835 000
Projektova dokumentace, pfedinstalacni pfiprava 481 000
Dopravné 86 528
Celkem 8521478
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Priloha ¢. 3 Kontaktni osoby

Adresa pro dorucovani.

@) Adresa pro doru¢ovani Objednatele:
LetiSté Praha, a. s.
Jana Kaspara &.p. 1069/1, Praha 6, 160 08
Ceska republika

K rukam: [

(b) Adresa pro doru¢ovani Zhotovitele:
RCS Kladno, s.r.o.
Méanesova 1772
272 01 Kladno
Ceské republika

Odpovédné osoby:

Odpovédnym zastupcem k zastupovani smluvni strany Zhotovitele ve smluvnich zalezitostech
souvisejicich s pInénim této Smlouvy je:

Ing. Véaclav Zdich, jednatel spole¢nosti, tel.: | EGTGcTczNEN. -2 IIEENEGEGEGEEGEEEEEEEEEE
PhDr. Marie Gruberova, jednatel spolec¢nosti tel.: _ e-mail: _
I

Odpovédnym zastupcem k zastupovani smluvni strany Zhotovitele v technickych zalezitostech
souvisejicich s plnénim této Smlouvy je:

I <douci dohledového centra, tel.: | NG <2
I

Odpovédnym zastupcem k zastupovani smluvni strany Objednatele v technickych zalezitostech
souvisejicich s plnénim této Smlouvy je:

B <douci tymu Letistnich aplikaci, tel.: | EEGTGTzNNGEGNG. <-~=': NN
. -0'ikacni specialista, tel. | EGTGTGTzNEGEG:G. -2 I
B -0'ikacni specialista, tel.: | ENGTGTzNGEGEG:G. -2 I
B tcchnik sluzeb HZS, tel.: G -2

Odpovédnym zastupcem k zastupovani smluvni strany Objednatele ve smluvnich zalezitostech
souvisejicich s plnénim této Smlouvy je:

. strategicky nakupdi, tel.: NN, <-m2i: I
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Pfiloha €. 4 — Harmonogram Implementace

Popis realizace dila mésic / rok
Vyvoj API, SW upravy 3-9/2023
Nasazeni viceuzlového FeSeni aplikacniho serveru 4/2023
InstalaCni prace na integraci technologie 4-7 /2023
Spusténi dispecerské aplikace Spojar ke konzultacim 6 /2023
Skoleni uZivateld 8-9 /2023
Zprovoziovani systému ISV v€. navazovani API externich systém 6-9 /2023
Zahajeni pilotniho provozu 10/ 2023
Skoleni uZivatelu 10/2023
Predani dila 12 /2023
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Priloha ¢. 5 Bezpecnostni opatieni

Ugelem této pfilohy je v souladu s ustanovenim § 4 odst. 4 zékona &. 181/2014 Sb., o kybernetické bezpeénosti
a 0 zméneé souvisejicich zakonl (zakon o kybernetické bezpecnosti), v platném znéni (dale jen ,Zakon"), ve spojeni

v pfilohou €. 7 kvyhlaSce €. 82/2018 Sb., o bezpec€nostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhldSka o kybernetické bezpecnosti) (dale jen ,Vyhlaska®) stanovit zavazné bezpecnostni opatfeni, ktera se
vztahuji na Zhotovitele, jehoz predmétem pInéni pro Objednatele je (vyhradné &i jako soucast predmétu pInéni jiné
sluzby) vyvoj a/nebo implementace a/nebo servis software ¢i hardware (dale také jen ,SW* &i ,,HW"), a/nebo ktery
v souvislosti s plnénim pro Objednatele pfistupuje do informacniho systému Objednatele, ktery byl uren
informacnim systémem zakladni sluzby v souladu se zakonem ¢. 181/2014 Sb., (dale take ,,Z-I1S LP*), a/nebo ktery
v ramci poskytovaného plnéni pro Objednatele zpracovava, a/nebo pfenasi a/nebo uklada a/nebo archivuje data a
provozni Udaje Objednatele a/nebo jeho zakazniku (dale také jen ,Bezpeénostni opatfeni*).

1. OBECNE POZADAVKY

1.1 Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje pinit nasledujici povinnosti:

111 postupovat v souladu s platnymi pravnimi predpisy, zejména pak
v souladu s pozadavky vyplyvajicimi pro Objednatele, jakozto spravce a
provozovatele informaéniho sytému zakladni sluzby, ze Zakona a
Vyhlasky a reflektovat pfipadné novely uvedenych pravnich predpist i
novou pravni upravu.

1.1.2 nestanovi-li dohoda stran jinak, Zhotovitel jmenuje nejpozdéji do 3 dnili po
uzavieni Smlouvy zodpovédnou kontaktni osobu pro potieby zajisténi
plnéni Bezpeénostnich opatfeni vyplyvajicich ze Smlouvy a souvisejici
komunikace mezi Smluvnimi stranami (dale také jen ,Kontaktni osoba®).
Kontaktni osobu sdéli Zhotovitel Objednateli pisemné v téze IhGté.
PFipadnou zménu Kontaktni osoby na strané Zhotovitele je Zhotovitel
povinen Objednateli nahlasit do 5 dnd od provedeni zmény;

1.1.3 zajistit, aby Kontaktni osoba Zhotovitele nejpozdéji do 30 dna od uzavieni
Smlouvy potvrdila pisemné Objednateli, Ze vSechny osoby podilejici se na
poskytovani plnéni této Smlouvy za stranu Zhotovitele a/nebo jeho
poddodavatelé byli prokazatelné seznameni s témito Bezpecnostnimi
opatfenimi;

1.1.4 pokud pfi plnéni pfedmétu Smlouvy Zhotovitel zpracovava osobni udaje
pro Objednatele, zavazuje se Zhotovitel uzavfit s Objednatelem smlouvu
0 zpracovani osobnich uUdaji v souladu s nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob
v souvislosti se zpracovanim osobnich Gdaju a o volném pohybu téchto
udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaja;

1.1.5 pfedmét pInéni nesmi byt nevyhovuijici z hlediska informacni bezpec¢nosti,
pfi¢emz za nevyhovujici je povazovano jakékoli pInéni, které obsahuje
technologie/kli¢ové prvky, vaéi jejichz vyrobclim pfislusny spravni organ
vydal opatfeni v souladu se Zakonem, a které dle analyzy rizik pfedstavuji
vysokeé riziko;

1.1.6 dodrzovat pfislusna ustanoveni bezpecnostnich politik, metodik a postupt
Objednatele resp. platné fidici dokumentace Objednatele i jeji Easti, které
jsou relevantni k pfedmétu pInéni, pokud byl Zhotovitel s takovymi
dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu na zpusob,
jakym byl s takovou dokumentaci Objednatele prokazatelné seznamen;

1.1.7 provadét analyzu a hodnoceni rizik informacni infrastruktury, ktera je
soucasti pfedmétu Smlouvy (dodavaného feSeni) a na zakladé vysledkl
navrhovat a predkladat Objednateli ke schvaleni opatfeni na minimalizaci
nebo odstranéni zjiSténych rizik. Opatfeni musi byt navrhovana a
konsolidovana s pfihlédnutim k vysledkim posuzovani rizik;
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1.1.8

1.1.9

1.1.10

1111

1.1.12

1.1.13

1.1.14

1.1.15

1.1.16

1.1.17

1.1.18

1.1.19

1.1.20

1121

1.1.22

zaznamenavat podstatné okolnosti souvisejici s poskytovanym
predmétem pInéni dle Smlouvy (technické zaznamy, organiza¢ni zaznamy
o Skoleni, povéreni apod.) a informovat o nich Objednatele;

zavést opatfeni pro ochranu zélohy dat vztahujicich se k plnéni Smlouvy
a pravidelné testovat funkénost téchto zaloh;

v pfipadé potfeby Objednatele musi Zhotovitel garantovat schopnost
zrekonstruovat funkcionalitu aktiva do stavu pozadovaného dle Smlouvy;

pribézné detekovat technické zranitelnosti a konfiguraéni nesoulady
predmétu pIlnéni Smlouvy a o zjisténych skutecnostech bez zbyte¢ného
odkladu informovat Objednatele. Detekované technické zranitelnosti musi
byt vyhodnoceny s ohledem na souvisejici riziko a musi podle povahy
pfedmétu pInéni dojit k napravnym opatfenim ze strany Zhotovitele.
Napravna opatfeni musi byt schvalena Objednatelem;

realizovat bezpec€nostni opatfeni pro ochranu dat souvisejicich s plnénim
predmétu Smiouvy;

splnit vSechny relevantni poZzadavky na bezpec¢nost v procesech vyvoje a
podpory minimalné v rozsahu pozadavk( ,best practice® (napf. dle
ISO/IEC 27001);

uchovavat data o provozu (provozni a lokaliza¢ni udaje) v souladu
s planymi pravnimi pfedpisy a dodrZzovat pozadavky vyplyvajici z Vyhlasky
na obsah provoznich udalosti;

zabezpedit vesSkery pfenos dat a informaci z pohledu bezpeénostnich
pozadavku na jejich ddvérnost, integritu a dostupnost b&éhem poskytovani
plnéni pro Objednatele;

poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez
zbyte€ného odkladu pozadovanou soucinnost na  provedeni
bezpecnostniho testovani v priibéhu vyvoje SW ¢&i po jeho predani;

dodat systémové a provozni bezpecnostni dokumentace nejpozdéji do
doby pfedani a pfevzeti SW zplsobem uvedenym ve Smlouvé. Systémova
dokumentace bude obsahovat popis funkci a €innosti, ktery je nutny pro
vykonavani c&innosti spojenych s dodavanym systémem a zpravidla
obsahuje uZivatelskou a administratorskou pfiru¢ku. Provozni
bezpecnostni dokumentace popisuje nezbytné bezpecnostni funkce
dodavaného systému napf¥. zplisob aktualizace, moznosti logovani apod.;

Zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné
potfebné pro fadné provozovani SW a/nebo které jsou specifikovany
vyslovné ve Smlouvé, zejména, ze SW ani HW nebude obsahovat zadné
nepotfebné komponenty apod.;

pokud soucasti plnéni je i instalace operac¢niho systému pfipadné SW
tfetich stran, v pradbéhu jeho instalace budou pouZity nejnové;jsi
aktualizované verze téchto produktd;

veSkeré informace vyzadujici vyS$§i miru ochranyl poskytnuté
Objednatelem pfi poskytovani plnéni nebudou uchovavany v
nesifrovaném tvaru a budou chranény vici neautorizovanému pfistupu,
pokud nebude mezi smluvnimi stranami v konkrétnim pfipadé dohodnuto
jinak;

pokud v ramci poskytovaného plnéni bude instalovat SW nebo jejich
upgrade bude postupovat podle hardeningovych bezpecnostnich politik,
kterymi je standard CIS (https://www.cisecurity.org) level (group) 1 a v
souladu s bezpecnostnimi standardy Objednatele, pokud byl s takovymi
dokumenty nebo jejich ¢astmi sezndmen;

v produkénim prostifedi systému Z-I1S LP bude obsazen jen kompilovany,
respektive spustitelny kod a dal$i nezbytna data pro provozovani systému
Z-IS LP;

1 Za duvérné informace vyzadujici vy$si miru ochrany se ve smyslu této prilohy povazuji zejména identifikacni
udaje certifikatu, hesla, pfistupova opravnéni, konfiguraéni soubory, systémové programy, kritické knihovny,

obnovovaci procedury apod.
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3.2

1.1.23

1.1.24

1.1.25

1.1.26

pred spusténim SW v produkénim prostiedi daného systému Z-IS LP
provede kontrolu souladu daného SW s bezpecnostnimi pozadavky
hardeningovych bezpec€nostnich politik a v pfipadé zjiSténi nesouladu
zaijisti bez zbyte¢ného odkladu soulad dodavaného SW s bezpecnostnimi
pozadavky hardeningovych politik, pokud byl s takovymi dokumenty nebo
jejich ¢astmi seznamen.

bude instalovat novy SW nebo nové verze SW pouze na zakladé
Objednatelem pfedem schvélenych migragnich postupt2;

Ve vztahu k autorskym dillm, které maji povahu software, Zhotovitel
poprvé pfi Zavérecné akceptaci dodavek protokolarné preda Objednateli a
to vylu€né pro Ucely a vyuZziti ze strany Objednatele aktualni zdrojové kody,
véetné presnych popisl téchto kodu, pfislusné dokumentace a pfirucek a
pracovnich dokumentu v editovatelné elektronické podobé (spolec¢né dale
jen ,Soubor aktualnich zdrojovych kédd“). Soubor aktualnich zdrojovych
kodd bude pfi predani zkontrolovan, zapecetén a uloZzen v trezoru
Objednatele. Zhotovitel zaroven pfeda Objednateli pisemné prohladeni, ze
Soubor aktualnich zdrojovych koédl je kompletni, Ize provést jeho
sestaveni (build) a odpovida aktualnimu stavu SW aplikace.

Zhotovitel opravriuje Objednatele, aby Soubor aktualnich zdrojovych kédu
rozpecetil a pouzil pouze v téchto pfipadech:

1.1.26.1 existence nepfekonatelnych pfekazek na stran& Zhotovitele
branicich uzavfeni smlouvy o rozvoji nebo upgradu systému;

1.1.26.2 zahgjeni likvidace bez pravniho nastupce, upadku ve smyslu
zakona ¢. 182/2006 Sb., o Upadku a zplisobech jeho feSeni
(insolvenéni zakon), ve znéni pozdéjSich predpisu;

1.1.26.3  zruSeni dohodou, odstoupeni nebo vypovédi této Smlouvy;

1.1.26.4 nebo v jinych pfipadech obdobné zavazného charakteru.

POZADAVKY NA SYSTEMOVOU A PROVOZNi BEZPECNOSTNi DOKUMENTACI

Nedilnou soucasti poskytovaného pInéni je zdokumentovani vSech bezpecnostnich nastaveni, funkci a
mechanisml formou zpracovani bezpecnostni dokumentace. Zhotovitel se v ramci poskytovaného pInéni
pro Objednatele zavazuje pfedat Objednateli dokumentaci minimalné v nasledujicim rozsahu:

a0 ow

plany kontinuity ¢innosti a havarijni plany,

provozni a bezpe€nostni dokumentace skuteéného provedeni,
zalohovaci a archivaéni postupy,

instalacni a konfiguraéni postupy;

FYZICKA OCHRANA A BEZPECNOST PROSTREDI

Zhotovitel se zavazuje dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych prostor, zejména
pak v oblasti fyzické ochrany bezpeénostnich zon, kde jsou umistény komponenty systéma Z-IS LP anebo
datové nosice (dale také jen ,Pracovisté®).

Zhotovitel se zavazuje, Ze na Pracovisti neponecha volné dostupnd instalaéni, zaloZni nebo archivni média
ani dokumentaci k systému Z-IS LP, ktery je prfedmétem pInéni Smlouvy.

RiZENi PRiISTUPU

V pfipadé, Ze soucasti plnéni je pfistup zaméstnancl LP k externim webovym sluzbam, musi byt dodrzeny

nasledujici pozadavky:
a.

PfihlaSovaci udaje nesmi byt ulozeny v Citelné podobé, ale musi byt chranény dostate¢né silnymi
kryptografickymi prostfedky.

Systém, ke kterému zaméstnanci LP pfistupuji, musi byt pravidelné testovan, aktualizovan a byt
dostatecné odolny tak, aby byla zajisténa bezpeénost informaci a dat.

2 Migra¢ni postup — soubor krok( definujici pfevod dat mezi dvéma nebo vice systémy Z-IS LP.
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4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

4.10

411

4.12

4.13

4.14

4.15

4.16

4.17

4.18

4.19

LP si vyhrazuje mozZnost provedeni pravidelného penetraniho testovani v prdbéhu trvani Smiouvy.
Zhotovitel je povinen pfijmout dodate¢na, ucinna napravna opatreni k odstranéni kritickych zranitelnosti,
které byly zjistény v pribéhu penetraéniho testovani

PFi realizaci penetracniho testovani nebo testovani zranitelnosti feSeni poskytne Zhotovitel Objednateli
veSkerou potfebnou soucinnost. Zhotovitel je povinen pfijmout dodate¢na, uc¢inna napravna opatreni
k odstranéni zranitelnosti, které byly zjiStény v prdbéhu penetracniho testovani.

V pfipadé, Ze vysledkem penetracniho testovani jsou kriticka zjiSténi, je Zhotovitel povinen neprodlené
informovat LP o téchto skute¢nostech a pfijmout dodatecna, ucinna napravna opatfeni.

Zhotovitel bere na védomi, ze pfistup k systému Z-IS LP je mozné povolit pouze fyzické identité
zaméstnance Zhotovitele (popfipadé Poddodavatele) zaevidované v registru identit Objednatele, a to na
zakladé pozadavku Zhotovitele na pfistup.

Nastroj pro spravu a ovéfovani identity uZivateld, administratord a aplikaci musi splfiovat pozadavky
Vyhlasky.

Zhotovitel bere na védomi, Ze jeho zaméstnanec musi poskytnout své osobni Udaje Objednateli, a to v
rozsahu nutnym pro zfizeni pfistupu, v opacném pfipadé Objednatel neni povinen pfistup k systému Z-IS
LP zaméstnanci Zhotovitele povolit. Zaméstnanec Zhotovitele s pfidélenym pfistupem (fyzickym, logickym)
k systému Z-IS LP, bere na védomi, Ze dochazi ke zpracovani osobnich udaju béhem vyhodnocovani udajl
0 pohybu a provadénych aktivitach v prostorach Objednatele (napf.: monitoring pomoci feSeni Security
Information and Event Management).

Zhotovitel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Zhotovitele musi byt fizeno principem
nezbytného minima a neni narokové.

Zhotovitel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice zaméstnanci Zhotovitele nebo
Poddodavatele.

Zhotovitel se zavazuje, Zze vzdaleny pfistup do systému Z-IS LP bude vzdy uskute¢nén pouze
prostfednictvim zabezpeeného pfipojeni VPN.

Zhotovitel se zavazuje, ze pred pfipojenim koncového zafizeni, mobilni koncového zafizeni nebo aktivniho
sitového prvku jako sitové switche, WiFi access pointy, routery ¢i huby do pocitatové sité zazada o
schvaleni pfipojeni kontaktni osobu na strané Objednatele.

Zhotovitel se zavazuje, Zze bez zbyteéného odkladu deaktivuje vS8echny nevyuzivané zakonéeni sité anebo
nepouzivané porty aktivniho sitového prvku.

Zhotovitel se zavazuje, Ze nebude instalovat a pouzivat zejména typy nastroju Keylogger, Sniffer, Analyzator
zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky k(i nebo jinou podobu malware.

Zhotovitel se zavazuje, Zze v8echny jeho informacni systémy, které se pfipojuji do sitové infrastruktury
Objednatele, jsou a budou chranény proti malware.

Zhotovitel se zavazuje, ze nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti systému Z-IS LP programovy
kod, ktery ma za cil nelegalni ovladnuti, naruSeni, nebo diskreditaci systému Z-IS LP nebo nelegalni ziskani
dat a informaci.

Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli v Z-IS LP:
a. neukladali, nesdileli, data i informace eticky nevhodného obsahu, odporujici dobrym
mravim nebo poskozujici jméno Objednatele;
b. nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové a spustitelné
soubory v rozporu s licenénimi podminkami nebo autorskym zakonem;
C. nezasilali fetézové emaily.

Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani pInéni Objednateli, ktefi pfistupuji do
interni sité nebo Z-IS LP Objednatele, méli v externim zafizeni typu notebook/pocitaé aplikovany
bezpe&nostni zaplaty a nainstalovanou, spusténou a aktualizovanou antivirovou ochranu;

Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani pInéni Objednateli, ktefi pfistupuji do
interni sité a/nebo systému Z-IS LP Objednatele chranili autentiza¢ni prostfedky a Uudaje k systémum Z-IS
LP Objednatele.

Zhotovitel bere na védomi, Ze v pfipadé neldspésSnych pokusu o autentizaci uzivatele mize byt pfislusny
ucet zablokovan a feSen jako kyberneticka bezpeénostni udalost ve smyslu pfislusné fidici dokumentace a
mohou byt uplatnény pfislusné postupy zvladani kybernetické bezpeénostni udalosti (napf. okamzité zruSeni
pFistupu k informacnim aktivim fyzickych osob externiho subjektu).
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5.2

5.3

6.2

7.2

7.3

8.2

8.3

8.4

Zhotovitel bere na védomi, Ze postup zvladanim kybernetické bezpeénostni udalosti ¢i jiny dasledek
poruseni Bezpecnostnich opatfeni nebude posuzovan jako okolnost vylu€ujici odpovédnost Zhotovitele za
prodleni s fadnym a v€asnym plnénim pfedmétu Smlouvy a nebude divodem k jakékoli nahradé pfipadné
ujmy Zhotoviteli ¢i jiné osobé ze strany Objednatele.

MONITOROVANI CINNOSTI

Zhotovitel bere na védomi, Ze veskera jeho aktivita realizovana v informaénim systému Objednatele, mize
byt Objednatelem priibézné a pravidelné monitorovana.

Predmét plnéni musi poskytovat auditni zaznamy (logy) o €innostech v ném provedenych, v rozsahu
stanoveném Vyhlaskou, které umozni jednoznacné urcit uzivatele, ¢as a provedenu ¢€innost.

Zhotovitel se zavazuje, Ze umozni pfistup k auditnim Gdajim Objednateli v takové podobé, aby je bylo
mozné zpracovavat nastrojem IBM QRadar SIEM.

PREDANI A PREVZETi PLNENI

Zhotovitel bere na védomi, ze nedodrzeni Bezpecnostnich opatfeni Objednatele v€etné pozadavku na
predani kompletni systémové a provozni dokumentace je vadou branici prevzeti pfedmétu Smlouvy,
pficemz Objednatel neni do doby odstranéni pfislusné vady plnéni povinen pInéni prevzit.

Zhotovitel odpovida za to, Ze systémy dodavané do Z-IS LP budou obsahovat nejnovéjsi, stabilni, bezpecné
a fadné odzkousené bezpecnostni aktualizace (patche)3.

VYMENA INFORMACI

Zhotovitel se zavazuje, ze veSkery pfenos dat a informaci musi byt dostate¢né zabezpeen pomoci aktualné
odolnych kryptografickych algoritm( a kryptografickych klica.

Zhotovitel se zavazuje, Ze on-line transakce realizované prostfednictvim webovych technologii budou
chranény SSL certifikaty.

Zhotovitel ma povinnost na zakladé vyzvy Objednatele, pfedat Objednateli vSechny vyzadané data, provozni
udaje a informace, které se tykaji predmétu Smlouvy a to bez zbyte¢ného odkladu, a to v systematizované
podobé a ve strojové Citelném formatu.

ZVLADANiI KYBERNETICKYCH BEZPEGNOSTNICH INCIDENTU

Zhotovitel se zavazuje, Ze pfi poskytovani pinéni pro Objednatele stanovi ¢innosti, role a jejich odpovédnosti
a pravomoci vedouci k rychlému a uéinnému zvladani kybernetickych bezpec¢nostnich udalosti a incidentd,
podle takto stanovenych a popsanych pravidel bude postupovat, a bude hlasit vSechny kybernetické
bezpecnostni udalosti a incidenty véetné pfipadl poruseni zabezpecéeni osobnich Udaji neprodlené po jejich
detekci Objednateli. Dale se zavazuje vyhodnotit informace o kybernetickych bezpec€nostnich udalostech a
incidentech a o téchto informacich, vzniklych kybernetickych bezpeénostnich incidentech, v¢. kratkodobych
a dlouhodobych napravnych opatfenich nad vSemi ¢astmi feSeni, které jsou ve spravé Zhotovitele, a rizicich
souvisejicich s ohrozenim kontinuity €innosti vést pfiméfené zdznamy a tyto uchovat pro jejich budouci
pouziti s ohledem na pozadavky Objednatele;

Nastavena pravidla pro zvladani kybernetickych bezpecnostnich incidentd budou respektovat pozadavek
na legalitu zajiSténi stop, tj. jejich piivod a opravnénost jejich ziskani musi byt v souladu s platnymi pravnimi
predpisy tak, aby bylo mozné jejich nasledné vyuziti v ramci forenzni analyzy a eventualni pouziti jako
dukazni material;

Zhotovitel navrhne feSeni tak, aby byl systém detekce a zvladani kybernetickych bezpecénostnich udalosti a
incident(l zac¢lenén do procesl a systému( Objednatele (mj. aby byly reflektovany pozadavky Objednatele na
krizové Fizeni) a realizuje opatfeni pro zvySeni odolnosti informacniho systému vicéi kybernetickym
bezpecnostnim incidentim a omezenim dostupnosti a vychazi pfi tom zejména z pozadavkd stanovenych
Vyhlaskou;

Zhotovitel ma povinnost neprodlené informovat Objednatele o kybernetickych bezpecénostnich incidentech
souvisejicich s plnénim pfedmétu Smlouvy (telefonicky na linku +420 220 111 155 a pisemné na
csoc@prg.aero). Soucasti ozndmeni musi byt popis povahy pfipadu kybernetického bezpelnostniho
incidentu;

3 Aktualizace software na vy$si vyvojovou verzi.
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Pokud dojde ke kybernetické bezpecénostni udalosti popfipadé ke kybernetickému bezpe€nostnimu
incidentu a naslednému zvladani a vyhodnocovani kybernetického bezpecnostniho incidentu
na bezpe€nostni incident na strané Objednatele, poskytne Zhotovitel pozadovanou soucinnost
napf.: poskytne logy a identifikacni udaje (napf. IP adresa, MAC adresa, HW typ, sériové Cislo pfipadné
IMEI) doty&ného koncového zafizeni nebo mobilniho koncového zafizeni, k analyze obsahu, pfipadné bez
zbyte€ného odkladu zrealizuje opatieni pozadovana Objednatelem).

Zhotovitel ma povinnost provést analyzu pfi¢in kybernetické bezpecnostni udalosti nebo kybernetického
bezpetnostniho  incidentu a navrhne opatfeni s cilem zamezit jeho  opakovani
v pfipadé, Zze Zhotovitel bezpe€nostni incident zapficinil nebo se na jeho vzniku podilel.

AUTORSTVI

Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje zaijistit, aby pfi pIinéni Smlouvy dodrzel

podminky stanovené zakonem ¢&. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonl (autorsky zakon), ve znéni pozdéjsich predpisu.

DalSi pozadavky jsou stanovené ve Smlouvé (Prava dusevniho vlastnictvi);

OPRAVNENI UZIVAT DATA

Zhotovitel je pfi poskytovani pInéni pro Objednatele opravnén uzivat data pfedana Zhotoviteli Objednatelem
za Uc¢elem plnéni pfedmétu Smlouvy, avSak vzdy pouze v rozsahu nezbytném ke splnéni predmétu Smlouvy.

Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje nakladat s daty pouze v souladu se Smlouvou
a pfislusnymi pravnimi predpisy, zejména Zakonem a Vyhlaskou a dal$imi souvisejicimi pravnimi pfedpisy.

RIiZENi ZMEN

Objednatel v ramci fizeni zmén v Z-IS LP pfezkoumava mozné dopady zmén a ur€uje vyznamné zmény dle
Vyhlasky.

Objednatel u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik, pfijima opatfeni za uelem
snizeni vSech nepfiznivych dopadu spojenych s vyznamnymi zménami, aktualizuje bezpe€nostni politiku a
bezpecnostni dokumentaci, zajisti testovani Z-IS LP a zajisti moznost navraceni do plavodniho stavu.

Objednatel ma povinnost informovat Zhotovitele o vysledcich fizeni zmén, které maji dopady na pInéni
predmétu Smlouvy ze strany Zhotovitele.

Zhotovitel ma povinnost pfijmout ucinna opatfeni ke snizeni nepfiznivych dopadu v souladu s vysledky
fizeni zmén uvedenych v ¢l. 11.3.

Zhotovitel se zavazuje poskytnout Objednateli veSkerou nezbytnou soucinnost pfi analyze souvisejicich
rizik, pfijimani opatfeni za uc¢elem snizeni vSech nepfiznivych dopadd spojenych se zménami, aktualizaci
bezpecnostni dokumentace, souvisejicim testovanim a zajisténi moznosti navraceni do pavodniho stavu.

RIZENi KONTINUITY CINNOSTI

Objednatel ma opravnéni zapojit Zhotovitele do Fizeni kontinuity ¢innosti, a to zejména opravnéni k zahrnuti
Zhotovitele do planu kontinuity Cinnosti, ktery souvisi s Z-IS LP a souvisejicich sluzeb a/nebo zahrnuti
Zhotovitele do havarijniho planu Objednatele.

Objednatel ma povinnost informovat Zhotovitele o zplsobu zapojeni dle ¢&l. 12.1.

Zhotovitel pfedlozi Objednateli metodiku zalohovani a obnovy dat ve formé zalohovaciho planu, testovaciho
scénafe obnovy dat, systému evidence, zajisténi integrity a autenticity zalohovaciho média. Zaloha jako
takova musi byt Sifrovana. Zhotovitel jako sou¢ast dodavky dale doda a nasadi odpovidajici technologickeé
feSeni, na kterém bude zaloha a obnova dat provadéna.

INFORMACNI POVINNOST ZHOTOVITELE

Zhotovitel ma povinnost bez zbyte€ného odkladu informovat Objednatele o vyznamné zméné ovladani
Zhotovitele podle zakona €. 90/2012 Sb., o obchodnich spole&nostech a druzstvech (zakon o obchodnich
korporacich) nebo zméné vlastnictvi zakladnich aktiv, jakoz i zméné v opravnéni Zhotovitele nakladat
s aktivy, které jsou vyuzivany k pIlnéni pfedmétu Smlouvy.

Zhotovitel ma povinnost informovat Objednatele o zplsobu Fizeni rizik, jakoZz i o zbytkovych rizicich
souvisejicich s plnénim pfedmétu Smlouvy, a to na zakladé pisemné vyzvy Objednatele.
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PODDODAVATELE

Zhotovitel nezapoji do poskytovani plnéni dle této Smlouvy zadného dalsiho Poddodavatele bez
pfedchoziho konkrétniho nebo obecného povoleni Objednatele.

Zhotovitel se zavazuje, Ze se bude Fidit pozadavky Objednatele na fizeni bezpecnosti informaci a poskytne
Objednateli veSkerou nezbytnou soucinnost v otazkach Fizeni bezpecnosti informaci a pokud vyuziva pfi
poskytovani plnéni Poddodavatele, zajisti, ze bude Objednateli poskytnuta veskera nezbytna soucinnost v
otazkach fizeni bezpecnosti informaci také od téchto Poddodavatelu.

Zhotovitel je povinen pfedat Objednateli kontaktni Udaje vSech osob dodavajicich systémovou a technickou
podporu pro feseni.

Pokud Zhotovitel vyuziva za uc€elem plnéni pfedmétu Smlouvy Poddodavatele, musi byt tomuto
Poddodavateli ulozeny na zakladé smlouvy s Zhotovitelem stejné povinnosti k dodrzovani smluvnich
ujednani, jaka jsou sjednana touto PFilohou mezi Objednatelem a Zhotovitelem.

Zhotovitel se zavazuje predlozit Objednateli, na zakladé jeho pisemného vyzvani, pfisluSnou,
anonymizovanou smlouvu s Poddodavatelem.

Zhotovitel ma povinnost zajistit, ze Poddodavatel bude v souladu s pozadavky, které Objednatel uklada na
z4kladé této Prilohy Zhotoviteli.

Zhotovitel odpovida za to, ze jeho Poddodavatelé nebudou jednat v rozporu s bezpecnostnimi opatfenimi
vyplyvajicimi z této Pfilohy; v pfipadé, Ze dojde k nedodrzeni téchto pozadavku ze strany Poddodavatele
Zhotovitele, povazuje se kazdé takové nedodrZzeni pozadavki za poruSeni povinnosti Zhotovitele dle
Smlouvy.

LIKVIDACE DAT

Pokud v ramci pInéni pfedmétu Smlouvy ma Zhotovitel povinnost k mazani dat a k likvidaci technickych
nosi¢l a/nebo provoznich udajl a/nebo informaci a jejich kopii, postupuje vzdy v souladu s pravidly pro
mazani dat a v souladu se zpusoby likvidace technickych nosi¢l informace, provoznich udajd, informaci a
jejich kopii stanovenych Vyhlaskou. Pfi¢emz, pokud neni uréena klasifikace informace, bude pouzit zplisob
likvidace pro dullezitost aktiva kritickou.

Objednatel se zavazuje stanovit pravidla pro mazani dat a likvidaci technickych nosi¢t a/nebo provoznich
Udaju a/nebo informaci a jejich kopii pfiméfené hodnoté a dulezZitosti aktiv.

Objednatel stanovuje, Ze pfislusnym zplUsobem likvidace technickych nosi¢t a/nebo provoznich dajll
a/nebo informaci a jejich kopii v ramci plnéni pfedmétu Smlouvy muze byt, v souladu s Vyhlaskou,
odstranéni, prepsani Ci fyzicka likvidace nosice informace.

KONTROLA A AUDIT ZHOTOVITELE

Zhotovitel se zavazuje poskytnout Objednateli veSkeré informace potfebné k dolozeni toho, Ze byly spinény
povinnosti vyplyvajici z této PFilohy, jakoz i ze Zakona a Vyhlasky, a za timto uCelem se zavazuje umoznit
Objednateli provedeni kontrol, véetné auditl provadénych Objednatelem ¢&i auditorem, kterého Objednatel
k auditu povéfi, a poskytne k t¢mto kontrolam a auditim veskerou potfebnou soucinnost.

Zhotovitel je povinen Objednateli zpfistupnit veSkerou potfebnou dokumentaci pro ucely kontroly &i auditu,
zejména vycet technickych a organizacnich opatfeni.

Zhotovitel ma povinnost urcit svého zastupce (pfipadné své zastupce), ktery bude po dobu provadéni
kontroly €i auditu pfitomen.

Kontrola nebo audit mohou byt provedeny v prostorach Zhotovitele nebo jeho Poddodavatele a Zhotovitel
ma povinnost tyto kontroly nebo audity Objednateli ¢i Objednateli povéfené osobé umoznit ¢i moznost jejich
provedeni v prostorach poddodavatele zajistit, pfispét k nim a poskytnout Objednateli & Objednateli
povéfené osobé k jejich provedeni maximalni moznou soucinnost, kterou Ize po Zhotoviteli rozumné
pozadovat. Pocet a frekvence kontrol ani auditd nejsou nijak omezeny.

Objednatel ma povinnost pismené oznamit Zhotoviteli provedeni kontroly ¢&i auditu, a to nejméné 14 dnu
pfed provedenim kontroly &i auditu. Sou€asti oznameni bude i seznam osob, které jsou povéreni ze strany
Objednatele k provedeni kontroly &i auditu.

Vystupem v provedené kontroly &i auditu muze byt auditni zprava; s jejimi vysledky bude Zhotovitel
seznamen a muze se k nim vyjadfit.

Body 16.1 az 16.6 se neuplatni v pfipad&, Ze Zhotovitel provadi pravidelné audity dodrzovani
bezpecnostnich pozadavkd uvedenych v tomto dodatku, alespon v roénich intervalech. Zhotovitel
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neprodlené informuje Objednatele v pfipadé vysokého rizika nebo Zhotovitel pfedlozi, na vyzadani, vysledky
auditu

Zhotovitel je dale povinen umoznit provedeni kontroly ¢i auditu i ze strany dozorovych organ.

Zhotovitel je povinen pravidelné provadét také vlastni hodnoceni rizik a kontrolu zavedenych
bezpec€nostnich opatfeni. Tato kontrola probiha v pravidelnych intervalech stanovenych Objednatelem, na
zadost Objednatele nebo v pfipadé vzniku kybernetického bezpecénostniho incidentu v ramci poskytované
sluzby nebo v pfipadé, Ze se vznik bezpecnostniho incidentu jevi jako pravdépodobny. O vysledku kontroly
poda Zhotovitel Objednateli bez zbyte€ného odkladu pisemnou kontrolni zpravu.

OCHRANA DUVERNYCH INFORMACI

Strany se zavazuji zachovat mi¢enlivost o veskerych informacich, osobnich udajich, datech &i zpravach, o
nichz se dozvédély v souvislosti s pfipravou ¢i plnénim této Smlouvy (dale jen ,divérné informace*), a to
v&etné pfedmétu Smlouvy, vlastni spoluprace a vnitfnich zalezitosti Stran.

Dlvérné informace ve smyslu této Smlouvy nepfedstavuji utajované informace klasifikované stupném
,dlivérné” ve smyslu zdkona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti, ve znéni pozdéjSich predpisu.

Strany se zavazuji, Ze zajisti, aby se vSechny osoby opravnéné zpracovavat divérné informace zavazaly k
micenlivosti nebo aby se na né vztahovala zakonna povinnost mi€enlivosti. Zavazek micenlivosti a ochrany
davérnych informaci zlistava v platnosti i po ukonéeni této Smlouvy.

POVINNOSTI PRI UKONCENi SMLOUVY

Zhotovitel se zavazuje poskytnout Objednateli veSkerou potfebnou soucinnost, dokumentaci a informace,
které Ize spravedlivé po Zhotoviteli pozadovat, U€astnit se jednani s Objednatelem a popfipadé tfetimi
osobami za u€elem plynulého a fadného prevedeni vSech &innosti spojenych s provozem, maintenance a
rozvojem pfedmétu Smlouvy na Objednatele a/nebo nového Zhotovitele, ke kterému dojde po skonc&eni
ucinnosti této Smlouvy, (dale jen ,Ukonceni smlouvy®).

Zhotovitel se zavazuje za timto u€elem vypracovat a nejpozdéji spolu s provozni dokumentaci ke kazdému
predavanému dil¢imu pInéni pfedat Objednateli dokumentaci, ktera bude stanovovat postup pfi Ukonéeni
smlouvy (dale jen ,Plan®). Zhotovitel se zavazuje Plan po dobu trvani této Smlouvy pribézné aktualizovat a
Objednateli vzdy pfi zméné jakékoliv skute¢nosti uvedené v Planu pfedat aktualizovanou verzi Planu
zohledAujici tuto zménu.

Zhotovitel je povinen poskytnout plnéni nezbytna k realizaci tohoto Planu za pfiméfeného pouZziti vhodnych
ustanoveni této Smlouvy.

Strany se dohodly, Ze cena za vypracovani Planu a poskytnuti plnéni nezbytného k realizaci Planu je
soucasti ceny dle této Smlouvy.

USTANOVENIi SPOLECNA A ZAVERECNA

Tato Pfiloha je v souladu s platnymi pravnimi predpisy Ceské republiky. Pokud se jakékoli ustanoveni této
Pfilohy stane neplatnym ¢&i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich
ustanoveni této Pfilohy a rovnéz Smlouvy. Strany se zavazuji nahradit neplatné nebo nevymahatelné
ustanoveni novym ustanovenim, jehoz znéni bude odpovidat umyslu vyjadfenému plvodnim ustanovenim
a touto Pfilohou jako celkem.

Tato Pfiloha mGze byt ménéna a doplfovana pouze prostfednictvim pisemnych pribézné &islovanych
dodatk(l podepsanych obéma Stranami.
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Priloha €. 6 — Seznam subdodavatelG a vécné vymezeni jejich plnéni

e GINA Software, s.r.0.
ICO: 29254191
Predmét subdodavky: Navigacni systém, ktery je pIné integrovan s informacnim systémem ISV

e T-Mapy spol. s.r.o0.
ICO: 47451084
Pfedmét subdodavky: Mapové klienti dispeCerské aplikace, ktefi jsou pIné integrovany
s informaénim systémem ISV

e Ixperta, s.r.o.
ICO: 27599523

Pfedmét subdodavky: Poskytnuti rozhrani pro integraci se zdznamovym systémem letisté.
Poskytnuti rozhrani do telefonického systému letisté Praha
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Informace, vybrané produkty a metody obsazené v tomto projektu se bezprostiedné dotykaji dusevniho
majetku spolecnosti RCS Kladno s.r.o. a jsou ve vétsiné ptipadl chranény pfislusnymi ustanovenimi
autorského zakona. Bez predchoziho souhlasu spole¢nosti RCS Kladno s.r.o. nesméji byt informace
publikovany a pouZivany v jinych souvislostech nez pro posouzeni rozsahu a kvality projektu a jeho vlastni
realizaci.
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1. Uvod

U&elem tohoto dokumentu je popis technické a funkéni specifikace pro projekt obmény
informacniho systému vyjezdu (ISV) hasi¢ského zachranného sboru Letisté Praha (dale jen HZS
LP) a souvisejicich popsanych technologii. Zdmérem je modernizovat technologickou uroven
vybaveni dispecinku a sou¢asné zlepsit operacni fizeni zasah a vzajemnou vyménu dat s HZS CR
a informacnim systémem organizacniho fizeni OJ HZS vcetné SSU-ZOZ véetné zajisténi plné
kompatibility se systémem HZS CR.

1.1. Zakladni charakteristika systému

Informaéni systém vyjezdu pro operacni tizeni jednotek HZS LP, zaloZeny na fidicim
dispecerském pracovisti centralni poZarni stanice (CPS) a perifernich technologiich, na vyjezdové
pozarni technice (mobilni tablet) a na pobocné pozarni stanici (PPS). Systém bude mozZné rozsifit
o dalsi bezobsluzné pozarni stanice HZS LP v pripadé jejich vzniku.

Informacni systém v sobé integruje prijem dat z elektrické poZarni signalizace (EPS), aktualni
databazi dokumentace zdolavani pozard (DZP), provoz telefonie a radiokomunikace, pfehravani
zaznamu, ovladdani rozhlasu a poplachového osvétleni na centrdini a poboénych pozarnich
stanicich, tvorbu datovych vét a jejich pfenos na periferni tablety v mobilni technice, systém
navigace v tabletech, systém ptijmu sledovani polohy vozidla na dispecinku HZS a online
oboustranny prenos dat mezi tabletem a dispecinkem, pfijem datovych vét od HZS hl. m. Prahy
a HZS Stredoceského kraje, vypliovani Zprdvy o zdsahu a jeji odeslani a uvedené kraje, spravu
poplachovych pland a spravu veskerych dalsich dat, potfebnych pro operacni fizeni (data o
technice, osobach, spojovych, chemickych a technickych prostiedcich).

Dalsi vlastnosti Informacniho systému:

e pfijem dat z elektronické pozarni signalizace (EPS) ze systému RADOM, popf. ze systému
ESSER, Mr Guard a to v ptipadé integrace s ISV6.0

e aktudlni informace z databaze IKIS2-6 a IKIS-Net

e prehravani zaznam telefonie a radiokomunikace

e ovladani rozhlasu, osvétleni i dalSich vydefinovanych technologii na centralni a
pobocnych poZarnich stanicich

e tvorbu datovych vét a jejich pfenos do systému navigaci v tabletech,

e systém sledovani polohy vozidla na dispecinku a online oboustranny prenos dat mezi
tabletem a dispecinkem

e pfijem a odesilani datovych vét od a na HZS CR k vy$e definovanym krajdm,

e vypliovani,Zpravy o zasahu” a jeji odeslani na uvedené HZS kraje a nacitani ZOZ z jinych
HZS krajl nebo jednotek, v pripadé, kdy HZS LP zpracovava celkovou zpravu o zasahu

e spravu poplachovych planQ a spravu veskerych dalSich dat, potfebnych pro operacni a
organizacni fizeni (data o poZarni technice, personalnim zabezpeceni smény, spojovych,
chemickych a technickych prostiedcich)

e loguje procesy a automatické akce, jejich provedeni, vyZzadani, toho, kdo akci spustil, a
to véetné caslU a datumi. Umoznuje identifikovat chybu v systému, jeho nastaveni
anebo lidské pochybeni.

e umoznuje vyjezd a pfedavani informaci jednotce na dvou a vice stanicich





1.2. Celkova architektura a rozsah dodavky systému
Jadrem systému je technologicka mistnost a pracovisté dispecinku HZS LP na CPS. Zakladni navrh
architektury feseni systému je ptilohou tohoto dokumentu. Provoz serverové €asti systému
bude zajistén na infrastrukturfe Letisté Praha. Dodavatel zajisti nezbytné HW zafizeni pro
integraci ovladani budovy a HW potfebny kvybaveni 4 ks pracovist dispecinku mimo
infrastruktury uvedené v bodé 1.2.2.

1.2.1. Pozadovany rozsah dodavky ze strany dodavatele:

e Vlastni SW informacni systém vyjezdu (ISV)

e Technologie pro ovladani budovy CPS a PPS (véetné vymény PLC automati)

e Integrace s dale uvedenymi systémy a aplikacemi, véetné potrebnych drobnych
HW komponent, napt. prevodnik( apod.

e Klicovy trezor do prostor OS HZS

e Napojeni na rozhlas objekt CPS, PHS a letistniho rozhlasu (BED a SLS)

1.2.2. Cast plnéni zajisténd zadavatelem:

e Serverovou a databdzovou infrastrukturu, véetné OS a DB licenci. Z hlediska
architektury aplikacnich server(i je pozadovana trivrstva architektura v rezimu
vysoké dostupnosti, nejlépe virtualizované clusterové feSeni s automatickym
prepinanim mezi nody v pfipadé vypadku aktivniho serveru. Databdze, pokud to
bude mozné bude vyuzivat sdilené databazové prostredi LP. Preferovdno je také
rozdéleni instalace do dvou geograficky oddélenych lokalit. Servery a klientské
stanice budou vyuZivat AD a doménu LP. Zajisténa bude i potfebna uloZna kapacita
dle poZadavk(l dodavatele a zalohovani.

e Pocitacové HW vybaveni dispecinku (4 x PC s dotykovymi obrazovkami o Uhlopficce
nejméné 24“, 4x PC s 12x monitory o Uhlopficce nejméné 24“, 4 x kldvesnice
s moZnosti podsviceni, 8x my$S — periferie jsou preferovany dratové pred
bezdratovymi). PC budou uloZeny ve stolech jednotlivych pracovist.

e KWM prepinace pro pfipojeni serverd / klientd CCTV, MG Il atd.

e Lokalni kabelaZ a fyzicka sitova infrastruktura.

e Skiiné RACK pro montaz technologii.

e Telefonni pfistroje 4ks

e Mikrofon 4ks

e APl rozhrani pro SMS Conector LP.

Dodavatel v nabidce stanovi minimalni nezbytné technické poZadavky na hardwarovou
pfipravenost ze strany LP. Dodavané fesSeni by mélo byt v souladu s aktualnimi technickymi
standardy ICT a informacni bezpecnosti LP. Jakékoliv vyjimky oproti témto standardim podléhaji
schvaleni LP.

1.2.3. Zakladni architektura jadra systému ISV6

Zakladem operacniho fizeni je tzv. aplikacni server. Z poZzadavku na dostupnost jadra
systému ISV 6 je nutné tento aplikaCni server zprovoznit tak, aby i pfipadné aktualizace
a s tim spojené restartovani systému umoznovalo bezproblémovy chod systému. Tento
pozadavek bude zabezpelen clusterovym fFeSenim. Cely cluster se bude z pohledu
klienta chovat jako jediny aplikacni server. Uvnitf clusteru ale budou spustény dvé





instance aplikacniho serveru na dvou nezavislych strojich. V klidovém rezimu se bude
zatéz délit mezi tyto dvé instance. V pfipadé vypadku jedné z nich bude vSechny sluzby
poskytovat ta zbyvajici. Po opétovném zprovoznéni chybujici instance dojde opét k
pfechodu do rezimu délené zatéze.
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Obrazek ¢.1 — clusterové reseni AS

Tvoli jej dva nezavislé stroje Nodel a Node2. Na kazdém z nich bézi kromé vlastni
instance aplikacniho serveru jesté sluzba Load Balancer. Ta slouZi k vlastnimu pfijmu klientskych
pozadavkll a k jeho smérovani na dostupné instance aplikacnich server(. Za timto ucelem
prabézné monitoruje jejich dostupnost. Instance na Nodel je vybrana jako primarni —v bézném
stavu prichazeji vSéechny pozadavky na ni. Za timto uéelem pfifazuje sitovému rozhrani stroje
Nodel dalsi IP adresu — obvykle se nazyva virtualni. Na tuto jedinou adresu celého clusteru se
pfipojuji klienti.

Na Node2 je spusténa zalozni instance Load Balanceru. Ta stejné jako instance primarni
pravidelné monitoruje dostupnost jednotlivych instanci aplikaéniho serveru. Navic také
monitoruje dostupnost primarniho balanceru. Pokud zjisti, Ze primarni balancer neni dostupny,
tak na sitové rozhrani svého stroje pfida virtudlni adresu clusteru a prevezme tak jeho funkci.
Pokud zacne byt primarni balancer opét funkcni, prepne se virtualni adresa opét na jeho stroj a
vse se vraci do pavodniho stavu.

Z pohledu klienta aplikaéniho serveru je tento dostupny i v pfipadé téchto vypadku:

e samostatny vypadek kterékoliv instance aplika¢niho serveru
e samostatny vypadek kterékoliv instance Load Balanceru
e samostatny vypadek kteréhokoliv stroje clusteru

Kromé vyse popsaného reseni je také tfeba upravit vlastni aplikacni server tak, aby nad stejnou
databazi a stejnym diskovym uloZistém mohlo pracovat vice jeho instanci. Upravy se tykaji
zejména téchto oblasti:





o aplikaéni server pouziva pro zrychleni prace s daty v databazi rozsdhlou cache pamét,
jeji obsah musi byt mezi jednotlivymi instancemi synchronizovan

e pro rychlé fulltextové vyhledavani (napf. v mistopisu) vyuzivd aplikacni server
indexovych soubor, které budou uloZeny ve sdileném diskovém ulozisti. Ke ¢teni a
aktualizaci téchto soborl je tfeba mezi jednotlivymi instancemi synchronizovat pristup

e cCinnost sluzeb aplikacniho serveru béZicich nezdvisle na pfimych klientskych
pozadavcich (planovac uloh, asynchronni dokoncovani pozadavk( nad technologii, ...)
musi byt mezi jednotlivymi instancemi rovnéz synchronizovana (aby se tyto ulohy a
poZadavky provadély pravé jednou)

PoZadavky na béhové prostredi

Pro béh obou uzll clusteru je tfeba dvou identicky dimenzovanych strojd. Pokud se bude jednat
o stroje virtudlni, je vyZzadovano jejich spusténi na jinych HW uzlech virtualizacniho feseni. Aby
padem jednoho HW uzlu nemohlo dojit k vypadku obou stroji souc¢asné.

Jejich sitova rozhrani, pfes kterd k nim pristupuiji klientské aplikace, musi byt ve stejné IP subsiti.
Dale musi byt v této subsiti vyhrazena dalsi IP adresa, kterou je mozné volné pfifazovat ke
kterémukoliv z téchto rozhrani. Pfifazeni této IP adresy k rozhrani je feSeno pomoci nevyzadané
odpovédi na ARP dotaz. Podobny mechanizmus je vyuZivan i pro sitovy Gtok ARP Poisoning —
pokud jsou sitové prvky vybaveny néjakou ochranou proti tomuto typu Utoku, je tfeba aby byla
(selektivné) vypnuta, nebo nakonfigurovana tak, aby tuto adresu bylo moiné dynamicky
presouvat mezi sitovymi rozhranimi obou stroju.

Kazdd instance aplika¢niho serveru si vytvari pool spojeni k databazi. Jejich pocet Ize konfiguraci
ovlivnit, nicméné aby nebyl omezen vykon serveru, jsou jich tfeba nejméné desitky. Ve Spicce i
stovky. Pokud ma stavajici databaze néjakd omezeni na pocet soucasnych pfipojeni, je treba
pocitat s jejich zdvojndsobenim.

Je také tfeba upozornit, Ze vypadek databaze neni navrhovanym fesenim tolerovan a zpUsobi
tak vypadek celého clusteru. Ke zvySeni spolehlivosti celého feseni by bylo vhodné pfrejit do
rezimu vysoké dostupnosti i v pfipadé databazového serveru.

Pro ukladani soubort, sdilenych mezi jednotlivymi instancemi aplikacniho serveru, je treba
zajistit sdilené UloZisté, do kterého museji mit obé instance pfistup. UloZi§té by rovné? mélo
vyhovovat pozadavkim na vysokou dostupnost (alespori RAID5). Velikost ulozZisté by méla byt
minimalné 50 GB.

Rychlost pfistupu k datlim ve sdileném ulozisti je kriticka pro vykonnost aplikacniho serveru. Je
tedy vhodné zvolit pro néj v diskovém poli odpovidajici typy disk(l (idedlné SSD) a vhodny
protokol pro pfipojeni do operacniho systému strojl (Oracle Linux 9) - naptiklad OCFS2.

Dalsi poZadavky na soucinnost objednatele
e  Zajisténi prostupl mezi jednotlivymi AS krajl i pro jednotlivé virtualni servery
e Zajisténi IP adres novych serveru
e Zajisténi odpovidajiciho HW, jak z hlediska serverf, tak sdileného diskového pole

2. Zakladni procesy Informacniho systému vyjezdu

ZpUsob prace HZS Letisté Praha (HZS LP) zahrnuje specifické procesy a pripady uZiti, pro néz je
pozadovana aplikac¢ni podpora. ISV bude funkcné zastfeSovat nize uvedené procesy a splfiovat
dale uvedené funkcionality se zajisténim dosazeni dojezdovych casu JPO dle ICAO a EASA.

Jde o nasledujici procesy:





2.1. Prihlaseni do dispecerské aplikace
Je realizovdno prostirednictvim osobni ID karty pfistupového systému metodou SSO
prostfednictvim pfihlaseného uZivatele do operacniho systému pracovisté. Popfipadé
zadanim USERNAME a heslem, které je mozné ovéfit v ramci AD popfipadé vnitfnimi
procesy ISV.

2.2.7alozeni udalosti v ISV

e Jednotlivé zasahy HZS LP jsou v ramci tzv. uddlosti. Udalost je definovana svym typem a
mistem udalosti (adresou), pfipadné oznamovatelem nebo dalsimi detaily. Uddlost musi byt
mozné do systému zaloZzit vice rlznymi zpUsoby:

Nactenim udalosti ze systému EPS.

Nactenim udalosti z tlacitka TWR.

Nactenim datové véty z KOPIS CR.

Udalost je zaloZzena manudlné na zakladé informaci vytéZzenych dispecerem od

O O O O

volajiciho na tisfiovou linku HZS LP; dispecer vytézovand data kontinudlné zadava
s vyuzitim systémovych Ciselnikd, GIS aplikace, v pfipadné potreby také adresniho
registru ¢i seznamu objektd evidovanych v systému spravy dokumentace DZP.
Nasledné je presmérovan k vybéru sil a prostiedkll (SaP) pro feseni této udalosti,
kde SaP mohou byt k urc¢itym typlm udalosti nebo objekt( pfedem definovany.

(s moZnosti prenosu dat o telefonnim cisle a umisténi volajici stanice pfi volani z
pevné linky LP).

V ptipadé rozhodnuti o vyjezdu systém zabezpeéi automaticky PRELPOPLACH a POPLACH véetné
rozeslani informacnich maill a SMS, automatické hlaseni do stani¢niho rozhlasu nebo manualni
hlaseni do stani¢niho rozhlasu, a to v zavislosti na typu MU nebo zplsobu zaloZeni udalosti.
Predpoplachem ma zadavatel na mysli, moznost pripojeni telefonu do rozhlasu (probihajiciho
hovoru s ohlasovatelem) nebo hldseni operatora do rozhlasu. Pfedpoplach je proveden
manualné operatorem.

2.3. Vyslani sil a prostfedk( pro feSeni udalosti

Povolani probiha prostfednictvim automatického navrhu techniky popfipadé vybérem vhodné
jednotky a vhodné techniky na zakladé typu a mista udalosti. Pro tento ucel je nutné, aby mél
dispecer k dispozici aktudini pfehled stavu a umisténi veskeré dostupné techniky a mohl
vybérem vhodné techniky vyvolat vyhlaseni poplachu na dotéenych lokalitach. Je tfeba, aby
veskeré akce souvisejici s vyhlaenim poplachu provadél automaticky pfimo IS OR bez aktivni
Ucasti dispecera HZS pouze na zakladé vyslani prislusné techniky. Akce provadéné pfi vyslani
vozidla jsou zejména:

o Vystaveni pfikazu k vyjezdu (PKV)

o Tisk/odeslani vyjezdové dokumentace

o Aktivace vyjezdovych technologii (gardZzové semafory, osvétleni, VZT, zavory, brany
apod.)

o Zobrazeni informaci o vyjezdu na gardZovy monitor.
Odeslani datové véty na KOPIS HZS CR.

o Odeslani poplachu (prikazu k jizdé) na prislusné zatizeni (tablet umisténi na technice
HZS)
Bezobsluzné syntetizované hlaseni do rozhlasu s popisem zakladnich dat udalosti

o Vyhlaseni poplachu jednotce dispecerem HZS LP zabezpecuje soucasné jak do rozhlasu,
tak vybrané hovorové skupiny RDST.





V pripadé letecké udalosti Ize zaloZit uddlosti prostfednictvim tlacitka na dotykovém panelu
pracovisté. Odbaveni vyjezdu je pak automatické. ZaloZi se udalost a dojde k odbaveni a
spusténi scénare pro vyhlaseni této MU.

2.4. Zivotniho cyklu Feené udalosti
Ackoli vlastni zdsah koordinuje v misté zdsahu velitel zdsahu, cely postup je také supervizovan
dispecerem HZS LP a v pribéhu udalosti jsou pofizovany zaznamy o prlbéhu zasahu a dalsi
nezbytnd opatreni pfi feseni udalosti véetné casovych znacek (hh:mm:ss). Dispecer musi mit
moznost zejména:

O

O

@)

Upresnit / ménit typ udalosti nebo jeji misto
Doplfiovat zprdvy popisujici feSeni udalosti
Ménit stav feSeni udalosti

Ménit vyhlaseny stupen poplachu udalosti
Vysilat posilové jednotky k udalosti

Prizvat k feSeni uddlosti i dalsi slozky IZS, zejména HZS hl. m. Prahy a HZS Stfedoceského
kraje

Meénit stavy techniky zasahujici u udalosti

Pro feSeni uddlosti ma dispecer k dispozici rovnéz mapového klienta (GIS), kde je zobrazeno
misto udalosti, zajmové body, polohy techniky vybavené zafizenim pro sledovani polohy a
podobné. Dale je dispecer prostiednictvim ISV schopen vykonavat dalsi ukony jako jsou

Zobrazovani polohy vozidel na mapovém podkladu véetné integrace GIS LP.
Hlasovd komunikace prostfednictvim radiostanice pres dotykovy termindl a pres
manualni klicovaci tlacitko nebo jinym zptsobem.

o Pfijem a zpracovani kédd typickych &innosti (KTC) — z radiostanic.

o Zaznam pribéhu udalosti véetné pfifazovani telefonni nebo radiové komunikace,
KTC atp. k udalosti.
Odesilani vyjezdové dokumentace na mobilni zafizeni.
PFijem a zobrazeni zprav z mobilnich zafizeni

o Po ndvratu vozidla z vyjezdu aktivace vyjezdovych technologii (otevieni zavory vrat
na zakladé hlaseni KTC).

o Uzavfeni udalosti.

2.5.Zpracovani Zpravy o zasahu
O své Cinnosti vykazuje HZS LP zaznamy oznacované jako ,,Zprdva o zasahu” (ZOZ), které povinné
predavaji na HZS kraje. IS OR musi byt schopen tyto zpravy ze systému automaticky generovat a
datové predavat na HZS pfislusného kraje, ¢imz odpadne potieba ruc¢niho vyplfiovani téchto
hldseni a eliminuji se chyby vzniklé takovym ruénim pfepisem.

Pro interni potfebu HZS LP bude moZné tyto ZOZ rovnéz statisticky vyhodnocovat ve smyslu
vystupnich reportl typu ,pocty jednotlivych typd udalosti za jednotku ¢asu“ a podobné.
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2.6. Ovladani navazanych technologii
Technologie poZarnich stanic, ktera bude automaticky pouZzita pti vyhlaseni poplachu, bude
ovladatelna rovnéz ru¢né z dispecerského pracovisté. Pro ovladani bude pouzit dotykovy panel
a aplikace dotykového panelu musi umoznfiovat monitoring aktudlniho stavu technologie
(poplachova svétla a podobné, v zavislosti na vybavenosti poZarni stanice) a jeji ovladani
(zapinani/vypinani), rucni spousténi / ukonceni relace do rozhlasu a vysilani prostfednictvim
integrovanych radiostanic, vyuzivanych v rdmci HZS LP.

2.7.0vladani telefonie a pouzivani uloZzenych kontaktl, zaznam hovor(

Vramci projektu bude integrovana telefonie. Telefonie jako celek je feSen v jiném
technologickém projektu. Vydefinované telefonni linky budou integrovany prostfednictvim
poskytnutého API rozhrani telefonie letisté Praha, které je vystaveno nad CSTA. Dané API
prostfedi bude umozZriiovat naplnéni pozadovanych funkcionalit uvedenych v bodé 4.1. —
telefonie. Pro integraci APl rozhrani do systému ISV 6.0. je nutnd soucinnost letiSté Praha, resp.
dodavatele feseni APl rozhrani pro ovladani telefonie véetné poskytnuti testovaciho prostredi.
Pfes toto vytvorené rozhrani bude mozné realizovat zejména pfijem hovoru na pracovisti,
vytvoreni telekonference, vytaceni hovorl na uloZené telefonni kontakty s vyuzitim dotykového
panelu. Telefonni kontakty budou v IS OR navazany na osoby, objekty, ostatni slozky 1ZS a budou
pres rychle volby nebo vybérem ze seznamu dostupné obsluze dispecinku HZS.

Systém dale umoiZni jednoduchy ptistup k zdznamu z telefonie. Tento pfistup je zabezpecen
prostfednictvim Dispecerské aplikace prostfednictvim APl do zaznamového systému.

Dispecerska aplikace umozniuje vyhledavat v seznamu uloZzenych zaznam( podle rlznych kritérii
(podle zdznamového kandlu, ¢asu zdznamu, uloZzené pozndmky a podobné). UzZivateli bude
k dispozici zaznam vybranych telefonnich zatizeni a integrovanych radii.

2.8.Sprava dat o EPS, DZP a dalSich podpUlrnych databazi
HZS LP spravuje data o elektronické pozarni signalizaci (EPS) a dale data o dokumentaci zdolavani
pozarll (DZP) sledovanych objekt(. IS OR musi umét tato data centralné uklddat a aktualizovat,
pfi vzniku udalosti v ramci sledovaného objektu nabidnout dispecerovi nahled na data o objektu
a vSechny navdzané DZP a zajistit pravidelny prenos aktudlnich DZP do vyjezdovych tabletd, aby
tyto informace byly v offline podobé dostupné i v téchto tabletech.

2.9. Hlasova komunikace

Veskerd hlasova komunikace bude integrovana do jednotného komunikaéniho termindlu s
ovladanim dotykovou obrazovkou. V pripadé nefunkcnosti termindlu bude moziné pouzit
manuadlni ovladani jednotlivych zafizeni (radiostanice, telefon, rozhlas). Nahravani hlasové
komunikace neni predmétem této doddvky. Zaznamy vsak budou k dispozici v dispecerské
aplikaci, do které budou ziskavany prostfednictvim API rozhrani zaznamového systému. Systém
umozni okamzité prehrani poslednich zaznam( komunikace min 2 hodiny zpétné a umoznuje
rychle filtrovat dle poZadovaného kandlu nebo nabidne zaznamy ze vsech kanal. Zaznamy jsou
fazeny od nejnovéjsiho s identifikaci volajiciho (tel ¢islo, volaci znak, délku zaznamu, ¢as a datum
zdznamu atp.).

Pro hlasové vyrozuméni prostfednictvim telefonniho hovoru se vyuziva virtualni telefonni
Ustfedna FreeSwitch, kterd je prostfednictvim protokolu SIP ve varianté SIP trunk tj.
oboustrannym propfickovanim s hlavni telefonni Ustfednou poskytujici telefonni linky.
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2.10. Ovladani vyjezdovych technologii
Vyjezdové technologie se skladaji z nasledujici zafizeni, které jsou rozdéleny do jednotlivych
logickych a funkcnich celkd. Tyto funkéni celky zarazeny do tzv. technologickych siti, které
prezentuji stav jednotlivych ovladacich komponent. Komunikace mezi technologickou siti a
samotnym ovladacim prvkem je realizovana prostfednictvim PLC automatl. Komunikace mezi
ISV 6 a PLC automatem je realizovana prostfednictvim RS232 a komunikace PLC automat( je
realizovana prostfednictvim 485.

Ovladaci celky jsou vrata, vzduchotechnika v garazi, osvétleni, vnéjsi osvétleni na budové,
ovladani zavor na komunikaci, zapnuti vystraznych ¢ervenych svétel, ovladani brany 21 a vizudlni
i akustické signalizace na vratnici 19 a budovach CHS/PSS nebo LED informacnich panelech.

Ovladani vyjezdovych technologii je fizeno automaticky na zdkladé pfipravenych scénarl s
moznosti vizualni kontroly stavu (zapnuto/vypnuto, zavfeno/otevieno) na monitoru i mimo MU
a moznosti ruéniho ovladani pres komunikaéni termindl s dotykovou obrazovkou.

2.11. Sledovani polohy vozidel
Systém ISV6 ziskava polohy vozidel prostfednictvim APl rozhrani do systému poskytovani polohy
vozidel LP. Pro ziskavani polohy vozidel bude primarnim zdrojem dat LP aplikace AeroTraffic (GPS
a odpovidac), sekundarné pak z navigacniho serveru HZSp. Takto ziskané polohy nasledné
zobrazuje v GIS prostredi dispecerské aplikace, a to v ptipadé, kdy vozidlo je na aktivni cesté.

2.12. Dalsi funkce a vlastnosti systemu

o Umoznuje rozeslani SMS zprav na predvolena telefonni Cisla prostiednictvim APl SMS
kontaktniho mista LP. Zvoleny zpusob komunikace nebude disponovat dorucenkami
jednotlivych odeslanych zprav

o Umoznuje odesilat e-maily na predvolené adresy prostfednictvim postovniho serveru
LP. Pro autentifikaci vyuZziva metodu PLAIN/LOGIN.

o UmoZnuje vyuZivat mapové vrstvy z GIS Letisté. V mapovych podkladech zobrazuje
hasebni obvod jednotky HZS LP a stalé lékafské sluzby LP pfipadné dalSich jednotek PO,
s kterymi se hasebni obvod prekryva (popf dalsi vrstvy z GIS LP).

o UmoZnuje pro vnitini hasebni obvody predurcovat techniku a stanice jak v geografickém
charakteru, tak dle druhu vyjezdu.

o UmozZnuje automaticky sdilet vybrané udalosti a informace o jejich prabéhu z a na KOPIS
HZS HMP/SCK a dal$i dispecinky LP véetné pribéhu udélosti, SaP v navrhu techniky,
jedouci k udalosti, zasahujici u udalosti a vracejici se od udalosti (jen vybrané, které
budou chtit HZS HMP) vcetné sdileni polohy vozidel.

o UmoZfuje automatizované vyzadani techniky HZS CR pro udalost na LP dle operaéniho
postupu véetné PKV a podrobnostech o udalosti (typ, misto).

o UmozZfuje HZS CR automatizované vyslat k udalosti jednotku HZS LP (nutné potvrdit
operatorem OS HZS).

o Vramci spole¢ného feseni udalosti s HZS CR umozriuje pracovat HZS LP a HZS CR nad

jednou udalosti.

UmoZznuje resit dvé a vice soubéznych udalosti jednim nebo i vice operatory.

Umoznuje jednu udalost fesit nejméné dva operatory soubézné.

Umoznuje feSeni udalosti mezi operatory predavat a prebirat.

o O
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Umoziiuje vybér mista udalosti klinutim do mapy nebo zadanim objektu/adresy, ze
systému rejstfiku RUIAN nebo vlastni dle podkladi dodavatele (Misto udalosti —
stojanky, TWY, RWY, objekty LKPR, ILS, svételné fady). Pfi zaddvani objektu ru¢né systém
disponuje ndpovédou formou fulltext.
U objektd Ize evidovat dalsi informace a napf. vkladat dokument s DZP.
Objekty budou navdzany na objekty pfipojeni na PCO a informace o nich.
Pouziva shodny strom udalosti s SSU-ZOZ, kde jsou udalosti definovany, dle pozadavk
zadavatele. Redeni navrhu stromu udalosti a evidence udalosti véetné jejich
transformaci pro ¢itelnost u HZS CR bude stanovena na zékladé dohody zadavatele a
HZS HI. m Prahy vsoucinnosti s dodavatelem a zadavatelem, vcéetné vzdjemné
zobrazovanych udalosti véetné definovani preddvaného rozsahu informaci k udalosti.
Umozriuje dle typu MU nebo dle objektu/adresy predem vybrat techniku k vyjezdu
(zaroven vylouci techniku, kterd je mimo vyjezd popt. upozorni na techniku podminecné
mimo vyjezd — tato informace je v redlném cCase ziskana z databaze IKIS).
Umoznuje vyuzivat objektové poplachové plany z IKIS (SaP a DZP atp.).
UmoZnuje pro dany typ vyjezdu nastavit automatické akce (ndvaznosti) mj.:

o Otevreni pozadovanych vrat, zavor, bran.

o Sepnuti pfislusnych okruht rozhlasu pro vyhlaseni MU.
Umoznuje vyhlaSovat a evidovat vyjezdy pro stalou Iékarskou sluzbu (SLS).

o Pokud je udalost jen pro SLS, pak bez, toho, aby bylo nutné délat ZOZ a udalost
nebyla ve strdini knize jednotky.

o Pokud je udalost soucinnostni SLS a HZS pak zaloZeni definované udalosti a
zaroven je udalost dostupnad i v SK).

o Statistika vyjezd( SLS se vede, véetné zdkladnich informaci o pribéhu a
typickych casech (vyjezd, na misté, odjezd, navrat..) UmozZnuje zobrazovat
akceschopnost/neakceschopnost SLS.

o Vidy je dostupna informace o akceschopnosti SLS (dostupna nebo nedostupna
sluzba SLS), kterou Ize distribuovat na dalsi dispecinky napf. pracovisté BED.

o Pfivyzadani SLS nebo HZS LP anebo SLS a HZS LP je mozné dané sloZce vyhlasit
poplach.

Umoznuje na zvoleném pocitaci i mimo OS HZS zobrazovat stav techniky (dostupna
nedostupna) resp. dostupnost nebo nedostupnost SLS na pracovisti BED. Zménu stavu
provadi OS HZS a zdroven zménu stavu lze provést statusem z RDST SLS.

Vyuziva navrhy techniky dle aktualnich stavd techniky (v provozu/mimo provoz/na cesté
k udalosti atp.).

Umoznuje nastaveni automatickych posloupnosti u jednotlivych typl udalosti, a to jak
pfi zalozZeni (i externiho zaloZeni) udalosti tak ve vazbé na jednotlivé procesy v pribéhu
feSeni MU (napf. urcitého typu techniky, poctu techniky dokaZze provést vyrozuméni
definovanych skupin), vcetné checklistu pro podporu procesu ¢innosti operatora pfi
urcitém typu uddlost.

Veskeré Casové Udaje, Cas serverl a klientl je synchronizovan vici casovému serveru
LP, ¢asové Udaje vcetné logl jsou uvadény v hodinach, minutach a sekundach, datum je
den, mésic rok.

Audio by mélo byt schopné z N vstupu posilat zvuk na N vystupl — nastaveni vstupl a
vystupl je prostfednictvim dotykového panelu (pf. Vystupy: Rozhlasové okruhy,
Hovorové skupiny RDST; pf. vstupy: Mikrofon, nahlavni souprava, telefonni hovor —
telefon do ,,rozhlasu”); mikrofon nahlavni soupravy nahrazuje stolni mikrofon (vstup do
RDST anebo rozhlasu), vstup repro pak odpovidd nastavenému vstupu (RDST, tel a
prehravani — moznost soucasné kombinace vice vstupd.
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o Ovladani grafického vystupu Video-wall dle zvoleného preddefinovaného scénare.
Systém umoznuje automatické ztlumeni Setoboxu pfi zaloZeni udalosti nebo i pfi
aktivaci telefonu do rozhlasu nebo pfi pfichozim telefonnim hovoru.

3. Evidencni ¢ast systému
IS OR vyuziva soucasny systém evidence prostiedkd, techniky, osob a vykonu sluzby nasazeny
u HZS LP.

Evidence prostredki pro vykon zdsahu u uddlosti

V radmci feseni udalosti se vyuZivaji rizné technické prostfedky — jde o hasi¢ské vozy a pomocnou
techniku (prostredky strojni sluzby), dychaci a ochranné pom{cky (prostfedky chemické sluzby),
Zebftiky, lana a dalsi nastroje (prostfedky technické sluzby), navigace a radiostanice (prostiedky
spojové sluzby). Paklize ma byt zasah Ucinny a efektivni, je potfeba vést detailni evidenci o vSech
téchto prostredcich, o jejich aktudlnim umisténi a stavu, o pravidelnych revizich a pfipadnych
opravach, o Cerpani pohonnych hmot a jinych provoznich kapalin, o uloZeni prostfedk( na
jednotlivé technice HZS. IS OR musi umoZfiovat tuto spravu a vyuZiti véech téchto dat v redlném
Case pfi feSeni uddlosti.

Poplachové plany a programové navrhy techniky

Pro rychlejsi vyslani odpovidajicich sil a prostfedkl pripravuje HZS LP detailni poplachové plany
pro jednotlivé lokality nebo objekty. IS OR musi zahrnovat podporu tvorby a nasledného vyuziti
takovych poplachovych pland. Pro jednotlivé typy udalosti by mél IS OR navic umét automaticky
navrhnout podle pripravenych kritérii vhodnou techniku (tzv. programovy navrh techniky) a
nechat na dispecerovi rozhodnuti, zda tento navrh odsouhlasi, nebo navrhne techniku jinou.

Automatické akce systému

IS OR musi obsahovat moznost konfiguracné urcit, jaké akce se automaticky provadi pfi vyhlaseni
poplachu. Mezi podporované akce musi patfit tisk prikazu k vyjezdu, spusténi syntetizovaného
hldseni nebo zvolené znélky do rozhlasu na poZarni stanici, ovladani technologie poZarni stanice,
odeslani SMS nebo e-mailu a automatickou hlasovou relaci na nastavené kontakty z databaze IS
ISV6 pripadné kombinace téchto akci. Systém musi rovnéz umoznit zalozni variantu automatické
akce, pokud se prvotni akce nepovede realizovat (tedy realizovat tzv. scénare akci — co ma
systém provést, pokud se tato akce provede a co, kdyZ se neprovede).

Sledovani vykonu sluzby

IS OR bude podporovat zakladni evidenci vykonu sluzby jak zadsahovych jednotek, tak dispecerd
na dispecinku HZS LP. Mezi sledované atributy bude pattit zafazeni jednotlivych osob do smén,
jejich role v ramci smény, zaméstnani smény, Urazy pfi vykonu smény a podobné.

Pro tyto ucely bude systém umét pracovat také s evidenci osob — jejich zatazeni v rdmci HZS LP,
kontaktni informace a dalsi udaje, nezbytné pro hladky chod HZS LP.

4. Pracovisteé dispecinku

V sale dispecinku HZS LP se nachazi 4 vzdjemné zaménitelna pracovisté. Pracovisté Ize rozdélit
na 2 funkcni celky. 3 monitorové dispecerské pracovisté a dotykovy panel pro ovladani
technologie a integrovaného radioprovozu. Dispecerské pracovisté i PC pro dotykovy panel jsou
feseny jako HW PC, které jsou uloZeny v prostorach stolu pracovisté a to véetné nezbytnych HW
komponent pro zajisténi nezbytnych integraci souvisejici s pracovistém.
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Monitor 1 | Monitor 2

Dotykowvy
. Mikrofon
monito
H a 1'_ Iiitka

Obrazek 2 — zakladni schéma pracovisté.

Audio vstup a vystup je feSen prostiednictvim zarizeni RCS TURTLE, které zabezpecuje distribuci
audiosignall mezi reproduktory, telefonem, mikrofonem ¢i nahlavni soupravou

4.1. Zakladni vlastnosti pracovisté

O

Mezi dispecerskymi pracovisti nebo jednotlivymi podplrnymi systémy (CCTV atp.) Ize
prepinat pomoci kldvesovych zkratek.
VSechna dispecerskd PC vcetné dotykovych konzoli upozornuji uZivatele vizualné i
akustickou notifikaci, Ze doslo ke ztraté spojeni se serverem (technologicky/databazovy)
ISV.
Pracovisté jsou vybavena mikrofonem a externimi tlacitky pro zajisténi funkce:
o Rozhlas do predvolenych okruh,
o Nouze - aktivuje vSechny rozhlasové okruhy a vyhlaseni poplachu akusticky
v objektu bez technolog serveru,
o Klicovani nouze — klicovani v nouzi do rozhlasu s aktivaci sirény,
o Klicovani pfedvolenych RDST okruh( s optickou signalizaci stisknuti
o tlacitka vyhlasovani poplachu v nouzovém rezimu akusticky uUvodni zvuk a
sepnuti definovanych okruht rozhlasu popf. RDST na predefinované hovorové
skupiné.
o MoiZnost pouZivat nahlavni soupravu (mikrofon sluchdatka) — celkem 15 ks.
o Nahlavni souprava umoznuje poslech ze zdznamu a soucasné také
komunikovat pfes zvolenou RDST
o Moinost prehrdvani zvuku z PC (externi repro nebo repro v monitoru )
¢i v repro umisténim ve stropni konstrukci
o Nad kazdym pracovistém je stropni repro pro zvuk ze zvolené hovorové skupiny
dané radiostanice (volba se provadi na dotykové obrazovce, z které je také
mozné ovladat hlasitost)
Pracovisté umoznuje audio komunikace (propojeni riiznych vstup — mikrofon, headset
na rdzné vystupy RDST, rozhlasové okruhy, ...).
PrihlaSovdni do Windows se provadi pomoci ID karty nebo heslem. Pfihlaseni do
dispecerské aplikace informacniho sytému vyjezdu se prebird zjiz realizovaného
prihlaseni do systému Windows, popfipadé jménem a heslem.
Z kazdé fady dispecerského pracovisté je umoZnén nejméné jeden primy vstup do
rozhlasu (bez aplikaéniho serveru), ktery je pouZitelny z obou pracovist.
Z kazdého dispecerského pracovisté je moZnost provadét provozni hlaseni do
uzivatelsky definovanych okruhl (pfednastavenim) — provozni hlaseni nebo nasledné
poplachové hlaseni.
Na kazdém pracovisti je mozné si zvolit odposlouchdvany komunikacni kanal s vlastni
urovni hlasitosti, a to do externich repro nebo sluchatek.
Lze sledovat aktualni stavy technologii budovy jako je zejména





o Stav vrat s rozliSenim centralni stanice sever a jih a pobo¢né stanice sever a jih
s mozZnosti jejich dalkového ovladani
o Stav okruht hlaseni (rozhlas a RDST)
o Obsahuje zalozky, na kterych je mozné jednoduse realizovat jednotlivé dkony v oblasti:
o Telefonie:
=  Zobrazuje aktualni stav telefon( na jednotlivych pracovistich
= Umoznuje vyzvednuti prichoziho cisla z daného pracovisté
= Je vyuzivan telefonni seznam — IKIS II.
= Je moZné vytocit tel. ¢islo rychlé volby
= Je moiné pfripojit telefon do rozhlasu (pfedem uZivatelsky definované
okruhy) a nasledné ho také odpojit (prfedpoplach) — odpojeni je mozné
z jakéhokoliv DISP nejen z toho, kde byl aktivovan
= Je moiné predat hovor na jiné dispecerské pracovisté
= Je moiné si pfevzit hovor z jiného dispecerské pracovisté
= Je moziné vést konferenéni hovor
= Je mozné pfidrZet hovor
= Je mozné pfesmérovat hovor
Pro integraci hlasovych sluzeb telefonie musi telefonni pfistroj na kazdém dispecerském
pracovisti poskytovat rozhrani pro pripojeni analogové nahlavni soupravy realizované 4
pinovym konektorem RJ9. Pfistroj nebo telefonni Ustfedna musi poskytovat moZnost
potlaceni sidetone na uvedeném rozhrani. Vhodnymi pfistroji jsou napriklad Siemens
OpenStage 40 HFA nebo Siemens OpenScape IP55 G.
o Kliéovy trezor
=  Stavy kli¢t jednotlivych klicovych trezor(
= Akusticky upozoriuje na neopravnénou manipulaci jak na HW klicového
trezoru, tak v aplikaci klicového trezoru
= UmoiZnuje definovat pfistupy uZivateld na zidkladé evidence opravnéni

5. Pozadavky na HW

HZSp Letisté Praha jiz vyuziva evidencni ¢ast systému ISV. Pro nasazeni i operacni ¢asti systému ISV
je v8ak nutné rozsifit stavajici HW vybaveni, a to v minimalné v niZe uvedené konfiguraci.

5.1. Aplikacni server (AS) v reZzimu vysoké dostupnosti
Pro béh obou uzll clusteru je tfeba dvou identicky dimenzovanych stroji. Velikost téchto
dimenzi je stejna jako u aktudlniho stroje pro AS s mirnym navysenim. Pokud se bude jednat o
stroje virtudlni, je vyZadovdno jejich spusténi na jinych HW uzlech virtualizaéniho feSeni. Aby
padem jednoho HW uzlu nemohlo dojit k vypadku obou stroji soucasné.

Pro ukladani souborl, sdilenych mezi jednotlivymi instancemi aplika¢niho serveru, je tfeba
zajistit sdilené UloZidté, do kterého museji mit obé instance piistup. UloZisté by rovné? mélo
vyhovovat pozadavkim na vysokou dostupnost (alespon RAID5). Velikost ulozisté by méla byt
minimalné 40 GB.

Rychlost pristupu k datim ve sdileném uloZisti je kritickd pro vykonnost aplikaéniho serveru. Je
tedy vhodné zvolit pro néj v diskovém poli odpovidajici typy diskd (idedlné SSD) a vhodny
protokol pro pfipojeni do operacniho systému strojl (Oracle Linux 9) - naptiklad OCFS2.

e Pozadavky vykon Aplikacniho serveru
o 2xidentické PC
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CPU min. 12 jader

40GB RAM

200GB HDD

Diskovy prostor na polis RAID 10 nebo RAID 6 velikost 500GB

0.S. Oracle Linux 9

Sitové pfipojeni 1Gbit

Pripojené externi uloZisté pro externi uloZeni uzivatelskych dokument( sdilené
pres OCFS2

O 0O 0O O O O O

5.2. Technologické servery jadra systému ISV
Technologické servery zajistuji komunikaci jadra systému (AS) s obecnou technologii. V souéasné
dobé je vprovozu Technologicky server NServer. Prfi rozsiteni systému muze byt Nserver
rozdélen na vice technologickych server(. Pro plny chod systému je nutné jeho rozsifeni o dalsi
technologicky systém, ktery bude primarné zabezpecovat vyrozuméni ze systému ISV.
NServer
8 jader
32GB RAM
300GB HDD
LAN 1Gigabit
o Operacni systém: Windows Server

O O O O

Techno Server
o 8jader
32GB RAM
300GB HDD
LAN 1Gigabit
Operacni systém: Windows Server

O O O O

IVR Server

4 jadra

16GB RAM

300GB HDD

LAN 1Gigabit

Operacni systém: Windows Server

O O 0O O O

Techno server technologie vyjezdu budovy
e Doporucena konfigurace PC pozarni stanice HZS

o 8GBRAM

o CPUI5

o HDD min 500G

o Grafickd karta s DP nebo HDMI

o Zvukova karta

o 0.S. Windows 10 ¢i novéjsi

o Sitové pripojeni 1Gbit

o MoiZnost ptipojeni do rozhlasové Ustfedny vyjezdové budovy prostiednictvim

linkového vstupu
e Laserova tiskarna pro tisk pfikazu k vyjezdu na stanicich s Eth. rozhranim

5.3. Pracovisté dispecinku

e PC pro dispecerskou aplikaci
o 16 GBRAM
o CPUIi7
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HDD min 500G
Graficka karta s min. 3x DP nebo 3x HDMI
Zvukova karta
Sitové pripojeni 1Gbit
o Microsoft Windows 11 Pro
e PC pro dotykovy panel pro ovladani technologie - AiO
o 16 GB RAM
CPUi7
HDD min 500G
Graficka karta s min. 2x DP nebo 2x HDMI
Zvukova karta s oddélenym audio vstupem a audio vystupem
Sitové pfipojeni 1Gbit
Microsoft Windows 10 Pro ¢i novéjsi

o O O O

0 O 0O O O O

6. Integrace okolnich systémua

ISV6 bude propojen s vybranymi informacnimi systémy a technologiemi provozovanymi LP, aby
se minimalizovala potfeba duplicitniho zadavani dat a snizil pocet Gkont obsluhy dispedinku v
procesu operacniho fizeni. Propojeni bude zabezpeceno prostrednictvim datové vymény dat
jednotlivych systém.

6.1.CCTV
Systém bude spojen prostfednictvim pfepinani preddefinovanych rozlozeni jednotlivych kamer
prostfednictvim tlacitek na dotykovém monitoru dispecerského pracovisté. RozloZeni je mozné
také zménit pomoci automatické akce, kterd bude navdzana na urcity vznik odpovidajiciho druhu
mimoradné udalosti. Na ovladaci pult CCTV (SecurityDesk), se lze pfipojit z jakéhokoliv
pracovisté pomoci KWM prepinace.

6.2. Radiostanice
Integrace RDST TETRA bude rozdélena na 2 ¢asti. Z pohledu audio prenosu bude vyuzita existujici
integrace prostfednictvim zafizeni ErcFin, ktery je vyrobkem dodavatele. Z pohledu identifikace
bude integrace zajisténa prostrednictvim sledovani fidicich signdld na sériovém rozhrani
radiostanice. Integrace bude zajistovat zejména tyto funkcionality

o ldentifikace komunikace

o Prijem statusl z definovanych kanall

o ISV umoZfuje préci se statusy. Reakce ISV na pfichozi KTC budou k dispozici v ramci
soucinnosti i na HZS CR.

o MoiZnost vstupovat z Mikrofonu nebo z nahlavni soupravy dle preference operatora
dle zvolenych vystupul na dotykovém monitoru.

o Pomoci statust ovladani prvk( budovy (definovana RDST ovlada definovanym KTC
definovany prvek — napt. vrata) — pfipadné i z tabletu.

o Z&aznam radiostanice neni soucasti toho projektu.

6.3. Systém vyrozumeni
Pro systém vyrozuméni je mozZné vyuZit automatické vyrozuméni na zakladé pfipravenych
scénar(, nebo ru¢né vygenerované vyrozuméni dle pozadavku dispecera. V obou ptipadech
bude mozné vyuzit 3 zplisoby ¢i jejich kombinace

o Odeslani SMS
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Pro odeslani SMS bude vyuzito integrace letistniho systému odesilani SMS prostrednictvim
connektor( operatora. O poufZiti existujici pfimé integrace SMS konektorli operator(i pfimo
ze systému ISV6 objednavatel neuvazuje. Sohledem na zvolené feSeni nebudou
poskytovany dorucenky odeslanych SMS zprav a to z provozné-ekonomickych divodu.

API na rozhrani poskytne objednavatel.

o Odeslani emailu

Systém umoziuje odesilani i pfijem e-mailovych zprav. ISV6 integruje systém pro agendu
emaill napojenim na postovni server organizace a zpracovava provoz v postovni schrance.
Pro autentifikaci vyuzivd metodu PLAIN/LOGIN. E-mailové zpravy lze odesilat automaticky
dle definovanych automatickych zprav ¢i na zakladé odeslani emailu dispecerem.

o Hlasové vyrozuméni

Pro hlasové vyrozuméni prostfednictvim telefonniho hovoru se vyuziva virtualni telefonni
ustfedna FreeSwitch, kterd je prostfednictvim protokolu SIP ve varianté SIP trunk tj.
propfickovano s hlavni telefonni Ustfednou poskytujici odchozi telefonni linky. Pro tvorbu
vyrozumeéni lze vyuzit a kombinovat hlasovou nahravku, zvukovy soubor nebo hlasovou
syntézu. Hlasové vyrozuméni lze odesilat automaticky dle definovanych automatickych
zprav Ci na zédkladé individualnich pozadavk( dispedera.

U tohoto vyrozuméni je mozna i zpétna vazba od adresata a to bud ve formé hlasové zpravy
¢i hlasovani prostrednictvi Ciselné klavesnice.

Informace o kontaktech se Cerpa z kontaktni databaze evidované v systému ISV 6 aplikace IKIS ||
véetné tzv. preferovanych kontaktd a zplsobu vyrozuméni. ISV umozriuje provést vyrozumeéni
jak na predem definované skupiny a jednotlivce tak i na adhoc pozadované kontakty a to bud’
manualné operdtorem nebo v ndvaznosti na automatickou akci v ramci pribéhu feseni MU
(stupen poplachu, druh MU, pocet SaP, délka trvani zasahu, poctu zranéni osob, zranéni hasice,
atd.).

6.4. Rozhlas budov
Systém ISV umoznuje vyhlaSovat vyjezd nebo ddvat provozni hlaseni do zvolenych,
prednastavenych nebo automaticky (podle druhu udalosti) pfednastavenych rozhlasovych
okruh(. Na pracovisti dispecinku je mozné zapnout/vypnout tak, aby operatofi méli zpétnou
vazbu o hlaseni.

Automaticky generované hldseni v ramci pravidelnych hlaseni ¢i pfi mimoradnych udalostech se
vyuziva k vyslednému audio vystupu kombinace zvukovych souboru a hlasové syntézy informaci
ziskanych pfi pfijmu mimofadné udalosti.

Rozhlas je propojen bud prostfednictvim audio vystupu zvukové karty s prioritnim vstupem
pobockové rozhlasové ustfedny ¢i pomoci IP komunikace prostfednictvim integrace APl rozhrani
rozhlasové ustfedny, bude-li poskytnuta objednatelem.

6.5. Tlacitko pro vyhlaseni poplachu z TWR — Spojeni TWR =» HZS
Spojeni mezi Dispecinkem HZS a Ridici véZi RLP (tlacitko TWR, véetné potvrzeni signalu na TWR)
bude feSeno na principu ovladani technologie popsany v bodé 2.10. s navazanim automatickych
akci systému ISV6. Technologickd ¢ast systémU zabezpecluje reakci systému na stisk
poplachového tlacitka TWR véetné vizualni zpétné vazbé Ci testovani daného tlacitka. Na zakladé
této zméné v technologické ¢asti systému bude automaticky zaloZzena mimoradnda udalost
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v operacni Casti systému a budou spustény preddefinované automatické akce spliujici
pozadavky HZS LP pro tento typ mimoradné udalosti.

Ucelem propojeni timto tlacitkem je snizeni dojezdovych ¢asli na misto udélosti. Kazdé vyvolani
poplachu je paralelné potvrzeno a dale uptfesnéno jinym komunika¢nim kanalem (telefon,
vysilacka). Propojeni pfenosu signalu je zdvojené. Technologické stavy tlacitka (odeldsni signalu
na server, prijeti signalu serverem, pohotovostni poloha a vyhlaseni poplachu) jsou vizualné
indikovany.

Ovladaci tladitko umisténé v pfimém dosahu dispecerd na TWR spina DIN_RELE prvek, ktery po
sériové sbérnici predava signal do DIN_power LAN. Pomoci TCP/IP protokolu komunikuje
DIN_power_LAN modul se systémem. Systém periodicky kontroluje odezvu prvkd umisténych
na TWR a tim neustdle ovéruje funkénost daného pfenosu. O nefunkcénosti prfenosu je
informovdn dohled dodavatele a operator OS HZS.

6.6. EPS RADOM
K Systému ISV6 bude integrovan pult EPS prostifednictvim existujiciho API, které poskytuje
systém ISV6. Integrace bude zabezpecovat synchronizaci EPS smycek, které Ize v systému ISV 6
navazat na objekty a vydefinovat automatické reakce systému na prichozi zpravy z téchto EPS.
Primarné se jednd o udalosti typu Poplach, Globalni poplach, ztrdta a obnova spojeni.

Pulty EPS budou i nadale zachovany véetné jejich funkcionalit na priklad ve formé akustické
signalizace ¢i tisku sestav a map pfi mimoradné udalosti.

6.7. Tiskové reseni
ISV 6. umoznuje tisk prikazu k vyjezdu na odpovidajici tiskarné urcené pro vyjezd, ale i vice jak
100 druh tiskovych sestav u jednotlivych agend napfic¢ celého systému. V ramci projektu nad
seznamem standardnich tiskovych sestav budou provedeny drobné upravy na zakladé
poZzadavk( objednatele. Dale budou vydefinované sestavy uZivatelem znepfistupnény vsem
uzivatellm a budou vytvofeny sestavy nové. Celkovy pocdet nové vytvorenych sestav
vydefinovanych uzivatelem, které jsou zahrnuty v cenové nabidce je 5.

Soucasné je mozné u definovanych sestav tyto automaticky generovat v poZzadovaném ¢asovém
intervalu a ukladat na pfedem definované misto nebo je zasilat na predem definované e-mailové
adresy nebo jejich skupiny kontakt(.

6.8. Vyjezdové tablety
Systém ISV 6. je obousmérné integrovana s navigacnim systémem. Integrace umoznuje
obousmérnou vymeénu informaci a poskytuje tyto sluzby

o Odeslani PKV a informaci o mimoradné udalosti do tabletu véetné navigace na misto
udalosti.

o Pfijimani statusl z tabletu do systému ISV 6., které jsou rovnocenné s prijmem statusd
z RDST
Dostupnost dokument( DZP k objekti v tabletu
MozZno pfijimat a posilat zpravy z tabletu do systému ISV 6. (text+foto)

7. Piilohy

Navrh harmonogramu zaskoleni uZivatel(

Navrh schéma operacniho fizeni ISV 6 u HZS Letisté Vaclava Havla Praha
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Navrh primarniho zaskoleni uzivatel(

V ramci doddavky operacniho fizeni a jeho integrace do provozu HZS Letisté Vaclava Havla Praha je pro
bezproblémové spusténi systému nutné dlikladné seznameni a zaskoleni uZivatel( i clen vyjezdovych
tymQ HZS. HZS Letisté Praha jiZz vyuZiva aplikace Statistické sledovani udalosti (SSU-Z0Z), IKIS II.
(evidence strojni sluzby, chemické sluzby, technické sluzby, evidence osob aj.) i webovou aplikaci IKIS-
NET (zejména strazni knihu).

S ohledem na vyse uvedena fakta navrhujeme samotné primarni zaskoleni uzivatell pti zaclenéni

dalsi ¢asti ISV6 rozdélit na 2 ¢asti.
. « Skoleni novych souéasti systému
. ¢ Konzultace nad stavajicimi ¢asti systému s dirazem na vazby k novym soucastem systém

Primarni zaskoleni navrhujeme rozdélit do 2 u¢eben, ve kterych by probihalo zaskoleni soucasné.
RozloZeni témat popisuje tabulka.

Skolici mistnost A
uréeno pro téma 8:00 9:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00
dispeder Dispecerska aplikace S
admin UZivatelska administrace ISVé 5
admin Automatické akce 5
admin/technik |[Klicovy trezor K
admin/technik |Poiirnistanice S
Skolici mistnost B
uréeno pro téma 8:00 9:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00
technik Cestovni Pfikazy S
technik Osoby K
technik Spojova sluzba K
technik Technicka, Chemicka sluzba K
technik Strojni sluzba K
velitel Strazni kniha K
velitel Planovani KOPIS 5
admin Mistopis 5
admin Objekty, EPS 5
admin Poplacové plany, JPO 5

Takto navrzené zaskoleni navrhujeme realizovat ve 2 terminech tak, Ze v kazdém terminu budou toto
Skoleni absolvovat 2 smény. Tim dosdahneme rychlé a efektivni zasSkoleni celé jednotky. Po zaskoleni by
probihalo zkusebni obdobi, po kterém bude ndsledovat celodenni konzulta¢ni ¢innost, jejiz cilem je
diskutovat a dopresnit postupy, které uZivatelidm nebudou zifejmé v ramci zkusebniho obdobi. Tyto
konzultace budou probihat ve 4 terminech, které si urci uzivatel a to véetné hlavnich témat.












