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Cislo tiketu (Service Desk) | 126593 / RITM0085414

Katalogovy list ISZR 05 Objednavka

Typ odstavky Odstavky B

1. Identifikace vzniku pozadavku
Zadani pozadavku prostfednictvim ServiceDesk — viz tiket 126593 ze dne 01.03.2023.

2. Zadani pozadované zmény

Stavajicim HSM modulim v infrastruktufe ISZR/FAIS kon¢i podpora vyrobce, je nutna tedy jejich
obmeéna.

Je potfeba instalovat a implementovat nové pofizené HSM moduly do infrastruktury ISZR/FAIS s
vyuzitim stavajiciho spole¢ného Security Worldu se stavajicimi HSM moduly typu Thales nShield
Connect 1500+. Soucasti je integrace HW do systému FAIS a eOP Middleware.

3. Popis zajisténi realizace zmény

3.1 Fyzicka instalace a zapojeni

HSM moduly se zapojuji do infrastruktury SZR, ktera je ve spravé treti strany. AC pozaduje
zajisténi soucinnosti pro realizaci.

3.2 Konfigurace HSM modulii a management serveru

Instalace Security world do novych HSM modult

Instalace a konfigurace novych management serverd OS WS2019
ZruSeni starych MNG servertl OS WS2012

Konfigurace HSM modulu

3.3 Priprava prostredi FAIS

PrFiprava siti a prostupt pro nové HSM moduly.

Instalace a konfigurace novych Sing serverl FAIS s OS WS2019

ZruSeni starych SIGN servert OS win 2012

Rekonfigurace aplikace FAIS pro komunikaci s novymi SIGn servery

PrizpUsobeni aplikace SIGN nové verzi HSM moduld

Pro spravce eOP Middleware poskytnuti autentizacnich soubort jednotlivych HSM modult



Financovano ’ Narodni
Evropskou unii > L ptm
NextGenerationEU o obnovy

\ SPRAVA

ZAKLADNICH

’ \ REGISTRU

3.4 eOP Middleware

3.4.1 Serverovy middleware
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3.4.2 Sprava uskuteénénych autentizaci

Predmétem Upravy spravy autentizaci je planovany rozvoj serverového middleware za ucelem
zrychleni a celkovou vykonnostni udrzitelnost procesu autentizace.

Serverovy middleware je vyznamné vytéZovan automatickym pfihlaSenim robotem SZR. V SZR je
implementovan proces, ktery prostfednictvim ob&anského prikazu vydanym na technického
uzivatele periodicky provéfuje proces autentizace.

Serverovy middleware bude upraven tak, aby detekoval pfihladeni technickym uzivatelem. Tyto
technické autentizani sezeni potom bude mozné vymazat, popf. je vymazat s jinou prioritou nez
standardni autentizace. RozliSeni jednotlivych autentizaci umozni jejich dalSi ohodnoceni pro ucely
statistickych vystupd nebo v budoucnu Skalovani celého autentizacniho systému.

Soucasti implementace bude realizovano:

- RozS8ifeni databaze o typ pfihlaSeni technicka/uzivatelska.

- Detekce pfihlaseni robotem a oznaceni jako technicka autentizace.

- RozSifeni databaze o permanentni datovou zénu, kam budou odlivany autentizaéni sezeni
po vyprseni urcitého €asu. V aktivni zéné budou zustavat pouze aktualni nebo nedavné
autentizace.

- Navrh mechanismu pro vymaz dat. Systém bude rozSifen o moznost periodického vymazu
dat po uplynuti urc€itého Casu.

- Vymaz dat nezahajenych a v nékterych neuspésnych autentizaci.
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3.5 Prepnuti provozu na nové HSM moduly

Implementace bude rozdélena na produkéni a testovaci prostfedi. Testovaci prostiedi bude
implementovano jako prvni.

Po implementaci testovaciho prostfedi dojte k otestovani funkénosti systémy vyuzivajici sluzeb
HSM modult. Po uspésném otestovani dojde k trvalému pfepnuti komunikace na nové HSM
moduly.

Po pfepnuti provozu dojde k odstranéni souc¢asti plvodni infrastruktury souvisejici s poskytovanim
sluzeb puvodnich modulu.

Pro produkéni prostfedi bude postup shodny s testovacim. Aktualizace dokumentace

4. Odhad pracnosti

Poskytovatel sluzby (dale jen ,Autocont*) bere na védomi, Ze pfedmét pinéni tohoto PnC &. 7 je
spolufinancovan z fondd Evropské unie, konkrétné z programu Narodni plan obnovy (dale jen
.NPO"), v ramci pilife Digitalni transformace, pro projekt, ktery byl zahrnut do projektu s nazvem
,Budovani referenéniho rozhrani propojeného datového fondu“ (dale jen ,projekt) s registraénim
Cislem projektu: CZ.31.1.01/MV/22_22/0000022. Autocont v této souvislosti bere na védomi, ze je
povinen plnit nékteré dalSi povinnosti vyplyvajici z podminek realizace projektu, a to uchovavat
veskerou dokumentaci souvisejici s realizaci poskytnutého plnéni dle tohoto PnC &. 7, véetn&
vSech ucgetnich dokladl, nejméné po dobu 10 let ode dne schvaleni zavére¢né zpravy o projektu,
s tim, Ze o datu jejiho schvaleni bude Autocont ze strany SZR informovan po skonceni projektu.

Faktura za pInéni dle tohoto PnC &. 7 bude obsahovat Gidaje o nazvu projektu a registraéni éislo
projektu, viz identifikace vySe.
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5. Navrh harmonogramu zménového pozadavku

Termin nasazeni na testovaci a produkéni prostfedi je zavisly na terminu dodavky novych HSM
modulu. Doba vlastni implementace je navrZzena na 6 tydna.

Termin dodani mlze byt prodlouzen v pfipadé zpozdéni dodavky novych HSM modull, v pfipadé
neposkytnuti nezbytné soucinnosti dle bodu 9. tohoto PnC, nebo z dalSich divodld na strané
objednatele. Nejzazsi termin dodani je v8ak 31. 12. 2023.

6. Navrh testovaciho scénare

Kontrola peceti vystupl z FAIS, kontrola eOP Middleware.

7. Vystupy zménového pozadavku

Zprovoznéni novych HSM modulu.
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8. Akceptacni kritéria, zptisob ovéreni na produkci

8.1 Akceptacni kritéria

HSM moduly jsou zapojeny do infrastruktury FAIS a eOP Middleware a poskytuji stejné sluzby
jako stavajici HSM.

9. Pozadavky na souéinnosti
9.1 SZR

- Zajisténi instalace a zapojeni novych modult do infrastruktury SZR

- Zajisténi pfislusnych pracovnikid pro ceremonii instalace Security world do novych HSM
moduld

- Soucinnost pro akceptaci RFC

- Soucinnost SZR pfi zajisténi sitové dostupnosti novych HSM modulu aplikacim vyuzivajici
jejich sluzeb

- Soucinnost systém vyuzivajici sluzeb HSM modulu pro otestovani funkénosti a nasledného
pfepnuti na nové HSM moduly

- Dostupnost siti, databazi a HSM.

- Soucinnost viech zainteresovanych stran na projektu

10. Dopady do provozu / dopady do provozni dokumentace / dopady na finan€ni
prostiedky na podporu provozu daného IS

Aktualizace provozni dokumentace.
10.1 Naklady na podporu provozu IS

Upravy definované v &l. 3. ,Popis zaji$téni realizace zmény* tohoto PnC nebudou vyzadovat
dalsi dodate¢né finan¢ni prostfedky na podporu provozu daného IS.

11. Dopady na bezpecénost IS / dopady do bezpeénostni dokumentace

Bez dopadu.
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