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Objedndvame u Vas

$koleni ARCHITEKT KYBERNETICKE BEZPECNOSTI pro zaméstnance MSDC (5-10 osob).
V terminech: 17.3.2023, 31.3.2023, 14.4.2023, 28.4.2023

Kurz je zamé¥en na nadvrh, implementaci a rozvoj informac¢ni architektury v réamci
organizac¢ni bezpecnosti. Obsahem kurzu je navrhovat a zavadét bezpecnostni opatfeni
v ramci zajis3tovani architektury bezpe&nosti organizace s vazbou na zdkon o
kybernetické bezpecnosti &. 181/2014 Sb. a vyhlasky &. 82/2018 Sb.

Toto Skoleni je prim&rné urceno pro roli Architekta kybernetické bezpecnosti (AKB).
Tato role (AKB) navrhuje bezpeé&nostni architektury informaénich systéml, jejich
jednotlivé komponenty, vzadjemné vazby a dohliZi na soulad implementace architektury
informacénich systémid se systémem rizeni bezpecnosti informaci. Navrhuje pfipadné
zplsoby dalsSiho rozvoje fizeni informacdni bezpecnosti jako podklad pro rozhodovani
managementu organizace a jejich vlastniku.

Uvod do ZoKB a managementu rizik

Pozadavky zakona na KII

Zakony, smérnice a normy pro KII

Role architekta

Zavaddéni ISMS a ISO 27001 v organizaci s KII
Kritickd infrastruktura a vyznamné informacni systémy
Fyzické& bezpeénost objektld v KII

Analyza rizik a zvladani rizik v KII
N4vaznost opatfeni analyzu rizik

Sprédva a management aktiv KII

0. Rizeni dodavatelt
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Identity a kontrola p¥istupu

Pouzivani identit ve Windows a Active Directory
PouzZivani identit v Linuxu

Rizeni identity uZivateld pomoci centralizovanych IDM
Rizeni p¥istupu a bezpe&né chovani uZivateld

Rizeni p¥istupu ke zdrojum opera&niho systému

Rizeni p#istupu k databézim
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Organizace je zapsana v rejstiiku vedeném Krajskym soudem v Ostravé oddil Pr, viozka 5292
Nejsme platci DPH.
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Implementace 2FA
Zranitelnosti 2FA

abezpeceni klientt

Antivirus a AntiMalware

Next Generation antiviry

Data Lost Prevention systémy

Sprava certifikdtd na klientech

Sifrovani diski a USB - Bitlocker a EFS
Zabezpeleni e-mailové a webové komunikace

Logovani a audit

Logovani ve Windows

Logovani v Linuxu

Logovani v aplikacich

Typické logovaci mechanismy

Definice poZadavku na zaznamendvani ¢innosti dle ZKB
PoZadavky na pfesny c&as

Logovani pfistupu a prace se sitovymi prvky

Logovani na Urovni operac¢nich systéml a na Urovni aplikaci
Centrdlni ndstroje pro sbér logu a vyhodnocovani uddlosti
Popis zadkladni funkcionality SIEM

Bezpecnost vyvoje a aplikaci

Srovnani r@znych architektur aplikaci

Zranitelnost aplikaci

Akvizice, vyvoj a udriba

Principy bezpeéného vyvoje softwaru

System Development Life Cycle

Testovéani vyvijenych aplikaci

Vyuzivani jednotnych Sablon pro automatizaci a spréavu

Architektura sité

Next Generation Firewally

Next Generation Intrusion Prevention Systemy
DDoS - podstata utoku a zpasoby ochrany
Principy L2 a L3 segmentace sité

Principy vytva¥eni DMZ

Sluc¢ovéni a urc¢ovani aplikaci do VLAN
Implementace VPN a detekce KBU / KBI

Sitovy a aplikaéni pohled

Sitova bezpecnost

Z&dkladni pravidla pro L2 a L3 design sité

Principy L2 utokt

Utoky MitM vyuZivajici ARP

Utoky na SPT (Spanning Tree)

Utoky na VLAN

Utoky na smé&rovaci protokoly L3

Doporuceni pro konfiguraci prepinacl - rizeni p¥istupu

Detekce a monitoring naruSeni

Pozadavky na nepfretrzité vyhodnocovani KBU
Behaviordlni analyza sitového provozu
Implementace a nasazeni SIEM

Analyza zjiSté&nych KBU

Vyhodnocovani a reakce na KBU

ZajisStovani vysoké dostupnosti

Organizace je zapsana v rejstfiku vedeném Krajskym soudem v Ostravé oddil Pr, vioZzka 5292
Nejsme platci DPH.




Cena za souhrnné ¢ denni Skoleni ¢ini 70.000,- bez DPH.

-Uvedend cena je nevy3Si pripustnéa-

Objedndvka schvdlena a zkontrolovéana:
Spravce rozpodtu: Mg ala¥
Datum:

Podpis: 110- 05 2023

Prikazce operace:
Datum:

Podpis: 1£k05.202

[Celkem k Gdhradé: 84 700,00 K¢ J

Na Jizdérné 2624/2

P Moravskd Osirava
/ 70200 Ostrava
TSI ¢ 06839517

Firoveimeionsis deton comtrnm, puo. www.msdc.cz

Razitko a podpis
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1. Metody analyzy pro business kontinuitu
2. PoZadavky na navrh vysoce dostupnych systému
3. Vysokd dostupnost v praxi
4. Vysok& dostupnost pro systémy fizeni a systémy pracujici v realném cCase
5. Navaznosti na analyzy business kontinuity
6. Support / Servis
7. SLA pro zajistény vysoké dostupnosti
8. ©N&hradni dily

Organizace je zapsana v rejstfiku vedeném Krajskym soudem v Ostravé oddil Pr, vioZka 5292
Nejsme platci DPH.






