SMLOUVA O DIiLO

(dale jen ,Smlouva’)
uzaviena dle § 2586 a nasledujicich zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich
predpis( (déle jen ,0Z*) s piiméfenym pouzitim § 1746 odst. 2 OZ a dle zékona ¢. 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakon(
(autorsky zakon), ve znéni pozdgjgich predpist (déle jen ,AZ)

Clanek 1

Smluvni strany

Objednatel:
Statutarni mésto Brno
Zastoupen: JUDr. Markétou Vankovou, primatorkou
Se sidlem: Dominikanské namésti 196/1, 602 00 Brno
ICO: 44992785
DIC: CZ44992785
ID datove schranky: arkbrrn

Bankovni spojeni:

Cislo uétu:

Ve vecech technickych
je opravnén jednat:

Ve vécech smluvnich
je opravnén jednat:
Cislo Smlouvy:

Zhotovitel:

Zastoupen:
Se sidlem:
ICO:
DIC:

Ing. David Mensik, vedouci OMI MMB

Ing. David Mensik, vedouci OMI MMB
5323051337

UNIS COMPUTERS, a.s.

Jundrovska 618/31, 624 00 Brno
63476223
CZ63476223

Spoleénost zapsana v OR vedeném u Krajského soudu v Brné, oddil B, vioZzka 6087

Bankovni spojeni:
Cislo Gctu:

Ve vécech technickych je

opravnén jednat:

Ve vécech smiuvnich
je opravnén jednat:

Cislo Smlouvy:

DO-B-23-MGMB-001

Pro Uéely Smlouvy se uvedené smluvni strany oznaéuji jako Objednatel a Zhotovitel.
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Smlouva byla uzaviena na zakladé vysledku vybérového fizeni na verfejnou zakazku

s nazvem ,Obnova centralnich firewalli pro Magistrat mésta Brna“ (dale jen "Verfejna
zakazka'"), zadavanou Objednatelem jako zadavatelem ve smyslu zakona €. 134/2016 Sb.,

o zadavani vefejnych zakazek, ve znéni pozdéjsich predpistu (dale jen ,ZZVZ*), nebot
nabidka Zhotovitele podana v ramci vybérového fizeni na Verfejnou zakazku byla
Objednatelem vyhodnocena jako nejvyhodné;si.

Clanek 2
Uéel a predmét Smlouvy

Ugelem Smlouvy je obnova centralnich firewalld pro Magistrat mésta Brna (dale jen ,Dilo")
Zhotovitelem na zékladé pozadavki Objednatele. Smlouva stanovuje podminky a pravidla
zhotoveni Dila v rozsahu definovaném v €l. 2 odst. 2.2 Smlouvy.

Predmétem Smlouvy je zavazek Zhotovitele provést instalaci a integraci Dila dle €l. 2 odst.
2.3 Smiouvy, a to v souladu se vSemi relevantnimi zavaznymi pravnimi predpisy, jakoz i se
sjednanymi podminkami, a sou€asné zavazek Objednatele zaplatit Zhotoviteli cenu Dila
stanovenou v €l. 4 odst. 4.1 Smlouvy za jeho fadné provedeni. Zhotovitel se zavazuje
realizovat predmét plnéni Smlouvy vrozsahu a za podminek uvedenych ve Smlouvé
av zadavaci dokumentaci Verejné zakazky. Zhotovitel timto prohlasuje, ze veskeré
podminky a pozadavky Objednatele vymezené v zadavaci dokumentaci Verejné zakazky
jsou pro néj zavazné a jsou soucasti Smlouvy. Pokud by néktera ustanoveni Smlouvy byla
v rozporu s podminkami a pozadavky Objednatele vymezenymi v zadavaci dokumentaci
Vefejné zakazky, maji pfednost ustanoveni zadavaci dokumentace Verejné zakazky.

Dilem se rozumi veskera ¢innost Zhotovitele dle Smlouvy, sméfujici k dosazeni funkénich
vlastnosti Dila, uvedenych v rozsahu dle pfilohy ¢. 1 Smlouvy Specifikace Dila, a to bez
ohledu na to, zda ma vysledek této €innosti Zhotovitele charakter dila ve smyslu § 2587 OZ
nebo autorského dila ve smyslu § 2 AZ.
Clanek 3
Lhita, zpusob ¢erpani pInéni a misto plnéni

Dilo se Zhotovitel zavazuje provést nejpozdéji do 120 kalendarnich dnd od nabyti uéinnosti
Smiouvy.

ZpUsob predani a prevzeti pinéni Zhotovitele je popsan v ¢l. 7 Smiouvy.
Mistem predani plnéni je sidlo Objednatele nebo jina budova, v niz sidli Magistrat mésta
Brna.
Clanek 4
Cena

Cena za radné a v€asné predani Dila dle Smlouvy se stanovuje dohodou smluvnich stran
ve vysi:

celkova cena bez DPH: 1798 130,00 K&
DPH (21 %): 377 607,30 K&
celkova cena vcetné DPH: 2175 737,30 K&
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Celkova cena dle €l. 4 odst. 4.1 Smlouvy je sjednana za cely predmét pinéni Smiouvy, je
cenou nejvySe pfipustnou a zavaznou po celou dobu pInéni Smlouvy a zahrnuje veskeré
naklady nutné nebo Zhotovitelem vynalozené pro fadné splnéni predmétu Smiouvy.

V pfipadé jiné sazby DPH bude Zhotovitel Objednateli uétovat sazbu DPH ve vysi
odpovidajici platnym a u¢innym pravnim predpisim ke dni zdanitelného pInéni. Cena
za plnéni bez DPH timto neni dotéena. Zhotovitel odpovida za to, ze sazba DPH je
stanovena v souladu s platnymi pravnimi predpisy.

Clanek 5
Platebni podminky

Smluvni strany se dohodly na vystaveni danového dokladu (faktury) na €astku dle €l. 4
Smlouvy v den prevzeti predmétu plnéni Smiouvy jako celku Objednatelem zplsobem
podle €l. 7 Smlouvy. Zhotovitel vystavi danovy doklad na zékladé predani a prevzeti
predmétu Smlouvy a podpisu protokolu o prfedani a prevzeti.

Faktura musi obsahovat €islo Smlouvy Objednatele a véechny nalezitosti fadného ucetniho
a danového dokladu ve smyslu pfislusnych zakonnych ustanoveni, zejména zakona ¢.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist a § 435 OZ. V
pfipadé, ze faktura nebude mit odpovidajici nalezitosti, je Objednatel opravnén zaslat ji ve
Ihaté splatnosti zpét Zhotoviteli k doplnéni, aniz se tak dostane do prodleni se splatnosti;
lhata splatnosti poc¢ind bézet znovu od opétovného doruceni nalezité dopinéného di
opraveného dokladu.

Splatnost faktury (dariového dokladu) je stanovena na 30 dnll ode dne jejiho doruceni
Objednateli.

V pfipadé, ze ekonomicky systém Zhotovitele umoznuje vystavit a zaslat fakturu véetné
pfiloh v elektronické podobé, napf. ve formatu ISDOC/ISDOCX ¢&i ve formatu PDF, je ze
strany Objednatele pozadovano doruceni faktury véetné pfiloh primarné do datové
schranky (ID: a7kbrrn) €i na e-mail: posta@brno.cz. Pokud nelze takto postupovat,
Zhotovitel zadle fakturu v€etné pfiloh postou na nize uvedenou adresu: Statutarni mésto
Brno, Dominikanské namésti 196/1, 602 00 Brno, Odbor méstské informatiky.

Povinnost zaplatit sjednanou cenu pInéni je spinéna dnem odepsani pfislusné ¢astky z uétu
Objednatele ve prospéch uétu Zhotovitele. VSechny ¢astky poukazované v K¢ vzajemné
smluvnimi stranami na zakladé Smlouvy musi byt prosté jakychkoliv bankovnich poplatkl
nebo jinych nakladl spojenych s pfevodem na jejich Uéty.

Platba bude poukdzana na bankovni ucet Zhotovitele uvedeny ve faktufe. Uvedeny
bankovni Uucet musi byt zverejnén spravcem dané zplisobem umoziujicim dalkovy pfistup.
V pfipadé, ze ucet timto zpUsobem zvefejnén nebude, je Objednatel opravnén uhradit
Zhotoviteli cenu na urovni bez DPH, DPH Objednatel poukaze spravci dané.

Objednatel neposkytuje Zhotoviteli na predmét pinéni Smlouvy jakékoliv zélohy.
Clanek 6
Souéinnost, prava a povinnosti smluvnich stran

Objednatel se zavazuje Zhotoviteli poskytovat soucinnost vyplyvajici ze Smiouvy, a to
pouze v nezbytné nutném rozsahu, a nikoliv nad rdmec soucinnosti jinak obvyklé pfi
poskytovani obdobného druhu plnéni. Konkrétni rozsah soucinnosti Objednatele bude

Strénka 3 z 17



6.2
6.3

6.4

6.5

7.1

7.2

73

74

smluvnimi stranami projednan po uzavreni Smlouvy.
Objednatel je opravnén zajistit poskytnuti soucinnosti tfetimi osobami.

Zhotovitel je povinen postupovat pfi plnéni pfedmétu Smlouvy s odbornou péci, podle
nejlepsich znalosti a schopnosti a sledovat a chranit opravnéné zajmy Objednatele.

Zhotovitel je povinen v priilbéhu provadéni Dila neprodlené upozornit Objednatele
na nevhodnost jeho pokyn( nebo predané dokumentace. Toto upozornéni musi mit
pisemnou formu. V takovém pfipadé je Objednatel povinen se ktomuto upozornéni
bez zbyte€ného odkladu pisemné vyjadfit a je povinen uinit vesSkera opatfeni, aby
Zhotovitel mohl pokraovat v provadéni Dila Fadné.

Zhotovitel se zavazuje zajistit dodrzovani pracovnépravnich predpisl, zejména zakona ¢.
262/2006 Sb., zakonik prace, ve znéni pozdéjsich predpisl, zékona ¢&. 435/2004 Sb., o
zaméstnanosti, ve znéni pozdéjSich predpisu, vicéi véem osobam, které se na pinéni
predmétu Smlouvy podileji, a to bez ohledu na to, zda jsou prace na pfedmétu Smlouvy
provadény bezprostfedné Zhotovitelem &i jeho poddodavateli. Zhotovitel je povinen zajistit
rovnost a spravedlivé a dustojné zachazeni se vSemi jeho zaméstnanci i osobami
vykonavajicimi prace na zakladé dohod o pracich konanych mimo pracovni pomér, véetné
spravedlivého a rovného odménovani v praci a vylouceni diskriminace zaméstnanc(
jakéhokoli druhu. Objednatel je opravnén vyzadat si od Zhotovitele jakékoli informace a
dokumenty, které dokladaji spinéni povinnosti dle tohoto odstavce ze strany Zhotovitele;
Zhotovitel je povinen vyzvé Objednatele vyhovét a predlozit mu pozadované informace
nebo dokumenty do 5 dnl ode dne obdrzeni takové vyzvy.

Clanek 7
Predani a prevzeti

Zavazek Zhotovitele provést Dilo jako celek podle Smlouvy je splnén fadnym a v€asnym
ukonéenim Dila a jeho uspésSnym protokolarnim pfedanim Objednateli, ktery prevzeti Dila
stvrdi podpisem akceptacniho protokolu Dila jako celku, jak je uvedeno v pfiloze €. 2
Smiouvy.

Predani a prevzeti celého plnéni dle Smlouvy bude probihat spole¢né a je splnéno jeho
radnym ukoncéenim a uspésnym protokolarnim predanim a prevzetim Dila Objednatelem.

Uspé&snym protokolarnim predanim Dila se rozumi jeho pfedani a prevzeti Objednatelem
s vysledkem bez vyhrad &i s vyhradami ve shodé se sjednanym ucelem dle &l. 2 odst. 2.1
Smlouvy, v rozsahu funkcionalit dle pfilohy €. 1 Smlouvy.

Prabéh predani a prevzeti (akceptaéni fizeni) Dila probiha v téchto krocich:

7.4.1 Soucfasné s predanim prfislusného pInéni Zhotovitelem stvrdi Objednatel svym
podpisem jeho predani na Zhotovitelem predlozeném protokolu o pfedani a prevzeti.
Timto podpisem v pfisludné ¢asti protokolu o predani a prevzeti nevyjadfuje souhlas
prebirajici smluvni strana s obsahem pfedmétu predani, nybrz pouze potvrzuje
skute¢nost, ze k takovému predani doslo.

7.4.2 Objednatel nasledné do 5 pracovnich dnu od predani plnéni stvrdi svym podpisem
prevzeti plnéni v pfislusné &asti protokolu o predani a pfevzeti, a to s nasledujicim
vysledkem:

- bez vyhrad (akceptace bez vyhrad), pokud pfedané plnéni je bez jakychkoliv vad
¢i nedodélku;
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- s vyhradami (akceptace s vyhradami), pokud pfedané pinéni ma sice vady Ci
nedodélky, nicméné nejde o takové vady i nedodélky, které brani uziti &i prevzeti
pinéni; pfipadné

- neprevzeti plnéni (neakceptace), pokud pfedané plnéni ma takové vady ¢&i
nedodélky, které brani uziti &i prevzeti plnéni.

7.4.3 Pfi prevzeti plnéni s vyhradami je Objednatel povinen uvést na protokolu o predani
a prevzeti pisemny seznam vad ¢i nedodélk( nebranicich uziti ¢i prevzeti plnéni
a pozadovany termin jejich odstranéni s tim, ze pokud se smluvni strany nedohodnou
v konkrétnim pfipadé na jiném terminu odstranéni vad ¢i nedodélk(l, je Zhotovitel
povinen pfipadné vady ¢i nedodélky odstranit nejpozdéiji do 5 pracovnich dnu od jejich
oznameni ze strany Objednatele v ramci protokolu o pfedani a prevzeti.

7.4.4 Pfi nepfevzeti plnéni je Objednatel povinen uvést na protokolu o predani a prevzeti
pisemny seznam vad ¢i nedodélkd branicich uziti ¢i prevzeti plnéni a Zhotoviteli bude
poskytnuta pfimérend lhita k jejich odstranéni a dohodnut novy termin predani
pinéni; uvedenym neni dotéena odpovédnost Zhotovitele za v€asné provedeni Dila Ci
jeho &asti v terminu dle Smlouvy.

7.4.5 Podpis protokolu o pfedani a prevzeti v ¢asti tykajici se akceptace Objednatelem, a to
s vysledkem bez vyhrad &i s vyhradami je podminkou pro vznik opravnéni Zhotovitele
vystavit fakturu za provedeni Dila jako celku.

Clanek 8
Zménové fizeni

Dojde-li v prlibéhu plnéni ke zméné obsahu, ¢asu, rozsahu nebo jinych podstatnych
nalezitosti plnéni, maji Zhotovitel a Objednatel pravo pfedlozit ndvrh na zménu formou
zménoveého fizeni.

Zménové fizeni se zahajuje pisemnou zadosti na zménové fizeni podanou osobou
opravnénou jednat ve vécech smluvnich nebo technickych a doruéenou druhé smluvni
strané. V oznameni musi byt definovan alespon ramcové rozsah pozadované upravy pinéni
dle Smlouvy.

Zhotovitel zpracuje v soucinnosti s Objednatelem podklady na zménové fizeni.

Smluvni strany se dohodnou o zméné, zpUsobu jejiho feseni a o jejich dlsledcich
do Smiouvy.

Pokud ma zména dopad do Smlouvy, musi byt provedena formou pisemného dodatku
ke Smlouvé nebo uzavienim nové smlouvy, pfi€emz musi byt vzdy respektovan ZZVZ.

Zhotovitel bude realizovat zmény ¢&i dopliky poskytovaného pinéni pouze v tom pfipadé, ze
bude v ramci zménového fizeni dosazeno dohody v otdzkach zmén terminl a ceny, jakoz i
dohody o pfipadnych dalSich podminkach.

Nevyjadfi-li se Objednatel ke zménam navrhovanym v ramci zménového fizeni
bezodkladné, nejdéle vSak do 10 pracovnich dnu, plati, ze s navrhovanou zménou
nesouhlasi a Zhotovitel bude pokracovat v poskytovani plnéni podle plvodné sjednanych
podminek.

Clanek 9
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Odpovédnost za $kodu, odpovédnost za vady, zaruka, sankéni ujednani

Smluvni strany se zavazuji kvyvinuti maximalniho Usili k pfedchazeni $Skodam
a k minimalizaci vzniklych $kod. Smluvni strany nesou odpovédnost za skodu dle platnych
pravnich predpist a Smlouvy. Zhotovitel odpovida za $kodu rovnéz v pfipadé, ze cast
pinéni poskytuje prostrednictvim poddodavatele.

Zadna ze smluvnich stran neni odpovédna za $kodu vzniklou porusenim povinnosti
ze Smlouvy, prokaze-li, ze ji ve spInéni takové povinnosti do€asné nebo trvale zabranila
mimoradna nepredvidatelnd a neprekonatelna prekazka vznikla nezavisle na jeji vdli.
Prekazka vznikla ze skidcovych osobnich pomérd nebo vznikla az v dobé, kdy byl $kldce
s plnénim smluvené povinnosti v prodleni, ani prekazka, kterou byl skiidce podle smluvené
povinnosti povinen prekonat, ho vSak povinnosti k nahradé nezprosti. Smluvni strany se
zavazuji upozornit druhou smluvni stranu bez zbyteéného odkladu na vzniklé prekazky
branici fadnému plnéni Smlouvy a dale se zavazuji k vyvinuti maximalniho usili k jejich
odvraceni a prekonani.

Skoda se hradi v penézich, nebo, je-li to mozné nebo Ugelné, uvedenim do predeslého
stavu podle volby posdkozené strany v konkrétnim pfipadé.

Zhotovitel odpovida za to, ze Dilo bude mit vlastnosti potfebné k dosazeni uelu Smlouvy
a bude provedeno v souladu s veskerymi pravnimi pfedpisy a normami, které se na Dilo
vztahuiji.

Zhotovitel piebira zavazek a odpovédnost za vady pInéni dle Smlouvy (vady zjevné, skryté
i pravni), jez bude takové pInéni ¢i jeho ¢ast mit v dobé predani Objednateli - zjevné vady
je Objednatel povinen vytknout pfi pifevzeti Dila nebo jeho €asti, vady skryté je Objednatel
povinen vytknout bez zbyteéného odkladu po jejich zjisténi - a dale v rozsahu uvedeném
v €l. 9 odst. 9.6 Smlouvy i za vady, které se na pInéni dle Smlouvy (¢i jeho diléi Casti)
vyskytnou v priibéhu zaruéni doby.

Zhotovitel poskytuje Objednateli zaruku za jakost Dila ve smyslu ust. 2113 OZ v délce
60 mésicu, ktera zacina plynout ode dne protokolarniho predani a prevzeti Dila jako celku
Objednatelem na zakladé podpisu Protokolu o zavérecné akceptaci Dila jako celku. Zaruéni
doba se prodluzuje o dobu, ktera uplyne od pisemného uplatnéni fadné reklamace do doby
odstranéni reklamovanych vad ¢i nedodélk(l. Pripadné vady ¢i nedodélky pinéni Zhotovitel
na své naklady fadné odstrani, pfipadné nahradi plnénim bezvadnym a to tak, ze pokud se
smluvni strany nedohodnou v konkrétnim pfipadé na jiném terminu odstranéni vad di
nedodélkll, je Zhotovitel povinen pfipadné vady ¢&i nedodélky odstranit nejpozdéji do 5
pracovnich dnu od jejich oznameni ze strany Objednatele.

V pfipadé prodleni Objednatele s pInénim penézitého zavazku uhradi Objednatel na vyzvu
Zhotovitele urok z prodleni ve vysi 0,05 % z dluzné fakturaéni castky za kazdy
i zapoc&aty den prodleni po dobé splatnosti dariového dokladu.

V pfipadé prodleni Zhotovitele tykajiciho se fadného prfedani Dila uhradi Zhotovitel
Objednateli smluvni pokutu ve vysi 0,05 % z ceny v€as nedodaného takového plnéni, a to
za kazdy i zapocaty den prodleni, maximalné vS8ak do vy$e ceny véas nedodaného
takového pInéni. K predani plnéni musi dojit v souladu s ¢l. 7 Smlouvy. Sou€asné ma
Objednatel pravo odstoupit od smlouvy.

V pfipadé prodleni Zhotovitele s odstranénim vad ¢i nedodélkd v ramci predani a prevzeti
ve |Ihatach dle ¢l. 7 odst. 7.4 bodu 7.4.3 Smilouvy uhradi Zhotovitel Objednateli smluvni
pokutu ve vysi 5.000 K¢ (slovy: pét tisic korun €eskych) za kazdy i zapoC€aty den prodleni
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a jednotlivy pfipad.

V pfipadé prodleni Zhotovitele s odstranénim zarucnich vad ¢i nedodélkd ve Ihdtach dle
Smilouvy uhradi Zhotovitel Objednateli smluvni pokutu ve vysi 5.000 K¢ (slovy: pét tisic
korun ¢eskych) za kazdy i zapocaty den prodleni a jednotlivy pfipad.

V pfipadé, ze Zhotovitel nesplni povinnost do 7 pracovnich dnl od doruceni zadosti
Objednatele predlozit potvrzeni vyrobce o uréeni dodaného pfedmétu pInéni pro evropsky
trh, pfipadné jiného dokladu vyrobce prokazujici pro dodana zafizeni provozovana na
uzemi CR poskytnuti plné podpory vyrobce pfi Feseni technickych problémd, uhradi
Zhotovitel Objednateli jednordzovou smluvni pokutu ve vysi 300.000 K& Sou€asné ma
Objednatel pravo odstoupit od smlouvy z diivodu podstatného poruseni smlouvy.

Ustanovenim o smluvni pokuté neni, jakkoliv, dot€eno & omezeno pravo na nahradu skody,
opravnéna smiuvni strana je opravnéna uplatnit narok na nahradu skody vedle smluvni
pokuty v pIné vysi.

Jakakoliv ustanoveni tykajici se dotceni ¢i omezeni vyse &i druhu Skody jsou neucinna.

Clanek 10

Vlastnické pravo, nebezpeci S$kody na véci, prava dusevniho viastnictvi

Vlastnické pravo ke vSéem hmotnym soucastem pInéni pfedmétu Smilouvy pfedanym
Zhotovitelem Objednateli v souvislosti s plnénim predmétu Smlouvy pfechazi na
Objednatele dnem jejich predani Objednateli.

Nebezpecli $kody na véech hmotnych sou€astech plnéni pfedmétu Smlouvy predanych
Zhotovitelem Objednateli v souvislosti s plnénim predmétu Smlouvy pfechazi na
Objednatele dnem jejich pfedani Objednateli.

Pokud je vysledkem ¢&innosti Zhotovitele podle Smlouvy plnéni, které napliiuje znaky dila
ve smysluAZ, poskytuje Zhotovitel Objednateli a Objednatel od Zhotovitele ziskava veSkera
prava souvisejici s ochranou dusevniho vlastnictvi vztahujici se k takovému dilu, ato
v rozsahu nezbytném pro radné uzivani takového dila Objednatelem po celou dobu trvani
prislusnych autorskych prav. Objednatel zejména nabyva od Zhotovitele dnem poskytnuti
autorského dila Objednateli (nejpozdéji véak ke dni podpisu protokolu o predani a prevzeti
pfisluéného plnéni dle Smlouvy, jichz je takové autorské dilo soucasti) veskera majetkova
prava, a to formou nasledujiciho licenéniho ujednani.

Zhotovitel poskytuje licenci jako:

a) licenci k veskerym znamym zpUsobUm uziti autorského dila jako celku, a to alespon
v rozsahu nezbytném pro fadné uzivani plnéni Objednatelem;

b) nevyhradni licenci k tém ¢astem autorského dila, u nichz je Zhotovitel sam autorem ¢i
vykonavatelem autorskych prav k dilu zaméstnaneckému;

¢) licenci neomezenou Uzemnim ¢i mnozstevnim rozsahem a rovnéz tak neomezenou
zpUsobem nebo rozsahem uziti;

d) licenci na dobu ur€itou, a to po celou dobu trvani majetkovych prav autorskych k dilu;
e) licenci neodvolatelnou;

f) licenci, kterou neni Objednatel povinen vyuzit, a to ani zCasti;
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10.6

10.7

10.8

10.9

10.10

10.11

10.12

g) licence je udélena s pravem udéleni podlicence &i postoupeni licence jakékoliv
Objednatelem ovladané spole¢nosti;

h) licenci, ktera umoznuje Objednateli uzivani autorského dila véemi znamymi zpusoby
uziti pro vnitfni potfebu bez omezeni.

Zhotovitel rovnéz udéluje Objednateli opravnéni dilo dle ¢l. 10 odst. 10.3 Smlouvy bez
omezeni zverejnit, upravovat, zpracovavat, prekladat, ¢i ménit jeho nazev, a ze je téz
opravnén takové dilo spojit s dilem jinym a zaradit jej do dila souborného. Opravnéni dle
tohoto odstavce Smlouvy se rovnéz vztahuje na treti osobu, kterou Objednatel uréi
k realizaci opravnéni zde uvedenych, a to pro Objednatelovu interni potfebu.

Objednatel a Zhotovitel se vyslovné dohodli, ze odména za veskera opravnéni poskytnuta
Objednateli dle tohoto &lanku Smlouvy je jiz zahrnuta v cené dle &l. 4 Smlouvy, zejména
odména za poskytnuti licence a za udéleni opravnéni ve smyslu predchozich odstavca.

Objednatel je opravnén pofizovat pro vlastni potfebu rozmnozeniny veskeré dokumentace
pfedané Zhotovitelem v listinné i elektronické podobé a pouzivat text veskerych
dokumentaci pfedanych Zhotovitelem pro pfipravu dalSich technickych dokumentaci
a uzivatelskych pfiruéek.

Zhotovitel je povinen zaijistit, aby vysledkem jeho pInéni nebo jakékoliv jeho €asti nebyla
porusena prava tretich osob. Pro pfipad, ze uzivanim predmétu pInéni nebo jeho dil€i Easti
nebo prostou existenci predmétu pinéni nebo jeho diléi ¢asti budou v dlisledku poruseni
povinnosti Zhotovitele dot¢ena prava tretich osob, nese Zhotovitel vedle odpovédnosti za
takovéto vady plnéni i odpovédnost za veSkeré Skody, které tim Objednateli vzniknou.

Zhotovitel je povinen zajistit pro Objednatele licence k autorskym dillim svym i tfetich osob.
Naklady na tyto licence jsou soucasti ceny plnéni dle Smlouvy.

Povinnost tykajici se licence a jejiho rozsahu dle tohoto €&lanku Smlouvy plati pro
Zhotovitele i v pfipadé zhotoveni Casti autorského dila dle ¢l. 10 odst. 10.3 Smlouvy
poddodavatelem. Zhotovitel podpisem Smlouvy prohlasuje, ze vlastni vesSkera opravnéni
k autorskému dilu dle predchoziho odstavce Smlouvy, zejména, ze ziskal veSkera
opravnéni autor(i ¢i tfetich osob k takovému dilu a je opravnén je poskytnout Objednateli.

V pfipadé, kdy u dodavanych softwarovych (programovych) produktll, které maji povahu
autorského dila tfetich osob, neni ani pfi vynalozeni veskerého usili Zhotovitele mozné
udéleni podlicence Zhotovitelem Objednateli, je Zhotovitel povinen zajistit pro Objednatele
pravo uzivat takovéto produkty v potfebném a ve Smlouvé predpokladaném rozsahu jinym
zpUsobem (napr. dodat Objednateli takové produkty s povahou autorského dila tretich
0sob, jejichz licenéni podminky umozni takovéto dodavané produkty uzivat Objednatelem
bez dalSich finan¢nich narokll Zhotovitele viéi Objednateli), a to po dobu trvani
majetkovych prav autorskych, popf. postoupit jemu udélenou licenci k takovym produktim
na Objednatele, vzdy vSak musi byt pravo Objednatele k uziti takovych produkt(i zajisténo
nejméneé v rozsahu, ktery je obvykly pro dany typ produktu, a v rozsahu, ktery je pfedevsim
nezbytny pro naplnéni u¢elu Smlouvy, resp. ucelu obvyklého.

Zhotovitel je povinen poskytnout Objednateli licenci nebo podlicenci bez pravnich vad.
Licence nebo podlicence poskytnuta Objednateli Zhotovitelem ma pravni vady zejména
tehdy, pokud vyjde najevo, ze Zhotovitel nebyl opravnén poskytnout licenci &i podlicenci ve
vy$e uvedeném rozsahu, pfipadné pokud poskytnuta licence ¢&i podlicence bude uspésné
zpochybnéna jakoukoliv treti osobou nebo v pfipadé, ze ve smyslu ust. § 2360 odst. 2 OZ
v rozporu se Smlouvou ani nevznikla.
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10.13 Zhotovitel je povinen Objednateli uhradit jakékoli majetkové Skody a nemajetkové ujmy,

11.2

vzniklé v disledku toho, ze Objednatel nemohl predmét plnéni Smlouvy uzivat fadné
a neruSené dle Smlouvy. Jestlize Zhotovitel porusi jakoukoliv povinnost stanovenou v tomto
¢lanku Smlouvy nebo se ukaze jakékoliv jeho prohlaseni uvedené v tomto Elanku Smlouvy
jako nepravdivé, neuplné nebo zavadéjici, jedna se o podstatné porusSeni Smlouvy.
Soucasné ma Objednatel v takovém pfipadé opravnéni pozadovat po Zhotoviteli uhrazeni
smluvni pokuty ve vysi 500.000 K¢ (slovy: pét set tisic korun ¢eskych) za kazdy jednotlivy
pfipad takového poruseni Smlouvy. Zaplacenim smluvni pokuty neni dotéeno ani omezeno
pravo Objednatele na nahradu $kody, kterou Ize vymahat vedle smluvni pokuty v pIné vysi.

Clanek 11
DalSi a zavére¢na ustanoveni

Zhotovitel se zavazuje plnéni pfedmétu Smlouvy provést sam, nebo s vyuzitim
poddodavatell, uvedenych spolu s rozsahem jejich plnéni v nabidce Zhotovitele na
realizaci Verejné zakazky. Zhotovitel je povinen pisemné informovat Objednatele o vSech
svych poddodavatelich (véetné jejich identifikacnich a kontaktnich Udajl a o tom, které
sluzby pro néj v ramci predmétu pinéni kazdy z poddodavatelt poskytuje) a o jejich zméné,
a to nejpozdéji do 10 pracovnich dnli ode dne, kdy Zhotovitel vstoupil s poddodavatelem ve
smluvni vztah & ode dne, kdy nastala zména, av$ak nejpozdéji pfed zahajenim plnéni
poddodavatelem.

Byl-li k prokazani kvalifikace ve vybérovém fizeni Vefejné zakazky uzit poddodavatel,
pfipadné byla-li podana spolena nabidka, je Zhotovitel opravnén takového
(pod)dodavatele nahradit pouze ze zavaznych objektivnich divodu, a to pfi spinéni téchto
podminek:

- novy (pod)dodavatel disponuje minimalné stejnou kvalifikaci, kterou prokazal
nahrazovany (pod)dodavatel za Zhotovitele;

- Objednatel s nahrazenim (pod)dodavatele vyslovi pfedchozi souhlas v pisemné
formé;

- Zhotovitel se zavazuje zachovavat po celou dobu pInéni predmétu Smlouvy
profesionalni slozeni realizaéniho tymu v souladu s pozadavky stanovenymi
v zadavaci dokumentaci vefejné zakazky;

- Zhotovitel se zavazuje zabezpecovat plnéni pfedmétu Smlouvy prostrednictvim
osob, jejichz prostfednictvim prokazal v ramci vybérového fizeni na Verejnou
zakazku spInéni kvalifikaénich pozadavk( (profesni a technické kvalifikacni
predpoklady). V pfipadé zmény téchto osob (¢len( realizaéniho tymu) je
Zhotovitel povinen vyzadat si predchozi pisemny souhlas Objednatele; tento
souhlas je opravnéna vydat odpovédna osoba Objednatele. Nova osoba
Zhotovitele musi splfiovat pfislusné pozadavky na kvalifikaci stanovené
v zadavaci dokumentaci Verejné zakazky, coz je Zhotovitel povinen Objednateli
dolozit odpovidajicimi dokumenty;

- Objednatel si vyhrazuje pravo na odmitnuti nebo akceptaci zmén ve slozeni
realizacniho tymu v dobé pInéni Smilouvy. Sou¢asné si Objednatel vyhrazuje
pravo pozadat o vyménu ¢lena realizaéniho tymu pro opakovanou nespokojenost
s kvalitou jim odvadéné prace nebo pro nedostateénou komunikaci
s Objednatelem. VeSkeré pfipadné naklady souvisejici s vyménou ¢Elena
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11.5

11.6
11.7
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11.10

11.11

11.12

11.13

11.14

realizaéniho tymu nese vyluéné Zhotovitel.

Zadani provedeni c¢asti plnéni dle Smlouvy poddodavateli Zhotovitele nezbavuje
Zhotovitele jeho vyluéné odpovédnosti za fadné provedeni takového pinéni vUci
Objednateli. Zhotovitel odpovida Objednateli za plnéni pfedmétu Smiouvy, které svéfil
poddodavateli, ve stejném rozsahu, jako by jej poskytoval sam.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a uc¢innosti
uverejnénim prostrednictvim registru smluv ve smyslu zak. ¢. 340/2015 Sb., o zvlastnich
podminkach uéinnosti nékterych smluv, uvefejnovani téchto smluv a o registru smiuv
(zékon o registru smluv), ve znéni pozdéjsich predpist (déle jen ,ZoRS"). Podle ZoRS bude
tato Smlouva Objednatelem zverfejnéna v registru smluv.

Smlouva predstavuje uplnou dohodu smluvnich stran o pfedmétu Smlouvy a vSech
nalezitostech, které smluvni strany mély a chtély ve Smlouvé ujednat, a které povazuji za
dulezité pro zavaznost Smlouvy. Smlouvu Ize ménit ¢i dopliovat pouze pisemnymi dodatky
odsouhlasenymi obéma smluvnimi stranami.

Smluvni strany se podpisem Smlouvy dohodly, ze vylu€uji aplikaci ustanoveni § 557 OZ.

Smluvni strany si nepreji, aby nad ramec vyslovnych ustanoveni Smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi smluvnimi
stranami &i zvyklosti zachovavanych obecné &i v odvétvi tykajicim se pfedmétu plnéni
Smlouvy, ledaze je ve Smlouvé vyslovné sjednano jinak. Vedle shora uvedeného si smluvni
strany potvrzuji, ze si nejsou védomy zadnych dosud mezi nimi zavedenych obchodnich
zvyklosti &i praxe.

Pro vylou€eni pochybnosti Zhotovitel vyslovné potvrzuje, ze je podnikatelem, uzavira
Smlouvu pfi svém podnikani, a na Smlouvu se tudiz neuplatni ustanoveni § 1793 OZ.

Zhotovitel na sebe v souladu s ustanovenim § 1765 odst. 2 OZ prebira nebezpeli zmény
okolnosti. Timto v8ak nejsou nikterak dotéena prava smluvnich stran upravena ve Smlouve.

Zhotovitel se zavazuje bez piedchoziho vyslovného pisemného souhlasu Objednatele
nepostoupit, ani neprevést jakakoliv prava ¢&i povinnosti vyplyvajici ze Smlouvy, ani
Smlouvu jako celek, na treti osobu &i osoby.

Je-li nebo stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezakonnym
nebo nevynutitelnym, netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni
Smilouvy. Smluvni strany se timto zavazuji nahradit do 5 pracovnich dnli po doruceni vyzvy
druhé smluvni strany jakékoli takové neplatn€, nezakonné nebo nevynutitelné ustanoveni
ustanovenim, které je platné, zakonné a vynutitelné a ma stejny nebo alespon podobny
obchodni a pravni vyznam.

Moznost odstoupeni smluvnich stran od Smlouvy se déle fidi prisluSnymi ustanovenimi OZ.
Odstoupeni od Smlouvy je platné dnem doruceni oznameni o odstoupeni druhé smluvni
strané.

Zhotovitel je opravnén vstupovat do objektll Objednatele v souvislosti s pInénim Smlouvy
jen se souhlasem nebo v pfitomnosti opravnéné osoby Objednatele.

Zalezitosti v této Smlouvé vyslovné neupravené se fidi pfislusnymi ustanovenimi OZ
a prislusnymi pravnimi predpisy souvisejicimi. Veskeré pfipadné spory ze Smlouvy budou
v prvé fadé reSeny smirem (tento postup se nevztahuje na vymahani finanénich pohledavek
vzniklych z porueni povinnosti zaplatit pohledavku). Pokud smiru nebude dosazeno
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11.15

11.16

11.17

11.18

11.19

11.20

11.21

béhem 30 dnti, véechny spory ze Smlouvy a v souvislosti s ni budou feseny vecné a mistné
pfislusnym soudem v Ceskeé republice.

Smluvni strany se zavazuji vzajemné informovat o vSech organizacnich zménach (nazev,
sidlo, tel., fax., apod.).

Smluvni strany jsou povinny zachovat mi€enlivost o v8ech skuteCnostech, Udajich
a informacich, tykajicich se druhé smiuvni strany, které maji povahu jejich obchodniho
tajemstvi v rozsahu a za podminek § 504 OZ, a o kterych se dozvi v souvislosti s pInénim
Smlouvy. Smluvni strany se zavazuji, Zze tyto skutecnosti nesdéli ani jinym zplsobem
neposkytnou zadné tieti osobé a zajisti jejich pfimérenou ochranu a utajeni.

Zhotovitel je dle zakona ¢. 110/2019 Sb., o zpracovani osobnich udajl, v platném znéni, a
dle Nafizeni Evropského Parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu
téchto Udajl a o zruseni smérnice 95/46ES, (obecné nafizeni o ochrané osobnich Udajd),
povinen zachovavat mi¢enlivost o osobnich udajich a o bezpenostnich opatrenich, jejichz
zvefejnéni by ohrozilo zabezpeceni osobnich udaji v informacnim systému Objednatele.
Povinnost micenlivosti trva i po ukoneni u€innosti Smlouvy. Zhotovitel odpovida
Objednateli v pIné mife za skodu, kterou mu zpCsobi porusenim tohoto ustanoveni.

Objednatel je pfi nakladani s vefejnymi prostfedky povinen dodrzovat ustanoveni zékona
¢. 106/1999 Sb., o svobodném piistupu k informacim, ve znéni pozdéjsich predpist.

Smlouva je vyhotovena ve ¢tyfech vyhotovenich, z nichz dvé vyhotoveni obdrzi Objednatel
a dvé vyhotoveni obdrzi Zhotovitel.

Smluvni strany shodné prohlasuji, ze se seznamily s obsahem Smilouvy, ktery je dostatecné
urcity a srozumitelny a ze se Smlouvou souhlasi v plném rozsahu. Smluvni strany uzaviraji
tuto Smlouvu na zakladé vazné a svobodné vile prosté omylu a na diikaz toho pripojuji své
viastnoruéni podpisy.

Nedilnou soucasti Smlouvy jsou nasledujici pfilohy:
Priloha ¢. 1 Specifikace dila

Priloha &. 2 Vzor Akceptaéniho protokolu

Dolozka:
Smlouva byla schvalena Radou mésta Brna na schiizi R9/021 dne 1. 3. 2023.

V Brné dne 13. 3. 2023 \V Brné dne 17. 3. 2023

Za Objednatele:

Za Zhotovitele:

za Statutarni mésto Brno za UNIS COMPUTERS, a.s.
Ing. David MenS§ik Ing. Vitézslav Mach
vedouci OMI MMB Clen pfedstavenstva
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Priloha €. 1

Specifikace Dila

Obnova centrélnich firewallll pro Magistrat mésta Brna.

Technicka specifikace

Jsou pozadovana 2 zafizeni NGFW (Next Generation Firewall), které budou pracovat v HA rezimu
Active — Active nebo Active — Passive s nize uvedenymi vlastnostmi.

Pozadavky na zafizeni:

Porty:
e Min. 8 SFP (1 Gb/s) port optického sitového rozhrani
e Min. 8x SFP+ (10 Gb/s) porty optického sitového rozhrani
e Min. 16 x metalicky RJ45 1GB port

Podpora VPN:
e VPN - |PSec pro Site-To-Site
e SSL pro uzZivatelské pfipojeni

Funkcionality poZadované:

- IPS/IDS
- sitové bezpecénostni funkce - ochrana pred sofistikovanymi hrozbami - Deep Packet
Inspection, Advanced Threat Protection

- Generovani Netflow

- Zasilani Logl na externi Syslog server

- Email alerting

- MFA - OTP nebo FIDO pro VPN

- Moznost Napojeni na interni LDAP server, Radius server

o APl rozhrani pro integraci s technologiemi tfetich stran (SIEM, MSSP services),

content vectoring & screening (Objednatel pfedpokiada budouci integraci do
piipravovaného prostiedi integrovaného fizeni bezpecnostnich technologii
(Managed Incident Response Systems+Managed Threat Protection Systems)

Funkcionality volitelné:

e Application Controll
e Intrusion Prevention
o Web Filtering,

o Web Filtering user aktivity

o Antivirus, Antispam
e Cloud Sandbox).

e SSL break & inspection” funkcionality

e Karanténa pro kontrolu zarizeni pfipojovanych z VPN
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Dalsi pozadavky na zafizeni a implementaci:

pfistup k CLI.

1. Zakladni pozadavky ANO/NE/HODNOTA*
Firewall musi byt dodan jako funkéni celek slozeny z komponent jednoho ANO
vyrobce, a to véetné v8ech poskytovanych funkcionalit (napf. typu IPS, AV,

AS signatur, databazi pro URL kategorizaci, sandbox definic, pfipadné

dalSich).

Vyrobcem musi byt zajisténa na dodané FW podpora minimalné po dobu ANO
planované zivotnosti/udrzitelnosti 5 let od data dodani.

FW musi podporovat licenéni model nezavisly na po¢tu ochrafnovanych ANO
koncovych systém( a uzivatel(.

FW musi umoznovat navySeni vykonu pfidanim dalSi appliance. ANO
2. HW pozadavky

FW musi byt typu HW appliance. ANO
FW musi byt kompatibilni s 19" rozvadécem. ANO
FW musi obsahovat jeden dedikovany port pro spravu pomoci konzole pro | ANO

FW musi obsahovat minimalné 8 SFP datové porty pro pfipojeni rychlosti
min. 1 Gbps.

ANO (8 x SFP)

FW musi obsahovat minimalné 8 SFP+ datové porty pro pfipojeni rychlosti
min. 10 Gbps.

ANO (8x SFP+)

FW musi obsahovat minimalné 16x metalicky port rychlosti 1Gbps.

ANO (16xRJ45 GE)

FW musi obsahovat alespon jeden dedikovany OOB management port pro
plnohodnotnou spravu FW.

ANO

(up/down), nedostupnosti druného FW v HA, nedostupnosti specifikované IP

adresy.

FW musi podporovat agregaci portd pomoci protokolu 802.3ad (LACP). ANO
FW musi obsahovat dva nezavislé redundantni zdroje napajeni AC 230V. ANO
FW musi obsahovat interni kapacitu pro ukladani dat min. 2x 480GB ANO
technologii SSD

3. High Availability (HA)

FW musi podporovat rezim HA v médu Active — Active a Active- Pasive ANO
slozeny ze dvou a vice zafizeni.

V obou typech HA museji byt veSkeré informace o probihajicim provozu ANO
synchronizovany, aby pfi vypadku jednoho z box(i nedoslo ke ztraté

informaci a k pieruseni aktivnich spojeni provozu typu TCP i UDP

prochazejiciho pres FW.

FW musi byt schopen provést HA failover na zakladé stavu interface ANO

4. Vykonové parametry

Parametry propustnosti musi dodavatel uvadét v real world mix paketech, tzv.

"application mix".

Rychlost routovani (stavovy firewall) min. pozadavek 70 Gbps (uvedte 70 Gbps
hodnotu).

Propustnost firewallu pfi piné aplikaéni (application mix) kontrole musi 28 Gbps
dosahovat hodnoty miniméalné 25 Gbps (uvedte hodnotu).

Propustnost firewallu pfi piné aplika¢ni kontrole (application mix) a zapnuti |9 Gbps
vSech dostupnych signatur IPS a AV musi dosahovat hodnoty minimalné 9

Gbps (uvedte hodnotu).

Minimalni pocet naraz otevienych spojeni musi dosahovat hodnoty alespori | 7,8 milion(
7 miliony (uvedte hodnotu).

5. Sit'ova funkcionalita

FW musi pIné podporovat IPv4 i IPv6. ANO
FW musi podporovat zapojeni v rezimech L2 (s virtualnim L3 rozhranim), ANO
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L3, transparent.

FW musi podporovat preklady adres typu Static NAT, Dynamic NAT, PAT, ANO
NAT64.

FW musi podporovat smérovani typu Static route, RIP, OSPFv2, OSPFv3, |ANO
BGP, PIM, IGMP a PBF (Policy Based Forwarding).

PBF musi byt mozno nakonfigurovat na zakladé véech dostupnych metrik ANO
alespon typu interface, IP adresa.

6. VPN

FW musi podporovat site-to-site VPN pomoci protokolu IPSec. ANO
FW musi podporovat remote access VPN pro uzivatelska pfipojeni pomoci | ANO
protokolll SSL (TLS).

Propustnost IPSec musi byt minimalné 55 Gbps. (uvedte hodnotu) 55 Gbps
Propustnost SSL-VPN musi byt min. 3,5 Gbps (uvedte hodnotu) 3,6 Gbps
FW musi podporovat multifaktorovou autentizaci pro VPN, OTP nebo FIDO ANO
7. Management

FW musi obsahovat plnohodnotné grafické rozhrani (GUI) pro spravu, bez | ANO
nutnosti pouzivani centralnino management serveru. Pfipojeni ke GUI musi
podporovat Sifrovani.

FW musi obsahovat plnohodnotné textové rozhrani (CLI) pro spravu, bez ANO
nutnosti pouzivani centralniho management serveru. Vzdalené pfipojeni k

CLI musi podporovat Sifrovani

FW musi umoznovat pouziti Sablon pro bootstraping novych FW pouzitim ANO
USB flash disku.

FW musi pro autentizaci a autorizaci administratort podporovat protokoly ANO
LDAP, Radius a osobni certifikat.

FW musi obsahovat nativni nastroje pro debugging v urovni L2 — L7 ANO
ISO/OSI modelu.

FW musi podporovat nativni nastroj pro odchyceni provozu. ANO
FW management musi podporovat praci vice administratort ve stejném ANO
Case, v€etné aplikace politik a nastaveni vytvorenych pouze konkrétnim
administratorem.

8. Aplikacni kontrola

FW musi podporovat aplikacni detekci a kontrolu jako svou nativni ANO
funkcionalitu.

Pfifazeni povolené &i zakadzané aplikace musi byt nativni sou€asti vytvareni | ANO
standardniho bezpeénostniho pravidla.

Definovana aplikace musi predstavovat "match kritérium" pfi policy lookup. |ANO
FW musi podporovat identifikaci aplikaci napfi¢ vSemi porty/protokoly. ANO
FW musi podporovat identifikaci aplikaci na nestandardnich portech. ANO
FW musi umoznovat tvorbu uzivatelsky definovanych aplikaci bez nutnosti | ANO
vyuziti externiho nastroje nebo zasahu vyrobce/dodavatele.

9. Kontrola uzivatelské identity

FW musi podporovat vytvareni bezpeénostnich pravidel na zaklade ANO
uzivatelskych identit.

Volba uzivatelské identity musi byt nativni sou€asti vytvareni standardnino |ANO
bezpeénostniho pravidla.

Uzivatelska identita musi predstavovat "match kritérium" pfi policy lookup. ANO

10. Bezpecénostni funkcionality
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FW musi podporovat zavedeni tzv. pozitivhiho bezpeénostniho modelu —
whitelisting pouze povolenych aplikaci a zakaz véeho ostatniho, véetné
neznameé&ho provozu.

ANO

FW musi obsahovat integrovany systém ochrany proti zranitelnostem
(virtual patching) a sitovym utokim (IPS). Databaze IPS signatur musi byt
ulozena pfimo ve FW. Aplikace IPS profilu musi byt granularni, na drovni
bezpefnostniho pravidla.

ANO

FW musi umoznovat tvorbu uzivatelsky definovanych IPS signatur bez
nutnosti vyuziti externiho nastroje nebo zasahu vyrobce/dodavatele.

ANO

FW musi podporovat moznost zablokovani utoku vyuzivajiciho znama C&C
centra i v pfipadé, ze je provoz Sifrovan a neni mozné provadét SSL
dekrypci.

ANO

FW musi v bezpeénostnich pravidlech podporovat pouziti externich
dynamickych seznam(l. FW musi poskytovat moznost ovéfit na zakladé
certifikatl pravost téchto dynamickych seznamdl.

ANO

FW musi pro pfistup ke kritickym aplikacim, poskytovat moznost vynutit
vicefaktorové ovéreni prostrednictvim webového portalu, bez ohledu na to,
jestli cilova aplikace podporuje vicefaktorovou autentizaci. Tato vlastnost
musi byt konfigurovatelna na urovni bezpeénostniho pravidla.

ANO

FW musi umoznit rozsifeni o funkcionalitu pokrocilé analyzy DNS dotazl
proti technikam pouzivajicim DGA (domain generation algorithm) v realném
Case.

ANO

11. AntiDDoS

FW musi obsahovat nativni sluzbu pro ochranu proti utoku typu DoS pomoci
limitace poétu spojeni na urovni zdrojova a cilova IP adresa, uzivatelska
identita a aplikace.

ANO

12. QoS

FW musi poskytovat moznost omezeni vyuzivané Sifky pasma na zakladé
zdrojové a cilové IP adresy, portu, uzivatelské identity, aplikace a ¢asu (od —
do, den v tydnu + ¢as apod.).

ANO

FW musi podporovat prioritizaci provozu na zakladé DSCP.

ANO

FW musi podporovat prioritizaci provozu na zakladé Identifikované aplikace.

ANO

13. Logovani

FW musi obsahovat nastroj pro analyzu logt bez nutnosti vyuziti dalsiho
systému mimo GUI.

ANO

FW musi podporovat agregované zobrazeni logu na zékladé jednoho
filtrovaciho pravidla, napfi¢ jednotlivymi typy logu, jako jsou provozni logy,
logy bezpecnostnich incidentl a logy pristupt na URL.

ANO

FW musi podporovat preposilani logl ve forméatu Syslog na zarizeni tretich
stran.

ANO

14. Migrace, konfigurace, nasazeni do provozu

Navrh zapojeni FW do souc¢asné sitové infrastruktury.

ANO

Soucasti implementace je migrace stavajicich definovanych politik do
novych zafizeni

ANO

Veskeré instalaéni a konfiguraéni prace budou provedeny osobou
s prokazatelnou znalosti a zkuSenosti na dodavané feseni
(certifikace/autorizace vyrobce).

ANO (certifikace od
vyrobce)

15. Podpora

Podpora od VYROBCE na veskeré pozadované komponenty v rezimu 24x7
po dobu 60 mésicu s reakéni dobou maximainé do 4 hodin od zadani
pozadavku.

ANO
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Podpora a konzultace od DODAVATELE v rezimu 8x5 NBD podobuso  |ANO
mésicl

Podpora a konzultace od DODAVATELE bude poskytovana v ceském ANO
jazyce.

16. Skoleni

Skoleni spravcu FW formou workshopu u zadavatele v rozsahu miniméiné 3 | ANO
dn(l pro 2-3 osoby.

Skoleni bude vedeno kvalifikovanym a certifikovanym kolitelem, nebo ANO
autorizovanym Skolicim centrem.

Pozadavky Objednatele:

1.

2.

3.

10.

11.

Zhotovitel je povinen zajistit dodavku 2 ks NGFW (Next Generation Firewall) v rezimu HA.
Zhotovitel je povinen zajistit dodavku IPS Services danych NGFW po dobu 60 mésicu.

Soucasné je Zhotovitel povinen zajistit integraci do stavajiciho prostfedi a napojeni na
stavajici centralni prvky infrastruktury MMB.

Zhotovitel dale zajisti migraci stavajicich definovanych politik do novych zafizeni.

Je pozadovana technicka podpora od vyrobce na veskeré pozadované komponenty v rezimu
24x7 po dobu 60 mésicll.

Zhotovitel poskytne technickou podporu a konzultace v rezimu 8x5 po dobu 60 mésic(.

Predmétem plnéni vefejné zakazky bude rovnéz Skoleni na dodané a implementované
zafizeni v rozsahu 3 dn(.

V databazi vyrobce musi byt Objednatel veden jako prvni uzivatel zbozi a licenci /subscripci/
operacnich systémU. Objednatel pozaduje origindlni a nova zafizeni uréena pro evropsky
trh. Pfi pfedani pfedmétu pinéni probéhne kontrola dle sériovych &isel u vyrobce. Pokud v
databazi vyrobce bude uveden jiny koncovy uzivatel nez Objednatel, bude se jednat o
poruseni podminky originalniho a nového zarizeni a Objednatel mlze odstoupit od smlouvy.

V pfipadé, ze Zhotovitel nesplni povinnost do 7 pracovnich dnd od doruéeni Zadosti
Objednatele predlozit potvrzeni vyrobce o ur¢eni dodaného zbozi pro evropsky trh, pfipadné
jiného dokladu vyrobce prokazujici pro dodand zafizeni provozovana na Uzemi CR
poskytnuti plné podpory vyrobce pfi feSeni technickych problém(, muize Objednatel
pozadovat po Zhotoviteli jednorazovou smluvni pokutu ve vysi 300.000 KE. Soucasné bude
mit Objednatel pravo odstoupit od smlouvy z diivodu podstatného poruseni smlouvy.

Zhotovitel poskytne Objednateli po dobu trvani podpory vsSechny relevantni software
releases a verze software nabizené vyrobcem tak, aby dodané FeSeni vyhovovalo zadani
Objednatele a fungovalo bez zavad. Zhotovitel se zaroven zavazuje informovat Objednatele
o novych verzich software a funkénostech, které mohou rozsifovat dodané reseni zplsobem,
ktery Objednatel shleda ve shodé s potfebami dalSiho rozvoje dodaného reSeni. Zhotovitel
se dale zavazuje ziskat potifebné softwarové produkty legalinim zplsobem za podminek
stanovenych vyrobcem zafizeni.

Instalace a konfigurace musi byt provedena do 120 kalendarnich dnll ode dne nabyti
uéinnosti smlouvy. V pfipadé, ze Zhotovitel instalaci neprovede v terminu, Objednatel m(ize
odstoupit od smiouvy.
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Priloha €. 2

Vzor Akceptaéniho protokolu

Nazev projektu: Obnova centralnich firewalli pro Magistrat mésta Brna
Cislo smlouvy SMB:
Etapa / faze / obdobi: Nézev etapy / faze
Zpracovatel projektu: jméno, pfijmeni a funkce zpracovatele
Nazev zpravy / plnéni: odkazy na smlouvu (katalog sluzeb), forma akceptace, ceny bez DPH
2 > gale vysledek
glslo opis sluzby (odkaz na smlouvu) potet Sazbd e akceptace
sluzby | PP . hodin | Ké/hod | sluzbu &
2 (AIN/V)*
Ké
Celkem Ké

*) A = akceptovéano, N = neakceptovano, V = akceptovano s vyhradou
Predani pInéni dne: datum pfedani
Za zhotovitele Podpis

Jméno a prijmeni odpovédné osoby zhotovitele

Za objednatele Podpis

Jméno a prijmeni odpovédné osoby objednatele

Komentar (popis zjisténych nedostatk)

Pfipadné vyhrady a zjisténé nedostatky v pinéni zhotovitele, pfipadné navrhy na jejich odstranéni

véetné termind, pripadné vycisleni sankci. Je-li seznam akceptacnich vyhrad v samostatném

souboru, uvede se zde tento soubor jako piiloha akceptaéniho protokolu.

Shrnuti feSeni (splnéni kritérii) — zavér akceptace (hodici se zakrouzkujte)

A | Pfiakceptaci nebyly zji$tény nedostatky

v Pri akceptaci byly zjistény nedostatky, jejichZz seznam je uveden déle / je uveden v pfiloze. Tyto nedostatky

nebrani akceptaci.

N Pri akceptaci byly zjistény nedostatky, jejichZz seznam je uveden déle / je uveden v pfiloze. Tyto nedostatky
brani akceptaci.

A = akceptovano, N = neakceptovano, V = akceptovano s vyhradou

Prevzeti plnéni dne: datum prevzeti
Za objednatele prevzal (akceptoval) Podpis

Jméno a prijmeni odpovédné osoby objednatele
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