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POZADAVEK NA CERPANI MD / ZMENOVY POZADAVEK C.148

Poskytovatel sluzby

GORDIC spol. s r. 0., Erbenova 4, 586 01 Jihlava

Spravce IS Sprava zakladnich registrt, Na Vapence 14, 130 00 Praha 3

Objednatel Sprava zakladnich registrd, Na Vapence 14, 130 00 Praha 3

Smlouva Smlouva o zajisténi podpory CA service desk a nastrojli pro
monitoring a dohled nad provozem systémi provozovanych SZR
€. j.: (SZR-4170-10/R-2021)

Cislo RFC SZR 1194

Nazev RFC SZR

SD - Bezpecnostni dashboard a dalsi apravy

Cislo tiketu (Service Desk)

127861
Katalogovy list SD10 - ‘{;;-*ﬁa::_f_ :objednavka
Typ odstavky 0

1. Identifikace vzniku pozadavku

a. SD — Transformace DIA — etapa |.

K 1.4.2023 prechazi SZR pod organizaéni slozku Ceskéa republika — Digitalni a informadni
agentura (DIA). V ramci této transformace bude zapotfebi zajistit upravy SD SZR, a to zejména:

- vymeéna loga,
- Uprava dokumentace,
- Uprava domény,

- Uprava dat v ramci kontaktu a dalSich objektd v SD,
- uprava SD $ablon, které vyZivaji SZR odkazy,
- Uprava Katalogu Sluzeb.

b. SD — Popis Customizaci SD SZR

V sou€asné dobé neexistuje detailni popis provedenych customizaci a uprav pro moznost
pfipravy automatizovanych testl a testovani. Pro administrativni nastavovani jednotlivych &asti
Z urovné operatorll je nezbytna celkova dokumentace popsanych Uprav tak, aby operatofi védéli,

jak se cely systém chova.

c. SD - Dashboard pro zajiSténi metodiky a procesu v oblasti bezpecnosti aktiv

Pozadavek zadan oddélenim bezpecnosti SZR.

d. SD — Rekonfigurace ustredny

Z divodu rychlejsi prace s TU a dohledanim nahranych hovort je tfeba zajistit, aby existoval
proklik pfimo ze zalozeného tiketu operatorem (u tiketu zalozenych z telefonni ustfedny). Dale je
potfeba klasifikovat jednotlivé tikety k pozdéjsi analyze formou vybraného &iselniku.

e. SD — Penetraéni testy

Pozadavek zadan oddélenim bezpecnosti SZR.
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2. Zadani pozadované zmény

a. SD — Transformace DIA — etapa |.

Zajistit Gpravy pozadovanych oblasti popsanych v &l. 1. tohoto PnC.

b. SD — Popis Customizaci SD SZR
Vytvofit detailni popis provedenych uprav v systému SD.

c. SD - Dashboard pro zajiSténi metodiky a procesu v oblasti bezpecénosti aktiv

Nastaveni dashboardu SD tak, aby umoznoval bezpecnostni audit.

d. SD — Rekonfigurace ustredny

Zajistit, aby si mohl operator v pfipadé feSeni tiketu poslechnout nahravku s volajicim, ktera
bude automaticky pfilozena k vytvorenému tiketu. DalSi ¢asti je nastaveni moznosti zadani typu
tiketu pfimo pfi aktualnim feSeni hovoru.

e. SD — Penetracni testy

Zajistit, aby provedené zmény byly v souladu s bezpecnosti pomoci penetracnich testa.

3. Popis zajisténi realizace zmény

a. SD — Transformace DIA — etapa |.

V ramci transformace bude provedena uprava nasledujicich ¢asti IS Service Desk:

- vyména loga SZR za DIA na mistech Service Desk, portal, reporting,

- uprava kompletni dokumentace a Uprava informaci ze SZR na DIA,

- uUprava domény (souCasna sd.szrcr.cz bude pfesmérovana na sd.dia.cz nebo dle
pozadavku),

- Uprava atributd, maild apod. na novou doménu,

- uprava SD Sablon a notifika¢nich pravidel na novou doménu,

- Uprava Katalogu sluzeb a jeho stromu ze SZR na DIA.

b. SD — Popis Customizaci SD SZR

Aktualizace detailni customizacni dokumentace, ktera bude obsahovat popis:

provedenych uprav na urovni DB (napf. skripty, procedury apod.),
provedenych uprav na urovni frontendu (napf. skripty, modifikované soubory apod.),
provedenych Uprav na urovni backendu (napf. skripty, procedury).

c. SD - Dashboard pro zajiSténi metodiky a procesu v oblasti bezpecnosti aktiv

Rekonfigurace dashboardu, ktery bude zobrazovat nasledujici informace:

- PFehled identifikovanych aktiv a jejich hodnoceni,

- Identifikace a hodnoceni rizik,

- Kontinualni fizeni analyzy rizik v realném Case,

- Komfortni on-line spoluprace odpovédnych zaméstnancu,

- Usnadnéni v€asné reakce na identifikovana rizika,

- Aktualni pfehledy stavu aktiv,

- Tvorba planu zvladani rizik pro oSetfeni identifikovanych rizik,
- Komplexni pfehled o v8ech aktivech a jejich rizicich.
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Rekonfigurovany dashboard bude slouZit pro komplexni fFizeni systému kybernetické
bezpecnosti. Dashboard pokryje nalezitosti tykajici se zakona 181/2014 Sb. Zakon o kybernetické
bezpecnosti a vyhlasky 82/2018 Sb. Vyhlaska o kybernetické bezpec€nosti.

d. SD — Rekonfigurace ustredny

Rekonfigurace telefonni ustfedny, kde bude v URL adrese zasilano identifikacni Cislo
nahravky, ktera bude nasledné pfilozena k tiketu, ktery operator vytvafi. V ramci zadavani tohoto
tiketu bude k dispozici klasifikacni Ciselnik, ktery bude moci operator zvolit na zakladé typu
pfichoziho hovoru.

e. SD — Penetracni testy

Na zakladé mnozstvi provedenych zmén IS Service Desk a vzhledem k pozadavku oddéleni
bezpecnosti SZR budou provedeny penetracni testy vE. jejich dokumentace.

4. Odhad pracnosti
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Poznamka: Clanek 5.1.2 Smilouvy ,Cena sluZeb na objednéavku®, Katalogovy list SD10 ,Upravy a rozvoj IS“ — tento KL v rémci
tohoto PnC neslouZi k pracim, které vedou k navySeni stavajicich funkcionalit, a tedy k technickému zhodnoceni IS dle vyhlasky
€.410/2009 Sb., k provedeni zakona ¢&. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich predpisti pro vybrané jednotky. V rémci PnC 148

nebudou provadény zadné rozvojové &innosti.

Poskytovatel sluzby (dale jen ,Gordic*) bere na védomi, Ze pfedmét plnéni tohoto PnC &. 148
je spolufinancovan z fondu Evropské unie, konkrétné z programu Narodni plan obnovy (dale jen
,NPO"), v ramci pilife Digitalni transformace, pro projekt, ktery byl zahrnut do projektu s nazvem
,Budovani referenéniho rozhrani propojeného datového fondu® (dale jen ,projekt) s registraénim
Cislem projektu: CZ.31.1.01/MV/22_22/0000022. Gordic v této souvislosti bere na védomi, ze je
povinen plnit nékteré dal3i povinnosti vyplyvajici z podminek realizace projektu, a to uchovavat
veskerou dokumentaci souvisejici s realizaci poskytnutého plnéni dle tohoto PnC &. 148, véetné
vSech ucgetnich doklad(l, nejméné po dobu 10 let ode dne schvaleni zavére¢né zpravy o projektu, s
tim, Ze o datu jejiho schvaleni bude Gordic ze strany SZR informovan po skon&eni projektu.

Faktura za plnéni dle tohoto PnC &. 148 bude obsahovat Gidaje o nazvu projektu a registraéni

Cislo projektu, viz identifikace vyse.

5. Navrh harmonogramu zménového pozadavku

a. SD — Transformace DIA — etapa |.
Realizace bude dokoncéena k 30.06.2023.

b. SD — Popis Customizaci SD SZR
Realizace bude dokoncéena k 30.06.2023.

c. SD - Dashboard pro zajiSténi metodiky a procesu v oblasti bezpecnosti aktiv

Realizace bude dokoncéena k 30.06.2023.

d. SD — Rekonfigurace ustredny
Realizace bude dokoncéena k 30.06.2023.

e. SD — Penetradni testy
Realizace bude dokonc¢ena k 30.06.2023.

Termin dodani dprav definovanych v €l. 3. ,Popis zajisténi realizace zmény* tohoto PnC maze
byt prodlouzen v pfipadé neposkytnuti nezbytné soucinnosti dle bodu 9. tohoto PnC, nebo z dalSich

divodl na strané objednatele. Nejzazsi termin dodani je vSak 30.10. 2023.
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6. Navrh testovaciho scénare

a. SD — Transformace DIA — etapa I.

o Po zobrazeni stranky service desku pro SZR je dostupné logo DIA.
o Vybrany uZivatel ma upraveny email na DIA.
o Vybrany uzivatel obdrzi notifikaci s doménou DIA.

b. SD — Popis Customizaci SD SZR

o Vybér nahodné SPEL procedury.
o Soucast vybrané SPEL procedury je v dokumentaci.

c. SD - Dashboard pro zajiSténi metodiky a procesu v oblasti bezpecénosti aktiv

o Resitel ma k dispozici prehled bezpeé&nostnich aktiv.

o Na vyzadani je mozné vytvofit sestavy s identifikovanymi aktivy, v€etné jejich
hodnoceni a stavu.

o Je k dispozici dashboard pro fizeni analyzy rizik v realném Case.

d. SD — Rekonfigurace ustredny

Operator pfijme hovor pres telefonni Ustfednu.
Operator zada klasifikaci pfichoziho volani.
Operator uklada tiket.

Na tiketu je dostupna nahravka volani.

O O O O

e. SD — Penetraéni testy

o Byly pfedany vysledky penetracnich testa.
7. Vystupy zménového pozadavku

a. SD — Transformace DIA — etapa |.

Provedeny poZadované Upravy €asti IS Service Desk .

b. SD — Popis Customizaci SD SZR

Aktualizovana dokumentace.

c. SD - Dashboard zajisténi metodiky a procesu v oblasti bezpeénosti aktiv

Funkéni, zpfistupnény bezpecnostni audit pro kompetentni koncové pracovniky SZR.

ZaSkoleni spravce a uzivatelt dashboardu.

d. SD — Rekonfigurace ustfedny

Dostupnost nahravky pfimo z tiketu a nastaveni jeho klasifikace pro dalsi analyzu a feSeni.

e. SD — Penetracni testy

Pfedana dokumentace penetracnich testd — vysledky.

8. Akceptacni kritéria, zplisob ovéreni na produkci
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a. SD — Transformace DIA — etapa |I.

- Po zadani domény pfihlaseni, ktera obsahuje DIA, je zobrazen Service Desk DIA.
- Po pfihlaseni je viditelné logo DIA.
- Dokumentace je upravena na DIA rozhrani.

b. SD — Popis Customizaci SD SZR

- V8echny procedury SPEL jsou popsany.

c. SD - Dashboard pro zajiSténi metodiky a procesu v oblasti bezpecénosti aktiv

- Funkéni, zpfistupnény bezpecénostni audit.
- Zaskoleni spravce a uzivatelt dashboardu.

d. SD — Rekonfigurace ustredny

- Na tiketu je dostupna nahravka.
- Na tiketu je dostupna klasifikace.

e. SD — Penetracni testy

- Existuje vystup penetracénich testu.

9. Pozadavky na soucinnosti

a. SD — Transformace DIA — etapa |.

Validace procesu SZR.

b. SD — Popis Customizaci SD SZR
Podpora nastaveni autentizaCniho mechanismu (napf. informace o O365 apod).

c. SD - Dashboard pro zajisténi metodiky a procesu v oblasti bezpeénosti aktiv

Zajisténi pristupu kompetentnich pracovniki objednatele do produkéniho prostredi
bezpe&nostniho analytického dashboardu a jejich zaSkoleni. Dopady do provozu / dopady do
provozni dokumentace.

Uzivatelska dokumentace soucasti bezpecnostniho feSeni dashboardu.

d. SD — Rekonfigurace ustredny

Bez soucinnosti SZR.

e. SD — Penetracni testy

Bez soucinnosti SZR.

10. Dopady do provozu / dopady do provozni dokumentace

a. SD — Transformace DIA — etapa |.

Uprava dokumentaci dle vystupu.

b. SD — Popis Customizaci SD SZR
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Aktualizovana dokumentace - doplnéni informaci o provedenych upravach.

c. SD - Dashboard pro zajisténi metodiky a procesu v oblasti bezpecnosti aktiv

Uprava provozni dokumentace.

Dodani uzivatelské dokumentace dashboardu.

d. SD — Rekonfigurace ustredny

DoplInéni informace o provedenych Upravach v pfislusné dokumentaci.

e. SD — Penetracéni testy

Beze zmény provozni dokumentace.

10.1 Naklady na podporu provozu IS

Upravy sluzeb definované v &l. 3. ,Popis zaji$téni realizace zmény“ tohoto PnC nebudou
generovat dalSi dodate¢né finanéni prostfedky na podporu provozu daného IS.

11. Dopady na bezpeénost IS / dopady do bezpeénostni dokumentace

a. SD — Transformace DIA — etapa |I.

Beze zmény vici aktualni verzi SD.

b. SD — Popis Customizaci SD SZR

Beze zmény vidi aktualni verzi SD.

c. SD - Dashboard pro zajisténi metodiky a procesu v oblasti bezpeénosti aktiv

Bezpeclnostni Dashboard umoznuje exportovat kompletni karty jednotlivych analyzovanych
aktiv, které je mozné poté prilozZit k bezpecnostni dokumentaci a tim ji doplnit.

d. SD — Rekonfigurace ustredny

Beze zmény vici aktualni verzi SD.

e. SD — Penetraéni testy

Beze zmény vici aktualni verzi SD.
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