Smlouva o poskytovani servisnich sluzeb

k zakazce ,,Vytvoreni Skolského portalu Jihoceského kraje (Jihoskop.cz)“ a souvisejicich sluzeb

uzaviena ve smyslu ustanoveni § 1746 odst. 2 zdkona €. 89/2012 Sb.,
ob&ansky zakonik (dale téz ,ob&ansky zakonik*)

Zarizeni pro dal$i vzdélavani pedagogickych pracovniku a Stredisko sluzeb $kolam, Ceské Budéjovice,
Nemanicka 7

se sidlem: Nemanicka 7, 370 10 Ceské Budé&jovice

ICO: 75050102

DIC: CZ75050102

bankovni spojeni: CNB Ceské Budé&jovice

¢islo uctu: 830231/0710

zastoupeny: Mgr. Miroslavem Pikhartem, feditelem

dale téz ,pfijemce*

a

znackarna s.r.o.

se sidlem: Korunni 2569/108, 101 00 Praha

ICO: 29184550

DIC: CZ29184550

bankovni spojeni: Ceskoslovenska obchodni banka, a.s.

Cislo uctu: 274401389/0300

Udaj o zapisu ve verejném rejstriku: spolecnost je zapsana v obchodnim rejstfiku vedeném Méstskym soudem
v Praze, oddil C, vlozka 285624

zastoupeny: Jakubem Machalou, jednatelem

dale téz ,poskytovatel*

spole¢né téz ,smluvni strany*

uzaviraji nize uvedeného dne tuto smlouvu o poskytovani servisnich sluzeb.
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1 Piredmét smlouvy

Poskytovatel se touto smlouvou zavazuje poskytovat pfijemci servisni sluzby v rozsahu a za podminek
specifikovanych v pfiloze smlouvy €. 1 - Specifikace servisnich sluzeb a parametrt SLA (dale téz ,servisni
sluzby®), a pfijemce se zavazuje za tyto servisni sluzby zaplatit sjednanou cenu.

2 Cena za sluzby a platebni podminky

Cena za servisni sluzby dle ¢lanka 3.1. - 3.3. pfilohy €. 1 této smlouvy byla stanovena na zakladé nabidky
poskytovatele, a ¢ini za 12 po sobé jdoucich mésict celkem 10 000 K& bez DPH.
Cena za prace na Provozu a rozvoji dle ¢lanku 3.4. pfilohy €. 1 této smlouvy, jejiz maximaini vySe byla
stanovena na zakladé nabidky poskytovatele, ¢ini za 12 po sobé jdoucich mésicl (5 ¢lovékodn() celkem
40 000 K¢ bez DPH.
Na konci servisniho obdobi Poskytovatel vystavi protokol, ve kterém bude minimalné

a) pocet lovékodnu prevedenych z minulého obdobi

b) pocet vyCerpanych ¢lovékodnu

c) prevod Clovékodnl do dalSiho obdobi

d) ur€eny rocni Index inflace

e) ceny dle ¢lanku 2.1 a dle ¢lanku 2.2 se zapoc¢itanym uréenym ro¢nim Indexem inflace.
Uhrada ceny sluzby — poskytovani servisni podpory dle &lanku 2.1 a za Provoz a rozvoj dle &lanku 2.2 se
uskute¢ni na zakladé dariového dokladu vystavovaného vzdy jednou za 12 po sobé jdoucich mésicu od
zahajeni poskytovani servisnich sluzeb bez vad a nedodélku.
Prvni faktura za servisni sluzby dle ¢&lanku 2.1 a za Provoz a rozvoj dle &lanku 2.2 bude vystavena po
uplynuti 12 mésict poskytovani servisnich sluzeb bez vad a nedodélk.
Cena je kone&na a zahrnuje veSkeré naklady spojené s poskytovanim servisnich sluzeb.
Poskytovatel je povinen vystavit fakturu do 10 dnd ode dne uplynuti takového obdobi. Splatnost faktury
je 14 dnd ode dne jejiho doruceni pfijemci.
Vystavena faktura bude mit nalezitosti dafiového dokladu dle § 29 zakona €. 235/2004 Sb., o dani
z pfidané hodnoty, v souladu s § 435 ob&anského zakoniku. Faktura musi dale obsahovat:

a) Cislo smlouvy,
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b) pfedmét plnéni a jeho pfesnou specifikaci ve slovnim vyjadieni (nestaci pouze odkaz na Cislo
uzaviené smiouvy),

¢) oznaCeni banky a ¢isla uctu, na ktery musi byt zaplaceno,

d) Ih{tu splatnosti faktury,

e) datum uskutecéniteIného zdanitelného pIinéni shodné s datem poskytovani servisnich sluzeb,
f) nazev, sidlo, ICO a DIC pfijemce a poskytovatele v&etné tdajti o zapisu do OR,

g) jméno osoby, ktera fakturu vystavila, véetné kontaktniho telefonu.

Jestlize nebude faktura obsahovat veSkeré udaje, nebo pokud v ni nebudou spravné uvedené udaje, je
pfijemce opravnén vratit ji ve lhaté 5 pracovnich dnl od jejiho pfevzeti poskytovateli s uvedenim
chybéjicich nalezitosti nebo nespravnych udaji. V takovém pfipadé se prerusi doba splatnosti a nova
Ihata splatnosti poéne bézet doru¢enim opravené faktury pfijemci.

3 Misto a doba poskytovani servisnich sluzeb

Mistem poskytovani servisnich sluzeb je sidlo pfijemce.

Servisni sluzby budou poskytovany ode dne nasledujiciho po dni pfevzeti implementovaného systému
dle smlouvy o dilo na Vytvoreni $kolského portalu Jihoéeského kraje (Jihoskop.cz) a
souvisejicich sluzeb.

Smlouva se uzavira na dobu neurcitou.

4 Podminky poskytovani servisnich sluzeb

Poskytovatel je povinen provadét servisni sluzby tak, aby tyto byly bez vad a nedodélk(, a umozriovaly
fadné uzivani zafizeni pfijemce.

Smluvni strany si budou poskytovat vzajemnou soucinnost potfebnou pro spinéni zavazku plynoucich ze
smlouvy.

Poskytovatel je vazan pokyny pfijemce, a je povinen upozornit na pfipadnou nevhodnost pokynl nebo
pozadavku realizace servisnich sluzeb. Odmitnuti spinéni takového pokynu je mozné az tehdy, pokud
pfijemce trva na jeho spinéni i pfes upozornéni poskytovatele.

Pracovnici poskytovatele jsou povinni dodrzovat vnitini pfedpisy pfijemce a pokyny zaméstnancu
prijemce tykajici se pohybu v prostorach pfijemce, anebo pfistupu k infrastruktufe pfijemce.
Poskytovatel je povinen poskytovat servisni sluzby svym jménem a na svou zodpovédnost, dle svych
nejlepsich schopnosti a znalosti. Poskytovani servisnich sluzeb prostfednictvi tfeti osoby je mozné jen
s pfedchozim souhlasem pFijemce, pficemz i v takovém pFipadé je za Skody zplsobené tfeti osobou
zodpovédny poskytovatel.

Informace a skuteCnosti, se kterymi smluvni strany pfijdou do styku pfi pInéni této smlouvy, jsou
povazovany za davérné a strany o nich budou zachovavat mi¢enlivost.

5 Podminky poskytovani Provozu a rozvoje

Strany se dohodly, Zze v zajmu dalSiho zkvalitfiovani sluzeb mohou byt pozadovany dalSi prace na jiz
vytvofeném dile spocivajici v dalSich Upravach dila (dale téz ,Provoz a rozvoj).

Provoz a rozvoj bude provadén na zakladé pozadavkl Prijemce, ve vyjimeénych situacich, bude-li to
vyzadovat potfeba bezodkladného zajisténi Fadného provozu portalu, mize pokyn k provedeni vydat
Poskytovatel. O takovém pokynu musi byt PFfijemce bezodkladné vyrozumén. Provoz a rozvoj bude
provadén do vyse 5 ¢lovékodnu za 1 rok.

Nevyuzité ¢lovékodny je mozné prevést do dalSich servisnich obdobi, a to i opakované, pfiéemz dochazi
k jejich kumulaci.

Provedeni praci bude potvrzeno pomoci pfedavaciho protokolu.

6 Inflacni dolozka

Za ucelem kompenzace inflace budou ceny za sluzby dle ¢l. 2.1 a 2.2 zvySovany o procento odpovidajici
kladnému procentu meziroéni inflace vyhlasovanému Ceskym statistickym Gfadem za ptedchozi
kalendafni rok, a to vZdy k mésici, od kterého jsou sluzby poskytovany (téZ ,ro¢ni Index inflace®). Zména
cen bude zachycena v protokolu.

Inflacni dolozka bude uplatnéna poprvé pro Upravy ceny az za dalSi (druhé) obdobi 12 mésicu
poskytovani sluzeb, tj. v obdobi prvnich 12 mésicu se neuplatni.

7 Smluvni pokuta a urok z prodleni

Dostane-li se poskytovatel do prodleni s odstranénim vady, je povinen uhradit pfijemci za kazdy jednotlivy
pfipad smluvni pokutu ve vysi 1 000,- K&, a to za kazdy zapocaty den prodleni.
VySe uvedenymi ustanovenimi neni doteno pravo na nahradu Skody.
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8 Komunikace mezi stranami

Ve vécech odbornych, technickych, podpisu pfedavaciho protokolu a reklamace servisnich sluzeb jsou
uréeny nasledujici kontaktni osoby.

Na strané pfijemce:

Mgr. Miroslav Pikhart, pikhart@zvas.cz, 389 822 721
Antonin Fikejz, fikejz@zvas.cz, 389 822 734

Mgr. Toma$ Vasek, vasek@zvas.cz, 387 007 112

Na strané poskytovatele:
Jakub Machala, jakub.machala@znackarna.cz, 776 337 611

9 Ukonéeni smlouvy

Tuto smlouvu je mozné ukongit dohodou stran.

PFijemce je opravnén od smlouvy odstoupit, pokud poskytovatel nedodava fadné a v€as plnéni dle této
smlouvy, anebo bude z jeho postupu zfejmé, Ze servisni sluzby fadné a v€as dodavany nebudou, a dale
v pfipadé, kdyz probihd insolvenéni fizeni proti majetku poskytovatel, v némz bylo vydano rozhodnuti
o Upadku, nebo insolvenéni navrh byl zamitnut proto, Ze majetek poskytovatele nepostaduje k uhradé
nakladl insolvenéniho fizeni, nebo byl konkurs zruSen proto, Ze majetek poskytovatele byl zcela
nepostacujici.

Odstoupeni musi byt pisemné, a je u¢inné okamzikem doruceni druhé strané. V takovém pfipadé se
smlouva rusi od pocatku.

Smlouvu je mozné ukongit vypovédi. Vypovéd musi byt pisemna a nemusi byt oddvodnéna. Vypovédni
doba ¢ini 1 mésic, a zacina bézet od prvniho dne mésice nasledujiciho po doru€eni vypovédi druhé
strané.

10 Zavére€na ujednani

10.1 Smlouva m0ze byt ménéna pouze pisemnymi dodatky.
10.2 Smlouva je vyhotovena ve 2 stejnopisech, kdy kazda ze stran obdrzi 1 vyhotoveni.
10.3 Poskytovatel bere na védomi, ze smlouva bude uvefejnéna v registru smluv zfizeného podle zakona

¢. 340/2015 Sb., o registru smluv, ve znéni pozdéjSich predpisll. Poskytovatel prohlasuje, Ze tato smlouva
neobsahuje Udaje, které tvori pfedmét jeho obchodniho tajemstvi podle § 504 obéanského zakoniku.

10.4 Smlouva nabyva platnosti dnem podpisu a G€innosti dnem zvefejnéni v registru smluv. Zverejnéni zajisti

pFijemce.

10.5 Objevi-li se rozpor mezi znénim ustanoveni smlouvy a znénim textu pfilohy, ma pfednost text smlouvy.
10.6 Strany prohlasuiji, Ze si tuto smlouvu precetly, Ze s jejim obsahem souhlasi a na diikaz toho k ni pfipojuji

své podpisy.

10.7 Soucasti této smlouvy jsou nasledujici pfilohy.

e P¥iloha €. 1 - Specifikace servisnich sluzeb a parametrd SLA
e Pfiloha €. 2 - Bezpeénostni pravidla objednatele
e P¥iloha €. 3 - Informace o zpracovani osobnich udajl

V Ceskych Budgjovicich V Praze

Za pfijemce Za poskytovatele

Mgr. Miroslav Pikhart, feditel Jakub Machala, jednatel


mailto:jakub.machala@znackarna.cz

PFiloha €. 1: Specifikace servisnich sluzeb a parametrd SLA

1. Zakladni cile

Poskytovatel se zavazuje za podminek uvedenych v této smlouvé provadét pro prijemce odborné Cinnosti
tykajici se:

. zajisténi provozu na prostfedcich poskytovatele
. servisni podpory — nevyhradni licence a souvisejicich sluzeb.
. vedeni a aktualizace kompletni technické, uzZivatelské a administratorské dokumentace vcetné

detailniho popisu celého feSeni. Dokumentace bude jednoznaéné a detailné popisovat celé feSeni. Umozni
uzivateldm na vSech uUrovni bezproblémovou orientaci v implementovaném prostfedi. Celd dokumentace
feSeni bude lokalizovana do ¢eského jazyka a bude dostupna v elektronické formé. Poskytovatel se zavazuje
priibézné aktualizovat dokumentaci v souladu s provedenymi zménami.

Udrzovat systém v posledni dostupné verzi. Udrzovat systém na architekture, ve které jsou vdechny jeho Casti
v rezimu podpory. Aktualizace systému s ohledem na zmény legislativy a s ohledem na technické zmény
(napf. s ohledem na koncici podporu operaénich systémd, verzi operaénich systéma, zmény s ohledem konce
podpory Sifrovacich algoritm( a obdobnych technologickych pozadavka.).

2. Tyto Cinnosti budou provadény formou:
2.1. Pravidelné udrzby — Maintenance viz. €l. 3.1
2.2. Servisni pohotovosti viz. ¢l. 3.2
2.3. Technicka podpora viz. €l. 3.3
24. Provoz arozvoj viz. €l. 3.4.

3. Specifikace

3.1. PRAVIDELNA UDRZBA - Maintenance

Maintenance (dodavka novych verzi produktd, zohlednéni zmén legislativy):

- poskytovani a instalaci novych verzi, meziverzi, hotfix Systému vyplyvajicich z legislativnich
zmén souvisejicich s obecné zavaznymi pravnimi pfedpisy, a to nejpozdéji do data nabyti jejich
ucinnosti;

- poskytovani a instalaci vysSich verzi Systému( provadénych Poskytovatelem v ramci dalSiho
vyvoje tohoto produktu;

- pribéznou udrzbu veskeré dokumentace vztahujici se k Systémuim.

Poskytovatel musi systém udrzovat vzdy v aktualizované podobé bez naroku na dalsi finan¢ni plnéni, a to
v€etné dodani a implementace novych verzi tak, aby systém minimalné odpovidal legislativnim a
technologickym pozadavkim (viz napf. GPDR, zakon. &. 110/2019 Sb., o zpracovani osobnich udajl, zakon
¢. 81/2014 Sb., o kybernetické bezpecnosti, konec podpory prohlize¢u, konec podpory Sifrovacich algoritm,
konec podpory operacnich systému apod.).

Instalace novych verzi SW - tyto prace je povinen plnit vyhradné Poskytovatel a jsou zahrnuty v pausalni
cené pravidelné udrzby bez limitu odpracovanych hodin. Vyhledavani a zhodnoceni potfebnych aktualizaci
bude zcela povinnosti Poskytovatele a poskytovatel bude garantovat, Ze budou nainstalovany a
implementovany nejvhodnéjsi verze SW.

Veskeré konfiguraéni prace souvisejici s provozem IS a jejich FeSeni — tyto prace budou zcela v rezii
poskytovatele (tj. provadény na naklady poskytovatele) a jsou zahrnuty v pausalni cené Pravidelné udrzby
bez limitu po¢tu odpracovanych hodin, které nejsou odecitany od Provozu a rozvoje (¢lanek 2.4).

Termin pravidelné udrzby bude Pfijemci Poskytovatelem oznamen minimalné 3 dny pfed planovanou
odstavkou a Pfijemcem do 24 hodin potvrzen. Pokud nebude termin Pfijemcem potvrzen, povazuje se
automaticky za schvaleny.

3.2. SERVISNi POHOTOVOST

Servisni pohotovost bude provadéna v rezimu 5*8, tj. 8 hodin denné 5 pracovnich dni v tydnu v dobé od 7 do
15 hodin. Servisni pohotovosti se rozumi, ze Poskytovatel disponuje potfebnym mnozstvi pracovnik{l s
odpovidajici kvalifikaci tak, aby byl schopny v pfipadé pozadavku na servisni zasah garantovat ¢asové Ihity
stanovené Smiouvou stanovené v €l. 3.3.1 této technické specifikace.



3.3. TECHNICKA PODPORA

Bude provadéna na zakladé pozadavkul Prijemce, ve vyjimecnych situacich na zakladé rozhodnuti
Poskytovatele, ale pouze v situaci, kdy by neprovedeni Servisniho zasahu pfimo ohrozilo funkci systému

Pfijemce.

Technicka podpora se vaze na celé feSeni. Bude obsahovat:
feSeni reklamaci,

aktualizace dokumentace,
podporu provozu (ServisDesk),
Hot-line a konzultace,

feSeni zjisténych bezpec€nostnich rizik bez naroku na odménu véetné instalace a implementace
do testovaciho a produkéniho prostfedi.

Technicka podpora dale zahrnuje tyto €innosti:
servisni zasah v pfipadé softwarového problému,

servisni ¢innost pfi instalaci novych komponent nebo zméné konfigurace,
konzultaéni €innost.

3.3.1. Lhaty pro zahajeni servisnich praci

Reakéni doba (SLA): Reakéni doba je zahajeni Cinnosti na identifikaci a odstranéni problému pfipadné

zahajeni

realizace na zakladé pozadavku zakaznika na zménu od jeho vytvofeni Pfijemcem v systému

ServisDesk. Terminy pro zahajeni servisniho zasahu pro jednotlivé skupiny jsou:

Terminy uvedené v tomto odstavci jsou pro Poskytovatele zavazné.

Kategorie vady Reakéni lhity v pracovni Doba odstranéni vady na
dobé produkénim prostiedi

Kriticka zavaznost 2 hodiny Do 4 hodin

Stiedni zavaznost 8 hodin Do 3 pracovnich dni

Minimalni zavaznost | 16 hodin Do 15 kalendarnich dnu

Reakeni IhGtou se rozumi doba od zahajeni pozadavku do doby potvrzeni zahajeni jeho feSeni. Reakéni
Ihata a doba na odstranéni vady bézi pouze v pracovni dobé.

3.3.2. Klasifikace vad

3.3.2.1.  Kriticka zavaznost
Systém jako celek, nebo néktera z jeho sluzeb je z divodu selhani mimo provoz. Nedostupnost
vadné sluzby vazné naruSuje chod e-shopu. Nelze najit do¢asné uspokojivé feSeni. Tento stav
ohrozuje nebo znemoznuje bézny provoz feSeni, pfipadné muize Objednateli nebo dalSim
subjektlim zplsobit vétsi finanéni nebo jiné Skody. Tento stav muizZe ohrozit bézny provoz
Objednatele.

3.3.2.2.  Stfedni zavaznost
Funkce a sluzby Systému nejsou vyznamnym zpUusobem omezeny. Tento stav ma pouze ¢aste¢ny
dopad na vyuzivani Systému uzZivateli. Je mozné pracovat se Systémem, protoze se prodlouZzila
doba odezvy nebo pracnost o méné nez o 50 %. Muze se jednat o problém ve funk&nosti, které Ize
docasné nahradnim uspokojivym zplisobem obejit.

3.3.2.3. Minimalni zavaznost
Funkce a sluzby Systému nejsou vyznamnym zplisobem omezeny. Tento stav ma minimalni dopad
na vyuzivani Systému uzivateli (mGze se jednat o drobné vady, nijak neomezujici bézné pouzivani
SW, preklepy, nespravné formatovani textu v dokumentaci apod.).

3.3.3. Zpusob nahlasovani, realizace Servisnich zasah(:

Servisni zasah je nahlaSen Pfijemcem do systému ServisDesk. ServisDesk je dostupny na webovych
strankach Poskytovatele na adrese: https://www.podpora.znackarna.cz/. Pfijemce stanovi klasifikaci vady
dle ¢l. 3.3.2 této specifikace. Ve vyjime€nych pfipadech mohou byt zdvady nahlaSovany telefonicky na tel.

Cisle 776

337 611, musi vSak byt dodate¢né potvrzeny pisemné&, emailem nebo dodateénym zadanim do

ServisDesku.



Poskytovatel ma pravo si na zakladé nahlaseni pozadavku vyzadat bliz§i specifikaci aktualniho stavu nebo
pozadovanych €innosti. Tato €innost je jiz povaZovana za zahajeni Servisniho zasahu.

Po ukonéeni Cinnosti na realizaci pfedmétného pozZzadavku Poskytovatel pfeda PFijemci nasledovné:

-V pfipadg, Ze €innost byla vykonavana v objektu PFijemce, podpisem Poskytovatele a Pfijemce fadné
vyplnéného Pfedavaciho protokolu. Podpis Pfedavaciho protokolu je zaroven povazovano za prevzeti
Pfijemcem.

-V pfipadé, Ze &innost Poskytovatele byla realizovana vzdaleného pfistupu, povazuje se za pfedani
vyfeSeného pozadavku Pfijemci jeho uvedeni v ServisDesku do stavu ,VyfeSeno“ a pokud se
PFijemce ve |huté 24hod k predmétnému poZadavku ve stavu ,VyfeSeno” v ServisDesku nevyjadfi,
vznika Poskytovateli narok na uvedeni poZadavku do stavu Uzavieno. PoZadavky ve stavu ,Uzavieno®
se povazuji za prevzaté Prijemcem.

3.4. PROVOZ A ROZVOJ

Bude provadén na zakladé pozadavkl PFijemce, ve vyjimeénych situacich na zakladé rozhodnuti
Poskytovatele az do vySe 5 ¢lovékodnu za 1 rok. Nevyuzité normované ¢lovékodny je mozné prevést do
dalSiho servisniho obdobi, a to i nasobné.
Tyto ¢lovékodny je mozné vyuzit na nasledujici sluzby (popf. i licence):
- Rozsiteni funkcionality pomoci novych moduld
- RozSifeni funkcionality — pfizplisobeni jednotlivych modulu

- Ostatni prace nutné k provozu a k zajisténi adekvatniho rozvoje v zavislosti na rozvijejicich se
technologiich



Priloha €. 2: Bezpecnostni pravidla pro dodavatele

Cilem téchto bezpeénostnich pravidel je snizovani kybernetickych rizik a zvySovani u€innosti bezpe€nostnich
opatfeni chranici Aktiva KU JK, ke kterym maji pfistup Dodavatelé.

A.1 Zakladni odpovédnosti Dodavatele
Dodavatel feSeni:
a) Je povinen dodrZovat pozadavky na bezpeénost informaci v souladu s platnymi zakony CR.

b) Odpovida za své Fe$eni/dodavku/spravu tak, aby respektovalo poZzadavky na bezpeénost KU JK,
zabranilo bezpe€nostnim incidentim a stavu kybernetického nebezpeci.

c) Odpovida za dodavku a implementaci feSeni v pozadované kvalité i z pohledu bezpecénosti.

d) Ruci za trvalé zachovani mi€enlivosti vSech svych pracovnikl i po ukonceni smluvniho vztahu s
ufadem.

Dodavatel je povinen akceptovat pouziti prostfedkl bezpeénostniho auditu, které mohou byt dtvarem IT
vyuzity k sledovani aktivit v prostfedi ICT/IS &i aktivity prochazejicich pres toto prostredi.

A.2 Ochrana Aktiv

Dodavatel se pied vlastnim pristupem k datlim a informacim KU JK musi zavazat ml&enlivosti. Tzn., Ze plati
povinnost Dodavatele se zavazat a také povinnost pracovnikit KU JK (prioritn& ve smlouvé, prohlagenim
Dodavatele, formularem, ...) zavazat Dodavatele a nezpfistupnit data a informace Dodavateli dfive, nez dojde
k jeho zavazku mi€enlivosti (tj. podpisu NDA — Non Disclosure Agreement &i CA — Confidentiality Agreement).

A.3 Pristup k ICT/IS

PFihlaSeni Dodavatele do sit¢ KU JK musi podléhat kontrole pfistupu na zakladé autorizace po predchozi
autentizaci, v€etné autentizace pfes VPN v pfipadé uZziti VPN klienta. PfihlaSovaci proces do VPN a do
Windows domény poskytuje zakladni bezpecénostni funkce — nikdy se nezobrazuje vkladané heslo a heslo
neni nikde pfenaseno a ukladano v nezasifrované formé. Pristup ke sluzbam ICT/IS je vzdy zajiStén pres
proces autentizace, autorizace a bezpecnostniho auditu.

A.4 Ochrana pred Skodlivym softwarem
Dodavatel je povinen:

a) Centralné organizovat zabezpeceni svych koncovych stanic v pfipojenich do své infrastruktury (napf.
fizeni personalnich firewalld, antivirového SW atd.) a to minimalné na urovni standardi KU JK.
Standardy KU JK se fidi zadkonem ¢. 181/2014 Sb. Zakon
0 kybernetické bezpelnosti a zejména vyhlaskou ¢&. 82/2018 Sb. Vyhlaska o kybernetické
bezpeclnosti a dale bezpecnostnimi doporu¢enimi NCKB pro administratory v aktualné platné verzi.
Dodavatel by mél v pfiméfené mife splfiovat poZadavky uvedenych dokumentu.

b) Obsahem antivirové ochrany jsou takova opatfeni technického a administrativniho charakteru, ktera
vedou k detekci a naslednému odstranéni infiltrujiciho software u vSech prostfedk( provozovanych
v ramci infrastruktury Dodavatele.

c) Dodavatel musi na své strané definovat zasady bezpeé&ného uzivani Internetu a s témito zasadami
seznamit veSkery personal uZivajici ICT prostfedky infrastruktury Dodavatele.

d) Dodavatel musi na pracovnich stanicich v jeho odpovédnosti zajistit bezpeéné nakonfigurovani
prohlize¢l obsahu Internetu (napf. www prohlizece).

A.5 Rizeni bezpeénostnich rizik

Dodavatel je povinen zajistit, Ze:

a) Hesla pracovnikl Dodavatele nebudou zaznamenavana v oteviené podobé.

b)  Vzajemnou spolupraci a komunikaci mezi Dodavatelem a KU JK pfi feeni ICT bezpednostni rizik

A.6 Hlaseni
Dodavatel je povinen KU JK hlasit:
a) nestandardni situace pfi praci v ICT/IS;
b) bezpecnostni udalosti nad ICT/IS;
c) bezpecnostni slabiny v ICT/IS Objednatele.



A.7 Kontrola a audit Dodavatele

KU JK ma obecné pravo auditu prostfedi Dodavatele za G&elem ovéfeni dodrzovani Bezpe&nostnich pravidel
Objednatele i za u€elem ovéfeni zabezpec&eni dat a informaci na ICT prostfedcich Dodavatele, a to minimalné
1x za 12 mésicu.

A.8 Osetieni vyjimek

Ve vyjimecCnych pfipadech je mozno vyhlasit vyjimku z dodrZzovani bezpecnostnich pravidel. Udéleni vyjimek
ze stanovenych pravidel se provadi na zakladé poZzadavku zaslaného manazerovi kybernetické bezpecnosti,
ktery ma pravo vyjimku udélit.

Schvaleno: Bezpecénostni komise — Vybor pro fizeni kybernetické bezpeénosti



Priloha €. 3: Ochrana a zpracovani osobnich udaju

1.

10.

11.

12.

13.

Poskytovatel a pfijemce se zavazuji, v souvislosti s touto smlouvou, postupovat v souladu s platnym
Obecnym nafizenim Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016 (dale jen
Nafizeni).

Poskytovatel bere na védomi, Ze se ve smyslu vSech vy$e uvedenych pravnich pfedpist povazuje a bude
povazovat za zpracovatele osobnich udajd, se vSemi pro néj vyplyvajicimi ddsledky a povinnostmi.
Pfijemce je a bude nadale povazovan za spravce osobnich Udajl, se vSemi pro néj vyplyvajicimi
dlsledky a povinnostmi.

Ustanoveni o vzajemnych povinnostech spravce a zpracovatele pfi zpracovani osobnich udaja zajistuje,
ze nedojde k nezakonnému pouziti osobnich udaju tykajicich se subjektl udaju ani k jejich pfedani do
rukou neopravnéné ftfeti strany. Smluvni strany se dohodly na podminkach zajisténi odpovidajicich
opatfeni k zabezpeceni ochrany osobnich Gdaju a zakladnich prav a svobod subjekttd udaju pfi
zpracovani osobnich udaju zpracovatelem.

Zpracovatel se zavazuje zpracovavat pouze a vyluéné ty osobni udaje, které jsou nutné k vykonu jeho
¢innosti dle této smlouvy.

Zpracovatel je opravnén zpracovavat osobni Udaje dle této smlouvy pouze a vyluéné po dobu Uc&innosti
této smlouvy, stanovené v €l. 10 smlouvy ,Zavére¢na ustanoveni®.

Zpracovatel je opravnén zpracovavat osobni Udaje pouze za ucelem stanoveném v pfedmétu Servisni
smlouvy.

Zpracovatel je povinen se pfi zpracovani osobnich Gdaju fidit vyslovnymi pokyny spravce, budou-li mu
takové udéleny, at' jiz ustni &i pisemnou formou. Za pisemnou formu se povazuje i elektronicka
komunikace, v€etné emailu. Zpracovatel je povinen neprodlené spravce informovat, pokud dle jeho
nazoru udéleny pokyn spravce porusuje Nafizeni nebo jiné pfedpisy na ochranu osobnich udaja.

Zpracovatel je povinen zajistit, Ze osoby, jimiz bude provadét pinéni dle této smlouvy, se zavazou k
mli&enlivosti ohledné veskeré Cinnosti souvisejici s touto smlouvou, zejm. pak k mi€enlivosti ve vztahu ke
v§em osobnim udajum, ke kterym budou mit pFistup, nebo s kterymi pfijdou do kontaktu.

Zpracovatel je povinen, ve smyslu ¢l. 32 Nafizeni pfijmout, s ohledem na stav techniky, naklady na
provedeni, povahu, rozsah, kontext a Ucely zpracovani i k rizné pravdépodobnym a rGizné zavaznym
rizikim pro prava a svobody fyzickych osob, vhodna technicka a organizacni opatfeni, aby zajistil uroven
zabezpeceni odpovidajici danému riziku, zejm. pak osobni Udaje zabezpec€it vi¢i nahodnému Gi
nezakonnému zniceni, ztraté, zméné, zpfistupnéni neopravnénym stranam, zneuziti &i jinému zpusobu
zpracovani v rozporu s Nafizenim.

Zpracovatel je povinen pisemné seznamit spravce s jakymkoliv podezienim na poruSeni nebo skuteénym
porusenim bezpenosti zpracovani osobnich udaji podle ustanoveni této smlouvy, napf. jakoukoliv
odchylkou od udélenych pokyn(, odchylkou od sjednaného pfistupu pro spravce, planovanym
zvefejnénim, upgradem, testy apod., kterymi muze dojit k Upravé nebo zméné zabezpeceni nebo
zpracovani osobnich udajl, jakymkoliv podezifenim z poruSeni duvérnosti, jakymkoliv podezfenim
z ndhodného &i nezakonného zni€eni, ztraty, zmény, zpfistupnéni neopravnénym stranam, zneuZiti Ci
jiného zplsobu zpracovani osobnich udaju v rozporu s Nafizenim. Spravce bude neprodlené seznamen
s jakymkoliv podstatnym porusenim téchto ustanoveni o zpracovani dat.

Zpracovatel neni opravnén, ve smyslu ¢l. 28 Nafizeni, zapojit do zpracovani osobnich udaju dalSiho
zpracovatele (zakaz Fetézeni zpracovatell), bez pfedchoziho schvaleni a pisemného souhlasu spravce.

Zpracovatel je povinen a zavazuje se k veSkeré soucinnosti se spravcem, o kterou bude poZadan v
souvislosti se zpracovanim osobnich Udaji nebo ktera mu pfimo vyplyva z Nafizeni. Zpracovatel je
povinen na vyzadani zpfistupnit spravci sva pisemna technicka a organiza¢ni bezpe€nostni opatfeni a
umoznit mu pfipadnou kontrolu, audit &i inspekci dodrzovani pfedloZzenych technickych a organizaCnich
bezpec€nostnich opatfeni.

Po skonéeni ucinnosti této smlouvy nebo v pfipadé pfedéasného ukon&eni, je zpracovatel povinen
vSechny osobni Udaje, které ma v drZeni vymazat, a pokud je dosud nepfedal spravci, pfedat je spravci
a dale vymazat v8echny existujici kopie. Povinnost uvedena v tomto &lanku neplati, stanovi-li pravni
predpis EU, pfipadné vnitrostatni pravni pfedpis zpracovateli osobni Udaje ukladat i po skon&eni u€innosti
této smlouvy.
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