P¥iloha €. 5 - Cast A — Zakladni charakteristika

1.1 Pravni ramec IS Dotacni portal Ministerstva kultury (dale jen DP MK)

Ministerstvo kultury poskytuje dotace fyzickym nebo pravnickym osobam v rdmci programu Narodni
plan obnovy komponenty 4.5 Rozvoj kulturniho a kreativniho sektoru

1.2 Agendovy informacni systém DP MK (AIS DP MK)

Ministerstvo kultury podpisem dohody ¢.j. MK 62699/2021 Dohoda o bezplatném vyuZivani licenci AIS
SFZP CR a predani zdrojovych kéd( ziskalo opravnéni vyuZivat tento IS pro Ucely odbavovani dotaénich
programl Ministerstva kultury.

1.2.1 Popis informacniho IS

AlS je realizovan jako informatické reseni, jenz komplexnim zplsobem elektronizuje jednotlivé agendy
zpracovavané Uradem. Toto informatické feseni zajistuje jak podporu pro agendu dotacnich programu
financovanych z vefejnych prostredkd, tak pro rychlou a efektivni implementaci dalSich agend.

Zakladnim stavebnim kamenem AIS je modul Dyn.App. Tento modul tvofi zdklad systémového jadra a
je tak zdkladnim stavebnim kamenem, prostfednictvim kterého jsou realizovany a konfigurovany
jednotlivé moduly zajistujici poZzadované funkcionality AlS.

Dyn.App umoznuje provadét Sirokou skalu zmén a doplnéni novych funkcionalit bez programatorskych
znalosti a obvykle i bez slozitych distribuci a nutnosti preruseni provozu. Z nastroje Dyn.Appp jsou
nasledné odvozeny a vytvoreny nasledujici systémové moduly:

e Sprava uzivateli a roli, zajistujici autentizaci a autorizaci jednotlivych uZivatel(;
prostfednictvim tohoto modulu se fidi jejich pFistupova opravnéni,

e Modul spravy organizacni struktury, slouzi pro zarazeni jednotlivych uZivateld do organizacni
struktury. Toto zaélenéni umoziuje informaénimu ISu rozeznat vztah nadfizeny - podfizeny,
ktery se hojné vyuziva v kontrolnich a notifikacnich funkcionalitdch a je vhodnym zdrojem dat
pro naplfiovani Sablon dokumentu.

e Modul spravy dokumentid, umoziuje k jednotlivym objektidm nadefinovat potfebné typy
dokumentl a pro vybrané typy dokumentl navrhnout odpovidajici Sablony vychazejici
z vlastnosti/atributd vybranych a provazanych objektl. Pro nadefinované typy dokumentu Ize
pak nastavit standardni kontrolni funkce ovéfujici, zda jsou v systému pro odpovidajici
pfechody workflow evidovany dokumenty odpovidajiciho typu &i nikoli.

e Modul logovani a auditu c¢innosti rozsifuje prostredi Dyn.App o prezentaci sledovanych aktivit
v AIS. Funkce prostfedi Dyn.App zajistuji veskeré logovéni automatizované pfimo jadrem
tohoto prostredi. Modul logovani a auditu pak zajistuje prezentaci téchto dat odpovidajicim
uZivatelm.

Z takto vytvoreného systémového jadra jsou pak konfigurovany, pfipadné realizovany, jednotlivé
aplika¢ni moduly, které zajistuji samotnou funkcionalitu AlS.

Moduly DP MK



e Sprava programové struktury a vyzev - modul pro zajisténi vSech funkcionalit spojenych s
planovanim, realizaci a vyhodnocenim Cerpani dotaci z programové struktury a to dle jejiho ¢lenéni
az do urovné jednotlivych vyzev, které slouzi ke sbéru dotacnich Zadosti.

e Sprava zadosti a dotaci - modul zajistuje spravu dotacnich zadosti véetné elektronického podani a
kompletni elektronické komunikace v celém Zivotnim cyklu administrace Zzadosti (smlouvy,
zménova fizeni, zZadosti o platbu, monitorovani a zavére¢ného vyhodnoceni).

e Kontroly a monitorovaci ndvstévy - evidence, planovani a administrace kontrol a monitorovacich
navstév véetné jejich vysledk.

e Modul hodnoceni - zajistuje rGzné metodické varianty vyhodnocovani Zadosti (pribéiné,
jednokolové, vicekolové, zajistované internimi kapacitami nebo prostfednictvim externich
hodnotitell apod.).

o Modul vefejnych zakazek - slouZi pro evidenci a kontrolu verejnych zakazek v ramci projekta.

¢ Financéni management programi a dotaci - modul slouzi jak pro planovani financ¢niho ¢erpani, tak
komplexné podporuje proces zpracovani zadosti o platbu.

e Monitorovani dotaci - modul nabizi mozZnosti sledovani stavu plnéni indikatorl a podporuje
zpracovani a vyhodnoceni zavére¢nych zprav.

Modul sestav a business intelligence (BI)

Jednd se o integrovanou manaZerskou nadstavbu pro tvorbu statistik, grafi a nejrliznéjsich
prehledovych sestav. Modul umoziiuje prostfednictvim vlastniho ndvrhare definovat libovolné slozité
vystupni sestavy nad libovolnymi rela¢nimi i OLAP daty, ke kterym ma tento modul a jeho uZivatelé
pristup. Vystupy mohou byt v riznych formatech (napf. xml, xls, doc, pdf, web apod.).

Podplrné moduly

Tyto moduly zajistuji jak dohledovy monitoring chodu vybranych klicovych funkcionalit nebo
komplexnich celkl pro vyhodnoceni SLA parametrll, tak i podporu provozu prostfednictvim
samostatného modulu SuppDesk.

K jednotlivym formulariim, které jsou vytvareny v prostredi Dyn.App, lze zaroven doplnit odkaz na
vygenerovany online Help, ktery slouZi uZivateldm v orientaci na konkrétnim formulafi a popisuje
vétSinou pozadavky na jeho korektni vyplnéni (vhodny postup pro zajisténi vsech odpovidajicich vazeb,
odkazy na metodické dokumenty apod).

Modul komunikace s externimi IS

Modul zajistuje komunikaci AIS s externimi systémy (registry, rejstriky, spisova sluzba, jiné IS apod.).
Modul komunikace s externimi systémy muzZe rovnéz vyuZzivat sluzeb Modulu sestav a Bl a to jak v
oblasti zvefejnéni dat AlS, napf. formou open dat, nebo zpfistupnénim konkrétnich informaci ve formé
CSV, XLS nebo XML dat pro nasledné strojové vyuziti v externich systémech. Komunikace s Registrem
osob a Registrem obyvatel je navrZena tak, aby v systému byly priibézné evidovany aktualni Udaje, tj.
Ze po evidenci subjektu nebo osoby v systému budou jejich Udaje pravidelné aktualizovany v AlS na
zakladé informaci z téchto registra.

13 Integrace s dalSimi IS

AIS ma prostfednictvim modulu komunikace s externimi IS k dispozici potfebné vazby na nasledujici
externi informacni systémy, registry i rejstriky:



ISZR - vazba na registr osob, registr obyvatel i na registry Uzemni identifikace pro dohledavani
adres nebo katastralnich tzemi.

EIS - automatické predavani financnich (daji do ekonomického systému Uradu
(pfedpokladané ¢astky, zadosti o platbu, proplacené castky).

SL - automatickd komunikace se spisovou sluzbou uradu (pfidélovani ¢.j., zakladani spisd,
vkladani dokument( do spisu, vypravovani prostrednictvim spisové sluzby).

ARES - vazba na registr pro ziskani idaju o Zadateli z divodu ovéreni spravnosti dat.
NIA —identifikace a autentizace Zadatell do IS
RDM — Registr de minimis pro ovéreni stavu podpory v reZimu de minimis

RZP — Registr Zivnostenského podnikani pro dohledavéni Zivnostenskych opravnéni a
provozoven
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Vypracovano pro MK CR
1 Uvod

Tento dokument je systémovou priru¢kou dotacniho portalu Ministerstva kultury (ddle IS DP MK). Dokument
obsahuje nalezZitosti, které jsou vyZzadovany §11 odst. 2 vyhlasky ¢. 529/2006 Sb., o poZadavcich na strukturu
a obsah informacni koncepce a provozni dokumentace a o poZadavcich na fizeni bezpecnosti a kvality
informacnich systému verejné spravy (dale jen ,Vyhlaska“).

Redeni systému DP MK CR je postaveno na vyvojové-implementaénim frameworku Dyn.App, ktery je
specificky vyvinut a pfipraven pro implementaci agend s dlirazem na agendy dotacni. PoZzadavkim kladenym
na funkcionalitu, vykonnost a feSeni bezpecnosti byla navrZena i architektura systému a s tim Uzce souvisejici
technické provozni prostfedi. Pfi ndvrhu provozniho prostifedi byla vzata v dvahu i moZnost variability s
ohledem na potreby konkrétni implementace systému a pozadavka.
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2 Popis funkci, vcetné bezpecnostnich a navod na jejich

pouziti

Tato kapitola obsahuje popis a ndvod k uziti funkci, které pouziva spravce systému v rdmci IS DP MK. Prehled
funkci a odkaz na jejich popis v prislusné dokumentaci je uveden v tabulce Tabulka 1.

Tabulka 1 Prehled funkci a odkaz na dokumentaci

P.c. | Funkce

Popis

Odkaz na dokumentaci, ktera
problematiku resi

Instalace systému

Instalace systému se sklada ze dvou casti:
- Instalace serverové ¢dsti — instalace databaze
- Instalace serverové casti — aplikacniho serveru

- Instalaci provadi Dodavatel
dle internich postup(

Funkce pro spravu
sitovych uéta

Zakladani sitovych Géth uZivateld.

- Bezpecnostni smérnice pro
¢innost bezpecnostniho
spravce IS DP MK

- Bezpecnostni politika IS DP
MK

Sprava protokoll
systému, databaze

Pribézné jsou monitorovany a vyhodnocovany
zapisy do logl SQL server( a systémovych logl
operacniho systému serverQ.

V ptipadé, Ze jsou dohledany zapisy, které vypovidaji
o nestabilité systému, bezpeénostnich problémech,
integritnich potizich aj. je informovan Administrator
ICT, ktery zajisti odstranéni priciny.

- Bezpecnostni smérnice pro
¢innost bezpecnostniho
spravce IS DP MK

- Bezpecnostni politika DP MK
CR

Sprava bezpecnostni
konfigurace systému

Spociva v nastaveni bezpecnostnich parametrt
systému. Zakladem pro tuto cinnost je bezpecnostni
politika organu verejné spravy, kterd obsahuje
zakladni parametry, které musi byt splnény pfi
provozu informacnich systéma. Aktualizace analyzy
rizik 1x ro¢né.

- Bezpecnostni smérnice pro
¢innost bezpecnostniho
spravce IS DP MK

- Bezpecnostni politika IS DP
MK

Zalohovani a
archivace

Cinnost je ¢lenéna na tyto &4sti:
- Zalohovani

- Archivace

- Sprava archivnich medii

- zalohovani a obnovu IS DP
MK provadi Dodavatel dle
internich postupl

Sprava uZivatell

Spravu uZivateld a pridélovani roli.

- UZivatelska pfirucka IS DP
MK pro interniho uZivatele

Pravidelné
bezpecnostni
kontroly systému

Provadéni pravidelnych bezpecnostnich kontrol
systému a jejich vyhodnocovani.

- Bezpecnostni smérnice pro
¢innost bezpecnostniho
spravce IS DP MK

- Bezpecnostni politika IS DP
MK

Sledovani stavu
kapacit IT

Pribéziné sledovani a vyhodnocovani kapacit IT (HW,
SW, mista na disku, misto v DB prostoru, kontrola
kapacit zalohovacich médii, zajisténi dostatecnych
rezerv)

- Bezpecnostni smérnice pro
¢innost bezpecnostniho
spravce IS DP MK

- Bezpecnostni politika IS DP
MK

Bezpecnost systému

Bezpecnost systému zahrnuje pfistup k serveriim a
vsem IT prostfedk(lim, na kterych se provozuje IS DP
MK.

- Bezpecnostni smérnice pro
¢innost bezpecnostniho
spravce IS DP MK

- Bezpecnostni politika IS DP
MK
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3 Parametry kvality

Soucasti systému jsou sluzby pro sledovani kvality a spolehlivosti systému IS DP MK. Tyto sluzby jsou
automatické a probiha jejich pravidelné vyhodnocovani.

V ramci parametru kvality rozdélit Ize rozdélit parametry na tti skupiny pozadavk{ na kvalitu:
a) dat, kterd jsou v IS DP MK pofizovdna a zpracovavana,

b) technickych a programovych prostfedkd systému IS DP MK,
c) sluzeb, které jsou prostrednictvim systému IS DP MK poskytovany.

3.1 Sledovani parametri kvality — Data
V ramci systému IS DP MK jsou sledovany pro Data parametry uvedené v ndsledujici tabulce Tabulka 2.

Tabulka 2 Sledovani parametri kvality — Data

Parametr Popis parametru Odpovédnost Vyhodnoceni

Aktualni data (Soulad) Data zpracovavana vIS DP MK | Dodavatel Data zpracovana
odpovidaji realnému stavu, jsou systémem IS DP MK
aktudlni. Rovnéz veskeré informace jsou aktualni.

prezentované IS jsou aktudlni a
odpovidaji realité.

Spravna data (Dostupnost) | V IS DP MK jsou dostupna vSsechna | Dodavatel, Data v aplikaci IS DP MK
data, ktera jsou pro vykon statni | Objednatel jsou dostupna a
spravy nezbytna. obsahové spravna

Zaroven IS DP MK ani zadna jeho
Cast neobsahuje data, ktera pro
vykon statni spravy nezbytna

nejsou.
Konzistentni data V IS DP MK a jejich databazich je | Dodavatel Data v systému IS DP
(Integrita) zajiSténa integrita dat, je vyloucena MK jsou spravna.
duplicita apod.
Vyuziti centralnich registrl IS DP MK  je navrzen, | Dodavatel IS DP MK komunikuje
(Efektivita) implementovan a spravovan tak, s externimi rozhranimi
aby v co moind nejvétsi mire a zpracovava prijata
vyuZival dat centralnich registri data.

(resp. tuto moinost predem
obsahovaly).

Digitalizace dat (Uéinnost) Veskeré dokumenty a podklady | Dodavatel Dokumenty jsou
jsou dostupné v digitalni podobé. ulozené jako digitalni
Diraz je kladen na snadné data v databazi IS DP
vyhledavani dokumenta a MK.

podkladll a na snadné prohledavani
jejich obsahu.

Obsahova dostupnost dat Data jsou dostupna pres jednotné | Dodavatel Data systému IS DP MK

(Davéryhodnost) rozhrani opravnénym uZivatelim — jsou dostupna
a to jak vnitfnim, tak vnéjSim — za uZivatelim za predem
predem stanovenych a stanovenych podminek.
kontrolovanych podminek.

Casova dostupnost dat Data (viz vySe) budou dostupna v | Dodavatel Data IS DP MK jsou
rezimu 24x7. dostupnad v rezimu 24x7
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3.2 Sledovani parametru kvality — Technické a programové

prostredky

V ramci projektu IS DP MK jsou sledovany pro technické a programové prostiedky tyto parametry uvedené
v tabulce Tabulka 3.

Tabulka 3 Sledovani parametrd kvality — Technické a programové prostredky

Parametr Popis parametru Odpovédnost | Vyhodnoceni
Dostupnost systému | Dostupnost IS je 24 hodin, 7 dni v tydnu, 365 dni | Dodavatel Mésicné z celkového
IS DP MK vroce. Celkova souhrnna doba trvani Vad poctu hodin pfislusného

kategorie A u funkci, které jsou v produkénim mésice.

provozu, béhem kazdého jednotlivého mésice

nepresahne souhrnné 0,5%.

3.3 Sledovani parametri kvality — Podpora Dila
V rdmci poskytovani Podpory Dila jsou sledovany tyto parametry uvedené v tabulce Tabulka 4.

Tabulka 4 Sledovani parametru kvality — Podpora dila

Parametr Popis parametru Odpovédnost | Vyhodnoceni
Lhlty pro vady Lhata pro reakci: do 30 minut Pracovni doby. Dodavatel Mésicné
tYpu kriticka Lhata pro odstranéni Vady: do 4 hodin Pracovni doby pro trvalé
zavada .

odstranéni Vady.
Lhity pro vady Lhata pro reakci: do 30 minut Pracovni doby. Dodavatel Mésicné
tYpu zavazna Lhdta pro odstranéni Vady: do 12 hodin Pracovni doby pro
zavada . -

trvalé odstranéni Vady.
Lhlty pro vady Lhata pro reakci: do 30 minut Pracovni doby. Dodavatel Mésiéné
Zf’/: d‘ftat”' Lhiita pro odstranéni Vady: do 4 dnti od hlaZent. Tento termin

muZe byt s ohledem na charakter vady prodlouzen na zakladé
pisemné dohody mezi Poskytovatelem a Objednatelem.

- Do terminu plnéni se nezapocitava cas, kdy byla poskytnuta poZadovana soucinnost Objednatele. V ptipadé
prekvalifikace typu pozadavku je za¢atkem plnéni ¢as nahlaseni zavady, nikoliv ¢as prekvalifikace.
- Doba poskytovani sluzby je v rezimu pracovni dny od 8:30 do 16:30.
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4 Podrobny popis informacniho systému

Tato kapitola popisuje informacni systém z hlediska jeho zakladnich prvkd, modul( a architektury.

4.1 Zakladni popis systému

Zakladnim stavebnim kamenem IS DP MK je vyvojovy ndstroj Dyn.App. Z nastroje Dyn.App jsou ndsledné
odvozeny a doplnény/vytvoreny Systémové moduly:

Sprava uZivatelll a roli — zajiStujici autentizaci a autorizaci jednotlivych uZivateld. Prostfednictvim
tohoto modulu se fidi jejich pFistupova opravnéni.

Modul spravy organizacni struktury - slouZi pro zarazeni jednotlivych uZivateld do organizacni
struktury. Toto zaclenéni umoziuje informacnimu systému rozeznat vztah nadtizeny — podfizeny,
ktery se hojné vyuziva v kontrolnich a notifika¢nich funkcionalitdch a je vhodnym zdrojem dat pro
naplfiovani Sablon dokumentu.

Modul spravy dokumentli — umoznuje k jednotlivym objektim nadefinovat potfebné typy
dokumentll a pro vybrané typy dokumentl navrhnout odpovidajici 3ablony vychazejici
z vlastnosti/atributl vybranych a provazanych objektl. Pro nadefinované typy dokumentl Ize pak
nastavit standardni kontrolni funkce ovéfujici, zda jsou v systému pro odpovidajici prechody
workflow evidovany dokumenty odpovidajiciho typu &i nikoli.

Modul logovani a auditu ¢innosti — rozsifuje prostredi Dyn.App o prezentaci sledovanych aktivit v IS
DP MK. Funkce prostfedi Dyn.App zajistuji veskeré logovani automatizované pfimo jadrem tohoto
prostredi. Modul logovani a auditu pak zajistuje prezentaci téchto dat odpovidajicim uzivateldm.

Z takto vytvoreného systémového jadra jsou pak konfigurovany, pripadné realizovany, jednotlivé aplikacni
moduly, které zajistuji samotnou funkcionalitu IS DP MK.

Ostatni aplikacni moduly:

Sprava programové struktury a vyzev — modul pro zajisténi vSech funkcionalit spojenych
s planovanim, realizaci a vyhodnocenim ¢erpani dotaci z programové struktury, a to dle jejiho ¢lenéni
az do urovné jednotlivych vyzev, které slouZi ke sbéru dotaénich zadosti.

Sprava zadosti a dotaci — modul zajistuje spravu dotacnich Zadosti véetné elektronického podani
a kompletni elektronické komunikace v celém Zivotnim cyklu administrace Zadosti (smlouvy,
zménova fizeni, Zadosti o platbu, monitorovani a zavére¢ného vyhodnoceni).

Kontroly — evidence, planovani a administrace kontrol véetné jejich vysledkd.

Modul hodnoceni — zajistuje rGzné metodické varianty vyhodnocovani Zadosti (pribéiné,
jednokolové, vicekolové, zajistované internimi kapacitami nebo prostfednictvim externich
hodnotitell apod.).

Modul vefejnych zakazek - slouZi pro evidenci a kontrolu vefejnych zakazek v ramci projekt(.
Finan¢ni management programu a dotaci — modul slouZi jak pro planovani financ¢niho cerpani, tak
komplexné podporuje proces zpracovani zadosti o platbu.

Monitorovani dotaci — modul nabizi moZnosti sledovani stavu plnéni indikatord a podporuje
zpracovani a vyhodnoceni zavérecnych zprav.

Statistiky a sestavy — Dle poZadavk( zadavatele a podle standardnich potfeb v soucasnosti
vytvarenych informacnich systémi je cely systém IS DP MK doplnén podplrnymi moduly
a manazerskou nadstavbou pro tvorbu statistik, grafi a nejriznéjsich prehledovych sestav — modul
ASD ReportingSuite.

Podplrné moduly pak zajistuji jak Dohledovy monitoring, tak i chod vybranych kli¢ovych funkcionalit nebo
komplexnich celkd pro vyhodnoceni SLA parametrdq, tak i podporu provozu.
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K jednotlivym formularim, které jsou vytvareny v prostiedi Dyn.App, lze zaroven doplnit odkaz na
vygenerovany online Help, ktery slouzi uZivatellm v orientaci na konkrétnim formulafi a popisuje vétsinou
pozadavky na jeho korektni vyplnéni (vhodny postup pro zajisténi vSech odpovidajicich vazeb, odkazy na

metodické dokumenty apod.).

Dalsi neméné dulleZitou soucasti IS DP MK je komunikaéni modul. Modul zajistuje komunikaci IS DP MK
s externimi systémy (registry, rejstfiky, jiné IS apod.). Modul komunikace s externimi systémy muze rovnéz
vyuzivat sluzeb Modulu sestav a Bl, a to jak v oblasti zvefejnéni dat IS DP MK, napr. formou open dat, nebo
zpfistupnénim konkrétnich informaci ve formé CSV, XLS nebo XML dat pro nasledné strojové vyuziti v
externich systémech. Komunikace s Registrem osob a Registrem obyvatel je navrZena tak, aby v systému byly
prabéiné evidovany aktudlni Udaje, tj. Ze po evidenci subjektu nebo osoby v systému budou jejich udaje
pravidelné aktualizovany v IS DP MK na zakladé informaci z téchto registru.

IS DP MK ma prostrednictvim modulu komunikace s externimi IS realizovany potiebné vazby na nasledujici
externi informacni systémy, registry Ci rejstriky:

e |SZR —vazba na registr osob, registr obyvatel i na registry Uzemni identifikace.

e EISJASU —automatické predavani finanénich Gdaji do ekonomického systému tradu (predpokladané

Castky, Zadosti o platbu, proplacené ¢astky). Komunikace je realizovana pres ESB.

e ARES —vazba na registr pro ziskani idaja o Zadateli z ddvodu ovéreni spravnosti dat.

e |SDS — ovérovani zadatel( pomoci datové schranky.

o NIA —registrace Zadatel(l

Modul komunikace s externimi systémy muze rovnéz vyuZzivat sluzeb ASD Reporting Suite, a to jak v oblasti
zverejnéni dat IS DP MK, napt. formou open dat, nebo zpfistupnénim konkrétnich informaci ve formé CSV,
XLS nebo XML dat pro nasledné strojové vyuZiti v externich systémech.

4.1.1 Zakladni prvky Dyn.App

Mezi zakladni prvky frameworku Dyn.App patfi:
e objekty,
e formuldre,
e seznamy,
e metody,
e workflow,
e 3ablony dokumentd,
e 3ablony e-mailovych zpray,
e udalosti,
e menu.

4.1.1.1 Objekty

Zakladni dynamicky prvek umoznujici definici datového modelu navrhované aplikace, slouZici pro uloZeni dat.
Objekty je moZné vzajemné propojit pomoci vazeb.
Kazdy objekt mlize obsahovat:
e Zakladni Udaje — Nazev a popis objektu véetné dalsich priznak(;
e Vlastnosti
o Automatické
= ZaloZeno — obsahuje datum zaloZeni konkrétni instance objektu;
=  Zalozil Id — obsahuje vazbu na uZivatele, ktery konkrétni instanci objektu zaloZil;
= Aktualizovdno — obsahuje datum posledni aktualizace konkrétni instance objektu;
= Aktualizoval Id — obsahuje vazbu na uZivatele, ktery konkrétni instanci objektu
aktualizoval;
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= |d, Kéd a Nazev stavu — v pfipadé, Ze existuje workflow k danému objektu, tak
instance objektu obsahuje informace o konkrétnim stavu, ve kterém se nachazi;
o Uzivatelské — uzivatelem definované poZadované vlastnosti zvoleného datového typu:
= Kratky text (100 znak);
= Stfedni text (500 znak();
= Dlouhy text (4000 znakl);
= Text (heomezeno);
= Celé dislo;
= Desetinné ¢islo;
=  Bool hodnota;
= Datum;
= (Cas;
= Unikatni identifikator (GUID).
e Vazby
o Mohou byt vybraného typu
=  Asociace — napf. vazba na Ciselnik;
=  Kompozice — napf. podrizené objekty;
o avybrané ndsobnosti
= 1:1;
= 1:N.
e Vypocitavané vlastnosti — uzivatelsky definované vlastnosti s moznosti vybéru datového typu a v C#
zapsanym kédem, pomoci kterého je hodnota automaticky vypocitana pfi uloZeni instance objektu.
e Oprdvnéni — moznost definovat oprdvnéni pro zobrazeni, zaloZeni nové, editaci a smazani instance
objektu.

4.1.1.2 Formulare

Formular slouzi prevaziné pro zobrazeni detailnich informaci o konkrétni instanci objektu. Mlze obsahovat
razné prvky:
e Vlastnosti instance objektu.
e Vypocitavané vlastnosti instance objektu.
e Vazby instanci objektu (napf. rozbalovaci ¢i vybérovy seznam).
Seznamy.
Sekce — seskupeni vice prvkd do jednoho celku, pro které je mozné nastavit hromadné opravnéni.
Zalozky.
e Tlacitka — provadéjici definovanou akci.
e Submenu — mozZnost prechodu na jiné souvisejici formulare ¢i seznamy.
e Prilohy — modul umoZnujici k zobrazené instanci objektu vkladat a elektronicky podepisovat
dokumenty.
e Javascriptovy kéd provadéjici definované akce.

Definice formulare obsahuje:
e Zakladni udaje — nazev, titulek, vybér objektu, jehoz prvky budou zobrazovany, pfiznaky...
e Oprdvnéni — moZnost definovat opravnéni pro zobrazeni, editaci ¢i smazani konkrétni instance
objektu.
o UZité metody — moZnost vybrat metodu volanou:
o Pred nactenim dat do formulare;
o PfiuloZeni;
o PoulozZeni;
o Pfimazani.
e HTML - mozZnost ru¢ni editace formulare.
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e Navrhar formulare — umoznuje definovat formulaf pomoci grafického navrhare (je pouzivano v
naprosté vétsiné pfipadud). Navrhar umoznuje:
o Vkladat jednotlivé prvky formulare;
Nastavovat a ménit velikost prvkd formulare;
Presouvat prvky formulare;
Odstranovat prvky formulare;
Optimalizovat rozloZeni jednotlivych prvk( formulare pro rdzné velikosti a rozliseni
obrazovky.

(@)
O
O
O

4.1.1.3 Seznamy

Seznam slouZi primarné jako zékladni hromadné zobrazeni dat uloZenych v instancich objektl dostupnych
z menu aplikace. V seznamu je mozné uzivatelsky:

e Filtrovat;

e Radit;

e Exportovat;

e  Prejit na uzivatelsky definovany formuldf s detailnimi udaji vybrané instance objektu.

Sekundarné je mozné seznam poutzit pro:
e Zobrazeni kolekce na formulafi;
e Zobrazeni kolekce v dokumentu generovaném ze Sablony;
e Zobrazeni kolekce v e-mailu generovaném ze $ablony e-mailu;
e datovy zdroj pro napft.:
o adresaty notifikace;
o rozbalovaci ¢i vybérovy seznam;
o modul Dokumentace;
o pfrilohy e-mailu atd.

Definice seznamu obsahuje:

e Zakladni udaje — nazev, titulek popis, priznaky...

e Oprdvnéni —moznost definovat opravnéni pro zobrazeni seznamu a pfipadné zaloZeni nového prvku
seznamu.

e UZité metody — moznost definovat metodu volanou pfi pfidani nového zaznamu do seznamu.

e Datovy zdroj — definice datového zdroje seznamu pomoci SQL dotazu, ktery miZe obsahovat
uzivatelské parametry.

e Definici seznamu — pomoci navrhare sestaveny vysledny vzhled seznamu (serazené sloupce, jejich
pojmenovani, formatovani, sitka, definice zahlavi a zapati, nastaveni fazeni atd.).

4.1.1.4 Metody

Pomoci C# kédu je mozné vytvofrit jednotlivé metody, které je nasledné mozné pouizit v jinych castech
aplikace jako:
e Podminku — pouZiva se pro vyhodnoceni opravnéni pfistupu (na formulafi, seznamu ...).
e Akce — kéd je vykonavan napf. po stisknuti tlacitka na formulafi, pfi uloZeni ¢i smazani instance
objektu, pfi pfechodu mezi stavy workflow, v udalosti fronty...
e Datovy zdroj — kéd vraci data napf. pro formuldr, notifikaci, Sablonu, polozku menu...

Definice metody obsahuje:
o Zadkladni udaje — nazev, popis, typ navratovy typ, pfiznaky...
e Parametry metody — mozZnost definovat parametry metody, umoznujici vykonat kdd v zavislosti na
predané hodnoté/hodnotach.
e Kbéd metody — vlastni kdd metody v jazyce CH. Pri jeho zdpisu je mozné vyuZit naseptavac.
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4.1.1.5 Workflow

Umoznuje definovat stavovy diagram pro konkrétni objekt. Stavovy diagram se sklada ze:
e Stav(;
e Prechodl mezi stavy.

Objekt mUze obsahovat i vice verzi workflow — v takovém pfipadé se pfi vzniku instance objektu rozhodne
o vybéru konkrétni verze workflow pomoci metody definované na detailu objektu. PFi vytvofeni prvniho
workflow k objektu se vlastnosti objektu automaticky rozsifi o potfebné vlastnosti pro evidenci aktudlniho
stavu workflow (Id, Kod a Nazev stavu).

Definice workflow obsahuje:
e Z3kladni Gdaje — Nazev, popis vybér objektu, pocatecni stav, pfiznaky...
e Stavy — seznam stavl workflow. Definice stavu obsahuje:
o Zakladni Udaje — nazev, kdéd a popis stavu;
o Prechody — seznam prechodi z daného stavu. Definice prfechodu obsahuje:
= Zakladni udaje — nazev, kdéd a popis prechodu, vybrany koncovy stav prechodu.
=  Pfistupnosti — vybér metod ¢i moznost zapisu kdédu pro vyhodnoceni dostupnosti
daného prechodu.
= Validace — vybér metod ¢i moZnost zdpisu kdédu pro vyhodnoceni validaci
provddéného prechodu. Validace mohou obsahovat propustné ¢&i nepropustné
kontroly.
= Akce — vybér metod ¢i moznost zapisu kddu pro provedeni akce na prechodu.
e Diagram stavll a pfechodl — automaticky vytvareny graficky pfehled stavi a jednotlivych pfechodd.

4.1.1.6 Sablony dokumentii

Umoznuje vytvorit predpis ve formatu .docx, pomoci kterého bude vytvoren novy dokument (ve formatu
docx nebo PDF) a naplnén daty z konkrétni instance objektu.

Definice Sablony mUZe obsahovat rGzné prvky:

e Vlastnosti instance objektu;

e \ypocitavané vlastnosti instance objektu;

e Vlastnosti vazbou spojenych instanci objektd;

e Seznamy;

o Podminéné sekce — umoZinuje na zakladé dat rozhodnout, zda dand sekce bude ve vysledném
dokumentu obsaZena;

e QOpakovaci sekce — umozZiiuje opakovat vybranou ¢ast Sablony podle pocdtu zaznam( ve vstupni
kolekci dat;

e Libovolné formatovani dle aplikace Word,;

e  Obrazky nacitané z databaze.

Definice Sablony obsahuje:

o Zadkladni udaje — ndzev a popis Sablony, vybér metody pro zménu ¢i doplnéni dat pred generovani
dokumentu, pfiznaky...

e Uzité objekty — vybér objektu, z jehoZ vlastnosti je moZné Sablonu sestavit, volitelné i moznost
sestaveni dalSiho pomocného objektu;

o UzZivatelské seznamy — moznost vybrat uZivatelské seznamy jako dalSi zdroj dat pro Sablonu;

e Vlastnosti Sablony — vstupni a vystupni format, typ dokumentu, ke kterému bude mozné sablonu v
modulu Dokumentace generovat.
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4.1.1.7 Sablony e-mailové zpravy

Obdobné jako sablony dokument( umoznuje vytvofit predpis, pomoci kterého bude vytvoren novy e-mail a
naplnén daty z konkrétni instance objektu.
Definice Sablony mUZe obsahovat rGizné prvky:
e Vlastnosti instance objektu.
e Vypocitavané vlastnosti instance objektu.
Vlastnosti vazbou spojenych instanci objektd.
Seznamy.
e Podminéné sekce — umoznuje na zakladé dat rozhodnout, zda dana sekce bude ve vysledném
dokumentu obsazZena.
e Libovolné formatovani dle HTML.

Definice Sablony obsahuje:
e Zakladni Udaje — nazev a popis $ablony, vybér objektu, z jehoZ vlastnosti je mozné Sablonu sestavit,
pfiznaky...
Adresati — moZnost vybrat adresaty vysledného e-mailu, a to nékolika zplsoby:
o Textem — pfimy seznam jedné &i vice e-mailovych adres;
o Metodou — seznam jedné ¢i vice e-mailovych adres vrati pfedpfipravend metoda zavolana
pro aktualni instanci objektu;
o Vybérem z uZivateld — moznost vybrat adresaty pfimo z uZivatel( aplikace;
o Vybérem roli adresatll — mozZnost vybrat jako adresaty uZivatele majici jednu z vybranych roli;
o Seznamem — mozZnost vybrat uZivatelsky seznam vracejici adresaty .
Datové zdroje — moznost vybrat uzivatelské seznamy ¢i metodu slouzici jako datovy zdroj pro
Sablonu.
e Predmét zprdvy — moznost zadat konkrétni text ¢i vybrat metodu vracejici text, ktery bude pouzit
jako predmét vysledného e-mailu.
e Obsah zpravy — samotné pole ve formatu HTML umoznujici definici vysledné e-mailové zpravy s
moznosti vloZeni hodnot z datovych zdroja.
Pfilohy zpravy — moZnost definovat dokument, které budou pfilozeny k e-mailové zpraveé jako pfilohy.

4.1.1.8 Udalosti

Umoznuje vytvorit predpis udalosti, ktera bude vykonana na vyzadani (napf. jako akce na prechodu workflow
Ci tlacitku na formulafi).
Definice udalosti obsahuje:
e Zakladni udaje — nazev, kdd a popis udalosti, priznaky
o UZité metody — vybér:
o Metoda volana pfi spusténi udalosti;
o Metoda spusténd v pfipadé chyby v udalosti.
o Cyklickd udalost — volitelnd moZnost definovat kaZzdou udalost jako opakujici se po urcité ¢asové

jednotce vcetné mozZnosti zaloZit cyklickou udalost v aplikaci automaticky na zdkladé vybranych
metod.

Jednotlivé udalosti je moZné spustit z aplikace na vyzadani (napf. jako akce na prechodu workflow ¢i tlacitku
na formulari), cyklické udalosti jsou automaticky spoustény modulem Fronta.

Kazda udalost je v pfipadé chyby zpracovavana opakované (max. 5 pokust). V pfipadé, Ze se udalost nepodafi
zpracovat, je zaslana informace na predem definovany e-mail, pfipadné je spusténa predem nadefinovana
metoda.
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4.1.1.9 Menu

Umoznuje vytvofit strukturu menu aplikace ve formé stromu. Menu mUZe obsahovat rdzné druhy polozek
menu:
e SloZka — poloZka, ktera bude obsahovat dalsi podtizené polozky menu.
e Seznam — vybér uZivatelského seznamu, ktery bude zobrazen po kliknuti na polozku menu.
o Odkaz —textova definice odkazu, na ktery se aplikace presméruje po kliknuti na polozku menu.
e Odkaz v novém okné — textova definice odkazu, ktery aplikace otevie po kliknuti na polozku menu v
nové karté prohlizece.
e Metoda vracejici query detailu — vybér metody vracejici odkaz na formuldr aplikace, ktery bude
zobrazen po kliknuti na polozku menu.
e Metoda vracejici odkaz — vybér metody vracejici odkaz, na ktery se aplikace presméruje po kliknuti
na polozku menu.
e Statické polozky dynamické administrace — vybér jedné z predpfipravenych stranek pro konfiguraci
aplikace.
e Prokazdou polozku menu je mozné nastavit oprdvnéni pro zobrazeni polozky menu vybérem metody
(podminky), kterou uZivatel musi splfovat.

4.2 Fyzicka architektura IS DP MK

V této kapitole je uveden navrh fyzické architektury IS DP MK v provoznim prostfedi MS Azure provozovaném
v datovém centru spolecnosti Microsoft v regionu ,,West Europe” (Amsterdam). V dalsi kapitole je ptiloZzen
nazorny diagram této architektury, na ktery je vtextu odvoldvano. Fyzickd architektura popisuje tfi
pozadovana prostredi, tedy provozni, testovaci a Skolici a je sloZzena ze ¢tyr zakladnich vrstev.

K plnohodnotnému provozu IS DP MK jsou zapotiebi komponenty, které jsou podrobné popsany v
nasledujicich podkapitolach.

Zakladni konfigurace serveru urceného pro provoz systému vychazi z potieb pouzitého zakladniho SW (OS a
DB), z odhadovaného provozniho zatiZeni serveru, predpokladaného poctu pripojenych klientskych stanic a
z odhadu potfebného diskového prostoru. Pfi navrhované zakladni konfiguraci je prihlédnuto k dosavadnim
zkuSenostem z testovani a provozu jiz realizovanych IS.

Architektura fyzické vrstvy je realizovana tak, aby Zadné misto neobsahovalo tzv. ,Single Point of Failure”.
Navrh je realizovan v oddélenych vrstvach z diivodu poZadavk( na dosazeni parametr( vysoké dostupnosti a
bezpecnosti feseni.

Pro prvotniimplementaci tento ndvrh pocitd s umisténim do jedné geografické lokality, pficemzZ do budoucna
v pfipadé poZzadavku objednatele bude moZné rozsiteni i do druhé zaloZni geografické lokality.
Aplikaéni server pocitd s podporou Internet Information Serveru ve verzi 10.0. Komunikace mezi serverovou
a klientskou ¢asti bude probihat po siti Internet (Intranet v ramci MPO).
Servery zajisti:
e spravu databaze, které budou timto vice chranény pred vlivem Internetu (s tim souvisi i potieby
provadéni archivace dat na archivacni médium);
e obsluhu klientli ze sité Internet a intranet, kterych mize pfistupovat v daném okamziku velké
mnozstvi.

Infrastruktura DP MK umoznuje:
e dynamickou zménu kapacit jednotlivych prvk( infrastruktury systému dle provoznich pozadavkd
Objednatele (vertikalni skalovani - CPU, RAM, HDD),
e rozsiteni navrhovaného reseni o dalsi horizontalni aplikacni servery (Apl-n) v pfipadé potieby zvyseni
vykonu aplikacniho serveru a to jak vnitini, tak i vnéjsi aplikace IS DP MK (horizontalni skalovani),
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e dodatecné zvyseni kapacit diskového prostoru pro ukladani udaji do databaze,

Pro DP MK jsou pouzity aplika¢ni servery v clusterovém usporadani, na které se pfistupuje prostfednictvim
loadbalanceru.

4.2.1 Pristupova vrstva

Zajistuje bezpelny pristup uzivatell z Internetu pres Firewall. Déle se zde nachazi Load Balancer, ktery
zajistuje smérovani pozadavkd na jednotlivé aplikacni servery (pouze provozni prostfedi). Dochazi tedy jak k
rozdélovani zatéze, tak fizenému smérovani uZivatell vnitini aplikace dpmk.mkcr.cz a vnéjsi aplikace
dpmkportal.mkcr.cz dle aktualnich poZadavkd a situace.

4.2.2 Aplikacni vrstva

Obsahuje tfi aplikacni servery A, B a C. Servery A a B jsou ureny pro provozni prostfedi, maji identickou
konfiguraci a jsou zapojeny do clusteru. Provoz na né je smérovan pres Load Balancer. Server C je uréen pro
testovaci a Skolici prostredi. Aplikace bézi v prostfedi WEB serveru IIS 10 na Windows Server prostfednictvim
sluzby Azure App Service.

4.2.3 Databazova vrstva

Obsahuje dva databazové servery PostgreSQL v reZimu master-slave (active-pasive). Z aplikace je vyuzivan
pouze master server. Ten replikuje data na druhy, slave server, v synchronnim rezimu. Kazdy server se
nachazi v jiné lokalité (zéné) a ma své nezavislé diskové uloZisté pro databazi. V pripadé vypadku master
serveru je mozno provoz automaticky presmeérovat na slave server bez ztraty dat. Databaze bézi v prostredi
PostgreSQL 13 serveru na Linux prostfednictvim sluzby Azure PostgreSQL Flexible Server.

4.2.4 Ulozisté pro zalohy dat

Zalohovani je provadéno automaticky sluzbou Azure PostgreSQL Flexible Server bez zasahu administratort a
je provadéno v nékolika Urovnich:

Data synchronné replikovana na tfi nezavisla fyzicka diskova ulozisté v ramci jedné fyzické zony.
Data synchronné replikovana na zalozni slave server, ktery je umistén v jiné fyzicky nezavislé zéné.
Na tomto serveru jsou opét uloZena na tfi nezavisla fyzicka diskova UloZisté v rdmci této druhé fyzické
z26ny. Zivé data jsou tedy uloZen na $esti fyzickych mistech ve dvou zénach (lokalitach).

3. PIné zalohy celé databdaze 1x za den do jiné geograficky oddéleného datového centra.
Kontinudlni zalohy transakénich logl do jiné geograficky oddéleného datového centra (umoZznuje
obnovu ke zvolenému ¢asu/stavu pro pfipad, kdyby doslo k nekorektnimu stavu dat v databazi).

Vsechny zalohy jsou archivovany po dobu 7 dni. V rdmci téchto 7 dni je moZno provést obnovu dat ke
kterémukoliv ¢asovému bodu.
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4.2.5 Schéma fyzické architektury IS DP MK

Na obrdzku nize (Obrazek 1) je uvedeno schéma, které prezentuje rozlozeni fyzické architektury IS DP MK.

Azure West Europe Region

Firewall
‘U
Load Balancer
App Server A App Server B App Server C
s - e - e g - -
it',c Q0 QN (0 (© @ W
! dpmk dpmkportal | ! dpmk dpmkportal | i dpmk-test dpmkportal-test dpmk-skoleni dpmkportal-skoleni
App Service App Service ;App Service App Service ' App Service App Service App Service App Service
L L o o s J
o w
g T T N
]
Firgwall
Zone DB Primary Zone DB Secondary
@—
Sync n:pllca‘ ns 3 ("D
dpmk (master) dpmk (slave)
PosigreSQL Server : ; PostgreSQL Server
dpmk_jprovoz dpmy_test dpmk_gkoleni EE dpmk_jprovoz dpmi_test dpmk_gkoleni
E E ! E: E
~—— p— e N’ o — Szt
Disk 2 Disk 1 Disk 3 Disk 2 Disk 1 Disk 3
q Zone Geo-Redundant Backup q
Full Backup Transaction logs Backup

Obrazek 1 Schéma fyzické architektury IS DP MK

4.2.5.1 Typy prostredi

Prostredi informacniho systému je rozdéleno na 2 zakladni ¢asti:
e Vnitfni aplikace;
o Vnéjsi aplikace.
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Vnitfni aplikace je dostupna pracovnikim MK. Vnéjsi aplikace je dostupna jak pracovnikim MK, tak i
verejnosti.

Fyzicka architektura pocita se tfemi oddélenymi, ale identickymi prostifedimi s vnitfni a vnéjsi aplikaci:
e Produkéni prostiedi;
e Testovaci prostredi;
e Skolici prosttedi.

Tato prostfedi se lisi pouze v tom, Ze testovaci a Skolici prostfedi ma mensi naroky na pridélené hardware
prostfedky (CPU, RAM).

4.2.5.2 Parametry servert a vyuZitych MS Azure sluzeb

V této kapitole jsou uvedeny parametry servert a vyuZzitych sluzeb pro jednotliva prostredi aplikace IS DP MK.
Uvedené parametry slouzi i jako vychozi nastaveni prostfedi v pfipadé havarie. Parametry jsou uvedeny
v nasledujici tabulce Tabulka 5.

Tabulka 5 Parametry server a vyuZitych sluzeb MS Azure

MS Azure sluzba Urover MS Azure sluzby | Server Prostiedi | Instance
App Service P1v3 — Premium V3 App A Provozni | dpmk
CPU: 2 Cores dpmkportal
RAM: 8 GB RAM App B dpmk
DISK: 250 GB dpmkportal
App C Testovaci | dpmk-test
dpmkportal-test
Skolici dpmk-skoleni
dpmkportal-skoleni
PostgreSQL Flexible Server | B2s — Burstable dpmk (master) | Provozni | dpmk_provoz
CPU: 2 Cores Testovaci | dpmk_test
RAM: 4 GB Skolici dpmk_skoleni
DISK: 32 GB dpmk (slave) Provozni | dpmk_provoz

Testovaci | dpmk_test

Skolici dpmk_skoleni
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5 Popis jednotlivych cinnosti vykonavanych pfri spravé

informacniho systému

Kapitola popisuje jednotlivé ¢innosti vykondvané pfi spravé informacniho systému, urceni fyzickych osob,
které tuto ¢innost vykondvaji a opravnéni nezbytna pro vykon téchto Cinnosti.

5.1 Popis

jednotlivych cinnosti
informacniho systému verejné spravy

vykondvanych pfi spravé

Prehled ¢innosti vykondvanych pfi spravé informacniho systému IS DP MK a odkaz na jejich popis v pfislusné
dokumentaci je uveden v tabulce nize (Tabulka 6).

Tabulka 6 Popis ¢innosti pfi spravé IS

P.&. | Cinnost Popis
1. Sprava ucta Sprava Uctd zahrnuje spravu sitovych G¢th a opravnéni pro uzivatele, ktefi se
prihlasuji a pracuji v pocitacové siti MK.
2. Sprava protokolu PriibéZné jsou monitorovany a vyhodnocovany zapisy do logli SQL Server( a
systému, databaze systémovych logli operacniho systému Serverd.
V pripadé, Ze jsou dohledany zapisy, které vypovidaji o nestabilité systému,
bezpecnostnich problémech, integritnich potizich aj. je informovan Administrator
ICT, ktery zajisti odstranéni priciny.
Tato ¢innost vyplyva z UkolU, kterou provadi povéreni pracovnici v rdmci své
pracovni naplné.
3. Sprdava bezpecénostni Spociva v nastaveni bezpecnostnich parametra systému. Zakladem pro tuto
konfigurace systému ¢innost je bezpecnostni politika orgdnu verejné spravy, kterd obsahuje zakladni
parametry, které musi byt splnény pfi provozu informacnich systémda.
4, Sprava uzivatelQ Spravu uZzivatell a pridélovani roli provadi pracovnik Objednatele.
5. Pravidelné bezpecnostni Provadéni pravidelnych bezpecnostnich kontrol systému a jejich vyhodnocovani.
kontroly systému
6. Sledovani stavu kapacit IT | PribéZzné sledovani a vyhodnocovani kapacit IT (HW, SW, mista na disku, misto
v DB prostoru, kontrola kapacit zalohovacich médii, zajisténi dostate¢nych
rezerv)
7. Podpora Technologické Podpora provozu, dohled a vlastni provoz Technologické platformy
platformy v housingovém | v housingovém centru. Dodavatel zajisti technickou podporu HW a provozovani
centru predané HW infrastruktury v datacentru Objednatele.
8. Zajisténi technologii Nakup a zajisténi veskerych technologii, licenci, maintenance a SW nezbytnych
v housingovém centru k provozu Dila, vyjma predané HW a SW infrastruktury v housingovém centru
9. Zajisténi zprovoznéni | Zajisténi zprovoznéni infrastruktury nezbytné pro vyvoje, testovani, Skoleni
infrastruktury a zprovoznéni Dila.
10. Dohled nad provozem Dohled nad provozem (monitoring) stavu HW architektury:
(monitoring) stavu HW - vyhodnocovani Vad a definice postupu pfi jejich napravé
architektury - vyména vadnych dilll HW architektury housingového centra a jejich komplexni
zprovoznéni. Predani pozadavkd na vymény vadnych dili HW predané
architektury v datacentru Objednatele a spoluprace na opétovném zprovoznéni.
11. | Zalohovani Obsluha, dohled a provoz zalohovaciho systému v housingovém centru.
v housingovém centru Zalohovani konfigurace aplikacnich serverl Dila v prostfedi datacentra
Objednatele.
Komplexni obnova provozuschopnosti informacniho systému a dat, znovuuvedeni
do provozu pfipadé mimoradné situace.
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12.

Provérovani zdlohovaciho
systém housingového
centra

Pravidelné provéreni zalohovaciho systému (alespon jedenkrat ro¢né) formou
simulovani mimoradné udalosti. Testovani obnovy informacéniho systému a dat a
znovuuvedeni do provozu. O pribéhu je zpracovana podrobna zprava (informace
o simulované udalosti, popis postupu a Uspésnosti pfi znovuuvedeni do provozu,
navrh opatreni v pfipadé zjisténi jakychkoliv probléma).

13.

Podplrné centrum

Dostupnost pracovnikll podplrného centra za i¢elem oznamovani Vad a
telefonickych konzultaci s pracovniky Dodavatele majicich dostatec¢nou
kvalifikaci a zkuSenosti v otdzkach provozovani Dila.

Podplrné centrum musi byt pFistupné pres telefonni kontakt

a vyhrazenou e-mailovou schranku Dodavatele.

Pracovnici podpurného centra komunikuji v éeském jazyce a maji zakladni
znalosti a orientaci v Dile.

Odpovéd na Oznameni Objednatele prostfednictvim pracovnik( majicich
dostatecnou kvalifikaci a zkuSenosti pfi zachovani Lhit pro odpovéd.
Lokalizace a identifikace Vad a jejich pficin.

Odstranéni Vad ve Lhitach pro odstranéni Vad stanovenych v této Dohodé
prostfednictvim instalace a implementace Softwarovych korekci nebo jinym
zpUsobem a obnoveni fadného fungovani Dila, v€etné odstranéni chyb v datech,
které prokazatelné nastaly v disledku vzniku ¢i odstrafiovani prislusnych Vad.
Poskytovani informaci o stavu odstraniovani Vad pfi zachovani Periody
prabéznych informaci.

14.

Instalace novych verzi Dila

Dodani, instalace a implementace novych Verzi a softwarovych korekci Dila,
jakoZ i programového prostfedi, na némz je Dilo zaloZeno.

Realizace takovych Uprav, aby pfislusné sluzby Dila byly bezchybné vyuzitelné
v poslednich Verzich podporovanych internetovych prohlizecu.

Nové implementované Verze a softwarové korekce budou zahrnovat pfipadna
uzpusobeni jiz implementovanych Verzi.

15.

Aktualizace Dokumentace

Aktualizace Dokumentace tak, aby Objednatel mél vzdy k dispozici Gplnou
Dokumentaci k Verzim Dila, jez v danou dobu uziva. Dokumentace je pfistupna
online prostrednictvim Internetu a odpovidajicim zplsobem zabezpecena podle
toho, zda se jednd o vefejnou nebo interni Dokumentaci.

16.

Upravy dila

Upravy Dila mimo rezim Ostatnich sluzeb.

17.

Standardni servisni ukony

Standardni servisni Ukony v Dile, mezi které patfi:

- aktualizace ciselnik(;

- zména labell;

- exporty dat a metadat z Dila, které nebudou dostupné uZivatelidm Objednatele.

18.

Instalace bezpecnostnich
zaplat

Instalace bezpecnostnich zaplat, Updati a patch, a to bez preruseni provozu
Dila a s minimalnim vlivem na provoz Dila, bude-li to technicky mozné.

19.

Zpracovani pozadavki
Objednatele

Zpracovani pozadavk( Objednatele na zmény.
Zpracovani podkladl pro rozhodnuti o zméné, planovani zmény a nacenéni
zmény.

20.

Monitorovani vnéjsich
utokd

Monitorovani vnéjsich Gtok( na Dilo a realizace uc¢innych protiopatreni.

Dale sem ndlezi Cinnosti, které vykondva spravce systému, a jsou uvedeny v bezpecnostni smérnici pro
¢innost bezpecnostniho spravce systému (dokument Bezpecnostni smérnice pro cinnost bezpecnostniho
sprdavce).

5.2 Urceni fyzickych osob, které cinnosti uvedené v kapitole 5.1
vykonavaji

Seznam roli a jejich pfirazeni k pracovnikovi véetné vykondvané Cinnosti jsou uvedeny v tabulce Tabulka 7.
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Tabulka 7 Osoby vykonavajici uvedené Cinnosti

P.C. | Role Zarazeni pracovnika Vykonava cinnosti z Tabulky 6
1. Administrator IS DP MK Pracovnik Objednatele 4

2. Bezpecénostni spravce IS DP MK Pracovnik Objednatele 2;3;5;

3. Administrator ICT Pracovnik Objednatele 1;2;4;6;22;

4, Administrator ICT Dodavatele Pracovnik Dodavatele 1;2;4;6;7;8;9;10; 11; 12; 18;
5. Integrator Dodavatele Pracovnik Dodavatele 14; 17;

6. Pracovnik podpory Pracovnik Dodavatele 13; 15;

7. Vedouci projektu Pracovnik Dodavatele 16; 19;

5.3 Urceni opravnéni nezbytnych pro vykon cinnosti

5.3.1 Opravnéni pro vykon Cinnosti v systému IS DP MK

V systému IS DP MK jsou standardné zalozeny vSechny role uvedené v kapitole ¢. 6 tohoto dokumentu. Tedy
prednastavena prava pro vykon ¢innosti uvedenych v kapitole 5.1. tohoto dokumentu. Prava je ddle moziné
upravovat dle potfeb dané organizace.

Opravnénost pfistupu je dana prifazenim fyzické osoby k témto rolim. Pfifazeni fyzickych osob k témto rolim,
které jsou pro systém klicové, probihd zpravidla v okamzZiku instalace systému a to na zakladé povéreni, které
vyda MK, které je zpravidla souédsti provoznich podminek .

5.3.2 Opravnéni pro spravu provozné-technického prostredi na MK

Obdobné jako v pfipadé definice opravnénosti pristupu do IS DP MK tak i v pfipadé definice oprdvnénosti
pristupu k technicko-provoznimu prostfedi MK je dan provoznimi podminkami, které MK stanovi zpravidla
v okamziku instalace systému.

Vychozim materidlem, je technicka infrastruktura systému, z které vyplyvaji naroky na technické zazemi
systému (servery, sitové prostredi, usporadani dat na serverech, technologické vybaveni atd.).
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6 Skupiny uzivatell a jejich opravnéni a povinnosti pfi
vyuzivani systému

6.1 Uzivatelé — funkcni role
Kategorie uZivatell systému jsou v IS DP MK definovany pomoci funkénich mist. Funkéni mista slouzi k
pfifazeni pristupovych prav a stanoveni pracovni naplné jednotlivym uZivatellim systému (pfistup na principu
funkéniho Fizeni pfistupu).

V nasledujici tabulce (Tabulka 8) je prehled funkénich mist pro IS DP MK a ¢innosti, které jsou v ramci nich
vykonavany. Tabulka také blize specifikuje zplsob pfistupu daného funkéniho mista k systému.

Tabulka 8 Funkcni role IS DP MK

spravce IS DP
MK

bezpecnosti nebo jim povéfenou osobou metodické vedeni
spravce OS a databaze v oblasti bezpecnosti IS;

odpovédnost za dokumentaci provedenych kontrolnich
Cinnosti a ddale za bezpecné uchovavani zaznami
z provedenych kontrol;

ma povinnost jednou ro¢né vyhodnotit kontrolni ¢innosti IS
DP MK a na zakladé tohoto vyhodnoceni zajistit Upravu
stavajicich opatfeni nebo navrhnout nova bezpecnostni
opatreni tak, aby doslo ke zvyseni Urovné bezpecnosti IS DP
MK a kcelkovému zlepSovani systému fizeni informacni
bezpeénosti MK CR. V pfipadé potfeby musi byt aktualizovana
analyza rizik IS DP MK, Bezpecnostni politika IS DP MK
pripadné dalsi bezpecnostni dokumentace IS DP MK;

ma pravomoc vyZadat si soucinnost pfi provadéni kontrolnich
¢innosti od odpovédného zaméstnance MK CR nebo od
Externiho dodavatele IS DP MK;

Pof. | Funkenirole Prehled Cinnosti Pristup k funkénimu
cislo mistu IS DP MK
1. Bé&iny uZivatel |Interni uZivatel - zaméstnanec MK CR, ktery pracuje s vnitfni nebo [ e vnit¥ni aplikace
vnéjsi ¢asti aplikace IS DP MK pod pfidélenou aplikaéni roli; o vn&jéi aplikace
Externi uZivatel - fyzickd nebo pravnicka osoba, ktera pracuje pouze
s vnéjsSi casti aplikace IS DP MK. Jednd se predevsim o
Zadatele/ptijemce;
2. Administrator zajisténi provozu IS DP MK; e server
IS DP MK spravy aplikaéni vrstvy systému IS DP MK; e operacni systém
spravy internich a externich uZivatel( IS DP MK;
archivace a zaloha dat IS DP MK;
feSeni chybovych stavd, podil na hot-line;
3. Administrator e spravy a provoz podp0lrné ICT infrastruktury IS DP MK; | e operacni systém
ICT e provozni a bezpelnostni dohled nad 3kolicim
prostiedim IS DP MK;
e sprava a provoz technickych zafizeni, sitové
infrastruktury a objektu, ve kterém je umisténo skolici
prostiedi IS DP MK;
e sprava uZivatel(;
4, Bezpecnostni je pro systém IS DP MK zastavdna ManaZerem kybernetické | ¢ vnitini aplikace

e vnéjsi aplikace
e server

Administrator
ICT Dodavatele

Sprava a provoz cloudového prostredi IS DP MK, zahrnuje tyto
¢innosti:
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Pof. | Funkénirole Pfehled ¢innosti Pristup k funkénimu
cislo mistu IS DP MK

e instalace bezpecénostnich zaklata a patch(;
e monitoring;
e instalace systéml a databazi;

Integrator Instalace novych verzi IS DP MK;
Dodavatele

6.2 Skupiny béznych uzivateld a jejich opravnéni

V této kapitole jsou uvedeny uzivatelské role a jejich oprdvnéni, které jsou vyuzivany v rdmci IS DP MK.

6.2.1 Administrator aktualizace

Popis:
Role provadéjici aktualizaci aplikace v pfipadé provedenych zmén v systémové konfiguraci (napf. zmény ve
formularich Zadosti nebo Sablonach dokumenta).

Aplikace:
Vnitfni aplikace IS DP MK

Opravnéni:
Pristup na uzel Administrace dynamické ¢asti > Aktualizace aplikace MK
Napldnovani nahrati nové konfigurace

6.2.2 Administrator formularu

Popis:
Role provadéjici spravu formulari v aplikaci.

Aplikace:
Vnitrni aplikace IS DP MK

Opravnéni:

PFistup na menu Administrace dynamické ¢asti > Formulare MK

PFistup na uzel Administrace dynamické ¢asti > Aktualizace aplikace MK
Vytvofit kopii formulare

Zobrazit navrhar formulare

Upravovat prvky formulare

Naplanovani nahrati nové konfigurace

6.2.3 Administrator opravného procesu

Popis:
Role opravniujici k zahajeni opravného procesu administrace projektové zadosti.

Aplikace:
Vnittni aplikace IS DP MK

Opravnéni:
Zahdjit opravny proces
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6.2.4 Administrator sablon

Popis:
Role provadéjici spravu a definici systémovych sablon.

Aplikace:
Vnitfni aplikace IS DP MK

Opravnéni:

Pristup na menu Administrace dynamické ¢asti > Sprdva Sablon

Pristup na uzel Administrace dynamické ¢asti > Aktualizace aplikace MK
Zalozit novou Sablonu

Vytvofit kopii Sablony

Nahrat Sablonu

Odstranit Sablonu

Napldnovat nahrati nové konfigurace

6.2.5 Administrator uradu

Popis:
Zameéstnanec MK zodpovédny za fizeni provozu IS DP MK.

Aplikace:
Vnittni aplikace IS DP MK

Opravnéni:

Nastavit termin ro¢ni inventury
Odstranit formular

Odstranit ndvstévnika portalu
Odstranit notifikaci

Odstranit polozku ¢iselniku
Odstranit Sablonu dokument
Odstranit Utvar organizacni struktury
Odstranit workflow

Porovnat historické zaznamy objektu
Ukongit ro¢ni inventuru

Upravit formular

Upravit nastaveni systému

Upravit navstévnika portalu

Upravit notifikaci

Upravit polozku ciselniku

Upravit Sablonu dokumenti

Upravit Utvar organizacni struktury
Upravit workflow

Upravit zaméstnance

Vygenerovat sestavy pro ro¢ni inventuru
Zalozit formular

Zalozit navstévnika portalu

Zalozit notifikaci

Zalozit polozku Ciselniku

Zalozit Sablonu dokumentu

Zalozit Utvar organizacni struktury
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Zalozit workflow

Zménit zarazeni Zadatele na blacklist

Zobrazit organizacni strukturu

Zobrazit seznam formular

Zobrazit seznam historickych zaznama objektu

Zobrazit seznam navstévnik( portalu

Zobrazit seznam notifikaci

Zobrazit seznam poloZek Ciselniku

Zobrazit seznam roli

Zobrazit seznam Sablon dokument(

Zobrazit seznam workflow

Zobrazit seznam zaméstnancu

6.2.6 Administrator hodnoticich komisi

Popis:
Vedouci pracovnik, ktery administruje hodnotici komise. Dale zanasi datum vydani RoD, provadi oznaceni
stavll Zadosti pfed vydanim rozhodnuti a po vydani rozhodnuti.

Aplikace:
Vnittni aplikace IS DP MK

Opravnéni:

Nastavit pristup k seznamm pro ¢leny HK
Odebrat ucastnika HK

Odstranit jednani HK

PFidat ucastnika HK

PFipravit navrh hromadného RoD
PFipravit seznam pro RoD

Rozeslat pozvanku na jednani HK
Schvalit navrh RoD

Schvalit seznamy Zadosti pro HK
Upravit seznam ucastnik( HK

Vratit neschvdlena hromadna RoD
Vratit neschvdlena RoD

Vybrat vyzvu pro HK

Zadat novy termin HK

Zadat vysledek hromadného RoD
Zadat vysledek projednani HK

Zménit termin HK

Zobrazit seznam vyzev pro Rozhodnuti
Zobrazit seznam vyzev pro vytvoreni seznamu
Zobrazit zadost pro cteni

6.2.7 Ctenar

Popis:
Role umoznuje uZivatel nahlizet do aplikace IS DP MK, nemlZe provadét Zzadné akce.

Aplikace:
Vnéjsi aplikace IS DP MK
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Opravnéni:
Zobrazit seznam kontrol verejnych zakazek
Zobrazit seznam podanych projektovych namét(
Zobrazit seznam podanych Zadosti
Zobrazit seznam podezieni na nesrovnalost
Zobrazit seznam projektovych ndmétl v zasobniku
Zobrazit seznam sankci
Zobrazit seznam zadosti pro monitorovaci navstévu

6.2.8 Financni manazer (FM)

Popis:

Zaméstnanec Ekonomické sekce MK, povéreny ekonomickym dozorem projektu v pribéhu jeho Zivotniho
cyklu. Provadi zejména kontrolu ekonomickych podklad(i, ekonomické posouzeni bonity Zadatele a jeho
finanéniho zdravi, vyhodnocuje zadost o platbu, administruje Zzadost o platbu, podili se na findInim uzavieni
projektu.

Aplikace:
Vnittni aplikace IS DP MK

Opravnéni:

Aktualizovat splatkovy kalendar

Nastavit parametry zadosti

Obnovit pridélovani zadosti

Opravit chybny platebni pfikaz

Opravit opravny platebni ptikaz

Potvrdit dhradu vratky

Pozastavit Zadost o platbu

Predat sankci k podpisu fediteli sekce
Pfedat vratku ke schvaleni VFM

Pfedat ZVA ke schvaleni VFM

Pfedat Zadost o platbu ke schvaleni VFM
Ruéne zaevidovat Uhradu sankce

Schvalit doplnénou Uhradu

UmozZnit opravu ucetniho dokladu
Upravit vratku

Upravit ZVA

Uzavfit zadost o platbu

Vratit doplnéné uhrady zpét k opravé
Vratit ZVA k opravé PM

Vratit Zadost k aktualizaci

Vygenerovat splatkovy kalendar

Vyplnit formuldf ekonomického hodnoceni Zadatele
Zadat vysledek hodnoceni podniku v obtizich
Zalozit nové podezieni na nesrovnalost
Zalozit novy poZadavek na vratku

Zaslat urgenci neuhrazené splatky pujcky
Zkontrolovat Uhrady ucetnich dokladd FM
Zrusit platebni pfikaz

Zrusit pozadavek na vratku
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Zrusit ruéné naplanované ekonomické hodnoceni

6.2.9 Hodnotitel - Kultura

Popis:
Role pro pracovniky organizace, ktefi provadi hodnoceni Zadosti po podani — formalni kontrola. Role
hodnotitele je feSena pfimo na danou vyzvu/Zadosti.

Aplikace:
Vnéjsi aplikace IS DP MK

Opravnéni:

Pfedat formalni kontrolu Zadosti k ovéreni VPM
Pfipravit ndvrh RoD individudlni

Ukoncit kontrolu pfijatelnosti a predat k ovéréni
Ukoncit kontrolu realizace projektu

Vratit Zadost k opravé kontroly pfijatelnosti
Vyplnit kontrolni list (formalni kontrola)
Zobrazit seznam podanych zadosti

6.2.10 Manazer verejné zakazky (MV2)

Popis:
Zaméstnanec MK, povéreny validaci veFejnych zakazek planovanych v rémci Zadosti.

Aplikace:
Vnittni aplikace IS DP MK

Opravnéni:

Schvalit VZ - VMVZ

Schvalit VZ - VPM

Vybrat MVZ

Zkontrolovat VZ - MVZ

Zobrazit seznam kontrol vefejnych zakazek
Zobrazit seznam MVZ

6.2.11 Metodik

Popis:
Role uréena k definici Vyzvy. Definuje nové objekty — kritéria Vyzvy, definuje Zadost, definuje nové objekty —
atributy Zadosti.

Aplikace:
Vnitrni aplikace IS DP MK

Opravnéni:

Doplnit datum schvaleni vyzvy ministrem
Odstranit program

Odstranit vyzvu

Predat vyzvu ke schvaleni

Predat vyzvu ke schvaleni do harmonogramu
Upravit program
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Upravit vyzvu
Uzavrit zasobnik projektovych namétd
Zalozit program
Zalozit vyzvu
Zménové fizeni schvalené vyzvy
Zménové fizeni vyzvy schvalené v harmonogramu

6.2.12 Projektovy manazer (PM)

Popis:

Zaméstnanec MK, ktery provadi kontrolu specifické pfijatelnosti Zadosti, hodnoceni technicko-ekonomické,
urcuje uznatelnost naklad(, vypracovava a generuje souhrnné stanovisko, ndvrh rozhodnuti ministra, zanasi
udaje o monitorovacich navstévach, hodnoti zavérecné vyhodnoceni projektu.

Aplikace:
Vnitfni aplikace IS DP MK

Opravnéni:

Nastavit parametry zadosti

Obnovit administraci Zadosti

Obnovit pridélovani zadosti

Opravit chybny platebni pfikaz

Poskytnout dokumentaci k VZ

Posoudit celkovy objem VZ

Posoudit podezieni na nesrovnalost

Posoudit rezim VZ a typ kontroly

Pozastavit administraci projektovym manazerem
Provést kontrolu upraveného rozpoctu

Predat formalni kontrolu Zadosti k ovéreni VPM
Pfedat k administraci vratky

Pfedat ndvrh RoD ke schvaleni

Pfedat navrhovanou sankci finanéni spravé
Predat VS ke schvaleni VPM

Pfedat VZ ke kontrole

Pfedat ZVA ke schvaleni VPM

Pfedat Zadost o platbu ke schvaleni VPM
Pfipravit ndvrh RoD individualni

Pfipravit stanovisko k zadosti o zménu

Ruéne zaevidovat Uhradu sankce

Schvalit hodnoceni experta/expertni komise vedoucim PM
Schvalit monitorovaci zpravu

Schvalit navrh RoD

Schvdlit nebo zamitnout ndvrh feseni podezfeni na nesrovnalost
Stornovat Zadosti o platbu

Ukoncit administraci po pozbyti platnosti Rozhodnuti
Ukoncit administraci Zadosti se zapornym RM
Ukoncit kontrolu prijatelnosti a predat k ovéréni
Ukoncit kontrolu realizace projektu

Umoznit opravu Ucéetniho dokladu

Upravit ZVA

VloZit podepsanou namitku
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Vratit hodnoceni Hodnotici komise k doplnéni/opravé
Vratit monitorovaci zpravu k opravé

Vratit neschvdlena hromadna RoD

Vratit Zadost k aktualizaci

Vratit Zadost k opravé kontroly pfijatelnosti

Vratit Zadost o platbu FM

Vratit Zadost o platbu k opravé

Vygenerovat podklady pro hodnoceni projektovych naméta
Vyplnit anotaci

Vyplnit kontrolni list (formalni kontrola)

Vyplnit stanoveni ZV a kontroly VP

Vyporadat namitku

Vyresit pozadavky z HK

Vyzvat Zadatele k doloZeni realizace

Vyzadat doplnéni podklad( realizace

Zadat podepsané ZVA

Zadat schvalenou zménu

Zadat vysledek externi kontroly

Zadat vysledek monitorovaci ndvstévy

Zadat zpracovani odborného posudku

Zaevidovat namitku doslou postou

Zaevidovat verejnou zakazku

Zahijit ex-post kontrolu

Zalozit nové podezieni na nesrovnalost

ZaloZit novou sankci

Zanést termin monitorovaci navstévy do IS DP MK
Zaslat stanovenou sankci ke schvaleni VPM

Zaslat Zadateli informaci o vysledku kontroly VZ
Zkontrolovat doSlou postu

Zkontrolovat Uhrady Ucetnich doklad(i PM
Zkontrolovat VZ - PM

Zkontrolovat Zadost o zménu

Zménit ptiznak posledni ZOP

Zménit termin monitorovaci navstévy v IS DP MK
Zobrazit seznam kontrol vefejnych zakazek
Zobrazit seznam podanych projektovych namétd
Zobrazit seznam podanych Zadosti

Zobrazit seznam podezieni na nesrovnalost
Zobrazit seznam projektovych naméti v zasobniku
Zobrazit seznam sankci

Zobrazit seznam zadosti pro monitorovaci navstévu

Vypracovano pro MK CR

6.2.13 Projektovy manazer (PM-zvlastni opravnéni)

Popis:

Zameéstnanec sekce program( MK, ktery provadi kontrolu specifické pfijatelnosti zadosti, hodnoceni
technicko-ekonomické, urcuje uznatelnost nakladu, vypracovavd a generuje souhrnné stanovisko, navrh
rozhodnuti o dotaci, zandsi udaje o monitorovacich navstévach, hodnoti zavérecné vyhodnoceni projektu.
Oproti PM mUze navic provadét ukonéené neschvélenych zadosti a zahajovat opravny proces.

Aplikace:
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Vnittni aplikace IS DP MK

Opravnéni:

Nastavit parametry zZadosti

Obnovit administraci Zadosti

Obnovit pridélovani Zzadosti

Opravit chybny platebni prikaz

Poskytnout dokumentaci k VZ

Posoudit celkovy objem VZ

Posoudit podezfeni na nesrovnalost

Posoudit rezim VZ a typ kontroly

Pozastavit administraci projektovym manazerem
Provést kontrolu upraveného rozpoctu

Pfedat formalni kontrolu Zadosti k ovéreni VPM
Predat k administraci vratky

Pfedat ndvrh RoD ke schvaleni

Pfedat VS ke schvaleni VPM

Pfedat VZ ke kontrole

Pfedat ZVA ke schvaleni VPM

Predat zadost o platbu ke schvaleni VPM

Pfipravit navrh RoD individualni

Pfipravit stanovisko k zadosti o zménu

Schvalit hodnoceni experta/expertni komise vedoucim PM
Schvalit monitorovaci zpravu

Schvalit navrh RoD

Schvalit nebo zamitnout navrh feseni podezieni na nesrovnalost
Stornovat Zadosti o platbu

Ukoncit administraci po pozbyti platnosti Rozhodnuti
Ukoncit administraci Zadosti se zapornym RoD
Ukoncit kontrolu pfijatelnosti a pfedat k ovéréni
Ukoncit kontrolu realizace projektu

Ukoncit zamitnutou Zadost

Umoznit opravu ucetniho dokladu

Upravit ZVA

Vlozit podepsanou namitku

Vratit hodnoceni Expertni komise k doplnéni/opravé
Vratit monitorovaci zpravu k opravé

Vratit neschvdlena hromadna RoD

Vratit Zadost k aktualizaci

Vratit Zadost k opravé kontroly prijatelnosti

Vratit Zadost o platbu FM

Vratit Zadost o platbu k opravé

Vygenerovat podklady pro hodnoceni projektovych naméta
Vyplnit anotaci

Vyplnit formuldf hodnoceni Expertni komise

Vyplnit kontrolni list (formalni kontrola)

Vyplnit kontrolni list (kontrola ptijatelnosti)

Vyplnit kontrolni list (zjednodusena formalni kontrola)
Vyplnit stanoveni ZV a kontroly VP

Vyporadat namitku

Vyzvat Zadatele k doloZeni realizace
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Vyzadat doplnéni podklad( realizace
Zadat podepsané ZVA
Zadat schvalenou zménu
Zadat vysledek externi kontroly
Zadat vysledek monitorovaci ndvstévy
Zadat zpracovani odborného posudku
Zaevidovat namitku doslou postou
Zaevidovat verejnou zakazku
Zahijit ex-post kontrolu
Zahijit opravny proces
Zalozit nové podezieni na nesrovnalost
Zanést termin monitorovaci navstévy do IS DP MK
Zaslat stanovenou sankci ke schvaleni VPM
Zaslat Zadateli informaci o vysledku kontroly VZ
Zkontrolovat doslou postu
Zkontrolovat Uhrady ucetnich dokladli PM
Zkontrolovat VZ - PM
Zkontrolovat Zadost o zménu
Zménit pfiznak posledni ZOP
Zménit termin monitorovaci navstévy v IS DP MK
Zobrazit seznam kontrol verejnych zakazek
Zobrazit seznam podanych projektovych namét
Zobrazit seznam podanych zadosti
Zobrazit seznam podezieni na nesrovnalost
Zobrazit seznam projektovych ndmét( v zasobniku
Zobrazit seznam sankci
Zobrazit seznam zadosti pro monitorovaci navstévu

6.2.14 Opravnény schvalovatel rozhodnuti

Popis:

Tato role elektronicky podepisuje rozhodnuti, tj. pfistup v uzlu Smlouvy a rozhodnuti na seznam Rozhodnuti
k elektronickému podpisu. Role plvodné pojmenovana jako Ministr.

Aplikace:

Vnitfni aplikace IS DP MK

Opravnéni:

Elektronicky podepsat hromadné rozhodnuti
Elektronicky podepsat rozhodnuti

Schvalit seznam pro RoD

Vratit ndvrh rozhodnuti

6.2.15 RoD - Kultura

Popis:
Role je opravnuje uzivatele provadét podpis rozhodnuti pro konkrétni vyzvu.

Aplikace:
Vnittni aplikace IS DP MK

Opravnéni:
Elektronicky podepsat rozhodnuti
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6.2.16 Vedouci Financniho manazera

Popis:

Zaméstnanec MK, povéreny ekonomickym dozorem projektu v pribéhu jeho Zivotniho cyklu. Provadi
kontrolu, schvaluje, pfipadné vraci FM hodnoceni a podklady. Definitivné schvaluje ZoP a pfipravuje
hromadné platebni pfikazy pro proplaceni financnich prostredkd pfijemcim pro EKIS. Schvaluje podklady pro
ZVA.

Aplikace:
Vnitfni aplikace IS DP MK

Opravnéni:

Obnovit pridélovani Zadosti

Opravit chybny platebni prikaz

Pozastavit pfidélovani zadosti

Schvalit ekonomické hodnoceni VFM

Schvalit nebo zamitnout opraveny platebni prikaz
Schvalit nebo zamitnout ZVA - VFM

Schvalit nebo zamitnout Zadost o platbu - VFM

6.2.17 Vedouci manazera VZ (VMVZ2)

Popis:
Schvaluje vystup z kontroly verejné zakazy.

Aplikace:
Vnitfni aplikace IS DP MK

Opravnéni:

Schvilit VZ - VMVZ
Schvilit VZ - VPM
Vybrat MVZ
Zkontrolovat VZ - MVZ
Zobrazit seznam MVZ

6.2.18 Vedouci metodik

Popis:

Schvaluje publikaci Vyzvy

Schvaluje nové objekty — Kritéria Vyzvy

Definuje workflow pro zpracovani Zadosti

Definuje, zda se bude projekt hodnotit, pripadné v kolika krocich a tim vlastné stanovi jednotlivé kroky
hodnoceni

Schvaluje publikaci Zadosti

Definuje Zadost

Aplikace:
Vnittni aplikace IS DP MK

Opravnéni:
Doplnit datum schvaleni vyzvy ministrem
Odstranit program
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Odstranit vyzvu
Predat vyzvu ke schvaleni
Predat vyzvu ke schvaleni do harmonogramu
Schvalit vyzvu
Schvalit vyzvu do Harmonogramu
Upravit program
Upravit vyzvu
Uzavfit zasobnik projektovych namétl
Vratit vyzvu k dopracovani
Zalozit program
Zalozit vyzvu
Zménové fizeni schvalené vyzvy
Zménové fizeni vyzvy schvdlené v harmonogramu

6.2.19 Vedouci projektového manazera

Popis:

Vedouci pracovnik, ktery schvaluje hodnoceni PM a pfipadné vraci hodnoceni zpét k pfehodnoceni, priklada
stanovisko, schvaluje projekt k financovani. Provadi kontrolu zpracovanych Zadosti, vraci Zadosti zpét do
administrace, provadi akceptaci, neakceptaci zpracovanych Zadosti.

Aplikace:
Vnittni aplikace IS DP MK

Opravnéni:

Nastavit na projektu externi kontrolu

Neudélit sankci - VPM

Obnovit administraci Zadosti

Obnovit pridélovani Zadosti

Posoudit podezfeni na nesrovnalost

Pozastavit administraci projektovym manazerem
Pozastavit pridélovani Zadosti

Pfesunout ndmét ze zasobniku

Prifadit arbitra pro hodnoceni Zadosti

Schvalit anotaci

Schvalit hodnoceni experta/expertni komise vedoucim PM
Schvalit hodnoceni VPM

Schvalit kontrolu Zadosti VPM

Schvalit navrh RoD

Schvalit nebo zamitnout monitorovaci zpravu

Schvalit nebo zamitnout ndvrh feseni podezfeni na nesrovnalost
Schvalit nebo zamitnout VS - VPM

Schvalit nebo zamitnout ZVA - VPM

Schvdlit nebo zamitnout Zadost o platbu - VPM

Schvalit seznam zadosti pro HK

Schvdlit stanoveni ZV a kontrolu VP

Schvalit stanovisko k Zadosti o0 zménu

Schvalit vysledek monitorovaci ndvstévy a ruc¢né obnovit administraci
Schvalit vysi sankce VPM

Schvalit VZ - VPM

Uvolnit Zadost ze zasobniku
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Vratit anotaci k opravé

Vratit hodnoceni experta k doplnéni/opravé

Vratit hodnoceni Expertni komise k doplnéni/opravé
Vratit stanovenou vysi sankce k doplnéni

Vratit Zadost k opravé kontroly pfijatelnosti
Vygenerovat podklady pro hodnoceni projektovych naméti
Vygenerovat seznamy zadosti pro HK

Vyplnit formuldf hodnoceni - expert

Vyplnit formuldf hodnoceni - externi hodnotitel
Vyplnit formuldf hodnoceni Expertni komise
Vyfadit seznam z HK

Vytadit z projedndvani

Zalozit novy pozadavek na monitorovaci navstévu
Zalozit novy poZadavek na zménu projektu

Zaradit Zadost na projedndavani

Zaslat stanovenou sankci ke schvaleni VPM
Zkontrolovat moznost vyjmuti ndmétu ze zasobniku
Zobrazit kontroly Zadosti ke schvaleni

Zobrazit seznam kontrol verejnych zakazek
Zobrazit seznam podanych projektovych namétt
Zobrazit seznam podezieni na nesrovnalost
Zobrazit seznam projektovych ndmét( v zasobniku
Zobrazit seznam sankci

Zrusit monitorovaci navstévu

6.2.20 Vedouci VMVZ
Popis:

Vypracovano pro MK CR

Vedouci vedouciho manaZera vefejnych zakdzek. Ma opravnéni definované v souvisejicich use casech.

Aplikace:
Vnitfni aplikace IS DP MK

Opravnéni:
Zobrazit seznam kontrol vefejnych zakazek

6.2.21 Vedouci VPM
Popis:

Vedouci vedouciho projektového manazera pridéleného na konkrétni projekt (dle pravidel Vyzvy). Ma

opravnéni dle popisu v jednotlivych use casech.

Aplikace:
Vnitrni aplikace IS DP MK

Opravnéni:

Pfipravit navrh hromadného RoD

Schvalit navrh RoD

Schvalit nebo zamitnout VS - vedouci VPM
Schvalit seznam pro RoD - Vedouci VPM
Schvalit vysi sankce Vedouci VPM

Schvalit vysi sankce VPM
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6.2.22 Zadatel/Pfijemce

Popis:

Subjekt, ktery je opravnény zadat o dotaci v rdmci vyzvy k pfedkladani zaddosti o poskytnuti podpory, a to
formou elektronického zpracovani a nasledného podani Zadosti véetné pfiloh. Pfijemce podpory je Zadatel,
jemuz bylo vydano Rozhodnuti o dotaci z prostfedk(l spravce dotace na zakladé splnéni podminek
definovanych Vyzvou, realizuje projekt spolufinancovany z rozpoctu spravce dotace a prijima prostredky
(podporu) od spravce dotace.

Aplikace:
Vnéjsi aplikace IS DP MK

Opravnéni:

Automaticky predat ZOP k proplaceni

Dolozit realizaci projektu

Doplnit ¢i opravit Udaje a podat ndmét po doplnéni
Doplnit podklady kontroly

Doplnit podklady realizace

Doplnit thrady doklad

Odstoupit od zadosti

Odstranit monitorovaci zpravu

Odstranit ndmitku

Odstranit projektovy namét

Odstranit Gcetni doklad

Odstranit dhradu ucetniho dokladu

Odstranit Zzadost

Odstranit zadost o platbu

Odstranit Zadost o zménu

Opravit ucetni doklad

Podat monitorovaci zpravu

Podat namitku

Podat nesouhlasné vyjadreni k financ¢ni opravé VZ
Podat projektovy ndmét

Podat Zadost

Podat zadost o platbu

Podepsat akceptaci odstoupeni od rozhodnuti
Poskytnout dokumentaci k VZ

Posoudit rezim VZ a typ kontroly

Provést aktualizaci Zadosti

Pfedat VZ ke kontrole

Pfesunout namét do Nevyhovuijici

Pfesunout ndmét ze zasobniku

Pfidat uzivatele k Zadateli

Schvalit VZ - VMVZ

Ukoncit administraci po pozbyti platnosti Rozhodnuti
Ukoncit administraci Zadosti se zapornym Rozhodnutim
Upravit monitorovaci zpravu

Upravit projektovy namét

Upravit rozpracovanou zadost

Upravit Ucetni doklad

Upravit Ghradu ucetniho dokladu
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Upravit Zadost o platbu

Uzavfit zasobnik Zadosti

VloZit novy ucetni doklad

Viybrat na soupisku pro ZOP

Vybrat Zadost o platbu k proplaceni

Vygenerovat dokument projektové zadosti a podepsat
Vygenerovat privodni list pro podani namétu v listinné podobé
Vytvofit dokument namitky

Vytvofrit seznam ohodnocenych ndamétl a presunout namét
Vyzvat zadatele k Uhradé sakéniho Uroku/jiné sankce
Zaevidovat provedeni platby

Zaevidovat verejnou zakazku

Zalozit namitku

ZaloZit novou monitorovaci zpravu

Zalozit novou Uhradu ucetniho dokladu

Zalozit novou zadost o platbu

Zalozit projektovy namét

Zalozit zadost

Zalozit Zadost o0 zménu

Zaslat urgenci neuhrazené splatky pujcky

Zaslat Zadateli informaci o vysledku kontroly VZ
Zkontrolovat VZ - PM

Zménit pfiznak posledni ZOP

Zobrazit seznam monitorovacich zprav (vnéjsi aplikace)
Zobrazit seznam naplanovanych vyzev

Zobrazit seznam otevienych vyzev (ve vnéjsi aplikaci)
Zobrazit seznam projektovych namétu

Zobrazit seznam projektovych Zadosti (vnéjsi aplikace)
Zobrazit seznam uhrad Gcetnich dokladli (vnéjsi aplikace)
Zobrazit seznam verejnych zakazek - Zadatel

Zobrazit seznam Zadosti o zménu (vnéjsi aplikace)

6.3 Princip oddéleni povinnosti a roli

Vypracovano pro MK CR

Oddéleni povinnosti/roli je metodou pro snizeni rizika nahodného nebo Umyslného zneufziti aktiv organizace.
Realizace cinnosti, které mohou zpUsobit vyznamné Skody, musi byt provadéna tak, aby Zadna jednotliva
osoba nemohla k bezpecnostné vyznamnym aktiviim pristupovat, upravovat je nebo pouzivat bez opravnéni
Ci detekce. Nez je takova Cinnost realizovdna, musi probéhnout ovéreni opravnénosti takové cinnosti.

Oddéleni roli se obvykle realizuje tak, Ze jedna osoba povoluje cinnost a druhd jednd, nebo je zacatek
a ukonceni ¢innosti rozdélen tak, aby ji musely provadét dvé osoby. Kdykoli je obtizné role oddélit, musi byt
zvazena dalsi opatteni, jako je monitorovani ¢innosti, pofizovani auditnich zaznamu, dohled Fidicich organ(

apod.

Oddéleni roli je v IS DP MK implementovano prostrednictvim pridélovani jednotlivych uzivatelskych roli.

6.4 Sprava pristupovych hesel a informaci

Osobni hesla k pristupu k systému si chrani kazdy uzivatel sam. Hesla, kterd vyZzaduji vyssi zabezpeceni, jsou
uloZena v trezoru. UZivatel je povinen vytvaret silna hesla (tj. nelze je snadno uhadnout) a pfi jejich vytvareni

dodrZovat podminky kontrol:
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e Kontrola minimalni platnosti (stafi) hesel,
e Kontrola maximalni platnosti (stafi) hesel,
e Kontrola minimalni délky hesla,
e Kontrola historie pouZitych hesel uzivatele,

e Komplexita hesla (tj. heslo musi obsahovat povinné znaky).

6.5 Rizeni pfistupu na rtiznych urovnich

Rizenf pfistupu se rozumi Identifikace, Autentizace, U¢tovatelnost a Autorizace ve tfech urovnich:
e na urovnioperacniho systému,
e naurovni databaze,
e na Urovni aplikace.

6.6 Rizeni pristupu k sitim

V siti IS je zakazana jakdkoli ¢innost, ktera nesouvisi s naplni prace (sledovani provozu, Utoky na servery
a pocitace, odchytavani hesel, zneuzivani komunikacni infrastruktury pro soukromé potieby, atd.). Dale do
IS nesmi byt pripojeny zZadné testovaci pocitace, zakaznické pocitace, domaci pocitace a jind zafizeni, ktera
nebyla povolena spravcem IS.

V pfipadé potieby je zaméstnancim a externim subjektim do IS umoZnén vzdaleny pfistup. Za dodrZovani
bezpecnostni politiky sité odpovidaji odborni garanti.

6.7 Vzdaleny pristup k systému

PFistup do IS je realizovan prostiednictvim sité Internet a protokolu HTTPS s ptihlasenim pomoci pfidéleného
jména a hesla.

V pfipadech, které umoznuji praci na ddlku, jsou dodrZovana nasledujici pravidla:

e Zajisténa fyzickad bezpecnost pracovisté, odkud k pfipojeni dochazi;

e Je zabranéno neautorizovanému pfistupu k informacim nebo zdrojlim jinymi osobami;

e Pfipojeni probiha prostfednictvim bezpecného kanalu (HTTPS, VPN apod.);

e Kde je to moziné, je uprednostiiovano poskytovani pfistupu z virtudlni pracovni plochy, ktery brani
zpracovani a uchovavani informaci na zatizeni v soukromém vlastnictvi;

e Pfi vyuZiti domaci bezdratové sité (WIFI) je pfistup k siti chranén heslem s délkou alespor 8 znakd
a je poutzito Sifrovani (nepouzivat Sifrovani WEP);

e Vramci prace na dalku se uprednostiiuje pouZiti zafizeni ve vlastnictvi spolecnosti pred soukromym
zafizenim;

e Pred povolenim prace na dalku jsou provéfeny podminky ochrany pfed malware a poZadavky na
firewall.

Prace na dalku sebou ptinasi rizika plynouci z toho, Ze z pracovisté, odkud bude k pfipojeni dochazet
(zpravidla domov zaméstnance), neni zabezpeceno tak kvalitné, jako prostory organizace. Proto je pred
povolenim prace na dalku nutno posoudit a pfipadné realizovat opatieni ke sniZeni rizika.
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7 Instalacni a konfiguracni postupy IS DP MK

V této kapitole jsou uvedeny instalacni a konfiguracni postupy IS DP MK, aby bylo mozné aplikaci IS DP MK
v pripadé havarie znovu nainstalovat a nakonfigurovat.

7.1 Konfigurace v Microsoft Azure

Aplikace bézi v provoznim prostiedi MS Azure. Technické parametry prvkd, které zaroven slouzi jako vychozi
pro konfiguraci jsou uvedeny v kapitole ,4.2.5.2 Parametry serverti a vyuZitych MS Azure sluZzeb”. Konfigurace
tedy probihd dle uvedenych parametrl. Postupy konfigurace jsou uvedeny v technické dokumentaci
k Microsoft Azure, kterd je dostupnd na webu spolecnosti Microsoft (https://docs.microsoft.com/cs-
CZ/azure/?product=popular).

7.1.1 Konfigurace komponent IS DP MK v Microsoft Azure

Pro spravny chod aplikace IS DP MK je tfeba provést konfiguraci jednotlivych komponent v prostredi
Microsoft Azure. VSechny komponenty souvisejici s aplikaci IS DP MK jsou uvedeny v nasledujici tabulce
Tabulka 9.

Tabulka 9 Komponenty pro konfiguraci IS DP MK v Microsoft Azure

Nazev Zdroj.
komponenty Typ komp. [skupina |Lokace |Pfedplatné |ZIP soubor s exportovanymi parametry
App Service West ExportedTemplate-DPMK(ASP-dpmk-
ASP-dpmk-provoz |plan dpmk |Europe |DPMK provoz).zip
App Service West
ASP-dpmk-test  |plan dpmk |Europe |DPMK ExportedTemplate-DPMK(ASP-dpmk-test).zip
API West ExportedTemplate-
azureappservice |Connection |[dpmk [Europe [DPMK DPMK(azureappservice).zip
DefaultWorkspace
-5c5ae3ee-52f1-
4e64-b6cf- Log
9ee5539a8af6-  |Analytics West ExportedTemplate-
WEU workspace |[dpmk |[Europe [DPMK DPMK(DefaultWorkspace).zip
Azure
Database
for
PostgreSQL ExportedTemplate-DPMK(dpmk-
flexible West AzureDatabaseForPostgreSQLFlexibleServer).
dpmk server dpmk |Europe [DPMK zip
West
dpmk SQL server |dpmk |[Europe [DPMK ExportedTemplate-DPMK(SQL server).zip
Application West ExportedTemplate-
DPMK Insights dpmk |Europe |DPMK DPMK(Applicationlnsignts).zip
West ExportedTemplate-DPMK(dpmk-logicapp
dpmk-logicapp Logicapp |dpmk |Europe |DPMK LogicApp).zip
West ExportedTemplate-DPMK(dpmk-provoz
dpmk-provoz App Service [dpmk  |Europe [DPMK AppService).zip
dpmk-provoz- Availability West ExportedTemplate-DPMK(dpmk-provoz-
dpmk test dpmk |Europe |DPMK dpmk AvailabilityTest).zip
clone (dpmk- App Service West ExportedTemplate-DPMK(dpmk-provoz-
provoz/clone) (Slot) dpmk |Europe [DPMK clone AppServiceSlot).zip
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slot01 (dpmk- App Service West ExportedTemplate-DPMK(dpmk-provoz-
provoz/slot01) (Slot) dpmk |Europe |DPMK slot01 AppServiceSlot).zip

West ExportedTemplate-DPMK(dpmk-skoleni
dpmk-skoleni App Service [dpmk  |[Europe [DPMK AppService).zip

West ExportedTemplate-DPMK(dpmk-test
dpmk-test App Service [dpmk  [Europe [DPMK AppService).zip

Availability West ExportedTemplate-DPMK(dpmk-test-dpmk
dpmk-test-dpmk |test dpmk |Europe |DPMK AvailabilityTest).zip
Storage West ExportedTemplate-DPMK(dpmkmonitoring

dpmkmonitoring |account dpmk |Europe |DPMK StorageAccount).zip
dpmkportal- West ExportedTemplate-DPMK(dpmkportal-provoz
provoz App Service [dpmk  |[Europe [DPMK AppService).zip
dpmkportal- Availability West ExportedTemplate-DPMK(dpmkportal-
provoz-dpmk test dpmk |Europe |DPMK provoz-dpmk AvailabilityTest).zip
clone
(dpmkportal- App Service West ExportedTemplate-DPMK(dpmkportal-
provoz/clone) (Slot) dpmk |Europe |DPMK provoz-clone AppServiceSlot).zip
slot01
(dpmkportal- App Service West ExportedTemplate-DPMK(dpmkportal-
provoz/slot01) (Slot) dpmk |Europe |DPMK provoz-slot01 AppServiceSlot).zip
dpmkportal- West ExportedTemplate-DPMK(dpmkportal-
skoleni App Service [dpmk  [Europe [DPMK skoleni AppService).zip

West ExportedTemplate-DPMK(dpmkportal-test
dpmkportal-test |App Service [dpmk |[Europe |DPMK AppService).zip
dpmkportal-test- |Availability West ExportedTemplate-DPMK(dpmkportal-test-
dpmk test dpmk |Europe |DPMK dpmk AvailabilityTest).zip
egon sQL West ExportedTemplate-DPMK(egon
(dpmk/egon) database |dpmk |Europe [DPMK SQLDatabase).zip

Posledni sloupec tabulky obsahuje ndzev balicku ve formatu .zip. Vtomto balicku jsou soubory
(parameters.json a template.json) s exportovanou konfiguraci pro jednotlivé komponenty. Konfiguraéni
balicky je moZné nasadit do Microsoft Azure podle postupu uvedeného na strankach spole¢nosti Microsoft:
https://docs.microsoft.com/cs-cz/azure/azure-resource-manager/templates/

7.2 Instalace aplikace IS DP MK v Microsoft Azure

Instalace aplikace DPMK a jejich novych verzi probihad pres rozhrani Azure Comand-Line (CLI). Jednd se o
nastroj prikazového radku pro rizné platformy, ktery umoznuje pfipojit se k Azure a spoustét prikazy pro
spravu prostiedkd Azure. UmoZnuje spoustét prikazy prostfednictvim termindlu pomoci interaktivniho
pfikazového fadku nebo prostfednictvim skriptu.

7.2.1 Stazeni a instalace CLI konzole

Konzole Azure CLI je podrobné popsana zde: https://docs.microsoft.com/cs-cz/cli/azure/install-azure-cli-
windows?tabs=azure-cli

Na téchto strankach jsou k dispozici informace ohledné instalace, aktualizace, spusténi ¢i odinstalace konzole
Azure CLI. Je zde také odkaz na instalacni bali¢ek s nejaktualnéjsi verzi Azure CLI.
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7.2.2 Prihlaseni k Microsoft uctu

Pro instalaci aplikace je tfeba se pfihlasit pomoci Azure CLI ptikazu az login. Vice informaci ohledné
prihlasovani je uvedeno pfimo na strankadch spolecnosti Microsoft: https://docs.microsoft.com/cs-
cz/cli/azure/get-started-with-azure-cli

7.2.3 Deploy aplikace do Microsoft Azure ze ZIP souboru obecné

Postup nasazovani aplikace do Microsoft Azure ze souboru .zip je podrobné popsdn na strankach spole¢nosti
Microsoft: https://docs.microsoft.com/cs-cz/azure/app-service/deploy-zip?tabs=cli

Je zde uveden také obecny ptikaz az webapp deploy pro konzoli Azure CLI, do kterého jsou dale dosazovany
konkrétni nazvy instalacnich bali¢ckd pro jednotlivé prostredi aplikace IS DP MK. Tyto instalacni balicky jsou
k dispozici v pfiloze ¢.2 tohoto dokumentu. Obecny ptikaz pro nasazeni pres konzoli Azure CLI vypada
nasledovné:

az webapp deploy --resource-group <group-name> --name <app-name> --sSrc-
path <zip-package-path>

7.2.4 Deploy aplikace dpmk-provoz ze ZIP souboru

Postup instalace aplikace dpmk-provoz ze souboru .zip je nasledujici:

1) Instalace aplikace se provadi do slotu clone.

2) Proinstalaci je nutné byt prihlaseny.

3) Proinstalaci slouzi ZIP balicek DPMKOstra.zip.

4) Cely ptikaz pro instalaci pres Azure CLI pak vypada nasledovné:

az webapp deploy --resource-group dpmk -—--name dpmk-provoz --src-path
c:\DPMKOstra.zip --slot clone

5) Poinstalaci a spusténi aplikace se provede Swap do produkéniho slotu.

6) Po instalaci je dale nutné ovéfit, Ze pravé na jednom slotu pro tuto aplikaci (dpmk-provoz, dpmk-
provoz/clone nebo dpmk-provoz/slot01) jsou korektné nastaveny WebJobs.

7) Nastaveni Ize provést nakopirovanim obsahu ZIP souboru jobsProdukcni.zip do adresare App_Data/
v rootu aplikace.

7.2.5 Deploy aplikace dpmkportal-provoz ze ZIP souboru
Postup instalace aplikace dpmkportal-provoz ze souboru .zip je nasledujici:

1) Instalace aplikace se provadi do slotu clone.

2) Proinstalaci je nutné byt prihlaseny.

3) Proinstalaci slouzi ZIP balicek DPMKPortalOstra.zip.

4) Cely ptikaz pro instalaci pres Azure CLI pak vypada nasledovné:

az webapp deploy —--resource-group dpmk —--name dpmkportal-provoz —--src-path
c:\DPMKPortalOstra.zip --slot clone

7.2.6 Deploy aplikace dpmk-test ze ZIP souboru

Postup instalace aplikace dpmk-test ze souboru .zip je nasledujici:

1) Proinstalaci je nutné byt pfihlaseny.
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2) Proinstalaci aplikace slouzi ZIP balicek DPMKTest.zip.

3) Cely prikaz pro instalaci pres Azure CLI pak vypada nasledovné:

az webapp deploy --resource-group dpmk --name dpmk-test --src-path
c:\DPMKTest.zip

4) Poinstalaci je nutné ovéfit, Ze jsou korektné nastaveny WeblJobs.
5) Nastavenilze provést nakopirovanim obsahu ZIP souboru jobsTest.zip do adresafe App_Data/ v rootu
aplikace.

7.2.7 Deploy aplikace dpmkportal-test ze ZIP souboru
Postup instalace aplikace dpmkportal-test ze souboru .zip je nasledujici:

1) Proinstalaci je nutné byt prihlaseny.

2) Proinstalaci slouZi ZIP balicek DPMKPortalTest.zip.

3) Cely prikaz pro instalaci pres Azure CLI pak vypada nasledovné:

az webapp deploy --resource-group dpmk --name dpmk-test --src-path
c:\DPMKPortalTest.zip

7.2.8 Deploy aplikace dpmk-skoleni ze ZIP souboru
Postup instalace aplikace dpmk-skoleni ze souboru .zip je nasleduijici:

1) Proinstalaci je nutné byt prihlaseny.

2) Proinstalaci aplikace slouzi ZIP bali¢ek DPMKSkoleni.zip.

3) Cely prikaz pro instalaci pres Azure CLI pak vypada nasledovné:

az webapp deploy --resource-group dpmk --name dpmk-skoleni --src-path
c:\DPMKSkoleni.zip

4) Poinstalaci je nutné ovérit, Ze jsou korektné nastaveny WebJobs.
5) Nastaveni Ize provést nakopirovanim obsahu ZIP souboru jobsSkoleni.zip do adresafe App_Data/ v
rootu aplikace.

7.2.9 Deploy aplikace dpmkportal-skoleni ze ZIP souboru
Postup instalace aplikace dpmkportal-skoleni ze souboru .zip je nasleduijici:

1) Proinstalaci je nutné byt prihlaseny.

2) Proinstalaci slouzi ZIP balicek DPMKPortalSkoleni.zip.

3) Cely prikaz pro instalaci pres Azure CLI pak vypada nasledovné:

az webapp deploy --resource-group dpmk --name dpmkportal-skoleni --src-
path c:\DPMKPortalSkoleni.zip
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8 Seznam pouzitych zkratek

D
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ARM Azure resource manager

cu Comand line interface

DB Database, databaze

DMS Document management system

DP MK Dotacni portal Ministerstva kultury
EPS Elektronicky poZarni systém

EZS Elektronicky zabezpecovaci systém
M Finanéni manazer

HK Hodnotici komise

HW Hardware

IS Informacni systém — FeSeni IS DP MK
s Internet Information Server

LAN Local Area Network, pocitacova sit
MOM Message-oriented middleware

MK ER Ministesrstvo kultury CR

MS Microsoft

MVZ ManaZer vefejnych zakazek

o1 Operacni systém

PM Projektovy manazer

RoD Rozhodnuti o dotaci

SOAP Simple Object Access Protocol
SMTP Simple Mail Transport Protocol
SSL/TLS Secure Sockets Layer / Transport Layer Security
$SO Single Sign On

SW Software

VPN Vitual Private Network

VZ Verejna zakdzka

VMVZ Vedouci manaZera vefejnych zakazek
VPM Vedouci projektovy manazer

JoP Zadost o platbu
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