Ptiloha ¢. 3 — vzor smlouvy

KUPNIi SMLOUVA

uzaviena dle ust. § 2079 a nasl. zadkona ¢. 89/2012 Sb., obéanského zakoniku,
nize uvedeného dne, mésice a roku mezi smluvnimi stranami, kterymi jsou:

OTYRs.r.o.

sidlo: Blatnicka 4219/4, 628 00 Brno

IC: 29363799

DIC: CZ29366799

bankovni spojeni: [ NN

zapsana v Obchodnim rejstiiku vedeném krajsky soud v Brng, sp. Zn. C.75505
zastoupena. Bc Robert Janik - jednatel

(dale jen prodavajici)

Uherskohradist’ska nemocnice a.s.

sidlo: J. E. Purkyné 365, 686 06 Uherské Hradiste

IC: 27660915

DIC: CZ27660915

bankovni spojeni: [N

zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Brng, oddil B, vlozka 4420
zastoupena MUDr. Petrem Sladkem, pfedsedou pfedstavenstva

(dale jen kupujici)

Preambule

Tato smlouva je uzavirana na zakladé vysledku zadavaciho tizeni zakazky malého rozsahu ,,Dodavka

licenci antivirové ochrany®, ¢. 2023/003/MRIII, jehoz zadavatelem je kupujici.

l.
Piedmét smlouvy

1. Pfedmétem této kupni smlouvy je dodavka licenci antivirové ochrany SOPHOS

podrobné specifikovanych v priloze ¢. 1, které jsou majetkem prodavajiciho a které spliuji

pozadavky uvedené v ptiloze €. 2 Technicka specifikace (dale jen ,,Zbozi).

2. Touto smlouvou se prodavajici zavazuje, ze kupujicimu odevzdd Zbozi a umozni mu nabyt
vlastnické pravo k nému, a kupujici se zavazuje, ze Zbozi pievezme do svého vyluéného
vlastnictvi a zaplati za néj kupni cenu. Soucasti plnéni je i zaskoleni obsluhy tak, jak je uvedeno

v priloze ¢. 2.

3. Prodavajici v souvislosti s dodavkou Zbozi poskytne kupujicimu kopii prohlaseni o shodé,

piipadné CE certifikat, a navod k obsluze v ¢eském jazyce.

4. Prodavajici prohlasuje, ze Zbozi nema pravni vady a jeho kvalitativni a technické vlastnosti
odpovidaji pfislusnym obecné zavaznym pravnim predpisim a technickym normam.

Prodavajici prohlasuje, Ze Zbozi je ve stavu zpusobilém k jeho fadnému uzivani.

1.
Kupni cena

1. Celkova kupni cena za Zbozi ¢ini 1 570 000,00 K¢& bez DPH (1 899 700,00 K¢ véetné DPH).

Sazba DPH se fidi prislusnym zakonem.
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Celkovou kupni cenu (bez DPH) tvoii:

Cena za 350 ks licenci koncovych stanic 1225 000,00 K¢
Cena za 40 ks licenci pro servery 320 000,00 K¢
Cena za Skoleni 25000 K¢

2.Kupni cenou se rozumi cena Zbozi vcetné obalu, dopravy do sidla kupujiciho, zaSkoleni
personalu, navodu k pouziti a veskerych dalsich nakladt a vydaji prodavajiciho spojenych
S realizaci této kupni smlouvy.

3. Kupni cena je stanovena jako maximalni a neptekrocitelna.

1.
Dodaci podminky

1. Mistem dodani Zbozi je sidlo kupujicitho. O piedani a prevzeti Zbozi bude opravnénymi
osobami smluvnich stran vypracovan a podepsan piedavaci protokol.

2.V ptipadé vyskytu vad na Zbozi, branicich fadnému uzivani Zbozi kupujicim k terminu jeho
predani a pfevzeti, neni povinen kupujici Zbozi pfevzit az do jejich odstranéni.

3. Prodavajici se zavazuje dodat Zbozi kupujicimu do 10 pracovnich dni od podpisu smlouvy.
Zbozi je ptedano po podepsani piedavaciho protokolu obéma stranami, ¢imz piechazi vlastnické
pravo ke Zbozi na kupujiciho. S pfechodem vlastnického prava prechdzi na kupujiciho soucasné
i nebezpec¢i skody na Zbozi.

4. Kupujici je opravnén od smlouvy odstoupit, pokud Zbozi neni dodano fadné, bez vad nebo
Vv dohodnutém terminu a jestlize prodavajici nesjednd napravu ani v kupujicim poskytnuté
pfiméfené lhite.

V.
Platebni podminky

1. Kupujici se zavazuje zaplatit kupni cenu na zakladé danového dokladu - faktury (dale jen
,faktura®), vystaveného prodavajicim po ptredani a pievzeti Zbozi, se splatnosti 30 dni od jejiho
doruceni kupujicimu.

2. Faktura musi spliiovat vSechny nalezitosti fadného ucetniho a danového dokladu ve smyslu
prislusnych pravnich piedpist. V piipad¢, ze faktura nebude mit odpovidajici naleZitosti, je
kupujici opravnén zaslat fakturu ve Ihaté splatnosti zpét prodavajicimu k doplnéni, ¢i Gprave,
aniz se dostane do prodleni se splatnosti, lhlita splatnosti po¢ina bézet znovu od opétovného
zaslani nalezit¢ doplnéného ¢i opraveného dokladu.

3. Za zaplaceni kupni ceny se povazuje pfipsani ptislusné ¢astky ve prospéch uctu prodavajiciho.

4.V ptipadé¢ prodleni kupujiciho se zaplacenim kupni ceny je prodavajici opravnén uctovat
kupujicimu trok z prodleni dle ptislusného natizeni vlady. Za prodleni se zaplacenim kupni
ceny neni kupujici povinen kromé uroku z prodleni hradit jakoukoliv smluvni pokutu nebo jinou
smluvni sankci.

V.
Zaruka, zaruéni a pozaruéni servis

1. Prodavajici poskytuje zaruku za jakost Zbozi v délce 36 mésicu S tim, Ze prava z odpovédnosti
za vady vyslovné neupravend timto clankem se fidi pfislusSnymi ustanovenimi obcanského
zakoniku.

. Zaru¢ni doba zacina bézet ode dne fadného predani a prevzeti Zbozi.

3. Poskytnutad zaruka znamena, Ze dodané Zbozi bude po dobu 36 mésici ode dne podpisu

piedavaciho protokolu zptsobilé k pouziti pro obvykly ticel a Ze si zachova obvyklé vlastnosti.

4. Zarud¢ni servis zaji$t'uje prodavajici na zakladé vyzvy kupujiciho. Kontaktni idaje prodavajiciho

pro uplatnéni zaru¢nich vad:
tel: +420 739 699 e-mail: info@otyr.cz

N

N
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Zavadu je prodavajici povinen odstranit do 10 pracovnich dni od doruéeni reklamaéni vyzvy
kupujiciho, nedohodnou-li se smluvni strany jinak.

VI.
Sankéni ujednani

. V ptipad¢ prodleni prodévajiciho s dodanim Zbozi uhradi prodévajici kupujicimu smluvni

pokutu ve vysi 0,2 % z hodnoty Zbozi bez DPH za kazdy zapocaty den prodleni. Tato smluvni
pokuta je zictovatelna proti thrad€ ceny za Zbozi.

.V piipadé prodleni prodavajiciho s odstranénim reklamované zavady (viz V.4 vySe) uhradi

prodavajici kupujicimu smluvni pokutu ve vysi 2 000 K¢ za kazdy zapocdaty den prodleni a
kazdy reklamovany ks PC.

.V ptipade, Ze prodavajici porusi jakékoliv jiné smluvni povinnosti dle této smlouvy nez vyse

uvedené (VI.1, V1.2.) uhradi prodéavajici kupujicimu smluvni pokutu ve vysi 5 000 K¢ za kazdy
jednotlivy pripad poruseni smluvni povinnosti.

. V ptipad¢ prodleni kupujiciho s uhradou kupni ceny uhradi kupujici prodavajicimu troky

Z prodleni v zdkonné vysi.

. Takto sjednané a stranami uplatnéné sankce nemaji vliv na pfipadnou povinnost nahrady

vzniklé Skody. Sjednané sankce hradi povinna strana nezavisle na tom, zda a v jaké vysi
vznikne druhé strané $koda z poruSeni povinnosti, ke kterému se sankce vztahuje, a jejiz
nahradu Ize vymahat samostatné vedle sankci v celém rozsahu. Castka sankce se tedy do vyse
nahrady Skody nezapocitava. Zaplacenim sankce neni dotCena povinnost povinné strany splnit
zavazky vyplyvajici z této smlouvy.

VII.
Zavérecna ustanoveni

Tato kupni smlouva se stava platnou dnem podpisu obou smluvnich stran a 0c¢innou
uvefejnénim v registru smluv (viz nize).

Veskeré zmény a dopliiky této kupni smlouvy jsou mozné pouze pisemnymi, jednotlivé
Cislovanymi dodatky podepsanymi opravnénymi zastupci obou smluvnich stran.

Pravni vztahy vyslovné neupravené touto smlouvou se fidi ob¢anskym zakonikem.

Na tuto smlouvu se vztahuje povinnost uvetejnéni prosttednictvim registru smluv dle zakona ¢.
340/2015 Sb., o zvlastnich podminkach G¢innosti nékterych smluv, uvefejiiovani téchto smluv a
0 registru smluv (zdkon o registru smluv), v platném znéni. Ob¢€ smluvni strany souhlasi s timto
uvefejnénim a sjedndvaji, ze Spravci registru smluv zasle tuto smlouvu k uvetejnéni
prostfednictvim registru smluv kupujici. Kupujici bude pii ptipravé dokumentu k uvefejnéni
vychazet z pisemnych (e-mail) pokynii prodavajicitho, a to zejména ve véci znecitelnéni
obchodniho tajemstvi, 0SObnich udaji a jinych zakonem chranénych tdajt. Pokud k pisemnému
(e-mail) sdéleni prodavajiciho o znecitelnéni konkrétnich udaji ve smlouvé nedojde jesté pred
uzavienim smlouvy, potvrzuje podpisem smlouvy prodavajici, ze vyslovné souhlasi s
uvetejnénim smlouvy v plném rozsahu.

Pohledavky vyplyvajici ze smlouvy lze pievést na jinou osobu jen s pfedchozim souhlasem
druhé smluvni strany.

Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho, kterou v postaveni uastnika
zadavaciho fizeni podal do zadavaciho fizeni na zakazku malého rozsahu ,,Dodavka licenci
antivirové ochrany®, ¢. 2023/003/MRIII jehoz zadavatelem je kupujici. Podkladem pro uzavieni
této smlouvy je rovnéz zadavaci dokumentace K uvedené zakazce véetné vsech jejich pfiloh.
Jestlize ze zadavaci dokumentace k zakdzce nebo znabidky prodavajiciho vyplyvaji
prodavajicimu povinnosti vztahujici se k realizaci predmétu této smlouvy, avSak tyto povinnosti
nejsou vyslovné v této smlouveé uvedeny, smluvni strany se pro tento pfipad dohodly, ze i tyto
povinnosti prodavajiciho jsou soucasti zavazkového vztahu zaloZeného touto smlouvou a
prodavajici je povinen je dodrzet.
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7.

Pokud se kterékoliv ustanoveni této Smlouvy ukaze byt po uzavieni této Smlouvy neplatnym
nebo neucinnym, pak tato skuteCnost nebude mit za nasledek neplatnost nebo netcinnost
ostatnich ustanoveni této Smlouvy. Smluvni strany se zavazuji bez zbyte¢ného odkladu na
z&dost druhé smluvni strany nahradit takovéto neplatné nebo neucinné ustanoveni platnym a
ucinnym ustanovenim, jehoz obsah bude co nejblize odpovidat Gelu neplatného nebo
neucinného ustanoveni.

Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, kdy kazda ze stran obdrzi po
jednom z nich.

Smluvni strany shodné prohlasuji, ze si tuto smlouvu ptecetly pfed jejim podpisem, Ze byla
uzaviena po vzajemném projednani podle jejich pravé a svobodné ville urcité, vazné a
srozumitelng, nikoliv v tisni nebo za ndpadné nevyhodnych podminek a jeji autenti¢nost stvrzuji
svymi podpisy.

Ptilohy: 1. Nabidka prodavajiciho

2. Technicka specifikace (pfiloha ¢. 4 zadavaci dokumentace)

V Uherském Hradi$ti dne .......cvvveeeeennn. VBmédne ....coooveveeeeeeee,
Uherskohradi$t’skd nemocnice a.s. OTYRs.r.0.

MUDr. Petr Sladek Bc. Robert Janik

predseda predstavenstva jednatel spole¢nosti



OTYR s.r.o.

NABIDKA

»<Dodavka licenci antivirové ochrany*

ZADAVATEL:
Uherskohradi$t'ska nemocnice a.s.
sidlo: ]. E. Purkyné 365, 686 06 Uherské Hradisté
1C: 27660915
DIC: CZ27660915

Brrio, 13. 2. 2023

Be. Robert Janik,




OTYR s.r.0.

1 Dodavatel

»Nakup licenci antivirové ochrany pro koncové stanice a servery, véetné

administratorského skoleni.”

Dodavatel

Obchodni firma nebo nazev:

OTYR s.r.o.

Sidlo / misto podnikani:

Blatnicka 4219/4, 628 00 Brno

Prdvni forma: spole¢nost s ruéenim omezenym
Telefon / fax:

E-mail:

1€ / DIC: 29363799 / 229363799

Z4apis v OR: Krajsky soud v Brng, sp. zn. C.75505

Statutarni organ:

Bc. Robert Janik - jednatel

Osoba opravnénd jednat za dodavatele:

Bc. Robert Janik - jednatel

Telefon / fax:

Kontaktni osoba:

Telefon / fax:

E-mail:

Bankovni spojeni dodavatele:

Opravnéna osoba k podani nabidky za dodavatele

Titul, jméno, pHjmeni

Bc. Robert Janik

Funkce: jednatel

Misto a datum podpisu:

Brno, 13. 2. 2023

Podpis opravnéné osoby:




OTYR s.r.0.

2 Technicka specifikace a cena

; r,trai Inte‘ _

XDR vcetne centralm spravy

Sophos Central Intercept X Advanced with XDR

1 = Subscription licence s podporou na 3 roky 350 _
Sophos Central Intercept X Advanced for Server

2 | with XDR - Subscription licence s podporau ma 3 40
roky i

3 | INSTALACE dle podminek VR (8hod) 1

Cena celkem bez DPH

1570 000,00 K&

Cena celkem s DPH

1899 700,00 K&

Nabizené FeSeni pini véechny technické parametry a
pozadavky v ramci technické specifikace VR




Technicka specifikace - Dodavka licenci
antivirove ochrany

Pocty licenci a platnost:
e 1x konzole centralni spravy
e 350x licence pro stanice
e 40x licence pro servery

e 1x zakladni zaskoleni na XDR pro spravce v rozsahu min 8 hodin (Ize rozdélit na ¢asti)

e Platnost licenci minimalné 36 mésicd od data instalace

Specifikace centralni spravy

Popis vlastnosti

Sprava vsech poptavanych produktl (ochrana endpointd a serverd) z jednoho
administracniho rozhrani

PFistup do administracniho rozhrani pomoci protokolu HTTPS

Centralni administracni rozhrani musi mit dokumentované API

Vicefaktorova autentifikace pro administratory

Centralni administrace podporuje automatické odhlaseni uzivatele pfi necinnosti

Centralni sprava je poskytovana online vyrobcem v zabezpeceném datacentru (cloud)

Synchronizace uZivatel(l a skupin je zajisténa pomoci sluzby, jez vycita informace z Active
Directory a Sifrovanym tunelem je synchronizuje do centralni spravy.

Synchronizacni sluzba synchronizuje minimalné tyto parametry: Username, Login, Email
address, skupiny a ¢leny kazdé skupiny

Synchronizacni sluzba musi podporovat LDAP filtry pro uzsi vybér synchronizovanych polozek

Synchronizacni sluzba musi podporovat manualni a intervalovou synchronizaci v
definovanych ¢asovych intervalech

Mimo synchronizaci uzivatell a skupin z Active Directory musi feSeni nabizet vytvareni
lokalnich uzivatel(l a skupin

Centralni administracni rozhrani musi umoznit vytvoreni min. dvoustupriové hierarchické
struktury (celd organizace - podfizené organizace)

Administrator celé organizace musi mit pravo vytvaret podfizené organizace/entity a
pridélovat jim potfebné licence z rozsahu pridéleného celé organizaci

Administratofi podfizenych organizaci mohou administrovat pouze svoji organizaci/entitu a
jeji uzivatele

Centralni administrace podporuje fizeni uzivatell dle roli a to minimalné v rozsahu:

e Administrator celé organizace - MUzZe vytvaret nové podfizené entity a pridélovat jim
administratory

e Administrator podfizené entity - Ma plna prava pro spravu a miZe pridélovat role
dal$im uZivatelim

e Pracovnik technické podpory - Ma prava pro ¢teni pro spravu, maze Cist logy, mQze
vyvolat sken a update uzivatelského zatizeni, spravuje vystrahy

e UZivatel s pfistupem pro ¢teni - Ma prava pro ¢teni pro spravu, logy a vystrahy

Centralni administrace podporuje napojeni na systémy SIEM a zasilani udalosti typu Udalosti
a Vystrahy

Centralni administrace poskytuje vestavéné logovani a reportovani




Centralni administrace podporuje zasilani alert emailem na definované adresy
Centrdlni administrace disponuje souhrnnym dashboardem, tedy mistem, na kterém se
zobrazuji klicové informace o celém prostredi

Specifikace endpoint protection

Popis vlastnosti

Licence na pocet pouzitych zafizeni

Podpora OS Windows 8 a vyssi, MAC OS X 10.10 a vyssi

Blokovani skodlivych webovych stranek

Kontrola soubori dle reputace

Webova kontrola / Blokovani URL na zakladé kategorie (nejméné 40 preddefinovanych kategorii)

Kontrola a blokovani HW zatizeni - USB disky, externi HDD, CD/DVD, Wi-Fi, Bluetooth, IR, Modemy

Kontrola a blokovani aplikaci, nejméné 40 preddefinovanych kategorii

Detekce malware pomoci strojového uéeni Deep Learning

Skenovani souborll proti malware (lokalni i vzdalené soubory)

Skenovani archivi

Signatury AV dostupné v redlném ¢ase v Cloudu, nezdvislost na Cetnosti aktualizace databaze

Analyza chovani pred spusténim souboru (HIPS)

Blokovani potencialné nechténych aplikaci (PUA)

DLP - blokovani pfenosu dat na zakladé pravidel, moZnost Uplné blokace nebo upozornéni uzZivatele a
vyzadani potvrzeni

Detekce a prevence znamych i neznamych exploitd, nezavisla na signaturach

Ochrana pred nasledujicimi exploitnimi technikami:
- Enforce Data Execution Prevention (DEP)

- Mandatory Address Space Layout Randomization (ASLR)
- Bottom Up ASLR

- Null Page (Null Dereference Protection)

- Heap Spray Allocation

- Dynamic Heap Spray

- Stack Pivot

- Stack Exec (MemProt)

- Stack-based ROP Mitigations (Caller)

- Branch-based ROP Mitigations

- Structured Exception Handler Overwrite Protection (SEHOP)
- Import Address Table Filtering (IAF)

- Load Library

- Reflective DLL Injection

- VBScript God Mode

- Wowe64

- Syscall

- Hollow Process

- DLL Hijacking

- Shellcode a Dynamic Shellcode

- APC Protection (Double Pulsar / AtomBombing)

- Squiblydoo AppLocker Bypass

- Process Privilege Escalation

Detekce a odstranéni rootkit(

Detekce skodlivého provozu typu Command and Control (botnet)

Analyza chovani pfi béhu procest




Aktivni zamezeni negativnich dopadl zneufZiti zranitelnosti
Blokovani neautorizovaného Sifrovani (kryprovirus) dat

Automaticka obnova soubori do plvodniho stavu pred zasifrovanim
Ochrana Master Boot Record pred zaSifrovanim

Ochrana prohlizece pred injektdzi kédu

Automatické odstranéni malware

Automatické odstranéni zbytkovych soubort (Cisténi registrl) po zablokovani malware
Urceni zdroje a pticiny utoku, graficka reprezentace déje Utoku

Ochrana proti zasahu uzivatele s lokdlnimi admin. pravy do nastaveni klienta

Detekce pomoci strojového uceni bez nutnosti pfipojeni k internetu

Zjednoduseny nahled na nakazu minimalné v rozsahu, vstupni bod malware do systému (aplikace),
malware, pfijaté opatreni

Grafické znazornéni prlibéhu nakazy minimalné v rozsahu, vstupni bod malware do systému
(aplikace), zapisy do systému a do registrii OS, komunikace na internet véetné zobrazi IP a URL adres
MozZnost globalniho vycisténi a blokovani nalezeného malware na viech systémech najednou
(pomoci jedné akce).

Vytvoreni ,,hash” pro soubor na urovni lokalniho agenta

Vyhledani infikovanych pocitac¢d na zakladé ,hash” malware

Automatické vyhodnoceni incidentf

Zobrazeni obecnych informaci o probéhnutych Utocich (alespon z posledni doby) minimalné v
rozsahu jméno malware, pocet postizenych systému a hodnoceni nebezpeénosti malware vyrobcem.
MozZnost desifrace a kontroly HTTPS provozu

Application lockdown (Web Browser, Java, Media, Office)

Soucasti feseni je lehky klient na koncové stanice

Regeni poskytuje zazemi pro threat hunting

MozZnost termindlového pfipojeni na endpoint z centalni spravy na Urovni systému
MozZnost spousténi SQL dotazl vici endpointlim pro aktivni vyhledavani hrozeb (minimalné 200 pred
definovanych dotazi)

Automaticka nebo manualni izolace koncového zatizeni (napt. pfi napadeni malwarem)
Sprava Windows Firewall

Specifikace server protection

Popis vlastnosti

Licence na chranény serverovy OS

Podpora OS Windows Server 2012 a vyss$i, Amazon Linux 2, CentOS 7/Minimal/Stream, Red Hat
Enterprise Linux 7/8, Ubuntu 18.04/20.04/Minimal

Podpora Windows Remote Desktop Services

Blokovani skodlivych webovych stranek

Kontrola soubori dle reputace

Webova kontrola / Blokovani URL na zakladé kategorie (nejméné 10 preddefinovanych kategorii)

Kontrola a blokovani HW zatizeni - USB disky, externi HDD/SSD, CD/DVD, Wi-Fi, Bluetooth, IR, Modemy

Kontrola a blokovani aplikaci, nejméné 40 preddefinovanych kategorii

Whitelisting aplikaci

Sprava Windows Firewall

MozZnost bezagentového skenovani virtudlnich prostiedi VMware a Hyper-V




Detekce malware pomoci strojového uceni Deep Learning

Automatické vyjimky ze skenovani

Skenovani souborl proti malware

Skenovani archivi

Signatury AV dostupné v redlném case v Cloudu, nezavislost na ¢etnosti aktualizace databdaze

Analyza chovani pfed spusténim souboru (HIPS)

Blokovani potencialné nechténych aplikaci (PUA)

DLP - blokovani pfenosu dat na zakladé pravidel, moZnost Uplné blokace nebo upozornéni uzivatele a
vyzadani potvrzeni

Detekce a prevence znamych i neznamych exploitl, nezavisla na signaturach

Ochrana pfed nasledujicimi exploitnimi technikami:
- Enforce Data Execution Prevention (DEP)

- Mandatory Address Space Layout Randomization (ASLR)
- Bottom Up ASLR

- Null Page (Null Dereference Protection)

- Heap Spray Allocation

- Dynamic Heap Spray

- Stack Pivot

- Stack Exec (MemProt)

- Stack-based ROP Mitigations (Caller)

- Branch-based ROP Mitigations

- Structured Exception Handler Overwrite Protection (SEHOP)
- Import Address Table Filtering (IAF)

- Load Library

- Reflective DLL Injection

- VBScript God Mode

- Wowe4

- Syscall

- Hollow Process

- DLL Hijacking

- Shellcode a Dynamic Shellcode

- APC Protection (Double Pulsar / AtomBombing)

- Squiblydoo AppLocker Bypass

- Process Privilege Escalation

Detekce a odstranéni rootkit(

Detekce skodlivého provozu typu Command and Control (botnet)

Analyza chovani pfi béhu procest

Aktivni zamezeni negativnich dopadu zneufZiti zranitelnosti

Blokovani neautorizovaného Sifrovani (kryprovirus) dat

Automaticka obnova souborl do plvodniho stavu pred zasifrovanim

Ochrana Master Boot Record pred zasifrovanim

Ochrana prohlizece pred injektazi kédu

Automatické odstranéni malware

Automatické odstranéni zbytkovych soubort (Cisténi registrl) po zablokovani malware

Urceni zdroje a priciny Utoku, graficka reprezentace déje utoku

Ochrana proti zasahu uzivatele s lokalnimi admin. pravy do nastaveni klienta

Uzamcdeni stavu serveru z pohledu aplikaci a sluzeb




Zjednoduseny nahled na nakazu minimalné v rozsahu, vstupni bod malware do systému (aplikace),
malware, pfijaté opatteni

Grafické znazornéni pribéhu nakazy minimalné v rozsahu, vstupni bod malware do systému (aplikace),
zapisy do systému a do registri OS, komunikace na internet véetné zobrazi IP a URL adres

MozZnost globalniho vycisténi a blokovani nalezeného malware na vsech systémech najednou (pomoci
jedné akce).

Vytvoreni , hash” pro soubor na urovni lokalniho agenta

Vyhledani infikovanych pocitac¢d na zékladé ,hash” malware

Automatické vyhodnoceni incident(

Zobrazeni obecnych informaci o probéhnutych Utocich (alespon z posledni doby) minimalné v rozsahu
jméno malware, pocet postizenych systémU a hodnoceni nebezpecnosti malware vyrobcem.

Moznost tzv. Lockdownu zatizeni, ndsledné neni moznd instalace aplikaci

Aktivni rozezndvani bézicich aplikaci

MozZnost spousténi SQL dotazli vici serveriim pro aktivni vyhledavani hrozeb (minimalné 200 pred
definovanych dotazl )

Regeni poskytuje zazemi pro threat hunting

Reseni disponuje pred-definovanymi politikami dle best practices

Anti-Virus pro Linux servery (Amazon Linux/Amazon Linux 2, CentOS 7/8, Debian 9/10, Oracle Linux
7/8, RHEL 7/8, SUSE Linux Enterprise Server 12/15, Ubuntu 18LTS/20.04 LTS)
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