Smlouva o poskytovani sluzeb

CZNIC z.s.p.o.

Cislo smlouvy Objednatele: 6/23/3267/007

Smlouva o poskytovani sluzeb

CZ.NIC, z. s. p. 0.

sidlo:

ICO:

DIC:

zastoupeno:

zapsano:

Bankovni spojeni:

C. .

Datova schranka:

E-mail uréeny pro fakturace:

MileSovska 1136/5, 130 00 Praha 3 - Vinohrady

67985726

CZ67985726

Mgr. Ondfejem Filipem, MBA, vykonnym feditelem, na zékladé pIné moci

ve spolkovém rejstfiku vedeném u Méstského soudu v Praze, sp. zn. L 58624
Ceskoslovenska obchodni banka, a. s.

276463778/0300

h4axdn8

XXXXXXXXX

(dale jen ,Poskytovatel“ nebo ,Dodavatel” na strané jedné)

Technicka sprava komunikaci hl. m. Prahy, a.s.

sidlo:

ICO:

DIC:

zapsana:
Bankovni spojeni:
C. .

Datova schranka:
zastoupena:

kontaktni osoba:
(ve vécech technickych)

Veletrzni 1623/24, 170 00 Praha 7 — HoleSovice

03447286

CZ03447286

v obchodnim rejstfiku vedeném u Méstského soudu v Praze, sp. zn. B 20059
Ceska spofitelna, a.s.

6087522/0800

mivq4t3

PFfi podpisu této Smlouvy s hodnotou pIlnéni do 2 mil. K& je opravnén
zastupovat Objednatele na zakladé povéreni udéleného predstavenstvem,
XXXXXXXXXXXXX, Feditel useku informatiky

XXXXXXXXXX, specialista IT bezpeénosti a GDPR (XXXXXXXXXXXXXXX)

(dale jen ,Objednatel nebo ,TSK* na strané druhé)

(dale spole¢né také jako ,,Smluvni strany*)

uzaviraji tuto smlouvu o poskytovani sluzeb (dale jen ,,Smlouva“) v souladu s ustanovenim
§ 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik.

1. PREDMET SMLOUVY

1.1. Poskytovatel se touto Smlouvou zavazuje poskytnout Objednateli sluzby spodcivajici

v provedeni penetracnich testu v rozsahu a terminech blize specifikovanych v pfiloze €. 1 této

Smlouvy, v€. vypracovani zavére€né zpravy (dale jen ,Sluzba®).

1.2. Penetraénimi testy (dale jen ,Testovani“) se rozumi €innost souvisejici s otestovanim mozného

priniku do pocitacového systému nebo sité (dale jen ,Pocitatové systémy*) Objednatele a za

ucelem zjisténi jejich zranitelnosti &i jejich zabezpeceni, popf. poskytnuti poradenstvi

k zabezpeceni pfedmétnych PocitaCovych systéma.
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1.3.

Objednatel se zavazuje fadné provedenou Sluzbu prevzit a Poskytovateli zaplatit dohodnutou
cenu dle ¢l. 3 této Smlouvy.

2. TERMIN A MiSTO PLNENI

2.1.

2.2.

Testovani bude provadéno Poskytovatelem vzdéalené prostfednictvim sité internet. V pfipadé,
Ze v prubéhu testovani vyvstane potfeba provést Testovani na misté (mistem se rozumi sidlo
Objednatele nebo jiné jim uréené misto v Ceské republice), mize &ast Testovani prob&hnout
v nezbytném rozsahu a po pfedchozi pisemné dohodé& smluvnich stran na takovém misté.

Poskytovatel se zavazuje poskytnout Sluzbu dle €l. 1.2 této Smlouvy v terminech uvedenych v
pfiloze €. 1 této Smlouvy. Zavére€na zprava bude zabezpecena proti ¢teni neopravnénou
osobou a uloZena na zabezpeceném ulozisti Objednatele, ktery k jejimu uloZeni vytvofi pro
Poskytovatele vzdaleny pfistup. Vlozenim zavére€né zpravy na zabezpelené ulozisté
Objednatele v rozsahu dle Pfilohy €. 1 je Sluzba dokonéena a pfedana v souladu s touto
Smilouvou.

3. CENA PLNENI

3.1.

3.2.

3.3.

3.4.

Cena za poskytnuti Sluzby dle této Smlouvy ¢ini 202 050,-K& bez DPH (slovy dvé sté dva tisice
padesat korun eskych). K této cené bude pfipo¢tena DPH ve vysi dle platnych pravnich
predpisti. Uhrada ceny bude probihat na zakladé faktury — dafiového dokladu, vystaveného
Poskytovatelem (dale jen ,faktura“) se splatnosti 30 dnli od dorucéeni faktury Objednateli. Cena
je sjedndna jako kone€na a nepfekroCitelna, a zahrnuje veSkeré naklady Poskytovatele
potfebné k poskytnuti Sluzby.

Podkladem pro vystaveni faktury musi byt soupis provedenych c&innosti Poskytovatele
v rozsahu dle Pfilohy €. 1. Vécna spravnost tohoto soupisu musi byt pfed vystavenim faktury
potvrzena opravnénym zastupcem Objednatele. Bez potvrzeného soupisu ¢innosti neni
Poskytovatel opravnén vystavit Objednateli fakturu a Objednatel neni povinen uhradit cenu.
Objednatel neni povinen potvrdit soupis provedenych €innosti v pfipadé zjisténi vad na kvalité
Ci rozsahu provadénych cinnosti, a to az do doby jejich bezplatného odstranéni
Poskytovatelem.

Dnem uskute¢néni zdanitelného pInéni je den podpisu soupisu provedenych &innosti zastupci
obou Smluvnich stran. Poskytovatel vystavi Objednateli fakturu do 5 dnt ode dne uskuteénéni
zdanitelného plnéni.

Smluvni strany souhlasi s pouzitim faktur vystavenych na zakladé Smlouvy vyhradné v
elektronické podobé (faktura ma elektronickou podobu tehdy, pokud je vystavena a obdrzena
elektronicky) - dale jen ,Elektronicka faktura“. Smiluvni strany sjednavaji, ze vérohodnost
puvodu faktury v elektronické podobé a neporusenost jejiho obsahu bude zajisténa v souladu
s platnou pravni Upravou. Poskytovatel je povinen dorucit Objednateli fakturu elektronicky, a to
vyluéné e-mailem na e-mailovou adresu: xxxxxxxxxx. Zaslani Elektronické faktury
Poskytovatelem na jinou e-mailovou adresu nez uvedenou v pfedchozi vété je neucinné. K
odeslani Elektronické faktury je Poskytovatel povinen vyuzit pouze e-mailovou adresu
Poskytovatele uvedenou pro tento ucel ve Smlouvé, jinak je zaslani Elektronické faktury
neucinné s vyjimkou, budou-li pravodni e-mail k Elektronické faktufe ¢i Elektronicka faktura
opatfeny zaru€enym elektronickym podpisem, pfipadné zaruCenou elektronickou peceti
Poskytovatele. Elektronicka faktura musi byt Objednateli zaslana vzdy ve formatu PDF a
zaroven i ISDOC (ISDOCX), je-li to mozné. Pfilohy Elektronické faktury, které nejsou soucasti
dafiového dokladu, budou zasilany Objednateli pouze ve formatech RTF, PDF, JPG, DOC,
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3.5.

3.6.

DOCx, XLS, XLSx. Elektronicka faktura musi byt opatfena zaru¢enym elektronickym podpisem,
pfipadné zaru€enou elektronickou peceti, oboji zalozené na kvalifikovaném certifikatu ve
smyslu zakona €. 297/2016 Sb. o sluzbach vytvarejicich davéru pro elektronické transakce, ve
znéni pozdéjSich predpisu, kvalifikovany certifikat musi byt vydan jednim z Ministerstvem vnitra
akreditovanych poskytovatelt certifikacnich sluzeb. Neni-li Elektronicka faktura opatfena
zaru€enym elektronickym podpisem, pfipadné zaru€enou elektronickou peceti ve smyslu
predchozi véty nebo neni-li takto opatfen alespori privodni e-mail k Elektronické faktufe, musi
byt Elektronicka faktura odeslana e-mailem vyhradné z e-mailové adresy Poskytovatele
uvedené pro tento ucel ve Smlouvé, jehoz pfilohou je Elektronicka faktura. Elektronické faktura
bude vyhotovena v Cetnosti 1 e-mail - 1 Elektronicka faktura v samostatném souboru a jeji
prilohy v samostatném souboru (souborech). V pfipadé, kdy bude zaslana Objednateli
Elektronicka faktura, zavazuje se Poskytovatel nezasilat stejnou fakturu duplicitné v listinné
podobé.

Elektronicka faktura vystavena Poskytovatelem musi obsahovat veSkeré naleZitosti stanovené
Zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni (,Zakon o DPH").
Objednatel je opravnén vratit fakturu Poskytovateli, neobsahuje-li vSechny nalezitosti dariového
dokladu ve smyslu Zakona o DPH, vécné spravné udaje, podklady nebo ve Smlouvé uvedené
dokumenty. Poskytovatel je v tomto pfipadé povinen bezodkladné, nejpozdéji vSak do 17. dne
mésice nasledujiciho po mésici, v némz nastal den uskute¢néni zdanitelného plnéni dorudit
novou Elektronickou fakturu, ktera bude splfiovat veSkeré nalezitosti, obsahovat vécné spravné
Udaje a dohodnuté podklady a dokumenty. Mezi vracenim Elektronické faktury a vystavenim
nové Elektronické faktury nebézi Ihita splatnosti. Doru¢enim nové, spravné vystavené
Elektronické faktury, za¢ina bézet nova lhita splatnosti.

V pfipadé prodleni Objednatele s uhradou ceny ma Poskytovatel narok na uhradu zakonného
uroku z prodleni.

4. DALSi PRAVA A POVINNOSTI SMLUVNICH STRAN

4.1.

Poskytovatel je povinen

4.1.1. pfi plnéni této Smlouvy postupovat s veskerou odbornou péci, dodrzovat obecné
zavazné pravni predpisy, normy a dalSi pfedpisy vztahujici se k pfedmétu pInéni dle
této Smlouvy, podminky této Smilouvy, Bezpecnostni pozadavky a opatfeni pro
dodavatele a poskytovatele sluzeb Objednateli a pokyny Objednatele &inénymi
prostfednictvim kontaktni osoby Objednatele uvedené v pfiloze €. 1 této Smlouvy;

4.1.2. informovat Objednatele (formou oznameni zaslaného elektronicky kontaktni osobé
uvedené v priloze €. 1 této Smlouvy) o vSech okolnostech, které mohou zabranit
a/nebo omezit pribéh Testovani, pokud jsou mu tyto skute¢nosti znamy predem.
Jedna se predevSim o poruchy nebo odstavky zafizeni tfetich stran (zejména
preru$eni dodavky elektrické energie, telekomunikaéniho spojeni apod.);

4.1.3. zdrzet se jakéhokoliv umyslného nakladani s udaji, daty, nebo informacemi
Objednatele jinak nez pro ucely pInéni této Smlouvy, pokud k nim v prabéhu
Testovani a v pfimé souvislosti s Testovanim ziska pfistup. Poskytovatel je
opravnén takova data pouze v nezbytném rozsahu pro plnéni dle této smlouvy ulozit
i na sva zarizeni; v takovém pfipadé jsou uchovavana po dobu 3 mésict od ukonceni
testovani (odeslani zavéreCné zpravy) a poté jsou odstranéna bez moznosti
obnoveni. Poskytovatel je povinen Objednateli v plném rozsahu nahradit Gjmu
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4.2.

4.3.

4.4.

4.5.

vzniklou umyslnym porusenim této povinnosti (pro vylou¢eni pochybnosti — o umysl
se nejedna v pfipadé, pokud dojde napf. k modifikaci ¢i poSkozeni dat v pribéhu
Testovani, viz pfiloha 2 této Smlouvy, jakoZto pfedpokladaného rizika; povinnost
Poskytovatele poskytnout nahradu ujmy Objednateli je dana v pfipadech imysiného
zneuziti Testovanim ziskaného pfistupu k datam).

Objednatel se zavazuje poskytnout Poskytovateli sou€innost nezbytnou k dosazeni ucelu této
Smlouvy, zejm. vytvorit takové podminky, aby Poskytovatel mohl provést Testovani fadné a
v€as, a poskytnout Poskytovateli veSkeré informace nezbytné k provedeni Testovani. O dobu
prodleni Objednatele s poskytnutim soucinnosti se Poskytovateli prodluZuje doba k poskytnuti
plnéni dle této Smlouvy, pfiemz nové terminy si obé smluvni strany musi pisemné potvrdit.

Objednatel prohlasuje, ze je vyluénym vlastnikem ¢&i opravnénym uzivatelem PocitaCovych
systému, které jsou pfedmétem Testovani, pfipadné jedna na zakladé povéreni viastnika ¢i
provozovatele Pocitacovych systému ¢&i jiné opravnéné osoby.

Poskytovatel je opravnén odmitnout provést Testovani nebo prerusit jeho poskytovani i v jeho
pribéhu, a to zejména v pfipadé, kdy bude zjisténo, Ze Objednatel nebyl opravnén objednat &i
zajistit Sluzbu nebo pokud ma Poskytovatel fadny divod se domnivat, Ze tak Objednatel nebyl
opravnén ucinit.

Nezbytné bezpecnostni pozadavky a opatfeni z hlediska kybernetické bezpecénosti,
vyzadované Objednatelem po Poskytovateli, podrobné upravuje Pfiloha €. 5, ktera je nedilnou
soucasti této Smlouvy.

5. VYLOUCENiI ODPOVEDNOSTI

5.1.

5.2.

5.3.

Objednatel uzavienim této Smlouvy vyslovné prohlasuje, Ze si je plné védom, Zze pfedmétem
plnéni dle této Smlouvy je simulace realného kybernetického Utoku na Pocitatové systémy
Objednatele a také moznosti zneuziti zranitelnosti za pouziti ofenzivnich technik, které mohou
realné ohrozit fungovani nebo provoz testovanych Pocitacovych systémi a mohou dale
negativné ovlivnit i fungovani a provoz dal$ich souvisejicich systému.

Objednatel bere na védomi, ze prostfednictvim Testovani nemuseji byt odhaleny vSechny
nedostatky zabezpeceni i zranitelnosti testovanych PocitaCovych systému. Objednatel rovnéz
bere na védomi, Zze ne vSechny vysledky zjiSténé Testovanim museji byt skute€nymi nedostatky
zabezpeceni ¢i zranitelnostmi. Testovani je uréeno jako pomucka pro Objednatele a jeho
provedeni nepfedstavuje Zadné potvrzeni o bezvadnosti, bezrizikovosti, dostateCném
zabezpeceni ¢i nezranitelnosti testovanych Pocitacovych systém(. Objednatel neni opravnén
vysledky Testovani uverejiiovat, ani neni opravnén uzivat vysledky Testovani Ci fakt, ze jeho
Pocitatové systémy proSly Testovanim, pro své reklamni, marketingové nebo PR aktivity.
Povinnost Objednatele stanovena v predchozi vété plati obdobné i pro Poskytovatele. Vysledky
Testovani se vztahuji pouze ke konfiguraci testovanych PocitaCovych systéml a jejich
konfiguraci a prostfedi v okamziku provadéni Testovani. Poskytovatelem neni poskytovana na
vysledky Testovani zadna zaruka. Prfipadné dotazy, namitky &i pfipominky k vysledkim
testovani je mozné uplatnit po dobu uchovavani dat dle €l. 4.1.3. této smlouvy.

Objednatel prohlasuje, Zze byl ve smyslu €l. 5.1 této Smlouvy a v souladu s ustanovenim § 2896
zakona ¢. 89/2012 Sb., obcCansky zakonik, ve znéni pozdéjSich predpisd, upozornén
Poskytovatelem na mozna rizika souvisejici s Testovanim. Demonstrativni vycCet rizik a jejich
popis je uveden v pfiloze €. 2 této Smlouvy. Podpisem Smlouvy Objednatel potvrzuje, Ze se
dikladné seznamil a je plné srozumén s moznymi riziky, které v souvislosti s Testovanim
existuji.
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54.

5.5.

5.6.

5.7.

Poskytovatel neni povinen nahradit Ujmu vzniklou Objednateli i tfetim osobam v souvislosti
s provedenim Testovani, zejména pak Ujmu zplsobenou poskozenim Pocitatovych systém
Objednatele, nebo zplsobenim vypadku (nedostupnosti) jeho Pocitatovych systéml, ledaze
byla tato Ujma zpUisobena umysiné ¢i hrubou nedbalosti. Poskytovatel neni povinen hradit ani
nepfimou Ujmu vzniklou Objednateli &i tfetim osobam ¢&i, pfipadny usly zisk zpdsobeny
vypadkem ¢&i poSkozenim PocitaCovych systémi Objednatele.

Smluvni strany se zavazuji vyvinout Usili, které po nich Ize spravedlivé pozadovat,
k pfedchazeni 8kodam a k minimalizaci vzniklych Skod, zejména s ohledem na pfedmét pInéni
této Smlouvy. Poskytovatel je povinen na zakladé této Smlouvy upozornit Objednatele na
rozumné predvidatelné skutecnosti, které by mohly vést ke vzniku djmy. Objednatel je povinen
sdélit Poskytovateli veSkeré relevantni informace k predejiti Skodam ¢&i k jejich minimalizaci.
V pfipadé testd, u kterych Ize pfedpokladat riziko spocivajici v omezeni provozu, ¢i dostupnosti
testovanych systému nebo zafizeni, je Poskytovatel povinen toto riziko pfedem s Objednatelem
projednat. Dojde-li pfi testovani k omezeni provozu &i dostupnosti testovanych systému nebo
zarizeni, je Poskytovatel povinen testovani co nejdfive pferusit, a to do doby, kdy dojde mezi
smluvnimi stranami k dohodé&, zda v daném testu dale pokracovat, anebo jej ukongit.

Upozornéni Objednatele Poskytovatelem na mozna rizika ve smyslu ¢l. 5 této Smlouvy
nezbavuje ani jednu se smluvnich stran povinnosti pfedchazet Skodam v maximalni mozné
mife a k jejich pfipadné minimalizaci.

Objednatel odpovida za Ujmu zplsobenou Poskytovateli zejména tim, Ze uvedl nepravdivé,
neupiné nebo zavadéjici udaje, nebo Ze uzival Sluzbu zplsobem, ktery porusuje tuto Smlouvu
Ci prava tretich osob.

6. OCHRANA DUVERNYCH INFORMACI

6.1.

6.2.

6.3.

Smluvni strany prohlasuji, ze veskeré informace, které od sebe navzajem ziskaji, a které nejsou
vefejné dostupné (,ddvérné informace®), budou pouzity vyhradné v souvislosti s pInénim dle
této Smlouvy a za udelem, za kterym byly druhou stranou poskytnuty &i zpFistupnény. Zadna
ze smluvnich stran neni opravnéna bez pfedchoziho pisemného souhlasu druhé smluvni strany
davérné informace predat i zpfistupnit tfetim osobam anebo je pouzit k jinému ucelu.

Za davérné informace se bez ohledu na formu jejich zachyceni povaZzuji veSkeré informace,
které nebyly nékterou ze smluvnich stran oznaceny jako vefejné i nejsou verejné dostupné, a
které se tykaji vzajemné spoluprace smiuvnich stran ¢i plnéni smiuvnich stran vuéi tfetim
osobam (véetné obsahu prav a povinnosti smluvnich stran a pribéhu pinéni) anebo podklady
a informace, které se tykaji pfimo nékteré ze smluvnich stran (zejména o Cinnosti, strukture,
hospodafskych vysledcich, know-how, pfipravovanych projektech, obchodnich planech, vnitini
organizace, vztah( apod.) a nebo jejichZ zvefejnéni pfijimajici smluvni stranou by predavajici
smluvni strané mohlo zpUlsobit Gjmu. Za davérné se povaZzuji rovnéz informace, pro jejichz
nakladani je stanoven pravnimi predpisy zvlastni rezim ochrany (zejména utajované
skute¢nosti, bankovni a sluzebni tajemstvi). Dale se za divérné povazuji takové podklady a
informace, které jsou nékterou ze smluvnich stran za davérné nebo tajné vyslovné oznaceny.

Povinnosti mi€enlivosti jsou smluvni strany vazany po celou dobu trvani této Smlouvy a tato
povinnost trva i po dobu 10 let od ukonéeni poskytovani Sluzby dle této Smlouvy. Za kazdé
poruseni miCenlivosti se sjednava smluvni pokuta ve vysi 50.000, -- K&. Tim neni dotéen narok
na nahradu ujmy ve vySi pfesahujici sjednanou smluvni pokutu.
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7.

POJISTENI

7.1.

7.2.

Poskytovatel se zavazuje mit po dobu trvani této Smlouvy sjednano pojisténi své odpovédnosti
za Skodu zpUlsobenou tfeti osobé, a to tak, aby limit pojistného pInéni sjednany Poskytovatelem
na zakladé takové pojistné smlouvy €inil pro jednu Skodnou udalost minimalné& 1 000 000, - K&.
Tento limit nelze nahradit kumulaci pojistnych plnéni na zékladé vice pojistnych smluv.

Poskytovatel je povinen predlozit kdykoliv po dobu trvani této Smlouvy na zadost Objednatele
uzavienou pojistnou smlouvu, pojistku nebo potvrzeni pfislusné pojistovny, pfip. potvrzeni
pojistovaciho zprostfedkovatele (insurance broker), prokazujici existenci pojisténi v rozsahu
pozadovaném v pfedchozim odstavci.

SMLUVNIi POKUTY

8.1.

8.2.

8.3.

8.4.

8.5.

Objednatel je opravnén pozadovat na Poskytovateli smluvni pokutu v pfipadé:

a) Ze Poskytovatel nebude plnit své povinnosti v souladu s touto Smlouvou, a to ve vysi
5.000,- K& za kazdy jednotlivy pfipad;

b) Ze Poskytovatel na Zzadost Objednatele nepredlozi doklady o poji§téni odpovédnosti
za Skodu zpusobenou tfeti osobé ve vysi 1.000,- K¢ za kazdy zapocaty den prodleni
a za kazdy jednotlivy pfipad,

c) poru$eni povinnosti v oblasti bezpe¢nostnich pozadavk( a opatfeni z hlediska
kybernetické bezpecnosti ze strany Dodavatele &i jeho poddodavatel(, a to ve vysi
10.000,- K¢ (slovy: deset tisic korun ¢eskych) za kazdy jednotlivy pfipad poruseni
sjednané povinnosti.

Pro jeden pfipad poruseni povinnosti stanovenych touto Smlouvou nelze kumulativné uplatnit
vice smluvnich pokut.

Narok na uplatnéni smluvni pokuty Objednateli nevznikne v pfipadé, Ze k poru$eni povinnosti
Poskytovatelem do$lo v dusledku nékterého z pfipadl vy$Si moci.

Uplatnénim naroku na zaplaceni smluvni pokuty ani jejim skute€nym uhrazenim nezanikd
povinnost Poskytovatele spinit povinnost, jejiz pInéni bylo zajiSténo smluvni pokutou.

Vznikem povinnosti hradit smluvni pokutu ani jejim faktickym zaplacenim neni dotéen narok
Objednatele na nahradu Skody v pIné vysi. Smluvni pokuta je splatna do 15 dnl od doruceni
pisemného oznameni o jejim uplatnéni Poskytovateli.

VYSSi MOC, PRODLENi SMLUVNICH STRAN

9.1.

9.2.

Pokud nékteré ze smluvnich stran brani ve spinéni jakékoli jeji povinnosti z této Smlouvy
prekazka v podobé vys8Si moci, nebude tato smluvni strana v prodleni se spinénim pfislusné
povinnosti, ani odpovédna za ujmu plynouci z jejiho poruseni. Pro vylou€eni pochybnosti se
pfedchozi véta uplatni pouze ve vztahu k povinnosti, jejiz spInéni je pfimo nebo bezprostfedné
vylou€eno vy$Si moci.

Vys$Si moci se pro UCely této Smlouvy rozumi mimoradna udalost, okolnost nebo prekazka,
kterou pfisluSsna smluvni strana pfi vynaloZeni nalezité pée nemohla pfed uzavienim této
Smlouvy pfedvidat ani ji pfedejit a ktera je mimo jakoukoliv kontrolu takové smluvni strany a
nebyla zplsobena umysiIné ani z nedbalosti jednanim nebo opomenutim této smluvni strany.
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10.

11.

9.3.

94.

9.5.

9.6.

Pro vylou€eni pochybnosti se uvadi, Zze za vy$Si moc se nepovazuje jakékoliv prodleni s
plnénim zavazkd kteréhokoli z poddodavatelll Poskytovatele, jakoz ani finanéni situace,
insolvence, reorganizace, konkurs, vyrovnani, likvidace €i jina obdobna udalost tykajici se
Poskytovatele nebo jakéhokoliv jeho poddodavatele nebo exekuce na majetek Dodavatele
nebo jakéhokoliv smluvniho partnera Poskytovatele.

Smluvni strana dotéena vy3si moci je povinna informovat druhou smluvni stranu o existenci
prekazky v podobé vyss8i moci bez zbyte€ného odkladu a dale podniknout veSkeré kroky, které
Ize po takové smluvni strané rozumné poZadovat, aby se zmirnil vliv vy8Si moci na pInéni
povinnosti dle Smlouvy.

Pokud bude zasah vyS$Si moci pretrvavat déle nez 6 mésicu, je kterakoliv ze smluvnich stran
opravnéna od této Smlouvy odstoupit. Na zakladé odstoupeni od této Smlouvy z tohoto dlivodu
nevznikaji druhé smluvni strané zadné naroky na nahradu skody nebo smluvni pokuty, jez jinak
tato Smlouva maze s odstoupenim spojovat, nejsou v8ak dotéeny naroky stran fadné vzniklé
do té doby.

Z&dna smluvni strana neni odpovédna za prodleni se splnénim svého zavazku v pfipadé, ze i
druha smluvni strana je v prodleni se spinénim svého synallagmatického zavazku

COMPLIANCE DOLOZKA A PROTIKORUPCNi DOLOZKA

10.1.

10.2.

10.3.

Poskytovatel bere vyslovné na védomi Eticky kodex pro dodavatele/obchodni partnery
Technické spravy komunikaci hl. m. Prahy, a.s. a zavazuje se jej pfi plnéni této Smlouvy
dodrzovat, nebo zajistit dodrzovani odpovidajicich povinnosti ve stejném rozsahu na zakladé
vlastniho (jiného) etického kodexu. To se tyka jak oblasti obecnych Compliance zasad
Objednatele, tak i specifickych pozadavku vztahujicich se k nulové toleranci korupéniho jednani
a celkovému dodrzovani zasad slusnosti, poctivosti a dobrych mravu.

Poskytovatel vyslovné prohlasuje, Zze si je védom kontrolnich i sankénich opravnéni
Objednatele vyplyvajicich z Compliance dolozky a protikorupéni dolozky; a Ze s nimi souhlasi.

Podrobné jsou prava a povinnosti Smluvnich stran rozvedeny v pfiloze €. 3 Compliance
dolozka; a dale v pfiloze €. 4 Protikorupéni dolozka. Obé tyto pfilohy tvofi nedilnou soucast
Smlouvy.

ZAVERECNA USTANOVENI

11.1.

11.3.

Tato Smlouva se fidi ¢eskym pravnim fadem, zejména zakonem ¢. 89/2012 Sb., a nabyva
platnosti dnem jejiho podpisu a ucinnosti dnem jejiho uvefejnéni v registru smluv.

Smluvni strany vyslovné sjednavaiji, ze uvefejnéni této Smlouvy v registru smiuv dle zakona ¢.
340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiluv, uvefejiiovani téchto smluv
a o registru smluv (zakon o registru smluv), zajisti Objednatel.

Vzajemna komunikace, v€etné Upravy terminu poskytnuti Sluzby dle pfilohy €. 1 této Smiouvy,
bude, s vyjimkou jednani tykajicich se zmén ¢&i ukon&eni této Smlouvy, probihat primarné
prostfednictvim zabezpeCeného ulozisté Objednatele, anebo v pfipadé komunikace
neobsahujici citlivé informace vymeénou elektronickych zprav mezi kontaktnimi osobami dle
pfilohy €. 1 této Smlouvy.

Smluvni strany se zavazuji, Ze v pfipadé sporu o obsah a pInéni této Smlouvy, vynalozZi veskeré
usili, aby tyto spory byly vyfeSeny pfednostné smirnou cestou.
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11.5.

Prava a povinnosti vyplyvajici z této Smlouvy (s vyjimkou opravnéni Poskytovatele uzit
anonymizovana data) ani cela tato Smlouva nemohou byt smluvnimi stranami pfevedeny nebo
postoupeny tfeti osobé& bez pfedchoziho pisemného souhlasu druhé smluvni strany.

Stane-li se nékteré ustanoveni této Smlouvy neplatné nebo neldcinné, nedotyka se to ostatnich
ustanoveni této Smlouvy, jez zUstavaji nadale platna a uc¢inna.

Smluvni strany si sdélily veSkeré skutkové a pravni okolnosti, o nichz k datu podpisu této
Smlouvy védély ¢i védét musely, a které jsou relevantni ve vztahu k uzavreni této Smlouvy.
Kromé ujisténi, kterd si smluvni strany poskytly v této Smlouvé, nebude mit Zadna ze stran
zadna dalSi prava a povinnosti v souvislosti s jakymikoliv skute¢nostmi, které vyjdou najevo a
o kterych neposkytla druha strana informace pfi jednani o této Smlouvé. Vyjimkou budou
pfipady, kdy dana strana umysiné uvedla druhou stranu ve skutkovy omyl ohledné pfedmétu
této Smiouvy.

Tuto Smlouvu je mozné meénit pouze formou pisemnych vzestupné c&islovanych dodatkd
podepsanych opravnénymi zastupci obou smluvnich stran. Zmény v kontaktnich osobach se
nepovazuji za zmény dle této Smlouvy a nebudou provadény formou dodatku k této Smlouvé.

Nedilnou soucasti této Smlouvy jsou nasleduijici pfilohy:
11.9.1. Pr¥iloha €. 1 — Specifikace Testovani, termin(, v€etné udaji kontaktnich osob
11.9.2. Pf¥iloha &. 2 — Demonstrativni vyCet rizik
11.9.3. Pf¥iloha ¢. 3 — Compliance Dolozka
11.9.4. P¥iloha €. 4 — Protikorupéni dolozka
11.9.5. Pr¥iloha €. 5 - Bezpecénostni pozadavky a opatfeni Objednatele
11.9.6. Pf¥iloha €. 6 — povéfeni - XXXXXXXXXXXX

11.9.7. P¥iloha €. 7 — plna moc — Mgr. Ondfej Filip, MBA

11.10. Tato Smlouva je vyhotovena 1 x elektronicky ve formatu pdf a opatfena elektronickymi podpisy

zastupct smluvnich stran (zaruené elektronické podpisy zalozené na kvalifikovaném
certifikatu); toto vyhotoveni obdrzi kazda smluvni strana.

Poskytovatel Objednatel
V Praze dne: 10. 3. 2023 V Praze dne: 10. 3. 2023
CZ.NIC, z. s. p. 0. Technicka sprava komunikaci hl. m. Prahy, a.s
Mgr. Ondfej Filip, MBA XXXXXXXXXX
vykonny feditel, na zakladé plné moci feditel iseku informatiky, na zakladé povéreni.
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PRILOHA C. 1 - SPECIFIKACE TESTOVANI:

Cilem testu je simulace pfiméfené financné motivovaného uto¢nika. Jedna se tedy o formu externiho testu
(z vnéjsku), kdy zamérem fiktivniho Uto€nika bude v idealnim pfipadé ovladnout cilovou sit. Za tim Gcelem
bude nejprve ziskan seznam bézicich sluzeb kombinaci skenu portli a dat z vefejné dostupnych zdroji (napf.
Shodan). Sluzby budou nasledné na zakladé expertni znalosti Poskytovatele sefazeny od téch s nejvétsi
pravdépodobnosti UspéSného napadeni a dojde k pokusu o zneuziti pfipadnych zjisténych zranitelnosti. Pfi
Uspésném ziskani pfistupt bude nasledovat snaha o ,lateral movement®. Paralelné s testovanim sitovych
sluzeb budou testovany webové sluzby.

Krom lokalnich pouzitych nastroj budou pouzity i webové nastroje, pfedevSim pro testovani webovych
aplikaci.

Testovany rozsah Objednatelem definovanych IP adres mlze byt testovan kdykoliv v prabéhu testovaciho
obdobi, a to i mimo obvyklou pracovni dobu (obvyklou pracovni dobou se rozumi ¢asovy rozsah 8 — 16
hodin).

PloSny scan IP adresy v rozsahu:

IP adresy, ze kterych bude probihat Testovani:

XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX
XXXXXXXXXX

V priibéhu testovani maze byt potfeba pfidat IP adresu, kterou bude nutné vyuzit k testu. V takovém pfipadé
bude zakaznik pfedem informovan prostfednictvim uvedenych kontakt, a Poskytovatel novou IP adresu
prida, jakmile Objednatel pfijeti informace potvrdi a odsouhlasi.

TERMIN PROVADENi TESTOVANi — TESTOVACIi OBDOBI

Testovani bude probihat v nasledujicich ¢asech:

e Automatizované testy: Dle potfeby
e Rucni testy: Dle potfeby

Poskytovatel se zavazuje zahajit Testovani do 3 dnli od ucinnosti Smlouvy a Testovani ukongit nejpozdéii
do 10 dnli od jeho zahajeni. V pfipadé nutnosti a vyplyne-li tak z okolnosti, je mozné po dohodé smluvnich
stran dobu Testovani prodlouzit, maximalné v§ak o sedm (7) pracovnich dni.

O zahajeni a ukonéeni Testovani bude Objednatel informovan.

ZAVERECNA ZPRAVA
Zavérecna zprava bude vyhotovena a pfedana Objednateli do 10 pracovnich dni od ukonceni Testovani.
Zaveérelna zprava bude zejména obsahovat:

Shrnuti vysledk( Testovani, popis zjisténi, véetné zjisténych zranitelnosti/nedostatk(l a podobné s uvedenim
moznych technickych a bezpeénostnich dopadu, véetné hodnoceni jejich rizikovosti (a informace o metodice,

9/18



Smlouva o poskytovani sluzeb CZNIC z.s.p.o.
Cislo smlouvy Objednatele: 6/23/3267/007

ktera byla pro toto hodnoceni pouzita), je-li to vhodné a ucelné uvedeni konkrétnich pouzitych technik
Testovani, z nichz zjisténi vyplynula, doporuceni, jak se zjiSténymi informacemi nakladat.

KONTAKTNi OSOBY

a) Poskytovatel

jméno a pfijmeni: xxxxxxxxxx (hlavni kontakt pro cely prabéh testovani)
e-mail: XXXXXXXXXXX

telefon: XXXXXXXXXX

jméno a pfijmeni: xxxxxxxxxxx (kontakt pro feSeni pfipadnych problému vzniklych v dusledku testovani
webovych aplikaci)

e-mail: XXXXXXXXXXXX

telefon: XXXXXXXXXXX

b) Objednatel

jméno a prijmeni: XXXXXXXXXX
e-mail; XXXXXXXXXXXXXX
telefon: XXXXXXXXXXXXX
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PRILOHA C. 2 - DEMOSTRATIVNi VYCET RIZIK V SOUVISLOSTI S PROVEDENIM TESTOVANI

Béhem testovani miize dochazet

PFi provadéni automatizovanych testd k odmitnuti sluzby (zablokovani, nedostupnost; Denial of Service)
nebo k omezeni provozu;

PFi testovani autentizace k zablokovani uzivatelskych uét;

K nabourani do systému a k zpfistupnéni &i ziskani dat z tohoto systému;

K nestandardnimu chovani aplikace;

K aktivaci bezpec€nostnich mechanismi aplikace/firewallu (mize dojit k zaslani oznameni
administratorovi);

K zaplnéni logovaciho systému;

K poskozeni systému/sité;

Ke ztraté dat;

K tvorbé fiktivnich dat;

K tvorbé fiktivnich registraci.
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PRILOHA €. 3 - COMPLIANCE DOLOZKA DO SMLUV S DODAVATELI/OBCHODNiIMI PARTNERY
(TEXTACE SMLUVNICH UJEDNAN:I):

1)

Smluvni strany se zavazuji jednat takovym zpusobem a pfijmout takova opatfeni, aby nevzniklo pfi plnéni
této Smlouvy podezreni ze spachani trestného €inu, nebo aby trestny €in nebyl spachan. To shodné plati
pro vSechny formy u€astenstvi na trestném €inu nebo stadia trestného €inu. Povinnost se vztahuje na trestné
¢iny pficCitatelné pravnické osobé dle zakona €. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a
fizeni proti nim, ve znéni pozdéjSich pfedpisl, jako i na trestné Ciny fyzickych osob dle zakona ¢. 40/2009
Sb., trestni zakonik, ve znéni pozdéjsich predpisu, pfipadné i na zahajeni trestniho stihani proti kterékoliv
smluvni strané vcetné jejich zaméstnancl podle zakona €. 141/1961 Sb., o trestnim Fizeni soudnim (trestni
fad), ve znéni pozdéjSich predpisu.

Smluvni strany se zavazuji si neprodlené vzajemné oznamit diivodné podezieni ohledné mozného naplnéni
skutkové podstaty nékterého z trestnych €inG spachanych v souvislosti s plnénim této Smlouvy, pfedevsim
trestného Cinu pfijeti uplatku, nepfimého uUplatkarstvi nebo podplaceni, a to bez ohledu na splnéni pfipadné
zakonné oznamovaci povinnost a nad jeji ramec. Smiluvni strany se dale zavazuji k takové informaci pfistu-
povat jako k divérné, s vyjimkou komunikace s organy ¢innymi v trestnim fizeni.

Dodavatel/obchodni partner se seznamil se zasadami, hodnotami a cili Etického kodexu TSK, které jsou
dostupné pod odkazem https://www.tsk-praha.cz/wps/portal/root/o-spolecnosti/o-spolecnosti-TSK-Praha.
Na zakladé toho prohladuje, Ze ma (i) zpracovan vlastni eticky kodex ve stejném rozsahu, ktery pokryva
totozné oblasti a zajistuje tytéz hodnoty a standardy chovani, jaké vyznava TSK; dodavatel/obchodni partner
dale akceptuje, ze v pfipadé odlisné Upravy prevezme v dil€ich zalezitostech Eticky kodex TSK, nebo (ii)
pfijima Eticky kodex TSK pro ucely plnéni této Smlouvy za vlastni a bude jeho prostfednictvim zajiStovat
dodrZovani tychz hodnot a standardd chovani, jaké vyznava TSK. Dodavatel/obchodni partner bere na vé-
domi, ze naposledy popsané hodnoty a standardy chovani vychazi mimo jiné i z normy ISO 37001:2016.

Dodavatel/obchodni partner se zavazuje umoznit TSK kontrolu a porovnani obou etickych kodexu (na strané
TSK a na strané dodavatele), pfipadné prokazat, Ze pfijal za svUj Eticky kodex TSK, podle toho, ktera vari-
anta dle ¢l. 3) vySe nastala. Kontrola dle pfedchozi véty zahrnuje zejména, nikoliv vSak vyluéné, predlozeni
etického kodexu, pfip. dalSich compliance dokumentt dodavatele/obchodniho partnera, do kterych bude mit
TSK pravo nahlizet a pofizovat si jejich kopie.

Dodavatel/obchodni partner bere vyslovné na védomi a souhlasi, Ze TSK je v odlvodnénych pfipadech
opravnéno kontrolovat dodrzovani povinnosti vyplyvajicich z Etického kodexu na strané dodavatele/obchod-
niho partnera. Ma se za to, Ze odtivodnénym pfipadem je jakékoliv zjisténi, které TSK u€ini na zakladé vlastni
¢innosti, z vefejné dostupnych zdrojd, nebo i na podnét zvendi od tfetich osob, které se tykaji dodavatele/ob-
chodniho partnera a/nebo situaci s vy$Si mirou korupéniho rizika. V pfipadé pochybnosti, jedna-li se o odl-
vodnény pfipad, je rozhodujici nazor TSK. Provéfované skute€nosti vSak nesmi byt zjevné bezpfedmétné
(napf. ucelové vyvolana tendenéni publicita vici dodavateli/obchodnimu partneru, udani smérujici vuci do-
davateli/obchodnimu partneru, které vychazi z poruseni dobrych mrav(, msty, zavisti ¢i jinych nizkych po-
hnutek atd.). Poskytnuti soucinnosti dodavatele/obchodniho partnera k realizaci kontroly vykonavané TSK
zahrnuje zejména, nikoliv vSak vylu¢né, pisemné &i Ustni vyjadreni dodavatele/obchodniho partnera k pred-
métné zalezZitosti. V pfipadé vyssi miry korup€niho rizika spojeného s pfedmétem této smlouvy nebo osobou
dodavatele/obchodniho partnera je mozné pozadovat prokazani implementace/existence opatfeni srovna-
telnych se standardy normy ISO 37001:2016. Dodavatel/obchodni partner je opravnén v ramci splnéni po-
zadavku na poskytnuti soucinnosti predlozit libovolné dikazni prostiedky.

V pfipadé, ze dodavatel/obchodni partner porusi ¢l. 3) této dolozky ke Smlouvé, ktery spociva v harmonizaci
vlastniho etického kodexu dodavatele/obchodniho partnera dle Etického kodexu TSK, nebo prevzeti Etic-
kého kodexu TSK dodavatelem/obchodnim partnerem v plném rozsahu, zavazuje se dodavatel/obchodni
partner uhradit smluvni pokutu ve vysi 1.000 K& za kazdy, byt i zapoc€aty den, po ktery je v pfedmétné zale-
Zitosti v prodleni, a to az do okamziku spInéni jeho povinnosti.

V pfipadé, Ze dodavatel/obchodni partner porusi ¢l. 4) této dolozky ke Smlouvé, ktery spoc¢iva v umoznéni
kontroly spInéni harmonizace etickych kodexu, nebo prevzeti Etického kodexu TSK dodavatelem/obchodnim
partnerem v plném rozsahu, zavazuje se uhradit smluvni pokutu ve vysi 1.000 K& za kazdy, byt i zapocaty
den, po ktery je v pfedmétné nalezitosti v prodleni, a to az do okamziku splnéni jeho povinnosti.

V pfipadé, Ze dodavatel/obchodni partner porusi ¢l. 5) této dolozky ke Smlouvé, tj. nebude pfi poskytovani
plnéni a spolupréaci s TSK respektovat zasady a hodnoty vyplyvajici z Etického kodexu TSK (bez ohledu na
to, v jaké formé je pfijal), nebo neposkytne TSK soucinnost k provéreni konkrétniho zjisténi/oznameni, za-
vazuje se uhradit smluvni pokutu ve vysi 10.000 K¢ za kazdy, byt i zapo€aty den prodleni, po ktery poruseni
konkrétni povinnosti trvalo, a to az do okamziku odstranéni tohoto zavadného stavu. Bude-li se zjiSténi/ozna-
meni tykat skute¢nosti s vySSi mirou korupéniho rizika, zvySuje se smluvni pokuta dle pfedchozi véty na
dvojnasobek.
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9)

10)

11)

Sankce ulozené dle ¢l. 6 az 8 této dolozky ke Smlouvé mezi sebou Ize scitat, a to az do chvile splnéni
povinnosti dodavatele/obchodniho partnera, kterou zajistuji, nebo do zaniku Smlouvy odstoupenim ze strany
TSK. Soucet sankci v§ak nesmi ve svém souhrnu prekrocit jednu tfetinu (1/3) hodnoty Smiouvy.

V pfipadé, Zze dodavatel/obchodni partner bude své povinnosti dle €l. 3) az 5) této dolozky ke Smlouveé poru-
Sovat zavazné, dlouhodobé nebo opakované, je TSK opravnéno odstoupit od Smlouvy bez dalSiho. Zavaz-
nym poruSovanim se rozumi naplnéni skutkové podstaty korup&niho, nebo i jiného trestného €inu dodavate-
lem/obchodnim partnerem (bez ohledu na to, byl-li uz za néj pravomocné odsouzen), pfipadné i jiné zcela
bezohledné jednani rozporné se zasadami a hodnotami Etického kodexu TSK. Dlouhodobym poru$ovanim
povinnosti dle této dolozky ke Smlouvé se rozumi nesplnéni konkrétni povinnosti v trvani nejméné 30 kalen-
darnich dnu, a pokud by $lo o skute¢nosti s vy$Si mirou korupéniho rizika, tak nejméné 15 kalendarnich dnu.
Opakovanym poru$ovanim povinnosti dle této dolozky ke Smlouvé se rozumi nespinéni konkrétni povinnosti
v nejméné tfech paralelnich pfipadech, a pokud by $lo o skute€nosti s vy33i mirou korup&niho rizika, tak ve
dvou paralelnich pfipadech. Pravo na uhrazeni smluvni pokuty ve prospéch TSK nebo pravo nahrady skody
zplGsobené TSK timto neni jakkoliv dotéeno.

Smluvni strany se zavazuji a prohlasuji, ze splfuji a budou splfovat po celou dobu trvani Smlouvy, jejiz
nedilnou soucasti je tato doloZka, veSkera kritéria, standardy chovani a hodnoty, které ve svém souhrnu
vyplyvaji z Etického kodexu této spole€nosti.

PRILOHA €. 4 - PROTIKORUPCNi DOLOZKA DO SMLUV S DODAVATELI/OBCHODNIiMI PARTNERY
(TEXTACE SMLUVNICH UJEDNANI):

1)

Smluvni strany se dohodly, Ze pfi plnéni této Smlouvy budou vzdy postupovat ¢estné a transparentné a po-
tvrzuji, Ze takto jednaly i v pribéhu zadavaciho Fizeni &i vyjednavani o Smlouvé, resp. Ze takto budou jednat
po celou dobu ucinnosti této Smlouvy.

Smluvni strany shodné prohlasuji, ze neposkytnout, nenabidnou ani neslibi Uplatek jinému nebo pro jiného
v souvislosti s obstaravanim véci obecného zajmu ani neposkytnou, nenabidnou ani neslibi uplatek jinému
nebo pro jiného v souvislosti s podnikanim svym nebo jiného, a Ze neposkytnou, nenabidnou ani neslibi
neopravnéné vyhody tfetim stranam, ani je nepfijmou nebo nevyzaduiji.

V této souvislosti se smluvni strany zavazuji neprodlené oznamit divodné podezreni ohledné mozného jed-
nani, které je v rozporu se zasadami podle této dolozky ke Smlouvé a mohlo by souviset s uzavienim této
Smlouvy nebo jejim plnénim.
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PRILOHA C. 5 - BEZPECNOSTNi POZADAVKY A OPATRENI OBJEDNATELE

1.

Objednatel byl v srpnu 2021 Narodnim Gfadem pro kybernetickou bezpeénost (dale jen ,NUKIB*) uréen jako
provozovatel zakladni sluzby dle zakona €. 181/2014 Sb., o kybernetické bezpe€nosti a 0 zméné souvisejicich
zakonu (dale jen ,ZoKB*), ve znéni pozdéjSich predpisu. Objednatel, jakozto povinna osoba dle ZoKB je po-
vinen realizovat celou fadu bezpecnostnich opatfeni, fidit se pFisluSnou legislativou a provadét €innosti dle
nafizeni vydavanych NUKIB. V prab&hu plnéni smlouvy tak méize dojit k situaci, kdy Objednatel bude povinen
realizovat bezpe¢nostni opatfeni, ktera mohou mit dopad na odebirané sluzby, provozované informacéni sys-
témy a technicka zafizeni (napf. na jejich rozsah, kvalitu, bezpe€nost, pouzivané technologie apod.). Pro
pfipad, Ze takovato situace nastane, zavazuji se ob& smluvni strany vstoupit v jednani s cilem dosahnout
vzajemné dohody. Pokud by nebylo mozné dohody dosahnout, je Objednatel opravnén smlouvu ukonéit, a to
ve |h(té 2 mésich od doruceni oznameni o ukon&eni smlouvy Poskytovateli z vy$e uvedenych divodu.

Poskytovatel je povinen poskytovat Objednateli soucinnost pfi plnéni povinnosti
Objednatele podle ZoKB véetné preventivnich aktivit a souc¢innost pfi plnéni povinnosti Objednatele vyplyva-
jicich z rozhodnuti statnich organd vykonavajicich plsobnost na Gseku kybernetické bezpec¢nosti. Poskyto-
vatel je pfi poskytovani pfedmétu pIinéni dle této Smlouvy dale povinen dodrzovat veSkera bezpecnostni opat-
feni vyplyvajici ze ZoKb.

Objednatel povazuje Poskytovatele za vyznamného dodavatele v souladu s vyhlaskou €. 82/2018 Sb., o bez-
pecnostnich opatfenich, kybernetickych bezpe€nostnich incidentech, reaktivnich opatfenich, nalezitostech
podani v oblasti kybernetické bezpecénosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti).

Poskytovatel se zavazuje pfijimat, neustale kontrolovat a zvySovat bezpe€nostni opatfeni nezbytna k zajisténi
ochrany informaci, zejména proti neopravnénému nebo nahodilému pfistupu, neopravnénym pfenosim (da-
vérnost informaci), zménam &i podvrzeni (integrita informaci) a zni€enim nebo ztratam (dostupnost informaci).

Poskytovatel se zavazuje prokazat, ze zavedl a po celou dobu trvani smlouvy udrzuje bezpecnostni opatfeni
dle ujednani v této Smlouvé, a to bez zbyte€ného odkladu po vyzadani ze strany Objednatele. Objednatel ma
pravo nejen v pfipadé bezpecnostniho incidentu, provést u Poskytovatele kontrolu a audit bezpecnostnich
opatfeni souvisejicich s pInénim Smlouvy. O této kontrole, jejim rozsahu, kontrolujicich osobach, bude Ob-
jednatel informovat poskytovatele minimalné s pfedstihem deseti (10) pracovnich dni a Poskytovatel nema
pravo tuto kontrolu odmitnout.

V pfipadé, kdy Poskytovatel pro pInéni pfedmétu Smlouvy vyuziva poddodavatele, je Poskytovatel povinen
zajistit promitnuti bezpe¢nostnich poZzadavkul uvedenych ve Smlouvé i na tyto poddodavatele.

Poskytovatel se zavazuje pfi poskytovani pinéni pro Objednatele dodrZovat pfisluSna ustanoveni bezpeénost-
nich politik (v€etné relevantnich metodik a postupu) pfedanych Poskytovateli Objednatelem, pokud byl Po-
skytovatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu na zpUsob, jakym byl s tako-
vou dokumentaci Objednatele seznamen (napf. Skolenim, protokolarnim pfedanim pfislusné dokumentace
Poskytovateli, elektronickym pfedanim prostfednictvim e-mailu &i datovou schrankou, zfizenim pfistupu Po-
skytovateli na sdilené ulozisté aj.)

V pfipadé zmén pfedmétu plnéni Smlouvy, procesl, prostfedk(i nebo technologii souvisejicich s plnénim
Smlouvy na strané Poskytovatele &i jeho partner(, které maji ¢i mohou mit vliv na bezpecnost informaci, je
Poskytovatel povinen pfezkoumavat jejich mozné dopady, ur€ovat vyznamné zmény a oznamovat je Objed-
nateli. V pfipadé vyznamnych zmén je povinnosti Poskytovatele zdokumentovat jejich Fizeni a provést ana-
lyzu rizik: Na zakladé vysledkl analyzy rizik Poskytovatel pfijme opatfeni za G€elem sniZeni nepfiznivych
dopadu a aktualizuje bezpecénostni politiku a bezpe€nostni dokumentaci. V pfipadé informacnich a komuni-
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10.

11.

12.

13.

14.

kacnich systému Poskytovatel dale zajisti testovani zmén a jejich dopadd na bezpecnost informaci a v pfi-
padé zjisténi, Ze doslo ke snizeni ochrany informaci pfijme dalSi odpovidajici bezpecnostni opatfeni, pfipadné
navrati informacéni a komunikaéni systém do plavodniho stavu.

Poskytovatel je povinen informovat Objednatele o:

- jakémkoliv bezpe€nostnim incidentu, ktery vznikne v jeho informaénim systému (v€etné pfistupu neo-
pravnéné treti strany, ztraty dat, poSkozeni integrity dat, zavle€eni malwaru a/nebo nestandardniho po-
uziti informacnich systém( pouzivanych pro plnéni Smlouvy), a to vzdy, kdy takovy incident i potencialné
muze ovlivnit informacni systém, sluzby, informace nebo data Objednatele

- Zpusobu fizeni rizik na strané Poskytovatele a o zbytkovych rizicich souvisejicich s pInénim Smlouvy

- Vyznamné zméné ovladani Poskytovatele podle zakona €. 90/2012 Sb., o obchodnich korporacich, ve
znéni pozdéjsich predpis( (dale ,zakon o obchodnich korporacich®), nebo zméné vlastnictvi zasadnich
aktiv

Poskytovatel je povinen pfedat Objednateli data a informace o informacnich a komunikaénich systémech,
aktivech Objednatele i data a informace z informacnich a komunikacnich systému Objednatele, které ma k
dispozici v souvislosti s pInénim pfedmétu této Smlouvy, do péti (5) pracovnich dni od ukonéeni platnosti této
Smilouvy. Poskytovatel dale zrusi do tfi (3) pracovnich dni od ukonéeni platnosti této Smlouvy, veskeré vzda-
lené pfistupy k informaénim systémam Objednatele, které vznikly na zakladé pInéni Smlouvy.

Poskytovatel pfi pfedani Dila pfedlozi Objednateli v ramci pfedani dat, informaci a provoznich udaji navrhy
pro fizeni kontinuity ¢innosti a havarijni plany v rozsahu plnéni pfedmétu Smlouvy. Tyto dokumenty budou
obsahovat zpUsoby, jakymi Ize zajistit obnovu funkcionality po havarii ¢i kybernetickém Gtoku a pfip. popis
feSeni s omezenou funkcionalitou po obdobi obnovy do piné funkcionality. Nedilnou sou¢asti poskytovaného
plnéni je zdokumentovani vSech bezpecnostnich nastaveni, funkci a mechanisma formou zpracovani bez-
pecnostni dokumentace. Poskytovatel se v ramci poskytovaného plnéni pro Objednatele zavazuje predat Ob-
jednateli dokumentaci v nasledujicim rozsahu:

e strategie obnovy

e dokumentace skute¢ného provedeni

e  popis autorizacniho konceptu a opravnéni

e zalohovaci a archivaéni postupy

e instalaéni a konfiguraéni postupy

e  bezpec€nosti nastaveni

Poskytovatel zajisti, aby pfedavana data, informace a provozni udaje byly pro Objednatele v Citelném formatu,
systematizované a v pfipadé ukoncéeni Smlouvy pouzitelné pro pfenos do jinych systému. Za citelny format
jsou pro Ucely predavani dat povazovany formaty CSV, HTML/XHTML JPEG, PDF, RDF, RTF TXT a XML

V terminu do deseti (10) pracovnich dni od ukonceni platnosti této Smlouvy je Poskytovatel povinen znicit
bezpe&nym zpusobem vSechna nepotfebna data a informace vzniklé pfi plnéni Smlouvy, které ma k dispozici
v elektronické nebo listinné formé&, vypracovat protokol o zni¢eni téchto dat a informaci a tento protokol predat
do patnacti (15) pracovnich dni Objednateli. Povinnost bezpecné znicit data a informace se vztahuje i na jejich
pripadné kopie. Dale je Poskytovatel povinen bezpecné znidit i data, ktera vznikla na strané Poskytovatele, Ci
jeho smluvnich partner(, v pribéhu pInéni Smlouvy (napf. logy udalosti, monitoring provozu apod.), a to vyjma
téch dat a informaci, které je na zakladé jiné pravni povinnosti povinen po urcitou dobu uchovavat. Takovato
data a informace Poskytovatel bezpe¢nym zpusobem zni¢i v okamziku, kdy jejich uchovavani jiz nebude ne-
zbytné.

V pfipadé, kdy dojde ke zméné kontroly nad Poskytovatelem dle § 71 a nasl. zakona o obchodnich korpora-
cich, &i ekvivalentnim postaveni, nebo zmény kontroly nad zasadnimi aktivy vyuzivanymi Poskytovatelem k
plnéni podle smlouvy, méa Objednatel pravo odstoupit od Smlouvy s okamzitymi u€inky ke dni doruceni od-
stoupeni od smlouvy Poskytovateli.
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PRILOHA C. 6 — POVERENI — XXXXXXXXX

16/18



Smlouva o poskytovani sluzeb CZNIC z.s.p.o.
Cislo smlouvy Objednatele: 6/23/3267/007

PRILOHA C. 7 — PLNA MOC — Mgr. ONDREJ FILIP, MBA
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PRILOHA C. 7 - POVERENI — MR. ONDREJ FILIP, MBA PLNA MOC — MGR. ONDREJ FILIP, MBA
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