One Contract - GREEN

Specifikace Dodavka ICT reseni

Specifikace Dodavka ICT reSeni

Pfedmétem Smlouvy je poskytnuti dodavky a spravy ICT feSeni Smiuvnimu partnerovi. Sluzba Dodavka ICT feSeni (dale jen ,SluZba“) spotiva zejména v dodani IT zafizeni
(zejména server(, po&itadt, notebookl) v rozsahu uvedeném niZe, jejich instalaci a zprovoznéni véetné vytvofeni a zajisténi jejich vzajemného technického propojeni do
systému, v (drzbé a servisu systému, v poskytnuti software vetn& potfebnych licen&nich prav, a dale téZ v poskytnuti Skoleni zaméstnanctim Smiuvniho parinera. Detailni
popis sluzby je v dokumentu Popis sluZby, kterym se tato sluzba Fidi.

Soucasti smlouvy €.: 40104081696 (dale jen ,smlouva") Revize: 13, verze: 1 | Zéakaznik &.: 60215190
Specifikace sluzby &.: 40101195593 | Revize: 5, verze: 1 Exist. sluzba &. ': 815000001415572 | Pozadavek na: zménu slusby

Poskytovatel e N

T-Mobile Czech Republic a.s. se sidlem Tomitkova 2144/1, 148 00 Praha 4, IC 649 49 681, spisova znatka B 3787 vedena Méstskym soudem v Praze

Prodejce I Obchodni pozadavek ID: 0393501 Partnerska smlouva:
’ rd ol 4 2
Smluvni partner / Opravnéna osoba
Obchodni firmal/jméno: Krajska hygienicka stanice Jihomoravského kraje se sidlem v Brné 1&: 71009191
Opravnény zéstupce: Ing. David Kfivanek Funkce: Vedouci sluZzebniho Gfadu a feditel KHS JmK
Telefon E-mail:
Terminy

Planovany termin zfizenf nebo zmény Sluzby je stanoven do 35 dnli od podpisu této Specifikace sluzby opravnénymi zastupci smiuvniho partnera/Opravnéné osoby a
poskytovatele a dodani souvisejicich dokumentu, které jsou nezbytné pro zfizeni &i provedeni zmény Sluzby (napf. vypinény a podepsany formulaf CAF, souhlas vlastnika
objektu atd.), neni-li dale u konkrétni Sluzby sjednan termin odli$ny.

Minimalni doba uZivani sluzby je stanovena na 24 mésici.

Cena vyUétovana za poskytovani SluZeb dle této Specifikace sluZeb se nezapoéitava do Minimalniho odbéru definovaného ve Smlouvé.

Kontakt pro spravu aktivni sluzby (ADSR — administrator s stémov ch reseni

Administrator systémovych feeni (ADSR) 3: Heslo:

Telefon 1 (mobil): Telefon 2:

E-mail 1: E-mail 2:

Kontakt pro planovany vypadek *: Telefon: E-mail:
Lokality / Sluzby

Lokalita: ulice: lokality jsou definovany v parametrech sluzby Maésto: PscC:

Kontaktni osoba v lokalité 5: Ing. David KFivanek Telefon E-mail: N
Cenova ujednani (v KEé bez DPH)

Cenova ujednani — Jednorazové ceny (bez DPH) Cenova ujednani — Pravidelné mésicni ceny (bez DPH)
”Jednorézoivé ceha za zménu dodévky é spravy ICT feSeni: 169200 K<::7 i hravidéiné mésiéni cena za dodavku a spravu ICT feSeni: 39800 K&

'  Pravideln4 mésiéni cena za SLA: (v cend”)

Parametry sluzby:

Jedna se o vicepraci 72 hodin za jednorazovou cenu. Zména minimalni doby uzivani sluzby.

Jednorazova éastka uvedena v této specifikaci odpovida pracem dle objednavky Smiuvniho partnera 0-102022137/0900,

kde byl pozadovian upgrade OS na 10ti serverech a rekonfigurace mailovych sluzeb na centralizovany model jako pFiprava na migraci do
Office 365. Ostatni sluzby této specifikace nejsou dotéeny a pokracuji beze zmény.

Nize uvedené stavajici parametry sluzby z(istavaji beze zmény:

Funkéni viastnosti feSeni

Reseni zahrnuje nasledujici funk&ni komponenty, které jsou dostupné pro viechna pracovisté ugastnika (dale jen Systém):
Groupware systém

Souborovy server

Dokument management system (rozsifeni v pfipadé poZzadavku u&astnika)

Integrované feseni hostingu vlastnich aplikaci

Intranet a znalostni baze

Bezped&nostni prvky a provoz bezpeéné VPN

OO0 A wN

Systém umoziiuje konfiguraci povolenych sluZeb zvIast pro kazdy uzivatelsky uet. Sluzbou se rozumi napfiklad odesilani a dorucovani posty, archivace posty, pfihlagent
pres FTP nebo pres modem, aktivace antispamové a antivirové kontroly, pfihlaseni do administraéni &asti serveru, nebo pfihlaSeni k souborovému serveru. Detailni popis
prace s produktem Ize nalézt v online manualu produktu InChange na adrese

1. Groupware systém

Poskytovatel zaijisti instalaci (véetné migrace ze stavajicino systému s velmi omezenou souginnosti Gi€astnika) a rutinni provoz groupware systému (dale jen GW systém),
ktery bude podporovat praci uZivatel( v nasledujicich oblastech:
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Specifikace Dodavka ICT feSeni

. elektronicka posta

. adresar kontaktu, jak soukromych, tak sdilenych
. kalendar, soukromy i sdileny

. tkoly, soukromé i sdilené

. instant messaging & presence

GW systém:

. Neni zavisly na Zadnych centralnich serverech nebo sluzbach, spravovanych tfeti stranou, mimo kontrolu iéastnika a poskytovatele, jako jsou napfiklad cloudove
sluzby firem Google nebo Microsoft,
Podporuije izolovany provoz uvniti VPN, oddélené od vefejného internetu, a prostrednictvim vefejného internetu odesila pouze provoz adresovany mimo uzivatele
pracujici ve VPN uéastnika,
Umozriuje provoz s vysokou dostupnosti pomaci vzajemného propojeni nékolika servert, na kterych je provozovan GW systém, a jeZ jsou provozovany ve VPN,
do clusteru,

. UmozZiiuje zvySeni vykonu systému pomoci zvySeni poétu serveril v clusteru,
Umoziioje definici doménovych skupin, bez omezeni poctu doménovych skupin. Doménové skupiny se pouzivaji mj. pro hromadnou distribuci posty, pro
hromadné nastavovani pristupovych prav, pro nastaveni maximalnich velikosti schranek i maximalnich velikosti jednotlivych zprav.

. Podporuje libovolné mnoZstvi domén, skupin a postovnich Gétl,

. Podporuje nastaveni pfezdivek (alias) pro Gcty a skupiny,

. Podporuje sdilené postovni schranky a sdilené knihy kontaktt, kalendari a kold,

D Umoziiuje detailni nastaveni pfistupovych prav, a to rekurzivné a zvlast' pro jednotlivé domény, skupiny nebo konkrétni tcty jednotlivych uZivatell.

1a - Podporované klientské aplikace a web prohliZece

Hlavni pfistupové kanaly ke sluzbam GW systému jsou:

Web - webové rozhrani umozriuje zabezpe&eny pristup k funkcim sluzby odkudkoliv z internetu prostiednictvim webového prohlizece a protokolu HTTPs. Webova aplikace
je lokalizovana do eského jazyka, dostupna je rovnéz anglicka verze.

Desktop - sluzba kompatibilni s mnoha e-mailovymi klienty, jakymi jsou napf. MS Outlook & Mozilta Thunderbird. Pro piijimani poSty jsou podporovany protokoly POP3,
IMAP a jejich zabezpedené varianty POP3s a IMAPs. Ve spojeni s doplitkem OtWIin Ize jednodu$e pracovat se sdilenymi kalendafi, kontakty a dkoly v MS Outlook, a tak
vytvoiit efektivni komunika&nl prostedi, ve kterém Ize s ostatnimi uZivateli sdilet informace o planovaném Case, spoleénych kontaktech a pracovnich ukotech. Na desktop
je mozné instalovat klientska ¢ast modulu iInChange CRM.

Mobilni zaFizeni - schlizky, kontakly a koly Ize jednoduge synchronizovat do mobilnich zafizeni podporujicich protokol SyncML. Tento protokol je standardné& podporovan
drtivou vétSinou mobilnich zafizeni (napf. BlackBerry umoziiuje synchronizaci po instalaci software SyncJE, Nokia ma na vét8iné piistroji velmi dobrou podporu SyncML
nativné, mobilni telefony vybavené systémem Android jsou podporovany pfimo prostfednictvim Google atp.). InChange ma navic plnou implementaci protokolu CalDAV
(mj. umoZiiuje bezproblémovou synchronizaci kalendaft s iPhone & postovnim klientem Mozilla Thunderbird). V nékterych pfipadech je (u tzv. smartphonty) tieba, aby
ucastnik dokoupil licence software pro danou platformu. Ceny se pohybuiji v fadech desitek korun na jedno zafizeni.

GW systém podporuje nejrozsifengjsi postovni klienty, minimainé Mozilla Thunderbird a MS Outlook, a to vZdy véetné jejich posledni verze.
Vsechny funkce GW systému budou dostupné pomoci webového rozhrani. Poskytovatel garantuje, Ze veSkeré funkce GW systému budou dostupné ze vSech niZe
uvedenych prohlizegl, véetné jejich poslednich verzi, a to do té miry, Ze umozni vyuzit vSechny funkce a vlastnosti pfi kazdodenni praci:

. Internet Explorer

. Chrome

. Opera

. Mozilla FireFox
Safari

. MS Edge

Poskytovatel upravi vzhled a vybrané vlastnosti webového rozhrani na miru podle poZzadavk( ugastnika, pfipadné rozliénym zplsobem pro riizné skupiny uZivatell.
Minimainé jde o tyto typické pozadavky:
. graficky vzhled webového rozhrani (branding),
dostupnost riiznych aplikaci pro riizné skupiny uzivatelt,
moznost rozsifen( o dalsi aplikace (nad ramec tohoto dokumentu) vyvinuté ucastnikem, uchazedem &i tfeti stranou (Single-Sign-On).

Webové rozhrani je navic dostupné i v limitované verzi, ktera je upravena pro rychlou rutinni praci na starych nebo velmi malo vykonnych poéitagich se starou verzi SW
(napf. MSIE v3 na CPU 486 se 4MB RAM), nebo z mist s pomalym pfipojenim do VPN, a ktera pokryva zakladni funkce GW systému.

GW systém umoznuje synchronizovat kontakty, udalosti a tikoly s mobilnimi telefony, kapesnimi pogitaci nebo externimi aplikacemi, minimalné pomocf protokol( SyncML,
CalDav a CardDav.

1b - Podpora novych verzi klientskych aplikaci a web prohlizeci

Podpora novych verzi klientskych aplikaci

Poskytovate! garantuje, Ze pfistup k funkcim GW systému (tj. posté, kontaktiim, kalendariim, Ukolum, instant messaging a presence, news server) pomoci klientskych
aplikaci (postovnich klientl) uvedenych v kapitole Podporovaneé klientské aplikace a web prohlizece, bude funkéni i po vydani nové verze klientské aplikace nebo i jen jeji
dilci aktualizace, a to vZdy do 3 pracovnich dni od vydani, potazmo nahlasenf u¢astnikem.

V pripadé nesplnéni této povinnosti ma Ggastnik pravo vystavit vzdy po uzavieni kalendainiho mésice poskytovateli fakturu se sankci 5.000,- K¢ za kazdy den prodleni, a
to po 3 pracovnich dnech od nahlaeni zavady u kritickych zavad, kdy GW systém nelze viibec pouZivat, a do 7 kalendafnich dnti od nahlaSeni zévad, které nejsou kriticke.
Zda zavada je, &i neni kriticka, uréi Ggastnik. Faktura bude mit splatnost 30 dnu.

T-Mobile Czech Republic a.s., Tomitkova 2144/1, 14800 Praha 4, Czech Repubilic, 18:64949681, DIC: CZ64949681 Slranka 2/7
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Specifikace Dodavka ICT feSeni

Podpora novych verzi webovych prohlizecii

Poskytovatel garantuje, Zze pfistup k funkcim GW systému prostiednictvim webového rozhrani (tj. pfistup k posté, kontaktim, kalendaftim, dkoltim, funkcim instant
messaging a presence, new serveru, a k administrativnimu rozhrani) zistane pIné funkéni i po vydani novych verzi nebo i jen diléich aktualizacich webovych prohlizeéd,
uvedenych v kapitole Podporované klientské aplikace a web prohlizece.

V piipadé nesplnéni této povinnosti ma ugastnik pravo vystavit vzdy po uzavieni kalendafniho mésice poskytovateli fakturu se sankci ve vysi 5.000,- K& za kazdy den
prodleni, a to po 3 pracovnich dnech od nahlaSeni zavady u kritickych zavad, kdy Systém nelze viibec pouZivat, a do 7 kalendafnich dni od nahlaSeni zavad, které nejsou
kritické. Zda zavada je, ¢i nenf kriticka, uréi G¢astnik. Faktura bude mit splatnost 30 dni.

1b - Funkce modulii GW systému

Funkce postovniho serveru

Postovni server zajistuje, Ze minimalné z Internetu Ize e-maily odesilat az po pfihlageni. Divodem je zabranit zneuzZiti poStovniho serveru spammery.
PoStovni server podporuje minimainé nasledujici protokoly, vEetné jejich Sifrovanych variant:

. SMTP
. IMAP
. POP3

Postovni server zajist'uje pristup k posté z mobilniho telefonu prostfednictvim vefejné sité Internet s vyuZzitim WAP a zaroveii prostfednictvim webového prohlizece.
Postovni server umoziuje definici sad podrobnych filtrovacich pravidel pro tfidéni a predzpracovani pfichozich e-mailt, a to jak spravci serveru, tak jednotlivym uzivatelim,
a umoziiuje rozpad filtrovacich pravidel minimalné do nasledujicich kategorii:
. pfednostni filtr, ktery je globalni v rdmci celého GW systému
pfednostni filtr, ktery je v ramci jedné definované domény
filtr na drovni vZivatele, ktery mizZe definovat uZivatel samostatné
filtr, ktery je v ramci jedné definované domény
. filtr, ktery je globalni v ramci celého GW systému
Postovni server podporuje funkci tzv. doménového kose, ktery Ize nastavit pro jednotlivé domény a do kterého se uklada posta sméfujici do domény, ale do neexistujiciho
uctu.
Postovni server podporuje funkci Automaticka odpovéd v nepiitomnosti. UZivatel si pomoci této funkce mize samostatné nejen vlastni text odpovédi, ale také periodu,
béhem které se automaticka odpovéd bude odesilat, véetné moznosti nastavit periodu, b&hem které se se automaticka odpovéd nebude posilat na adresy, na které uz
odeslana byla.
Postovni server podporuje funkci Preposilani posty. Na serveru Ize konfigurovat pro kazdy ucet automatické pfeposilani posty na jednu nebo vice adres, mezi nimiz mohou
byt i adresy na SMS brany, kierym ize nastavovat dalsi parametry pro odesilani (napf. pfeposilani jen mimo pracovni dobu, maximaini délka jedné SMS apod.).
Postovni server podporuje praci s identitami uZivatelt a se zaru¢enym elekironickym podpisem. Minimalni parametry, které GW systém spliuje, jsou:
. moznost podepsat e-mailovou zpravu pomoci zaru¢eného elektronického podpisu,
. moznost urcit pomoci pfiznaku, ktery bude zobrazen u e-mailové zpravy, zda je e-mailova zprava elektronicky podepsana,
. moznostu urdit pomoci pfiznaku, ktery bude zobrazen u e-mailové zpravy, zda se zaruéeny elektronicky podpis podafilo ovéfit &i nikoliv.

o
Funkce kontaktu

GW systém umoZiiuje pfistup ke kontakttim, a to minimaln& pomoci protokolu LDAP. Kontakty mohou byt privatni (dostupné pouze pro jednoho uZivatele) nebo sdilené
(dostupné pro vice uZivatell, podle nastavenych opravnéni). Poskytovatel garantuje, Ze pfistup je zajistén minimalné z postovnich klientd, které jsou specifikovany v kapitole
Podporované klientské aplikace a web prohliZzece, a z webového rozhrani dostupného minimalné z prohlizech, které jsou specifikovany v kapitole Podporované klientské
aplikace a web prohliZzece, a to v rozsahu popsaném v kapitole Podporované klientské aplikace a web prohlizeGe. Pro podporu novych verzi postovnich kiient( a prohlizect
plati pravidla a sankce uvedené v téZe kapitole.

GW systém podporuje i automatické ukladani kontaktu, které byly pouzity uzivatelem &i protistranou béhem komunikace, do samostatné slozky kontaktt, pro dalsi vyuZiti.

Funkce kalendara

GW systém umozituje pfistup ke kalendartim s udélostmi a podporovat minimalné tyto funkce:
. moznost prohliZet udélosti v podrobném, mésicnim, roénim a planovacim pohledu,
. podrobné nastaveni opakovani udalosti véetné vyjimek z opakovani,
. zasilani upozornéni k blizicim se udalostem. UzZivatel si mize vybrat z nasledujicich moznosti, kam bude upozornéni zaslano: postou, na mobilni telefon nebo
do komponenty instant messaging,
sdileni kalendafu s ostatnimi uzivateli vhodnym nastavenim pfistupovych prav,
zobrazen( udalosti z vice kalendarid najednou a moznost jejich filtrovani,
vloZené statni svatky a specialni kalendaf se jmeninami,
. tisk prehledného seznamu udalosti a moznost exportu do jiné aplikace.
Pfi ulozeni schiizky do GW systém zajisti odeslani e-mailové zpravy viem uéastnikiim, véetné odkazu na podrobné informace o schiizce. Kazdy z u¢astnikit ma moznost
potvrdit nebo odmitnout téast s tim, Ze organizator je o tom notifikovan.

rd o
Funkce ukolu

GW systém umoziiuje praci s privatnimi i sdilenymi Ukoly. Sdilené slozky Ukold umoZiiuji zadavani a praci s Ukoly pii fizeni firemnich projektd, véetné mozZnosti zadat
skupinové ukoly. Je dostupna funkce umoZiiujici definovat pfipominky k tkollim, véetné moznosti zasilat je e-mailem, na mobil nebo pomoci zpravy v instant messaging
komponenté.

Funkce instant messaging a presence

GW systém umoZziiuje funkci instant messaging, pro rychlou firemni komunikaci a zjisténi okamZitého stavu uZivatele (napf. k disposici/na schiizce/mimo pogitac). Server
pro instant messaging:

. neni zavisly na zadném centralnim serveru spravovaném tfeti stranou, jako je tomu napfiklad u ICQ, Skype a podobné,

. umoZiiuje fizenou podporu komunikace s jinymi IM servery a podporuje tak komunikaci s uZivateli mimo interni IM server uvnitt VPN.

T-Mobile Czech Republic a.s., Tomikova 2144/1, 14800 Praha 4, Czech Republic, 1C:64949681, DIC: C264949681 Stranka 3/7
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Antivirovd ochrana

Soudasti serverovych sluzeb je antivirovy systém SpamStop, ktery automaticky kontroluje pfichozi i odchozi postu na pfitomnost vird, a to vEetné rekurzivni kontroly
komprimovanych souborll. Pfi nalezeni viru je odeslana zprava spravci serveru a zavirovana zprava se vraci odesilateli. Systém umozZiiuje zablokovani doruGovani
spustitelnych nebo jinak nevhodnych souboru. Virova databaze je automaticky aktualizovana, a to minimalné 1x denné, a GW systém vyuziva vice nez jeden antivirovy
program soucasné.
Soudasti sluzby SpamStop je produkt (mj. poskytovany i samostatné pod nazvem soLNet AvirCheck), jenz mlzZe spolupracovat s riiznymi volné §ifitelnymi i komercnimi
antivirovymi systémy. Z komerénich systému poskytovatel doporucuje zejména vysoce vykonny a az desetkrat denné aktualizovany antivirovy systém Dr.WEB. O jeho
kvalitdch svéddéi i to, Ze opakované obdrzel ocenéni Virus Bulletin 100% za nejkvalitnéjsi antivirovy systém na trhu.
Hlavni vyhodou AVirChecku je soucinnost vice antivirovych systému, ktera zvySuje iginnost antiviru zapojenim vice antivirovych systému na kazdou zpravu. ZkuSebni verze
AVirChecku obsahuje kvalitni systém Clam Antivirus, ktery je k dispozici zdarma. Placena verze pracuje s mnohokrat ocenénym systémem Dr.Web. Kromé toho Ize do Stitu
jednoduse integrovat jesté tyto systémy:
. CAl InoculatelT,

KasperskyLab AVP,

Panda Antivirus,

F-Prot Antivirus,

McAfee Virus Scan 3.x,

NAI Virus Scan 4.x,

Dr. Solomon antivirus nebo

D Sophos Sweep.

Informace o novych virech se sbiraji pribézné a automaticky se ukladaji do databaze, nékdy i nékolikrat denné. Tyto aktualizace nejsou nijak samostatné zpoplatnény a
podstatné zvysuji efektivitu pfi odhalovani zejména novych vir(.

Antispamova ochrana

Soutasti serverovych sluzeb je antispamovy systém, ktery automaticky kontroluje pfichozl e-mailové zpravy pfed uloZenim do schranky pomoci sofistikovanych testd, podle
nichZ dostane e-mailova zprava pfiznak, ktery urCuje, nakolik je pravdépodobné, Ze zprava je spam. Pomoci filtrovacich pravidel ize potom zpravu nalezité zpracovat.

Zalohovani GW systému

GW systém b&hem provozu automaticky zalohuje uloZena dat na jiné (sekundarni) datové ulozisté. Ulozenymi daty se rozumi e-mailové zpravy, kontakty, udalosti, ukoly,
archivované IM zpravy, obsah news serveru. Zalohovani probiha kazdou noc a zalohuji se pouze data, ktera se od posledni zalohy zménila PoZadované RPO=24hod. GW
systém umoziuije flexibilni nastaveni zalohovaciho okna, pficemz preferovana konfigurace pro nastaveni zélohovaciho okna bude béhem nocnich hodin.

2. Systém souborovych server(i
Systém souborovych serverii umoZiiuje:
. sdileni soubori s moZnosti definovat pfistupova prava pro uzivatele a skupiny,
. vyhrazeni ¢asti diskového prostoru pro konkrétniho uZivatele,
. pfipojeni sdilenych slozek se soubory nebo sloZek se soubory vyhrazenych pro konkrétniho uZivatele, ke stanicim, na kterych je pfihlaSen konkrétni uzivatel,
jako dalsi disky,
. spolupraci jednotlivych servert tak, aby podporovaly praci ve VPN — viz kapitola ,Podpora prace ve VPN".

v vr r 7
Nastaveni pristupovych prav
Souborovy server umoziuje piipojeni sdilenych sloZek jednotlivym uZivatelim nebo skupinam selektivné podle pfistupovych prav. Pfistupova prava pro uZivatele a skupiny
je mozZné definovat s granularitou na Grovefi jednotlivych soubordl.

Web rozhrani pro pFistup k souborim

Souborovy server umoziiuje fizeny pfistup ke sdilenym souboriim odkudkoliv z Internetu prostrednictvim webového rozhrani.

Zalohovani

Souborovy server umoziiuje automatické zalohovani uloZzenych dat na jiné (sekundarni) tlozisté. Pozadované RPO=24hod. MoZnost nastaveni zalohovaciho okna b&hem
noénich hodin.

Antivirova kontrola uloZzenych soubori

Souborovy server umoziiuje nasazeni antivirového systému, ktery automaticky a periodicky provadi antivirovou kontrolu souborii na serveru, a to véetné rekurzivni kontroly
komprimovanych souborl na pfitomnost virli. V pfipadé nalezeni zavirovaného souboru odesle souborovy server e-mail spravci serveru s podrobnou zpravou. Databaze
virll se automaticky aktualizuje nékolikrat denné.

Poskytovatel zajisti, aby k aktualizaci virové databaze dochazelo automaticky a minimalné 1x denné a aby souborovy server umoZiioval vyuzivat vice (vice nez jeden)
rtiznych antivirovych programt soucasné.

Podpora prace ve VPN

Souborové servery spliuji nasledujici parametry, a umoZziiuji tak efektivni podporu prace uZivateli ve VPN:
. Centralni souborovy server bude umistén na nasledujicim pracovisti iastnika:
o Brno, Kabatnikova 10, 602 00 Brno
. Jednotlivé souborové servery v roli pobogkovych serverl jsou umistény na nasledujicich pracovistich Gcastnika (déle jen pobockové souborové servery):
1. Hodonin Plucarna 1a, 695 27 Hodonin
Znojmo MUDr. Jana Janskeého 15, 669 02 Znojmo
Bfeclav Sovadinova 12, 690 85 Breclav
Blansko Mlynska 2, 678 29 Blansko
Vyskov Masarykovo nam. 16, 682 01 VySkov
Brno, Pellicova 29/31, 602 00 Brno
Brno, Masna 3c, 602 00 Brno
] E_r_np_, _Jgfébkova 4,602 00 Brno

PN AON
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Specifikace Dodavka ICT feSeni

. pobockové souborové servery ve VPN sdileji centralni nastaveni uZivatelskych u¢ta a skupin,
pobockové souborové servery zajisti funkci Domain Controlleru, coZ zahrnuje podporu nasledujicich sub-funkei:
o podpora role DHCP serveru.
o Podpora role WINS serveru, ktera ma urychiit preklad jmen poditadl na jejich IP adresy v ramci sité Windows. UmozZiiuje také prebirat ucty a hesla
z Windows DC viz nasledujici body

o spoleéna jména a hesla k tétim na souborovém serveru i na vech stanicich v doméné,

o podpora prihlasovacich (logon) skriptd. Tyto skripty je mozné spustit na pracovni stanici uzivatele pfi jeho pfihlaSeni. Pomoci skriptit je mozné zajistit
napfikiad automatické mapovani disku, automaticka instalace softwaru nebo synchronizace systémovych hodin, a podobné tikony. Podpora moZnosti
dynamického generovani skriptt z jednoho centralniho inicializadniho souboru s tim, Ze je mozné specifikovat moduly, které se aplikuji jen na
vybrané uzivatele, skupiny nebo pocitace.
komplexni pfistupova prava ke kazdému souboru (ACL),
moZnost zmény uZivatelského hesla pfimo z pracovni stanice,
automatické stahovani oviadadl ze serveru pfi pfipojovani tiskarny na stanici,

o domovsky adresar uZivatele i jeho profil je dostupny na vech stanicich. Oboje je pak zalohovano na serveru.
Pobockové souboroveé servery zajistuji dostupnost globalnich sdilenych sloZek - data umisténa ve sdilené slozce na centralnim souborovém serveru jsou fyzicky
replikovana i na pobockové souborové servery, jsou tak lokalné pfistupna ve viech pracovistich ugastnika a umozni tak provoz i v pfipadé vypadku datového
spojeni v ramci VPN.
Souborové servery umoziiuji bezobsluzny provoz replikovanych sdilenych sloZek - zmény provedené na jednom souborovém serveru jsou synchronizovany na
ostatni souborové servery v dalsich pracovistich ugastnika v ramci VPN. Je tak zajistén off-line provoz v pfipadé vypadku datového spojeni v ramci VPN mezi
pracovisti ucastnika a je minimalizovana zatéz datovych spoju pii opakované praci vétsiho pottu uZivateli nad stejnymi soubory.
Souborové servery zajituji podporu centrainé spravovanych piihlasovacich skriptii tak, aby jediny inicializacni soubor umoZiioval definovat chovani pro celou
VPN.
Oviadace pro tiskarny jsou spoleéné pro celou VPN.
Souborové servery podporuji moznost zalohovani dat mezi souborovymi servery navzajem.
Souborové servery podporuiji pristup uzivatelli pomoci protokolu CIFS, pfipadné i FTP(s).

o © 0

3. Dokument management systém
V piipadé pozadavku Gcastnika muze byt GW systém rozsifen o Dokument management systém, ktery bude podporovat minimalné nasledujici funkce a vlastnosti:
. Ukladani dokumentd, jejich kategorizace, verzovani.
Piistup k dokumentim minimalné z webovych prohlize&ti uvedenych v kapitole Podporované klientské aplikace a web prohlizece.
Podpora telefonl se systémem Android a iPhone, se zakladnimi funkcemi standardniho webového rozhrani.
Administratorské rozhrani bude dostupné pomoci webového pristupu z webovych prohlize¢li uvedenych v kapitole Podporované klientské aplikace a web
prohlizece. ’
. Definice proces( workflow nad dokumenty, vytvaieni komplexnich vyvojovych diagramt procesu, sledovani ob&hu dokumentu, tvorba schvalovacich procesd.
. Jednotlivym uzivatelim (nebo skupinam uzivatelll) Ize pfifazovat konkrétni tlohy a definovat notifikace workflow aktivit e-mailem i prostfednictvim SMS.
. Funkéni integrace s kancelafskym balikem MS Office 2003,a novéjsimi, Libre Office minimalné s aplikacemi textového a tabulkového procesoru, a aplikaci pro
tvorbu prezentaci. Minimalni akceptovatelna drover integrace je realizovana pomoci dopliiki (tzv. add-inti), které je nutné instalovat na klientské PC.
Nastroje pro vyhledavani dokumentt podle jejich obsahu (full-textové vyhledavani), kii¢ovych slov, kategorii, autora apod., a to i v oskenovanych dokumentech
typu PDF, JPG ¢&i TIFF.
. Velmi rychly nahled na dokument bez nutnosti jeho stazeni.
Vsechny dokumenty v systému budou verzovany. Manipulace s nimi bude zaloZena na principu check-in/check-out, coZ znamena, Ze pro provedeni Upravy dokumentu
bude nutné provést jeho check-out (rezervaci), &imz dojde k vytvoreni kopie dokumentu na lokalnim PC. Rezervaci bude dokument v systému uzaméen a nebude mozné
provést check-in téhoz dokumentu jinym uZivatelem. Po provedeni tGpravy uzivatel zvoli check-in (vraceni) dokumentu, a tim zvysi aktualni verzi dokumentu. PFistup ke
v§em historickym verzim dokumentu musi zstat zachovan.

4. Integrované reseni hostingu vlastnich web aplikaci
GW systém umoZiiuje integraci libovolnych webovych aplikac, a to na drovni:
1.  webového rozhrani a
2. Single-Sign-On.
Systém je piipraven na rozsifeni o dal§i moduly nad rdmec uvedené nabidkové ceny, jako napfiklad sprava majetku, dochazka, kniha jizd.

5. Intranet a znalostni baze

Intranet a znalostni baze umoZiiuje strukturované ukladani a Gdrzbu firemnich dokumentd, procest, smérnic a nafizeni, nebo jako znalostni baze, v niZ si napf. technici
nebo provozni &i kontrolni pracovnici mohou ukladat a sdilet informace o rozpracovanych projektech a kontrolach.

Pro kazdého uzivatele je mozné pomoci administraniho modulu nastavit pfisludna prava jak pro pfistup k intranetu jako takovému, tak i k jeho jednotlivym ¢astem (sekcim,
strankam). Soucasti nastaveni prav bude i definice urovné prav, zda ma dany uZivatel pravo konkrétni sekci &i dokument pouze &ist nebo i ménit & mazat. Zvlastnim pravem
je pravo uzivatele byt informovan o zménach — bude-li mit uZivatel k n&jaké strance &i sekci takové pravo nastaveno, bude automaticky notifikovan e-mailem o jakychkoli
zménach, k nimZ na dané strance ¢i v dané sekci dojde.

Soucasti modulu "Intranet” je vestavény WYSIWYG editor (WYSIWYG = What You See Is What You Get, coz znameng, Ze vysledna siranka vypada pfesné tak, jak ji vidi
uzivatel, ktery ji ve WYSIWYG editoru vytvafi). WYSIWYG editor umoziiuje vytvareni, spravu a zmény obsahu intranetu i naprostym poéitatovym laikim. Jeho obsluha
bude o mnoho jednodu$si nez prace napf. se software MS Word.

6. Bezpecnostni prvky a provoz bezpecéné VPN
Z dlivodu kontroly toku dat mezi VPN a Internetem poskytovatel zajisti provozovani bezpeénostnich prvkd na VPN perimetru, pro oddéleni nevefejného provozu uéastnika
na jeho vnitini siti od provozu na nezabezpeeném internetu. Minimalni parametry na funkce bezpednostnich prvk, které poskytovatel zajisti, je nasledujici:
. Poskytovatel navrhne a po odsouhlaseni U¢astnikem nastavi bezpeénou konfiguraci firewallu pfed uvedenim do testovaciho a pozdé&ji rutinniho provozu.
. Aktualizace komponent FW s ohledem na mozné vulnerability do 24hod od vydani nové verze.
. Paketovy a aplikacni firewall a zajisténi VPN mezi pracovisti Gastnika, v souladu s nasledujicimi poZzadovanymi vlastnostmi:
. Vzdaleny pFistup: Poskytovatel zajisti moZnost pfistupu ke sluzbam na serveru vzdalené, napfiklad pro uZivatele z jiné pobocky nebo z notebooku s dynamickou
IP adresou. Z pohledu uzivatele budou v3echny pocitace a jiné zdroje viditelné tak, jako by byl vzdaleny pocita¢ pfipojen do lokélIni sité. Komunikace pfes
Internet pfitom probiha pfes vyhrazeny port na firewallu a je Sifrovana a komprimovana.
. B&hem poskytovani sluzby (vetné testovaciho provozu) zajisti poskytovate! dostupnost specialisty pro technickou podporu a zodpovidani dotazdi ohledné
zabezpedeni sité a konzuitacl ohledné Ucelnosti nastaveni firewallu. Tato podpora bude dostupna pres e-mail a telefon
Mozna kontrola pfistupu uzivatelll do Internetu: Poskytovatel zajisti, aby kazdy dotaz do Internetu zachycen pomoc firewallu. Administrator miize jednotlivym
uzivatelim zakazovat pfistup na konkrétni mista v Internetu v konkrétni dobu a vytvaret zaznamy o pfistupech.
. Nastaveni zaruéeného toku: Na zvolenych sitich je mozné specifikovat rychlost datového toku do Internetu, z Internetu nebo z firewallu, ktery bude mit dana
sit' vzdy k dispozici.
. Nastaveni maximalniho toku: Pomoci maximainiho toku |ze omezit rychlost stahovani dat z urgitych siti na specifikovanou hodnotu.
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7. Instalace a Provozni parametry pro GW systém

Poskytovatel provede migrace ze stavajiciho feSeni, resp. Upravy stavajiciho feSeni, a to bez ztraty dat a bez preruSeni provozu. Poskytovatel obdrzi admin pfistup do
stavajiciho systému, prevezme zodpovédnost za jeho provoz a bez dalsi souginnosti G&astnika provede plnou migraci uzivatelskych tiétu a veskeré konfiguraci na své nové
feseni.

Paskytovatel provede zaskoleni véech uZivatelll pro praci se Systémem, v pfipadé Ze stévajici uZivatelé tgastnika nebudou mit dostatetné znalosti pro praci se systémem.
Pfedpokladany rozsah je 4 hodiny pro kazdé pracovisté ucastnika.

Vegkera data systému budou zalohovana minimélng 1x denné, optimalné v nognich hodinach. Poskytovatel garantuje pro Systém RPO maximalné 24hodin a RTO
maximalné 4 hodiny. V pfipadé nedodrzeni vy3e uvedenych hodnot se smluvni strany dohodly na sankci ve vysi 5000,- K& za kaZdou dal$i hodinu prodleni. Sankce za
telekomunikaéni sluzby jsou uvedeny pfimo v pfisluSnych kapitolach.

Poskytovatel zajisti pistupy pro pouceného uZivatele/administratora udastnika, klefi budou mit vy rozsah opravnéni tak, aby ugastnik mohl vykonavat bézné Gkony
(zaloZeni nového uzivatele, zmény opravnéni uZivatel(l atd) samostatné ve své reZii.

Testovaci provoz

Poskytovatel souhlasf s tim, Ze pfed nasazenim Systému do produkce a pfed provedenim migrace ze stavajiciho produkéniho feSeni na Systém probéhne testovaci provoz
v délce 1 mé&sice na omezeném podtu maximalné 10 klientskych stanic, bude-li to uchaze& pozadovat.

Navrh harmonogramu pfipadného provedeni nasazeni systému InChange je uvedeno v pfipojené tabulce:

Den 0 Uzavieni smlouvy Ugastnik a poskytovatel uzaviou smlouvy, jejiz nedilnou sougésti bude definice rozsahu
poskytovanych sluZzeb a oboustranné zévazna cena.

Den 1-5 Analyza a pfiprava migrace Poskytovate! v souginnosti s Gi¢astnikem analyzuje aktualni situaci a pFipravi migraéni plan.

Den 6-10 Pfiprava serveru Poskytovatel zajisti a nainstaluje pfislusny server.

Den 11-15 Testovaci provoz + 1.faze | Poskytovatel se iSastnikem provedou spoleéné testovani systému. Zarovefi dojde k realizaci prvni

migrace faze migrace (synchronizace aktualnich mailovych schranek na nové feseni).

Den 16 Dokoncéeni migrace Poskytovatel provede rozdilovou synchronizaci postovnich schranek a ve stejny den zajisti G&astnik
provedeni zmény DNS (MX) zaznamu své domény (&i domén).

17 az 20 Kontrolovany provoz Plynulost pfechodu na novou platformu bude zajiténa pomoci kontrolovaného provozu, tj. aktivniho
monitoringu serveru po dobu 2 dnl, 9 hodin denné.

Poskytovatel se zavazuje formou technického navrhu, vetn& schémat zapojeni a popisu jednotlivych komponent systému, navrhnout technické provedeni testovaciho
provozu s tim, Ze musi v co nejvétsi mozné mife odpovidat skuteénému produk&nimu provozu ugastnika. Poskytovatel se zavazuje pro Gcely testovaciho provozu dodat
veskeré komponenty systému, véetné klientskych stanic a provést jejich nasazeni pro testovaci provoz tak, aby b&éhem testovaciho provozu mohl uéastnik ovéfit, zda jsou
spinény viechny parametry, které na systém klade tato smlouvy.

Navrh topologie a zapojeni jednotlivych komponent systému je uvedeno na pfiloZzeném schématu:

(B) ((?)

WiFi router WiFi router
3.patro 1. patro

Centra | Pobocka
firewall Kabatnikova
NS
o

¥,
Pobocka Pabocka
Blansko Znojmo
> > 5 >
& S ; X, 3
Pohotka Pobotka Pobocka Pobotka Pobogka Pobotka
Bfeclav Brno - Jefdbkova  Brno-Masna  Brno - Pellicova Hodonin Vyskov

Sougasti implementace je:

Dohled

Pracovnici G&astnika budou mit pfistup do monitoringu vSech serverli pomoci systému Nagios.

Proxy server

Proxy server umozni spravcim editovat konfiguraci pomoci administra&niho rozhrani, odkud budou konfigurace v noci replikovany na ostatni pobocky. Na kazdé pobo&ce
se kazdou noc vygeneruje prehled navstivenych stranek z dané pobocky pomoci squid-reports.

Filecache

Vybrané sdilené slozky se budou kaZdou noc replikovat na ostatni pobocky.

Upravy uzivatelského rozhrani

Poskytovatel umozni Single-Sign-On pfistup do aplikaci &astnika ,Spisovka", ,Kniha jizd" a ,FKSP*, a rovnéz jejich podporu na rovni instalace a spravy databaze, aby
tyto aplikace mohly vyuZzivat PHP a MySQL na centralnim serveru.

Jediny zpusob pfistupu k aplikacim bude volani z uzivatelského rozhrani InChange pres pfisludnou zalozku. Kazdy uzivatel bude definovan jménem, oborem, Gzemni
pislusnosti a roli. Jméno bude odvozeno z GEty, oboru, tzemni pislusnosti. Role se uZivateli pridéluje zafazenim do skupiny v InChange. Kombinace t&chto parametrt
bude urdovat pFistupova prava a funkce aplikaci pro pfihla8eného uzivatele.

Elektronicka podateilna

Bude implementovan mechanismus, ktery pii pfijeti mailu na adrese desle konfirmacni e-mail podepsany kli¢em od Post Signum. Odpovédi
nebudou zasilany na:
X-Autoreply-From (sam do odpovédi tuto hlavicku pak pfida),

Auto-Submitted: .* (sam pfidava hlavigku: 'Auto-Submitted: auto-generated'),
Subject: Delivery Status Notification,
nekorektné podepsané & nepodepsané a X-Spam-Level: \'\*\*\* (vice jak 3*).
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WiFi
Na poboéce Kabatnikova pobézi dva pfistupové body WiFi, obé sité budou oddéleny pomoci riiznych ESSID a budou rovnéZz oddéleny od vnitfni sité. Routery budou
spravovany pracovniky Uéastnika.
Migrace stavajicich Gétt
V piipadé pfechodu na mailové feSeni InChange predpoklada poskytovatel v ramci migrace pfistup do stavajiciho feSeni ,dGvérnym" zplisobem tak, Ze i€astnikovi pred
zapodetim migrace jeho Ut bude docasné zménéno heslo, nasledné bude uloZena $ifrovana podoba jeho plvodniho hesla a po dokonGeni migrace jeho (¢tu pak
nastaveno heslo na ptivodnf hodnotu. Provedeni migrace je zahrnuto v niZze uvedené cené.
Zalohovani
Zalohovani dat je realizovano pomoci tii pevnych disku, z nichz jeden slouzi jako provozni, druhy jako zrcadlo a tieti jako zaloha. Nad ramec sluzby lze dojednat nap.
zalohovani na blu-ray disky ¢i zalohovani dat do jiné lokality (mezi dvéma hostingovymi centry, nebo mezi lokalitou Gc¢astnika a hostingovym centrem poskytovatele,
v extrémnich pfipadech i provozovani sluzby v tzv. geografickém clusteru, kdy dva rovnocenné servery pob&zi ve dvou rtiznych lokalitach.

Dal$i parametry feseni

Velikost jedné mailové schranky je 1 GB. Celkovy objem dat nepfeséahne 800 GB.

Hardware, na némz budou sluzby provozovany, zajisti i¢astnik a umisti jej ve svych prostorach. Ugastnik umoznf poskytovateli monitoring a spravu serveru prostiednictvim
SSH.

8. Podminky podpory GW systému a zaruky
V pribé&hu poskytovani sluzeb provadi poskytovatel bezplainé opravy chyb aplikacniho programového vybaveni, tj. rozdild mezi skute&nou funkcionalitou a specifikaci.
Postup pro odstrafiovani chyb je nasledujici:

. povéfeny zastupce zakaznika ohlasi problém poskytovateli,

. poskytovatel poskytne odezvu na hlasen( problému dle priority takto:

Priorita | Definice Doba odezvy
Provoz systému je zastaven. 1 hodina
2 Provoz je pozastaven, ale s do¢asnym obejitim problému (workaround) nebo s omezenim &innosti mize pokragovat po urcitou 2 hodiny
dobu.
3 Provoz je problémem ovlivnén, ale miiZe pokracovat nahradnim zplisobem. 1den
4 Provoz miiZze pokracovat bez omezeni. Zakaznik oznami problém poskytovateli, ale neogekava fedeni v kratké dobé. 2 dny

Do doby odezvy se nezapogitava doba mimo smluvné dohodnutou podporu od poskytovatele, tj. pfed 9:00 a po 17:00 ve v3edni dny a celodenné o sobotach, nedélich a
statnich svatcich.

Moznost zvyseni provozni podpory uzavienim SLA

Lze sjednat i pokrogilejsi stuped technické podpory, stejné jako smlouvu o Urovni poskytovanych siuzeb (SLA). Pokrogilejsi technicka podpora i SLA jsou poskytovany jako
samostatné placené sluzby:

. Poplatek za podporu 16x7 (kazdodenné mezi 6:00 - 22:00 vCetné sobot, nedéli a statnich svatkil) je stanoven jako navySeni zakladniho mési€niho poplatku o

20%.

. Poplatek za podporu 24x7 {po cely den kaZdodenné v&etné sobot, nedéli a statnich svatku) je stanoven jako navy3eni zakladniho mésicniho poplatku o 45%.
Poplatek za zaruku dostupnosti sluzeb na urovni SLA 99,5% je stanoven jako navy3eni zakladniho mésiéniho poplatku o 60%; cena za SLA automaticky zahrnuje sluzby
podpory 24x7. V pfipadé nedodrzeni SLA z diivodil na strané Poskytovatele je mésiéni poplatek snizen o 5% za kazdé 1% dostupnosti, které chybélo v daném mésici do
|_99,5%, a to aZ do 80% celkové mésicni ceny.

1)  Nepovinny udaj. V pfipadé zmén na exuslu;icl sluzbé uvedte &islo sluzby (SID). Cislo sluZby je uvedensé na faktufe TMCZ.

2) Podrobné identifikacni udaje — viz vySe uvedend smlouva/pfiloha Seznam Oprévnénych osob

3) Vpfipads, Ze je ADSR kontakl stejny pro vSechny lokality, vypliite pouze u prvnf lokality hromadné specifikace sluzby

4)  Pokud je ADSR zarovei kontaktem pro planovany vypadek, dopliite ANO, pokud je to jind osoba, vypliite Gdaje nebo ponechte prazdné, nepozadujete-li Zadny kontakt
5)  Vypliite pouze v pripadé, pokud se kontakt li${ od ADSR.

*} Zahrnuto v pravidelné mésicnf cené

Vsechny ceny uvedené v této specifikaci siuzby jsou cen bez DPH v zakonem stanovené vysi.
Pro technickou podporu vyuzijte prosim telefonni ¢islo

Smluvni partner/Opravnéna osoba podpisem této Specifikace sluzby potvrzuje, Ze se seznamil/a a porozuméla podminkam zfizeni a poskytovani této Sluzby, zejména Ze se
seznamilla s cenami zde uvedené Sluzby véetné dopliikovych Sluzeb, resp. s Ceniky vztahujicimi se ke zfizeni a poskytovani této Sluzby & s Dohodou o cenovych
podminkach, Ze s nimi souhlasi, Ze jsou mulji srozumitelné a Ze je bude dodrZovat, zejména pak Ze bude hradit sjednané ceny zde uvedené Sluzby. Dalsi podrobnosti a
podminky zfizeni a poskytovani zde uvedené Sluzby jsou stanoveny v Popisu sluzby, jejichz platné znéni je k dispozici na nebo na Zakaznickém portalu,
pricemz Smiuvni partner / Opravnénéa osoba prohlasuje, Ze se s témito dokumenty seznamil a dale se zavazuje podminky v téchto dokumentech stanovenych dodrZovat. Tato
Specifikace sluzby se fidi rovnéz podminkami stanovenymi ve Smiouvé (véetné Podminek Firemniho feSeni) uzavienou mezi poskytovatelem a Smiuvnim partnerem. Uzavira-
li tuto Specifikaci sluzby Opravnéna osoba tak svym podpisem potvrzuje, Ze se s podminkami Smlouvy (véetné Podminek Firemnfho feSeni) seznamila a zavazuje se jimi Fidit.

Uzavira-li tuto Specifikaci sluzby Opravnéna osoba, tak tato Specifikace sluZeb je platna az okamzikem, kdy k podpisu této Specifikace sluZzeb za TMCZ a Opravnénou osobu
pfipoji sviij podpis rovnéz Smiuvni partner dle Smlouvy, ¢imz vyjadfuje svij souhlas s uzavienim této Specifikace sluzeb mezi Opravnénou osobou a TMCZ.

V pfiipadé listinného uzavieni bude Specifikace sluzby vypracovana ve 3 vyhotovenich s platnosti origindlu, z nichz TMCZ obdrzi 2 vytisky Specifikace a Smiuvni partner
obdrzi 1 vytisk Specifikace.

V pripadé elekironického uzavieni Smiuvni strany Specifikaci sluzby podepisi elektronicky s vyuZzitim zajisténého systému DocuSign, event. s vyuZitim jiného zplsobu
elektronického uzavirani smiuv. TMCZ umisti Specifikaci sluzby v elektronické podobé do systému DocuSign a vyzve Smluvniho parinera k podpisu elektronického dokumentu.
Smiluvni partner poskytne TMCZ potiebnou soucinnost (zejména pak spravnou elektronickou adresu a telefonni kontakt osoby, ktera je opravnéna podepisovat jeho jménem).
Kazda ze Smiuvnich stran elektronicky obdrzi piné podepsany dokument ve formatu .pdf opatfeny DocuSign certifikatem (Certificate of Completion), takovy dokument se
povazuje za original Specifikace. Na poZzadani TMCZ je Smluvni partner povinen potvrdit podepsani elektronického dokumentu e-mailem.

Datum: o ] Datum:
Ing. ivo Boleslav - Key Account Manager, Expert Ing. David Kfivanek / Vedouci sluZebniho tfadu a feditel KHS JmK
Jméno a funkce zastupce/t poskytovatele Jméno a funkce zastupce smiuvniho partnera / oprévnénfé osoby
Podpisly zastupce/i poskytovatele I Podpis zéstupce smiuvniho partnera / opréavnéné osoby
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