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Smlouvu o dilo:

1. Vyklad pojmu
1. Pro ucely zavazkovych vztah( zaloZenych touto smlouvou a pro vyklad jednotlivych ustanoveni této
smlouvy budou nasledujici terminy vykladany takto:

,Dilo* Dodavka softwaru a sluzeb Podpory, Implementace, Konfigurace a sluzeb
potfebnych v souvislosti s Dilem a naslednym uzivanim Dila pro zajiSténi fizeni
koncovych bodl (Notebook, PC, mobilni zafizeni), server( a jejich komplexni spravy,
fizeni bezpecénostnich politik, spravy privilegovanych Gc¢td a interniho ServiceDesku;

,Lokalita 1 Budova na adrese Praha 6, Milady Hordkové 139;

,Lokalita 2“ Budova na adrese Praha 1, Maltézské nam. 1;

,Cena“ Cena uvedenad v ustanoveni ¢l. VI/1 této smlouvy;

,Programové Software potfebny pro spravné fungovani Dila dle specifikace Dila uvedené

vybaveni” v Priloze €. 1 a vyuzivani vSech pozadovanych funkci Dila;




,Licence”

Nevyhradni licence nebo podlicence - prdvo uziti Programového vybaveni na
trvalou dobu od momentu predani a prevzeti Dila;

,Instalace”

Implementace Programového vybaveni na pfislusny hardware a jeho zaclenéni do
systém Objednatele s vytvofenim kompatibility takovychto systémd Objednatele,
které souviseji s vyuzivanim funkci Dila;

»Konfigurace” Nastaveni funkci Dila dle poZadavkd Objednatele uvedené v ptiloze €. 1;
,Predavaci protokol“ Protokol o predani a prevzeti dila podle ustanoveni ¢l. V/3 této smlouvy;
»Podpora“ Sluzby a ¢innosti uvedené v ¢l. XI.

»Zménovy Pozadavek na zmény konfigurace a nastaveni Programového vybaveni, integrace se
pozadavek” systémy Objednatele Ci jiné sluzby, které si zadavatel neni schopen realizovat

vlastnimi prostredky

. Dilo

Na zakladé této smlouvy se Zhotovitel zavazuje provést na svlij ndklad a nebezpeci pro Objednatele
Dilo a Objednatel se zavazuje Dilo prevzit a zaplatit nize uvedenou Cenu.

Zhotovitel je povinen dodat Dilo ve specifikaci, rozsahu a kvalité (jakosti), jak vyplyva z Prilohy ¢. 1
této smlouvy a spliujici parametry uvedené v Ptiloze ¢. 1.

Vramci zhotovovani Dila se Zhotovitel zavazuje dodat Programové vybaveni, Implementaci,
Konfiguraci a sluzby potfebné v souvislosti s dodavkou a naslednym uZivanim Dila pro zajisténi IT
Service Management nastroje pro zvyseni bezpecnosti uZivatelskych uctl, zabezpeceni
pristupujicich koncovych stanic v¢. jejich vzdalené spravy dle Prilohy ¢. 1.

Soucasti zdvazk( Zhotovitele podle této smlouvy je poskytnuti Licence Objednateli k uZiti
Programového vybaveni, a to jako nevyhradni licence nebo podlicence na trvalou dobu od
momentu predani a prevzeti Dila za cenu uvedenou v Pfiloze €. 2 této smlouvy, ktery je jako jedna

z polozek soucdsti Ceny uvedené v ¢l. VI.

Soucdsti zavazku Zhotovitele dodat Dilo je i provedeni Instalace a Konfigurace.

Soucasti zavazku Zhotovitele je nasledné poskytovani sluzeb Podpory dle ¢l. XI.

Mistem provadeéni Dila je Lokalita 1.

. Doba provadéni Dila

Zhotovitel se zavazuje zahdjit provadéni Dila do 5 pracovnich dnl od zverejnéni této smlouvy
v Registru smluv dle zakona €. 340/2015 Sb.

Dilo v rozsahu uvedeném v ¢l. 11/ 2, 3, 4 a 5 se zavazuje Zhotovitel dokon¢it a pfedat Objednateli
nejpozdéji do 90 dnti od zahajeni provadéni dila.

PInéni zavazku dle ¢l. Il 6 se zavazuje Zhotovitel plnit po dobu 60 mésict od zahajeni pInéni Dila dle
e/ 1.

Zhotovitel je povinen provadét a provést Dilo tak, aby po celou dobu provadéni Dila byla
kontinudlné zajisténa ochrana softwar(l a dat Objednatele, a to tak, aby v jakémkoli okamziku
provadéni dila nebylo umoZnéno ohroZeni dat a softwarl Objednatele v Lokalité 1 a Lokalité 2
jakymikoli neopravnénymi pfistupu z verejné sité internet.



Po dobu provadéni Dila musi Zhotovitel uCinit veskera potiebna opatteni a vyvinout maximalni dsili
k tomu, aby bylo minimalizovano naruseni bézného provozu a ¢innosti Objednatele.

Zhotovitel bere na védomi, Ze vsichni jeho pracovnici zd¢astnéni na provadéni Dila, ktefi budou
provadeét Dilo v Lokalité 1 se musi pfi vstupu podrobit identifikaci pfedloZzenim svého ob&anského
prikazu nebo cestovniho pasu.

V. Provedeni Dila

Zavazek Zhotovitele provést Dilo dle¢l. II/ 2, 3, 4 a 5 je splnén, je-li Dilo dokonceno a predano
Objednateli zplisobem sjednanym v této smlouvé.

Dilo dle ¢l. 11/ 2, 3, 4 a 5 této smlouvy bude povaZovédno za dokoncené, jestlize budou ze strany
Zhotovitele realizovany veskeré prace a dodavky uvedené v ¢l. I/ 2, 3, 4 a 5 a provedeno veskeré
uzivatelské nastaveni Dila (Konfigurace) dle pozadavk( Objednatele a predvedena zpUsobilost Dila
slouzit svému Ucelu v souladu s parametry uvedenymi v Pfiloze €. 1.

Dilo dle ¢l. 11/ 6 této smlouvy bude povazovéno za dokoncené po uplynuti doby uvedené v €l. 11I/ 3
za podminek sjednanych v ¢l. XI.

Kromé specifikace Dila sjednané touto smlouvou musi Dilo odpovidat béZznym standard(m,
pozadavkidm na kybernetickou bezpeénost dle zakona €. 181/2014 Sb. a jeho provadécich predpisd.
Objednatel je spravcem vyznamnych informacnich systémU dle § 3 pism. e) ZKB. Zhotovitel v
takovém pfipadé timto bere na védomi, Ze zhotoveni dila mlZe byt provddéno na aktivech
vyznamnych informacnich systému.

V. Predani a prevzeti Dila

Po dokonéeni Dila dle €l. 1I/ 2, 3, 4 a 5, véetné provedeni jeho Instalace a Konfigurace je Zhotovitel
povinen vyzvat Objednatele k predani a prevzeti Dila.

Vyzva k predani a prevzeti Dila musi byt ze strany Zhotovitele pisemné a doruc¢ena Objednateli
nejméné 7 dni predem.

O predani a prevzeti Diladle ¢l. 11/ 2, 3,4 a 5, bude mezi Objednatelem a Zhotovitelem sepsan a jeho
zastupci podepsan Predavaci protokol.

O pribéiném predavani a prebirani Dila dle ¢l. II/6 bude mezi Objednatelem a Zhotovitelem
sepisovany a jeho zastupci podepisovany Predavaci protokoly nebo zasilany potvrzujici zpravy dle
procedury popsané v ¢l. XI/1d), 2 a 3.

Objednatel je oprdvnén odmitnout Dilo prevzit, pokud by Dilo vykazovalo jakykoli nedodélek nebo

vadu.

VI. Cena

Objednatel se zavazuje zaplatit Zhotoviteli Cenu Dila za veskeré sluzby a dodavky dle této smlouvy,
véetné poskytnuti Licence, ve vysi 3 589 375 K¢ + DPH v sazbé platné k tzv. dni zdanitelného plnéni
dle zdkona o dani z pfidané hodnoty v platném znéni.

Cena dila uvedena v ¢l. VI/1 se sklada z jednotlivych poloZzek Ceny uvedenych v Pfiloze €. 2.



VII. Splatnost Ceny dila

Cenu dila, kterd je uvedena v ¢l. VI/1 kromé ceny v rozsahu poloZek Pfilohy €. 2 - Podpora a zménové
pozadavky, je Zhotovitel opravnén vyuctovat Objednateli po dokonéeni ¢asti Diladle €l. 11/ 2, 3, 4 a
5 a jeho prevzeti Objednatelem podle ¢l. V. této smlouvy.

Po prevzeti Dila na zdkladé podepsaného Predavaciho protokolu Objednatelem, vystavi Zhotovitel
Objednateli dariovy doklad (fakturu), kterou vyuctuje Cenu dila dle ¢l. VII/1 s tim, Ze splatnost Ceny
dila je splatnosti takto vystaveného dariového dokladu (faktury).

Cast ceny za poskytovani sluZeb (pravidelnych plateb) dle XI v rozsahu polozek PFilohy €. 2 — Podpora
a Zménové pozadavky, je splatna v mésicnich splatkach, a to mésicné pozadu na zakladé
podepsaného Predavaciho protokolu a vystaveného danového dokladu (faktury).

Faktury vystavené dle ¢l. VIl. musi obsahovat veskeré nutné naleZitosti danového dokladu.
V ptipadé, Ze by faktura neobsahovala veskeré nutné ndleZitosti, nebo v pfipadé, Ze by jeji obsah
byl v rozporu s obecné zdvaznymi pravnimi pfedpisy nebo touto smlouvou, je Objednatel opravnén
takovouto obdrzenou fakturu vratit zpét Zhotoviteli a splatnost ji vyuctované Ceny dila pro takovyto
pfipad zacne béZet az od momentu, kdy Objednatel od Zhotovitele obdrzi opraveny nebo doplnény
danovy doklad (fakturu), jehoz obsah bude v souladu s obecné zavaznymi pravnimi predpisy a touto
smlouvou. Splatnost danovych doklad( je 30 dnl od jejich prokazatelného doruceni Objednateli.

VIII. Sankce

Pro ptipad poruseni zdvazku Zhotovitele provést Dilo dle ¢l. 1/ 2, 3, 4 a 5 fadné a vcas dle této
smlouvy, je Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve vysi 0,1 % z Ceny dila za kazdy
den, ve kterém bude v prodleni s timto svym zavazkem provést Dilo fadné a vcas.

Za fadné provedeni Dila dle ¢l. 11/ 2, 3, 4 a 5 se povazuje provedeni Dila v souladu s touto smlouvou
a jeho predani Objednateli bez jakychkoli vad a nedodélka.

Provedenim Dila ¢l. 11/ 2, 3, 4 a 5 v¢as se rozumi jeho dokonceni a pfedani Objednateli nejpozdéji do
terminu uvedeného v ustanoveni ¢l. 11I/2 této smlouvy.

Pro pfipad poruseni zavazku Zhotovitele dle ¢l. XI/1 je Zhotovitel povinen zaplatit Objednateli
smluvni pokutu ve vysi 8 500 K¢ za kazdy jednotlivy pfipad poruseni své povinnosti.

Pro pfipad poruseni zavazku Zhotovitele podle ¢l. X/2 je Zhotovitel povinen zaplatit Objednateli
smluvni pokutu ve vysi 4.500,- K¢ za kazdy jednotlivy pfipad poruseni své povinnosti s tim, Ze vedle
smluvni pokutu je Zhotovitel povinen zaplatit Objednateli nahradu skody v plném rozsahu. Smluvni
pokuta se na ndhradu $kody nezapocitava.

Smluvni pokuta, a to ani zaplacend smluvni pokuta, se nezapocitava na pripadnou nahradu Skody
s tim, Ze pokud by v pfi¢inné souvislosti s porusenim povinnosti Zhotovitele vznikla Objednateli
Skoda, je Zhotovitel povinen zaplatit Objednateli vedle smluvni pokuty i ndhradu Skody, a to v pIném
rozsahu. U&astnici této smlouvy vyluduji aplikaci ustanoveni § 2050 ob¢. zakoniku.

Pro ptipad, Ze by se Objednatel dostal do prodleni se zaplacenim Ceny dila podle této smlouvy, je
povinen zaplatit Zhotoviteli Urok z prodleni ve vysi dle obecné zavazného pravniho predpisu.

Jakékoli smluvni pokuty nebo uroky z prodleni, na které by vznikl narok jedné ze smluvnich stran
dle této smlouvy, jsou splatné ve Ihaté 30 kalendarnich dnli od momentu jejich pisemného



a)

b)

<)

d)

vyUctovani druhé strané. Pisemnym vyuctovanim se rozumi pro Ucely této smlouvy doruceni
pisemného vyuctovani obsahujiciho vyzvu k zaplaceni.

IX. Obchodni tajemstvi a micenlivost

Zhotovitel bere na védomi, Ze veskeré informace, které ziska pfi provadéni Dila podle této smlouvy,
tj. zejména veskera data Objednatele, ke kterym ziska Zhotovitel v rdmci provadéni Dila pristup,
tvofi soucast obchodniho tajemstvi Objednatele a Zhotovitel neni oprdvnén tyto informace bez
predchoziho pisemného souhlasu Objednatele poskytnout jakékoli tfeti osobé, ani je vyuZit ve svij
vlastni prospéch. Zaroven je Zhotovitel povinen o této skutenosti poucit vyslovné veskeré své
zaméstnance a pracovniky, jejichz prostfednictvim bude realizovat provadéni Dila podle této
smlouvy a zavazat je ve stejném rozsahu k povinnosti mi¢enlivosti.

Pro pfipad poruseni jakéhokoli zavazku Zhotovitele dle ¢l. IX/1 je Zhotovitel povinen zaplatit
Objednateli smluvni pokutu ve vysi 500.000,- K¢ s tim, Ze narok na pripadnou nahradu skody timto
neni dotéen a vedle smluvni pokuty je povinen Zhotovitel zaplatit Objednateli i nahradu skody, a to
v pIném rozsahu.

X. Zaruka za jakost

Zhotovitel poskytuje Objednateli zaruku za jakost Dila v délce zarucni lhity 24 mésicU, ktera pocina
béZet nasledujicim dnem po dni pfedani a prevzeti Dila postupem dle €l. V. této smlouvy.

Veskeré vady Dila je Zhotovitel povinen odstranit do 48 hodin po jejich nahlaseni (reklamaci) na e-
mail uvedeny v ustanoveni ¢l. XIV. této smlouvy.

Uéastnici této smlouvy dohodou vyluéuji pouZiti ustanoveni § 1925 ob¢. zakoniku.

Xl Podpora

Po dobu 60 mésici od zahdjeni plnéni Dila dle 11/2, 3, 4 a 5 se Zhotovitel zavazuje poskytovat

Objednateli sluzby technické podpory spocivajici v:
provozu telefonické hot-line linky, kterd musi byt dostupnd v pracovni dny vidy nejméné od
8:00 - 16:30 hod., a to na telefonnim &isle #5 i =47 &34 V pFipadé zmén téchto telefonnich
Cisel je Zhotovitel povinen oznamit Objednateli prislusnou zménu vidy nejméné 15
kalendarnich dnl predem;
provozu emailové adresy a servicedesku, tyto adresy musi th dostupné v pracovni dny vzdy
nejméné od 8:00 - 16:30 hod., a to na adrese}. J.,_+'f‘ - “ i éﬂﬂ;_ 2 j'fj':*_—'_:\-;;,;:f;ﬁr;“ﬁfr
Uvedené zpUsoby podpory je Zhotovitel povinen provozovat v deském | jazyce a prosttednictvim
pracovnikl na takové technické urovni, aby byli schopni poskytnout Objednateli veskerou
potfebnou podporu pro plné a spravné vyuziti veskerych funkci Dila, véetné pokyn( pro spravné
nastaveni veskerych hardward a softwarl, které prostrednictvim Dila budou realizovat dalkové
pristupy do databazi, konfigurace dat apod.;
bezplatnych implementacich novych verzi Programového vybaveni (upgrade, update a service
pack), a to vidy nejpozdéji do 15 kalendafnich dni od jejich vytvoreni autorem Programového
vybaveni;
poskytovani sluzeb Zménovych pozadavk( po dobu poskytovani technické podpory dle ¢l. XI/.
Rozsah cerpani sluzeb Zménovych poZzadavkl je v ramci mésiéni pausalni platby dle ¢l. ViI/3
Smlouvy ¢asové omezen, a to na 0,5 Elovékoden (déle jen ,CD“) za kalendafni mésic.
Nevycerpanou ¢ast CD v rdmci kalenda¥niho mésice Ize prevadét do daldich mésic(, to viak vidy



a.

pouze v ramci pfislusného roku, tj. obdobi po sobé jdoucich dvanacti (12) kalenda¥fnich mésicd
od zahdjeni pInéni Dila dle 11/2, 3, 4 a 5. Podkladem pro &erpani €D budou piedavaci protokoly
dle evidence jednotlivych zménovych poZadavkd. Definice Zménovych poZzadavkd budou
Objednatelem zasilany prostfednictvim informacnich kanald uvedenych v ¢l. XI/1 b).
Zhotovitel se zavazuje poskytovat technickou podporu dle €l. XI/1 a), b) s dobou reakce (reakci se
rozumi potvrzeni pfijeti poZadavku) do 4 hodin a vyfesenim pozadavku (vyfeSenim pozZadavku se
rozumi oboustranné potvrzeni vyreSeni pozadavku) do 48 hodin od nahldseni poZadavku
prostfednictvim informacnich kandald uvedenych v ¢l. XI/1 b)
Zhotovitel se zavazuje poskytovat technickou podporu dle ¢él. XI/1 d) s dobou reakce (reakci se
rozumi potvrzeni pfrijeti pozadavku) do 4 hodin od nahldSeni pozadavku prostrednictvim
informacnich kanald uvedenych v ¢l. XI/1 b). Doba vyreseni pozadavku (vyfeSenim poZadavku se
rozumi oboustranné potvrzeni vyfeSeni poZadavku) bude predmétem oboustranné
odsouhlaseného rozpisu praci zasilanych prostfednictvim informacnich kanald uvedenych v ¢l. XI/1
b).

Xil. Pfechod vlastnického prava

Vlastnické pravo k veSkerym soucastem Dila pfechazi ze Zhotovitele na Objednatele momentem
dodani prislusné soucasti Dila do mista provadéni Dila, tj. do Lokality 1.

XIil. Pfechod nebezpeci skody

Nebezpeci skody na Dile a veskerych jeho soucasti prechazi ze Zhotovitele na Objednatele
momentem predani a prevzeti Dila uskutecnéného dle ustanoveni ¢l. V. této smlouvy.

XIV. Kontakty
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XV. Vylouceni aplikace nékterych ustanoveni zakona

Uéastnici této smlouvy timto dohodou vyslovné vyluéuji aplikaci nésledujicich ustanoveni obé.
zakoniku:

° § 557
° § 558
. § 2370

XVI. Zména okolnosti

Ve smyslu ustanoveni § 1765 odst. 2) ob¢. zdkoniku Zhotovitel prebira na sebe nebezpeci zmény
okolnosti.



XVII. Postoupeni

S odkazem na ustanoveni § 1895 ob¢. zakoniku neni Zhotovitel bez predchoziho pisemného
souhlasu Objednatele opravnén prevést jako postupitel sva prava a povinnosti z této smlouvy nebo
z jeji Casti treti osobé, a to ani v pripadé, Ze by z této smlouvy jesté nebylo plnéno.

Zhotovitel neni opravnén jako postupitel postoupit na treti osobu bez predchoziho pisemného
souhlasu Objednatele jakoukoli svoji pohledavku, kterou ma nebo bude mit za Objednatelem podle
této smlouvy.

XVIIL. Odstoupeni a vypovéd’

Kromé zakonnych dlivodd pro odstoupeni od smlouvy je Objednatel opravnén od této smlouvy
odstoupit pro ptipad, Ze by se Zhotovitel dostal do prodleni s dokonéenim a predanim ¢asti Dila dle
¢l. /2, 3, 4 a 5 o vice jak 60 dn(. Ujedndni ustanoveni ¢l. VIII. tim neni dotéeno.

Kterakoli ze smluvnich stran mlZze Smlouvu vypovédét. Objednatel je opravnén Smlouvu vypovédét
bez uvedeni dlvodu, pficemz vypovédni doba pro Objednatele Cini 90 dni a pocina bézet dnem
bezprostiredné nasledujicim po dni prokazatelného doruceni vypovédi druhé smluvni strané.
Zhotovitel je opravnén Smlouvu vypovédét bez uvedeni ddvodu, pficemZ vypovédni doba pro
Zhotovitele ¢ini 180 dni a pocina bézet dnem bezprostfedné nasledujicim po dni prokazatelného
doruceni vypovédi druhé smluvni strané.

Po obdrzeni vypovédi Objednatele uvedené v predchozim odstavci je Zhotovitel povinen pokracovat
v Cinnosti dle této Smlouvy aZ do uplynuti vypovédni doby, pokud neobdrZi jiny pisemny pokyn
Objednatele. Zaroven je povinen Objednatele upozornit na opatreni potfebna k tomu, aby se
zabrdnilo vzniku Skody bezprostfedné hrozici Objednateli nedokoncenim uréité ¢innosti.

XIX.

Tato smlouva miZe byt ménéna pouze pisemné Cislovanymi dodatky.

XX. Uc¢innost

Tato smlouva nabyva ucinnosti ndsledujicim dnem po jejim zvefejnéni v Registru smluv dle
ustanoveni § 6 zékona ¢. 340/2015 Sh. Zvefejnéni v Registru smluv zajisti Objednatel.

Tato smlouva se uzavira distanénim zplsobem UGcastnikl s tim, Ze navrh smlouvy a jeho akceptace
musi byt dle dohody Ucastnik( opatfeny elektronickym podpisem.

XXI.  Pilohy

Nedilnou soucasti této smlouvy jsou nasledujici prilohy:
Priloha ¢. 1 Technicka specifikace Dila
Priloha ¢. 2 Struktura Ceny
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Priloha ¢. 1 Technicka specifikace Dila

TECHNICKA SPECIFIKACE DiLA

Nazev verejné zakazky: Zajisténi IT Service Management ndstroje
Zadavatel

Nazev: Ceska republika — Ministerstvo kultury

Sidlo: Maltézské namésti 1, 118 00 Praha 1l

ICO: 00023671
Dodavatel

Nazev: TOTAL SERVICE a.s.

Sidlo/misto podnikani: U Uranie 954/18, HoleSovice, 170 00 Praha 7

ICO: 256 18 067

Informace o pokyny k vyplnéni a dalsi informace

Tato priloha se vyplnuje na zakladé podminek uvedenych v odst. 11.1 az 11.3 zadavaci dokumentace.

Vize a cile zadavatele, popis souc¢asného stavu a technické pozadavky

Zadavatel v ramci svého IT oddéleni spravuje nékolik vyznamnych informacnich systému. Predmétem této verejné zakazky je dodavka komplexniho IT Service
Management systému pro zajisténi fizeni koncovych bodd (Notebook, PC, mobilni zatizeni), server( a jejich komplexni spravy, zvySeni bezpecnosti uZivatelskych a
privilegovanych Gc¢tl a reSeni zabezpeceni pristupujicich koncovych stanic (dale jen ITSM).

Cilem verejné zakazky je automatizovat procesy a tim minimalizovat chybovost lidského faktoru, pokryt personaini nedostatek kvalifikované podpory Level 1 a soucasné
zabezpecdit mechanismy/procesy podporujici zajisténi kybernetické bezpecnosti v roviné politik hesel, pfistupl a spravy uctd, fizeni pozadavk( uZivatel(, inventarizace HW
a SW, automatizace distribuce SW image a aktualizace SW prostredi.

Soucasny stav IT infrastruktury zadavatele:

HW Infrastruktura zadavatele ¢itd 500 koncovych stanic (Notebook, PC) v¢. server( a 400 mobilnich zafizeni (mobil, tablet). Celkovy pocet poZzadovanych pfistupl do ITSM
systému a vyuZivajicich projektové fizeni je 20, k tomu 10 UctG s privilegovanym pfistupem.

UZivatelskych uctl v adresarové sluzbé organizace (MS AD) ma zadavatel celkem 500.

V soucasné dobé zadavatel vyuZiva nastroj Remote Desktop AnyDesk s omezenou platnosti podpory. DalSimi poptavanymi funkcionalitami nedisponuje.

Cilovy stav:




Zadavatel poptava hotovy systém, ne vyvoj na zakazku. Cely systém musi byt nativné integrovatelny do IT infrastruktury zadavatele, snadno obsluhovatelny a

konfigurovatelny lidskymi zdroji zadavatele bez nutnosti zadat o konfiguracni Upravy dodavatele. Veskeré konfiguracni nastroje musi byt zadavateli dostupné bez nutnosti
zapojeni dodavatele.

Rozsah licence:
Zadavatel poZaduje stélou (tzv. perpetual) SW licenci, kterd bude pokryvat jeho IT infrastrukturu popsanou vyse.

Soucasti dodavky musi byt i podpora vyrobce dodavaného SW na dobu 5 let.

Rozsah podpory je blize specifikovan v ¢l. XI ndvrhu smlouvy.

Zadné z nabizenych Feseni nesmi byt v dobé podani nabidky v rezimu end of sales/end of support. Viechny poZadované funkce musi byt v dobé podani nabidky souéasti
stabilni verze systému, funkce zarazené na tzv. roadmapu nebudou akceptovany.

Spinéno

Pozadavky a jejich splnéni
R (ANO / NE)

Popis feseni / poznamka

Rozhrani pro spravu pocitact a pfenosnych zafizeni musi umozriovat
spravu serverd, laptopU, pracovnich stanic, smart telefoni a tablet( z ANO jedno GUI
jednoho centralniho mista z JEDNOHO grafického rozhrani.

Systém musi umoziovat automatizaci typickych ¢innosti obsluhy
pocitacu, jako napf. kontrola stavu koncové stanice kvili absenci
vSech potrebnych patchl a zaplat, v pfipadé chybéjicich patchd a
zaplat jejich automatické stazeni z webu nebo lokdIniho serveru a Soucasti nabizeného feseni je: PatchManagement, SW
jejich instalace, distribuce jakéhokoli softwaru na koncové stanice, ANO deployment, OS deployment, HW a SW
vzdalena distribuce obrazli (image) OS koncové stanice vc. assetmanagement, komplexni reporting, Remote
nainstalovanych SW aplikaci, inventarizace IT aktiv (HW, SW), sprava Control, atd.

licenci softwaru, monitorovani statistik vyuziti softwaru, sprava o
vyuzivani zatizeni USB, pfejimani kontroly nad vzddlenymi plochami a
jiné.




Systém musi umoziovat automatizaci typickych ¢innosti obsluhy
mobilnich zafizeni, jako napf. distribuce softwaru, spradva mobilnich

aktiv, sprava licenci softwaru, monitorovani statistik vyuziti softwaru,

Ano, ManageEngine MDM je multiplatformni (Android,
WIN, MAC, ...). Podporuje poZzadované cinnosti:

pFejimani kontroly nad plochou mobilniho zafizeni, kontejnerizace ANO o , . . .

. , , o . o, , distribuce SW, sprava a inventarizace aktiv, Remote
firemniho obsahu, sprava mailové komunikace a jiné. Musi control. konteinerizace. kiosk méde. atd
podporovat OS Apple, Android, Windows, Chrome OS, ipad OS v¢. ! ) ! T
nativni integrace se Samsung Knox.

Kompletni lokalizace prostfedi do ¢eského jazyka. ANO 18 svétovych jazyku vé. ¢estiny

UzZivatelské rozhrani musi byt pristupné pres webovy prohlizec (napf. ANO ANO

MS Edge, Google Chrome a Mozilla Firefox).

SW nabizi plnohodnotnou mobilni aplikaci pro spravce. ANO ANO, app. Je dostupna pres Gplay, Applestore, WIN, ...
- _Ano, \ VIZ archltektura reienl —

K dispozici je Failover funkcionalita fedeni — HA. ANO a‘"‘*’-?.t-,;i.‘ _'_, PRy il .‘;Ew%:‘é*"’“ BT
e ﬁ e
SR e |

MozZnost zalohovani a obnovy databdze, na které systém bézi. ANO
T\v/.c\rvba ulzwatelskych roli a moZnost nastaveni omezeni prav podle ANO ANO
pridélené role.

Ano viz. architektura Fe§en|’
MoiZnost spravy koncovych zafizeni v LAN i WAN. ANO }ﬁ& nﬁﬂ.» ‘%ﬁ 2 :,.k“ Juﬁ‘f
5 3 ! =
— : — 5 gy ".r: ,ﬁamm 5 el
Veskera komunikace musi byt Sifrovana. ANO ano, ttps
Automaticky upgrade agentd na koncovych zatizenich. ANO ANO
MozZnost prebrandovani agentd na koncovych zafizenich. ANO ANO

Dvou faktorova autentizace.

Automaticka anebo v pfipadé volby i pIné konfigurovatelna vzdalena
distribuce patch(, aktualizaci a novych verzi OS ¢i aplikaci tfetich
stran.

ANO

ANO zde: _
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ANO




Konfigurovatelnost v ¢ase a rozsahu vybranych koncovych stanic k

, ANO ANO, dle konfigurace reseni
nasazeni.
!(c?'ntlnualnl vyhle(,je'wanl chybéjicich servisnich balicku OS a Aplikaci a ANO ANO
jejich automaticka instalace.
Nastavitelny reboot a dalsi aktivity. ANO ANO
Automatické nasazeni antivirovych patchd. ANO ANO
Moznos'f nasta\:enl testovacich skupin a automatického schvaleni ANO ANO
nasazeni patchd.
MoZnost vypnuti automatickych aktualizaci WIN. ANO ANO
- - ;s . (L ANO, zde:
SW musi disponovat mezinarodni stale aktualizovanou databazi ANO -.E:*:hc"ﬁ-i 4{ 3 s
patchd, zaplat a novych verzi SW pro: ﬁg’-—f ﬁf‘. i e
— . , , a.s;.-} s R e

Operacni systémy Microsoft Windows a ostatni MS aplikace typu ANO

Office, Visio, Skype WMP, MS Visual C++, .NET Framework

Serverové operacni systémy Microsoft Windows a ostatni

serverové MS aplikace typu: SQL server, Exchange server a ANO ANO

Sharepoint server

Linux (Red Hat Enterprise Linux, SUSE Linux, Ubuntu, Debian,

CentOS, Pardus, Oracle Linux) S e

Mac OS X, Apple TVOS ANO ANO

Aplikace ttetich stran, minimalné vyrobct Adobe, Apple, Cisco, ANO ANO

Samsung, Zoom, MySQL.
Automatickd anebo v pfipadé volby plné konfigurovatelna vzdalend I ; . ANp zde; e
instalace a odinstalace SW pres pripravené Sablony Ci pfes vytvoreny ANO lfmé.- '.'LE ﬁ*;%‘f" i iy‘% e b3 E
scipt i s |
Podpora pro MSI/ EXE/ Script software. ANO ANO
Podpora pro pre- a post- pfikazy. ANO ANO
Planovani nasazeni SW, tvorba harmonogramd. ANO ANO
Pfiprava instalacnich balickd na zakladé Sablon. ANO ANO




Inventarizace HW a SW, sledovani konfiguraci a soubort uloZenych na
koncové stanici.

UZivatelsky Self-service portal. ANO ;En:ﬁ"}
e
MozZnost zablokovani spousténi .exe soubor( ve WIN. ANO

ANO

? “iF
e T x;-n‘l“ﬁ%

ANO, zde:

RN S

Sledovani SW licenci (pfelicencovanost/podlicencovanost], moznost
sledovani zakazaného SW a jeho automaticka odinstalace.

ANO

Audit historie zakdzaného SW.

ANO

vt g “!-i'

Automatické notifikace pfi zménach HW nebo SW.

Preddefinované sablony pro vzdalenou spravu konfiguraci Power

ANO

Managementu, USB Device Management (Sprava USB portud (vypnuti, ANO
Castecné omezeni)).

Instalace/Odinstalace tiskarny. ANO
MozZnost nastaveni bezpecnostnich politik. ANO

Mapovani sitovych diskd.

Vytvareni obrazl koncového systému v rezimu on-line (bez omezeni
pracujiciho uZivatele) i off-line.

ANO

Ptizplisobeni vytvorenych obrazi roli, pfipadné oddéleni uzivatele

systému. OO
Moznost nastaveni ,Post-deployment” aktivit. ANO ANO
Pro boot proces je moznost vyuzit USB, ISO Ci PXE server. ANO ANO

O B T S
oL A e
Wi




Pfistup do koncovych stanic na klik.

Redeni technickych problém( pomoci sdileni pracovni plochy,

spolupraci vice technika. ANO

i\g(c)::ic:(s:.vynuceni souhlasu uZivatele pfed vlastnim pfipojenim ANO ANO
,Watch only“ mode. ANO ANO
MozZnost prenosu souborl na vzdalenou plochu koncové stanice. ANO ANO
Live Chat. ANO ANO
Vicenasobné soubézné instance pripojeni ke koncovym stanicim. ANO ANO
Podpora pro vice monitorQ pro pouZiti pfi spraveé. ANO ANO
Remote klavesnice a mys. ANO ANO
L\:I::ir::?zton\?i:;ir;igziz;zTu veskeré aktivity technika na koncové ANO ANO, Recording remote sessions
Moznost spusténi rebootu v rdmci vzdaleného pripojeni. ANO ANO
Moznost vypnuti Wallpaper/Aero theme. ANO ANO

Podpora pro Wake on LAN .

ANO

Vzdaleny Shutdown/Restart. ANO ANO
Podpora pro System Manager, Disk clean up, Defrag a Check disk. ANO ANO
Active Directory Reporty. ANO ANO
Customizovatelné reporty. ANO
Log-on Reporty vC. historie. ANO
Power management a konfiguracni reporty. ANO
Reporty nad patchy, vyuZiti USB a IT aktivy. ANO




Nastavovani pass kodu. ANO ANO
Omezltvenifunkcionalit typu kamera, Wi-fi, Bluetooth, IE ¢i safari ANO ANO
prohlize¢ atp.

Moznost poskytovani pristupu do emailovych Gctl, pfipadné wifi. ANO ANO
Omezeni instalace urcitych aplikaci. ANO ANO
Sprava dokumentd v icloudu - synchronizace, zalohovani. ANO ANO
Pokrocila konfigurace wifi. ANO ANO

UZivatelsky Self-service portal — uZivatel si mize bez
administratorskych prav ke svoji koncové stanici sam nainstalovat
pridéleny SW.

Moznost vytvoreni katalogu firemnich/povolenych aplikaci.

MoZnost nastaveni automatické odinstalace vybranych aplikaci.

Blacklisting a white listing aplikaci.

Oteviené API s volné dostupnou dokumentaci.

Moznost integrace s Helpdesk nastroji, napf. Jira, Zendesk,
ServiceDesk Plus, ServiceNow a Spiceworks.

Kontrola konfiguracnich zranitelnosti.

ANO

ANO




A13 | Kontrola pripojenych zafizeni
Spra SB kli¢enek ISich zafizeni pfipojitelnych ke k Y
1 pra'va? u icenek a dalsich zatizeni ptipojitelnych ke koncovym o ANO
stanicim.
Al14 | Sprava privilegovanych uétti/prav na koncové stanici
1 Moz.nost zvysenllprav u2|v'atele (quustfenl e:pllkace v admin rezimu) ANO ANO
bez jeho zafazeni do skupiny administrator(.
2 Funkcionalita DLP (Data Loss prevention). ANO ANO
Al5 | Implementace (éast A)
1 Analyza stavajiciho stavu — stanoveni soupisu koncovych bodd, ANO ANO
analyza potreb v oblasti patchovani, reportingu a statistickych vykazd.
) PrlPrava HW asSw pﬂrostrecvil —,prostupnostl v infrastrukture, otevreni ANO ANO
pozadovanych portl, otevieni DMZ.
3 Instalace systému do infrastruktury zadavatele. ANO ANO
Konfigurace systéma dle vystupu analyzy a soucasné deployment
agentl na koncové body, nastaveni politik bezpeénosti, stanoveni
4 postupll patchingu (testovani, verifikace funkénosti, schvaleni, ANO ANO
deployment), stanoveni pravidel pro aplikacni deploymenta a
bezpecnost vzdaleného pfristupu.
5 Tvorba a realizace testovacich scéndrd pred uvedenim systému ANO ANO
do produkce.
6 Uvedeni do produkéniho prostredi. ANO ANO
Zaskoleni. ANO ANO




Moznost manualni aktivace, skupinové a/nebo uZivatelské.

Podpora pro MFA.

ANO

MozZnost konfigurace dle rezimu aktivovaného zafizeni: BYOD, CYOD,
COPE, COSU.

Moznost distribuce vlastnich mobilnich aplikaci pres vlastni ,Store”.

ANO

ANO

Centralni firemni nakup mobilnich aplikaci (Apple Volume Purchase

ANO ANO

Program (VPP), Google Play).
White-listing a black-listing aplikaci. ANO ANO
Audit a reporting nad pouzivanymi mobilnimi aplikacemi. ANO ANO
MozZnost tvorby vlastnich profil( a politik pro rézné role ¢i firemniho

_ ANO ANO
oddélent
Majetkové inventarizace zafizeni, instalovanych aplikaci a certifikatd. ANO
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Reporty nad HW konfiguracemi a aplikovanymi bezpec¢nostnimi

2 o ANO ANO
politikami.

B5 | Rizeni bezpeénosti
Moznost centrélni konfigurace bezpecnostnich politik (passcode),
zamykani zafizeni, vzdalené smazani.

1 ANO

2 Geolokace zafizeni. ANO

B6 Auditing a Reporting
Komplexni auditing nad pouZivanymi mobilnimi zafizenimi, napfr.

1 reporty nad seznamy ,,Rootovana“ zatizeni, nainstalované ANO ANO
nepovolené aplikace.

C
Rizeni bezpeénosti se zaméfenim na oblasti nap¥. SSO, MFA a politiky hesel.

c1 Systém musi v oblasti SSO, MFA a hesel umoZiiovat/poskytovat
UZIVATELOM:
Umoznuje uZivateli samostatny reset hesla k doméné ve WIN AD

1 lokdlné, z drovné vlastniho pocitace nebo dalkové, za pouZiti ANO ANO
internetového prohlizece. VSe bez pomoci interniho IT oddéleni.
Umoznuje uZivateli domény samostatné odblokovani Gétu v doméné
(v pfipadé jeho zablokovani) lokalné, z irovné vlastniho pocitace

2 S . e . ANO ANO
nebo prostiednictvim internetového prohlizece. Ve bez pomoci
interniho IT oddéleni.

3 Umoznuje uzivateli domény aktualizovat své osobni Udaje v prostredi ANO ANO

Active Directory.




UmoZnuje uZivateli domény resetovat si heslo ze zamknutého uctu

4 o R . . ANO
pfimo z pfihlaSovaci obrazovky Windows, macOS a Linuxu.
AT T T A e
5 Umozniuje uzivatellim pouzivat SSO pro pfistup do OS, ke svym ANO ..E:;'TI'*TLL&.‘ e
aplikacim a zafizenim. g
2 Systém musi v oblasti SSO, MFA a hesel umoZiiovat/poskytovat
TECHNIKUM / ADMINISTRATORUM:
1 Kompletni auditni vykazy, které se tykaji uZivatell a ukond, které ANO
samostatné provedli v oblasti hesel.
2 Kontrolu pouzivanych uZivatelskych hesel proti slovnikovému filtru, ANO
kontrole vzorovych kombinaci a podobnych zplsob( kontroly.
3 Zapnuti MFA pro Window, macOS a Linux, pfipadné pro VPN pfristupy ANO
pro vybrané uZivatele prostiednictvim pfistupu pres VPN.
4 lj/!ot.)”r’ll aplikaci pro iOS a Android s funkcionalitami uvedenymi v ANO ANO
Casti C2.
5 Nastaveni podminéného pfistupu pro uzivatele na zakladé IP adresy, ANO ANO
Casu prihlaseni, geolokaci, zafizeni, ze kterého se prihlasuje.
c Implementace (&ast C)
Analyza potreb — definice systému napojenych na SSO, stanoveni
1 pravidel a politiky hesel, analyza potreb v oblasti reportingu a ANO ANO
statistickych vykaz(.
Ptiprava HW a SW prostiedi - prostupnosti v infrastrukture, otevieni
2 pozadovanych portd, otevieni DMZ, stanoveni postupu deploymentu ANO ANO
agentl na koncova zafizeni.
3 Instalace systému do infrastruktury zadavatele. ANO ANO




Konfigurace systéma dle vystupl procesni a systémové analyzy a
soucasné napojeni servisniho UGc¢tu, nastaveni politik bezpecénosti, ANO ANO
nastaveni MFA, ptiprava pro enrollment uzivateld.

Tvorba a realizace testovacich scénard pred uvedenim systému

ANO ANO

do produkce.
Uvedeni do produkéniho prostredi. ANO ANO
Zaskoleni. ANO ANO

D
Rizeni bezpeénosti organizace v oblasti spravy privilegovanych Gétt
Systém musi v této oblasti umoznovat centralni spravu Uctu a jejich
hesel v rdmci zabezpeceného uloZisté se spravou pristupu k témto -."E*w BT -) :; i --"uqi;f'..ﬂ
Gétim (Password Management). Dale zaznamenavani aktivit ANO '.:_'.-'9_ A i
privilegovanych uctll v ramci relaci navazanych pres tento systém : "{C a;_c- w"-‘-'*' R 'M‘*

formou nahravky obrazovky.

Reseni poskytuje nastroj pro spravu privilegovanych Gétd, Fizeni
pristupu k témto uc¢tim a monitoring veskerych aktivit
privilegovanych Gc¢th. UZivatelské pristupy jsou fizeny bezpecénostni

- . B . o ANO ANO
politikou, kdy ma vybrany uzivatel prava pfistupu pouze k
definovanym Gétlim a systémam. Uty a systémy, ke kterym nema
prava pfistupu, nejsou pro uZivatele viditelné.
Systém plné podporuje multi-tenant prostfedi. Uzivatelé/skupiny
uZivatell maji pristup pouze k vybranym uctlim, systémim, auditnim
zi Ji p p pouz y y , SY , Itni ANO ANO

zaznamum, konfiguraci atp. | spravce/administrator feSeni ma
povolen pristup pouze k vybranym slozkam a konfiguraci.

Reseni umoiriuje vicetroviiové schvalovani spravcovskych piistupd k
cilovym systémam - pristupy Ize omezit dle vybraného uctu, nebo na
dany Casovy Usek. Schvalovani pfistupu lze vynutit oddélené pro
pristup pfihlasovacim udajam privilegovaného Gctu, nebo pro ANO ANO
pripojeni na koncovy systém. O novych Zadostech, schvéleni a
zamitnuti budou uZivatelé upozornéni emailem, vytvorenim ticketu v
helpdesk systému, atp.




Reseni zaruduje vysokou bezpecnost prenasenych a uloZenych
informaci (confidentiality, integrity, availability). UloZzené informace,
véetné nahravek a spravovanym pfihlasovacich Udaju, jsou uloZeny v
jedné centralni a vysoce zabezpedené databazi. Re$eni musi
umoznovat omezeni prav spravce systému tak, aby nemél sam
pristup k uloZzenym prihlasovacim udajlim, loglim, nebo nahravkam,
bez autorizace vlastnik( dat.

ANO

ANO

Sprdva feseni je umoZnéna pomoci jednotné centralni spravy.

ANO

jedno GUI

Redeni nabizi plnou integraci s Microsoft Active Directory/ Azure AD.
PFistup k uZivatelskému rozhrani je poZzadovany pres webovy portal s
moznosti ovéreni pfes LDAP/MS AD a druhym faktorem

ANO

Nastroj umoZznuje vynutit silnou autentizaci uZivateld pro pfistup k
uloZzenym Udajim i pro bezpecné vzdalené pfipojeni. Silnou
autentizaci je minéna minimalné moznost kombinace jméno/heslo +
druhy faktor (RSA ID, Radius server, telefon, email, Yubikey, Google
autheticator,...).

ANO

S "«;3‘1' R

Redeni umozfiuje vyhledavat privilegované Gcty v operaénich
systémech/LDAP/Active Directory a pfidat je (manualné i
automaticky) do systému Fizeni pFistupu dle bezpecnostni politiky.
Vyhledavani uctl nevyuziva instalaci agent na koncova zaftizeni.

ANO

ANO

10

Reeni umozfiuje automatickou vyménu hesel a SSH kli&(
privilegovanych Gc¢tl po ukonceni relace (jednorazové heslo), nebo v
pravidelnych intervalech dle bezpeénostni politiky. Rotaci hesla/SSH
klice Ize vynutit i uZivatelem. Hesla a SSH klice se vymeénuiji
bezagentsky.

ANO
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11

Systém umoznuje pravidelné vyhledavani Gc¢tl, které nejsou resenim
spravovany, ale jsou pouZivany pro pfistupy na koncové systémy.
Systém takové ucty dokaze vyhledat, upozornit na jejich pouZiti a
pripadné automaticky zaradit do spravy. Re$eni zaroveri umoziuje
detekci nespravovanych Gctd v redlném case a automatické uloZeni a
vynuceni zmény hesla.

ANO

ANO

12

Reseni umoiriuje zprostiedkovat uzivateli bezpeéné pripojeni na
vybrané webové aplikace, pristup do cloudu a socialni sité pomoci
webového prohlizece. Redeni umozni uZivateli prihladeni do vybrané
webové aplikace pomoci standardniho (neprivilegovaného) uctu,

ANO

ANO




systémové rozhrani nasledné zprostredkuje pfihlaseni do koncové
aplikace pomoci silného "privilegovaného" uctu. UzZivatel nemusi znat
hesla privilegovanych G¢tl a je mu umoznéno transparentni SSO.

Regeni poskytuje moZnost pfipojeni na vzdalené relace pouze pomoci

13 prohlizece a protokolu HTTPS, neni tedy napfiklad nutné otevirat z ANO
klientské stanice RDP/SSH protokoly.
Systém musi umoznovat audit jednotlivych akci uZivatelQ
14 | s privilegovanymi Ucty - zobrazeni hesla, zmény uloZenych udajq, ANO ANO
vytvoreni relace.
15 Rese.nl' muIS| umvozvnoYat vygenerovani reportu veskerych aktivit ANO ANO
administratora feseni.
16 R(va_senl umozniuje nastaveni pfistupu k reportim pouze pro vybrané ANO ANO
uZivatele.
17 Syst.err] mu§| umoznov:'ﬂt,lntegraf:l s'nasvtrop SIEM -'prenos logovanych ANO ANO
auditnich zaznamd, nejlépe v redlném ¢ase pomoci Syslog.
; 'a"’--’-—u- =“'-E-L"’s AT TR o "'h“‘-" CAEELY
18 | Systém musi podporovat HA. ANO “'-%;*,_ A f M_ﬁ 5 'b}": St kT LA,
LA ﬁ’ SRR Iy
D2 |Implementace (¢ast D)
Analyza stavajiciho stavu — stanoveni soupisu privilegovanych Gctl a
klicovych systéml a zdrojli zadavatele, stanoveni pravidel pridélovani
1 pristupd, schvalovaci workflow, definice politik rotace hesel, ANO ANO
moznosti docasnych hesel a politiky hesel, analyza potreb v oblasti
reportingu a statistickych vykaz(.
) PrlPrava HVY asSw [:irostretvjl -,prostupnostl v infrastrukture, otevreni ANO ANO
pozadovanych portl, otevieni DMZ.
3 Instalace systému do infrastruktury zadavatele ANO ANO
Konfigurace systém( dle vystupUl procesni a systémové analyzy a
4 soucasné napojeni superadmin Uctu, nastaveni politik bezpecnosti, ANO ANO
enrollment uZivatell a enrollment zdroju.
Tvorba a realizace testovacich scéndrd pred uvedenim systém
5 \% iz vaci U pred uv im sy u ANO ANO
do produkce.




Uvedeni do produkéniho prostredi.

ANO

ANO

Zaskoleni.

ANO

ANO

E

ITSM (IT Service Management) v oblasti kybernetické bezpecnosti a poskytovani sluzeb

El

Rozhrani systému

ITSM FeSeni musi umoznovat ptistup pres webové rozhrani
s podporou standardnich webovych prohlize¢li v aktualnich verzich
(MS EDGE, Firefox, Chrome).

ANO

ANO

VSechny moduly reSeni musi mit moznost prace ve vicero zalozkach a
oknech prohlizece najednou, tedy bez ukonceni predchozi relace.

ANO

ANO

ITSM FeSeni musi podporovat praci pfes webové sluzby a musi byt
jednoduse integrovatelny na jiz zavedena portalova reseni
Zadavatele.

ANO

MoZnost vyuziti nativni mobilni aplikace (iOS i Android) pro praci
technika se systémem (napf. pro rychlejsi a jednodussi schvalovani
pozadavku).

ANO
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Rozhrani ITSM feseni bude v rdmci implementace prizplisobeno
potfebam a poZadavkim Zadavatele, a to jak po funkéni, tak po
grafické strance. Dlraz bude kladen zejména na jednoduchost,
prehlednost a srozumitelnost rozhrani pro koncového uZivatele.
Vysledkem by mélo byt rozhrani, ve kterém ma uzivatel moznost
jednoduse a rychle vyfidit svij poZadavek (a to napf. jak ve formé
vytvoreni poZadavku, otevreni incidentu ¢i vyhledani zplsobu reseni
ve znalostni bazi atd.). ITSM feseni by mélo umoznovat
administratorovi jednoduché Upravy uZivatelského rozhrani.

ANO

ANO

E2

Resitelsky portal:

Resitelsky portal musi mit moznost customizace pohledd
(Dashboard).

ANO




Jednoduchou moznost tvorby a exportu reportd evidovanych ticketd

2 (incident( ¢i pozadavka). ALE
Rychlé a pInohodnotné fulltextové vyhledavani veskerych informaci
g | yeheapmenodnome i Y Y ANO ANO
v incidentech ¢i poZadavcich.
Razeni pozadavk( a incidenttl dle modifikovatelnych filtréi, moznost
4 iy S ANO ANO
vytvaret vlastni filtry.
E3 UzZivatelsky portal ITSM reSeni:
Rozhrani pro uZivatele musi obsahovat navrzeny katalog sluzeb nebo
1 standard( formou dlazdic s moZnosti Skalovani nebo rozpadu na ANO
jednotlivé podkategorie.
Viceurovnovy katalog sluzeb nebo standardd. ANO
PIna customizace vazeb dlazdic. ANO
Zobrazeni rlznych udalosti a v ramci customizace moznost vloZeni
4 o . Y o ANO ANO
odkazU a obrazk.
Prima dostupnost z front-endu portalu na zadani incidentu a
5 pozadavkd, servisnich katalogd, znalostni baze nebo zadavatelem ANO ANO
vytvorenych navod( a postupd.
E4 Lokalizace do ceského jazyka
ITSM FeSeni musi nativné podporovat plnou lokalizaci rozhrani pro
1 koncového uzivatele i rozhrani pro administraci systému do ceského ANO Ndstroj je lokalizovan do ¢estiny a dalsich 31 jazykl
jazyka.
E5 Viceuzivatelsky pfFistup, role, opravnéni
ITSM feseni musi podporovat vytvareni rliznych uZivatelskych roli a
1 opravnéni podle potieb Zadavatele. Zadavatel pozaduje v ramci ANO ANO
systému podporu minimalné nésledujicich roli:
Uzivatel (Zadatel) je osoba/role, ktera prostfednictvim rozhrani
la atel (zadatel) je osoba/ P ANO ANO
otevira jednotlivé pripady
Resitel je osoba/role v rdmci aplikace, na kterou je v daném
1b ANO ANO

okamziku presmérovan pfipad a ktera se podili na jeho vyreseni




Manazer je osoba/role odpovédna za feseni pFipadl Fesitelskou

1c . T , ANO ANO
skupinou, jejiz je vedoucim
Supervizor je osoba/role s vy3si pravomoci nez manazer a ma
1d o ! /role s vySsi pravomo ; ANO ANO
moznost spravovat pfipady vice fesitelskych skupin
Schvalovatel je osoba/role, kterda ma opravnéni schvalovat nebo
le . N . Y ANO ANO
zamitat pozadavky zadané prostrednictvim nastroje
Administrator je osoba/role, ktera spravuje ITSM feseni
1f rator je osoba/role, kterd spravuje ITSM Fese ANO ANO
po technické strance a provadi vlastni nastaveni systému
E6 | Autentizace uZivatell
ITSM FeSeni musi podporovat centrdini autentizaci a autorizaci
uzivatel pfes MS AD/LDAP, pfipadné by mélo umozZiiovat jejiho
1 vyuZiti jako zdroje autentizacnich informaci. Nabizené rfeSeni musi ANO ANO
dale podporovat jednotné prihlaseni uZivatell tzv. SSO (Single-Sign-
On).
E7 | Systém ITSM musi podporovat minimalné nasledujici obecné funkce a procesy:
1 Incident management ANO
" "||'-C-'E": S
2 Request fulfillment ANO - o
3 Service-level management ANO
4 Service Catalog ANO
5 Knowledge management ANO
6 Project management ANO ] ﬂﬁﬁﬂi L
R B
Vzhledem k tomu, Ze Zadavatel preferuje resSeni postavené
E8 na ovérenych nastrojich je mandatorné pozadovana certifikace nize
uvedenych ITIL procest standardem Pink Elephant (PinkVERIFY):
1 Incident management ANO




Request fulfillment

ANO

Change management

ANO

Asset management

ANO
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Incident Management

ITSM feseni musi umoznovat, kromé standardniho vytvareni
incidentu prostfednictvim webového rozhrani, jejich vytvareni ze
zaslaného e-mailu resp. chybové udalosti generované v dohledovém
systému.

ANO

ANO

Vytvéareni incidentd musi byt pro uZivatele jednoduché. UZivatel by
mél mit moZnost, v co nejmensim poctu krok, vyplnit jednoduchy
formular, ktery povede k jasné kategorizaci incidentu, tak aby prvni
uroven podpory (L1) dostala jasné a srozumitelné informace a mohla
okamzité pokracovat v feSeni incidentu.

ANO

ANO

Pro resitele incidentl je poZzadovana podpora spoluprace resitell a
feSitelské skupiny ¢i skupin na feSeném incidentu, tj. skupinovy
pfistup k feseni, zastupitelnost, pfedavani / delegace incident(,
eskalace, notifikace, tvorba jednoduchych prehledi a Siroké mozZnosti
reportovani (jak na on-demand bazi, tak automaticky) nebo
predavani feseni do znalostni baze apod.

ANO

ANO

Z pohledu administrace je poZzadovana moznost snadného a
konfigurovatelného fizeni procesu, jednoducha uprava workflow
idedIné v prehledné grafické formé a obecné moznost Upravy
nastaveni jednotlivych parametrd procesu (fesitelské skupiny,
notifikace, eskalace, reporting atd.).

ANO

ANO

E10

Request fulfilment




Proces request fulfilment (plnéni Zadosti) se zabyva Casto se
opakujicimi Zadostmi kladenymi na Service Desk, které predstavuji
natolik malé riziko, Ze nemusi prochazet formalizované;jSim ITIL
procesem Change management. Mezi typické Zadosti, kterymi se
proces plnéni Zadosti zabyva, patfi Zadost o pridéleni prostredk( ICT,
zadost o0 zménu hesla, Zzddost na instalaci standardniho SW na
konkrétni PC nebo napt. Zadost o konzultaci.

ANO

ANO

Navrzeny systém musi umoznovat, kromé standardniho vytvareni
pozadavkl prostrednictvim webového rozhrani, jejich vytvareni ze
zaslaného e-mailu resp. chybové udalosti generované v dohledovém
systému.

ANO

ANO

ITSM feseni musi umozZnovat pti zadani nového pozadavku zarazeni
poloZek k vybéru z katalogu dle standard(i pro pridélovani nové VT a
MZ (mobilni zatizeni) nebo jinych standardné nabizenych sluZeb.

ANO

ANO

Na proces plnéni poZadavku jsou ze strany Zadavatele kladeny
podobné pozadavky jako na proces spravy incident(.

ANO

ANO

E11

Kategorizace

ITSM FeSeni musi umozZiiovat vytvoreni kategorizace dle poZadavkl
Zadavatele, jeji pfipadné zmény a jednoduché Upravy. Jako vhodny
zpUsob vazby uZivatelského rozhrani a kategorizace incident( ¢i
pozadavkl Zadavatel preferuje zobrazeni pomoci jednoznacnych
grafickych ikon, které uZivatele lIépe vede k volbé spravné kategorie.
UzZivatel by si mél z jednotlivych servisnich katalogli nebo katalogl
standardu vybirat formou ,,Marketplace” (Store), kdy si dle navrhnuté
a prehledné kategorizace vybere cilovou sluzbu.

ANO

ANO

E12

Prioritizace




ITSM FeSeni musi umozZiovat jednoduché pridéleni zavaznosti
incidentu/poZadavku. Prvotni definici priority provadi typicky uZivatel
pti vytvoreni incidentu/pozadavku. PFi stanoveni priority by se mélo
vychazet alespori ze 2 parametr(: Naléhavost (nutnost feseni) a
Dopad (mira zpdsobené $kody). Reditel miZe na zdkladé objektivnich
dlvodU tuto zavaznost zménit.

ANO

ANO

E13

Workflow

ITSM feseni musi podporovat automatické workflow, jejich vytvareni
a modifikaci. Modifikace pro administratora aplikace by méla byt
jednoducha, v grafické formé s moznosti jednoduchych drag-and-
drop Uprav a méla by umoznovat plné prizpisobeni workflow
procesu dle potfeb Zadavatele.

ANO

V ramci jednotlivych procesu (incident, request apod.) musi byt
podporovano vyuziti vice workflow. Workflow musi podporovat jak
automatickou vazbu na zakladé kategorizace incidentu/pozadavku,
tak manualni pfidéleni/zménu uZivatelem, ktery bude mit pravo pro
takovou operaci.

ANO

ANO

E14

Schvalovani

ITSM FeSeni musi podporovat schvalovani poZzadavkt emailem.
Schvalovani musi byt mozné provést pomoci aktivniho tlacitka nebo

odkazu v téle e-mailu, nativnim webovém rozhrani ¢i mobilni aplikaci.

ANO

ANO

E15

Delegovani/zastupitelnost

ITSM Ffeseni musi podporovat delegovani role pro zajisténi
zastupitelnosti. Zadavatel preferuje formou nastaveni ze strany
povérenych pracovnikl v rolich manazer(/supervizor(, pfipadné
nastavenim pfimo uZivatelem, ktery si zastup nadefinuje sam.

V oblasti zastupitelnosti by se jednalo napf. moZnost nastaveni
zastupce pro schvalovani pozadavkd.

ANO

ANO




E16 | Funkce ,Email to Tickets”
Moznost integrace s externim ServiceDesk/Helpdesk systémem
1 . . ANO ANO
dodavatele formou strukturovaného e-mailu.
E17 | Notifikace a eskalace
ITSM FeSeni musi podporovat vytvareni notifikaci a eskalaci podle
pozadavkl Zadavatele. Jde predevsim o upozornovani na
1 garantované doby odezvy/Feseni pro uzivatele i Fesitele, notifikace ANO ANO
koncovych uzivatell i resitell pfi zménach stavu pripadl (prevzeti,
vyfeseni, zamitnuti) apod. a nasledné eskalace v pfipadé prekroceni
SLA.
) Adm.in.istr,ace notif.ikaénl'.ch a eskalalénl'ch mechanism0 musi byt pro ANO ANO
administratora aplikace jednoducha.
E18 | Service level management
1 Soucdasti reSeni musi byt ndvrh a implementace SLM procesu. ANO ANO
E19 | Systém musi umozZnovat minimalné tyto funkce:
1 Jednoduchou tvorbu a parametrizaci SLA / OLA. ANO ANO
) 'Spr'avu a navazani rliznych SLA na jednotlivé procesy (request, ANO ANO
incident, problem, change request apod.).
3 Vazbu SLA / OLA na dil¢i workflow v ramci jednotlivych procesu. ANO ANO
e T
2t __._,3
4 Reporting pro monitorovani dodrzovani dohodnutych SLA / OLA. ANO ] '='. Tt _r,_
&I“'Iﬂb. _\_.{..hl\:'\-":.,:.;' ""’ﬁ-’ﬁ .-'.-h
*-'r"\-.!f"'-"'.--.d FAR i el .-!‘-'-'-'r
5 Navazujici pIné konfigurovatelné, eskala¢ni a notifikacni procedury. ANO ANO




E20

Service catalog

Service catalog (Katalog sluzeb) predstavuje jednotné misto pro
spravu vsech sluzeb, které jsou poskytovany jednotlivymi oddélenimi.
Cilem spravy katalogu sluzeb je zajistit, aby katalog sluzeb reflektoval
skuteény stav v organizaci a aby sluzby byly dostupné tém uZivatelim
(Zadatelim), ktefi maji pravo dané sluzby vyuZivat, atov
dohodnutych drovnich (SLA).

ANO

Katalog sluzeb musi byt intuitivni pro Zadatele i fesitele, aby se snizila
potreba zadané poZadavky nasledné mezi sluzbami presunovat.
Katalog sluzeb by mél byt postaven na architekture stromu sluzeb
pro maximalni moznost jeho prizplsobeni pozadavkl a potfebam
Zadavatele. Musi umoZnit moznost vytvoreni libovolné sluzby, s
vlastnimi pravidly, procesy, postupy ¢i opravnénimi. Kvali zajisténi
maximalni srozumitelnosti pro uZivatele povazujeme za nejvhodnéjsi,
vytvorit katalog sluzeb s vyuzitim odpovidajici grafické reprezentace
dané sluzby, a to véetné nadrazenych skupin.

ANO

ANO

E21

Reporting

ITSM feseni musi umozZnovat komplexni reportovaci funkce. Diraz je
kladen predevsim na auditovani procesu reseni s ohledem na
definované SLA — pocty incidentd, jak rychle feseno, jakymi
skupinami a resiteli, kolik ¢asu a kdo pracoval na feseni apod.

ANO
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Systém musi poskytovat sadu preddefinovanych reportl a v pripadé
potfeby musi poskytovat moznosti pro jednoduché vytvareni
vlastnich reportl bez znalosti jazyka SQL pro standardniho uZivatele.

ANO

ANO

E22

Funkce prohledavani obsahu

ITSM Feseni musi umoznovat prohledavani obsahu jak v dil¢ich
oblastech (znalostni baze, incidenty, pozadavky, problémy apod.), tak
obecné v celém systému. Je pozZadovano jak prohledavani podle
klicovych vyraz( v dil¢ich polich ¢i formulafich, tak full-textové
vyhledavani.

ANO

ANO




E23

Znalostni baze

ITSM FeSeni musi obsahovat znalostni bazi pro efektivni feSeni
poZzadavkid s mozZnosti snadného vyufZiti jak pro koncového uZivatele,
tak pro resitele. ITSM reseni musi jednoduse umoznit opravnénym
fesitelim transformaci vyfesSenych incidentl/poZadavk( do zaznamda
v této znalostni bazi. Znalostni baze musi podporovat jednoduchou
spravu a Upravy jiz vytvorenych zaznamu. ITSM ndstroj musi
umoznovat vytvaret znalostni baze pro interni i externi pouZiti.

ANO

ANO

E24

Integrace aplikaci

ITSM FeSeni musi byt obecné oteviené a musi umoZiovat integraci
s dalSimi systémy napf. integrace se ServiceDesk systémy externich
dodavatell prostfednictvim standardniho API konektoru, ale
Zadavatel soucasné pozaduje moznost komunikace se ServiceDesk
systémy externich dodavatell prostfednictvim strukturovanych e-
mail.

ANO
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E25

Projektové Frizeni

Systém musi umozriovat projektové fizeni, planovat, sledovat pokrok
pomoci vizualni ¢asové osy a méfit projektové vysledky. Je
pozadovana funkcionalita tvorby milnik( Gkold, sledovani nakladd a
ramce rozpoctu, nastavovani roli a pristupovych opravnéni ¢leniim
zapojenym do konkrétniho projektu. Je poZzadovano sledovani vyuZziti
zdroju a vztah( mezi dkoly. ITSM systém musi vyuzivat technologii
Ganttovych diagram(. Zadavatel poZaduje mit moZnost vykazovani
nakladd pres vykazy Casu.

ANO
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E26

Implementace casti E

Procesni a systémova analyza — definice internich SLA, eskalacnich
pravidel, schvalovacich workflow, tvorba katalogt sluZeb a incidentd,
kategorizace zavazZnosti incident(.

ANO

ANO

Pfiprava HW a SW prostredi.

ANO

ANO




Instalace systému do infrastruktury zadavatele ANO ANO
Konfigurace systéma dle vystupl procesni a systémové analyzy a

soucasné nastaveni sluzby projektového fizeni, napojeni na systém ANO ANO
fizeni identit zadavatele, stanoveni pravidel pfistupt a roli.

Integrace systému kybernetické bezpeénosti do nastroje. ANO ANO
Tvorba a realizace testovacich scénard pred uvedenim systému

do produkce. P ' ANO ANO
Uvedeni do produkéniho prostredi. ANO ANO
Zaskoleni. ANO ANO




Pfriloha ¢. 2 Struktura Ceny

, P Nabidkova cena celkem za | Nabidkova cena celkem za
Nabidkova cena DPH z ceny za . . . . -
. . polozku po zohlednéni polozku po zohlednéni
. . . ~ za jednotku jednotku N . . .
Polozka k ocenéni Cetnost Jednotka Cetnosti Cetnosti
(v K€ bez DPH) (v ke) (v K& bez DPH) (v K& s DPH)
Licence 1 komplet 1447 075,00 K¢ 303 885,75 K¢ 1 447 075,00 K¢ 1750 960,75 K¢
Podpora a zménové pozadavky 60 meésic 30 045,00 K¢ 6 309,45 K¢ 1 802 700,00 K¢ 2 181 267,00 K¢
Instalace, Konfigurace a Skoleni 1 komplet 339 600,00 K¢ 71 316,00 K¢ 339 600,00 K¢ 410 916,00 K¢
Celkova nabidkovad cena bez DPH 3589 375,00 K¢
Vyse DPH (celkové nabidkové ceny) 753 768,75 K¢
Celkova nabidkovad cena s DPH 4 343 143,75 K¢




