IDRAVOTNI
A POJISTOYNA
et s E MINISTERSTVA 11
VNITRA (R

ZP-900371/2022-R

KUPNi SMLOUVA

Zdravotni pojistovna ministerstva vnitra Ceské republiky

se sidlem: Praha 3, Vinohrady, Vinohradska 2577/178, PSC 130 00

ICO: 47114304

zapsana v. obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil A, vioZzka 7216
zastoupena: MUDr. Davidem Kostkou, MBA, generalnim feditelem

bankovni spojeni:
(dale téz jako ,Kupujici nebo ,ZP MV CR"),
a

Atos IT Solutions and Services, s.r.o.

se sidlem: Doudlebska 1699/5, 140 00 Praha 4

ICO: 44851391

zapsanaly v: OR vedeny Méstskym soudem v Praze, sp.zn.: C8954
zastoupena/y:  Ing. Vladek Slezingr, jednatel

bankovni spojeni:

(dale téz jako ,Prodavajici*),
(Kupujici a Prodavaijici spoleéné téz jako , Smiuvni strany nebo jednotlivé jako "Smluvni strana"),

uzaviraji v souladu s ust. § 2079 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjsich predpisli (dale jen ,obéansky zakonik) na zakladé vefejné zakazky malého rozsahu s
nazvem: ,Nékup 2 kusu diskovych dloZist pro datové centrum Tower* vedené pod &.j.
ZP - 900371/2022-R (dale jen ,Zakazka") tuto

KUPNIi SMLOUVU

evidovanou u Kupujiciho pod ¢&.j. 000129-000/2022-00
evidovanou u Prodavajiciho pod &.j. D1624SH1578
(dale jen ,Smlouva")

Clanek I
Pfedmét Smlouvy

1.. Prodavajici se touto Smiouvou zavazuje dodat, resp. prodat Kupujicimu 2 kusy diskovych
ulozist typu uvedeného v Pfiloze €. 1 této Smlouvy (dale jako ,zboZi), prevést na Kupujiciho
vlastnické pravo ke zbozi a provést instalaéni prace nutné ke zprovoznéni zboZi a k zahdjeni
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jeho rutinniho provozu v rozsahu dle kap. |l Pfilohy €. 1 této Smiouvy (déale jen ,instalace”).
Dodané zbozi bude nové, nepouzité.

2. Prodavajici se touto Smlouvou zaroven zavazuje k poskytovani zaruéniho servisu ke zboZi
v rozsahu dle kap. lll v Pfiloze €.1 a dle Prilohy €. 2 této Smlouvy (dale jen ,zaruéni servis").
Veskeré pripadné tkony, nutné k zahajeni poskytovani zaruky (napf. registrace zbozi u vyrobce
apod.), provede Prodavajici.

3. Pokud budou ze strany Prodavajiciho spinény vSechny nélezitosti stanovené touto Smiouvou,
Kupujici se zavazuje fadné dodané zbozi prevzit, zaplatit za zbozZi kupni cenu ve vysi a
zplisobem stanovenym v ¢l. 1ll této Smlouvy a poskytnout Prodavajicimu nezbytné nutnou
soucinnost pro fadné pinéni této Smiouvy.

4. Prodavajici se zavazuje zajiStovat prace uvedené v kap. Il Piilohy €. 1 této Smlouvy osobami,
které jsou uvedeny v Pfiloze €. 4 této Smlouvy, ktefi maji s pfedmétnymi pracemi zkusenosti v
potfebném rozsahu. Zména osoby uvedené v Piiloze ¢. 4 Smlouvy je mozna pouze za
podminek uvedenych tamtéz.

5. V souladu s § 6 odst. 4 zdkona & 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjsich predpisti (dale jen ,ZZVZ") se Prodavajici zavazuje, Ze pfi plnéni této Smiouvy zajisti
dodrzovani pracovnépravnich pfedpisti a z nich vyplyvajicich povinnosti, zejména odménovani
zaméstnancu, dodrzovani délky pracovni doby, dodrZzovani délky odpocinku, dodrZovani
podminek BOZP atd., a to pro vSechny osoby, které se budou na pfedmétu pinéni této Smiouvy
podilet.

Clanek Il.
Doba, misto pIlnéni a zpUsob pfedani

1. Prodavajici se zavazuje dodat zbozi do mista dodani nejpozdéji 4 (&tyfi) mésice od nabyti
ucinnosti této Smlouvy, pokud se Smiuvni strany pisemné nedohodnou jinak. Prodavajici je
povinen spinit fadné a véas své povinnosti v souladu s touto Smlouvou.

2. Mistem dodani zbozi je sidlo Kupujiciho na adrese: Vinohradska 2577/178, 130 00 Praha 3 —
Vinohrady, (budova Crystal). Mistem instalace zbozi a poskytovani zaruéniho servisu zbozi je
Datové centrum TOWER na adrese Mahlerovy sady 1, 130 00 Praha 3 — Zizkov.

3. O dodani zbozi pii spinéni podminek uvedenych v odst. 1 a 2 tohoto €lanku bude sepsan
predavaci protokol podepsany zastupci Smluvnich stran uvedenymi v &l. Xl odst. 7 této
Smiouvy. Bude-li pfi prevzeti zbozi zjisténa vada dodavky, bude tato skuteénost spolu
s oboustranné dohodnutym terminem napravy zjisténé vady vyznaéena do protokolu.
Prodavajici je povinen piedat Kupujicimu pfi podpisu pfedavaciho protokolu pfislu§nou
dokumentaci ke zbozi. Obé smluvni strany se zavazuiji, ze jejich zastupci podepisi predavaci
protokol bez zbyteéného odkladu.

4. Prodavajici se zavazuje provést instalaci zbozi dle ¢l. | odst. 1 této Smlouvy na misté instalace
zbozi dle odst. 2 tohoto €lanku, a to v déice nejvyse 15 (patnact) pracovnich dni a v terminu
zahajeni praci nejpozdéji 10 (deset) pracovnich dni od dodani zbozi dle odst. 3 tohoto ¢lanku,
pokud se Smluvni strany pisemné nedohodnou jinak. Prodavajici je povinen spinit fadné a véas
své povinnosti v souladu s touto Smlouvou.
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5. O provedeni instalace zbozi dle odst. 4 tohoto €lanku a jeho pfedani do rutinniho provozu bude
sepsan akceptaéni protokol. Pro podpis akceptadniho protokolu se analogicky pouzije postup
popsany pro dodani zbozi v odst. 3 tohoto ¢lanku, kromé predani dokumentace.

6. Prodavajici se zavazuje poskytovat zaruéni servis ke zbozi po dobu 36 (tficetS§est) mésicu ode
dne protokolarniho pfedani zbozi do rutinniho provozu dle odst. 5 tohoto &lanku, a to za
podminek a dle specifikace uvedenych v €l. | odst. 2 této Smlouvy a Piiflohy €. 2 této Smiouvy.

Clanek III.
Cena a platebni podminky

. Sjednana celkova kupni cena predmétu Smiouvy die &l. | odst. 1 a 2 a Pfilohy €. 1 této Smilouvy
¢ini 2 647 000,00 K& (slovy: dvamilionySestsetCtyricetsedmtisic korun eskych) bez DPH, ke
které bude pfipotena hodnota DPH v zdkonné vysi. Uvedena cena je nejvySe pfipustng,
koneéna a zahrnuje veskeré naklady Prodavajiciho spojené s uplnou a kvalitni realizaci této
Smiouvy, tj. zejména dopravu na misto pinéni, clo, instalaci zbozi, Skoleni apod. Tato cena
rovnéz zahrnuje i zaruéni servis poskytovany ke zbozi v rozsahu dle této Smlouvy. Zalohu
Kupuijici neposkytuje.

2. Cenou za pInéni pro uéely vyuctovani smiuvni pokuty podile £l. Vil této Smiouvy se rozumi cena
podle odst. 1 tohoto €lanku véetné DPH.

3. Sjednana celkova kupni cena zbozi uvedena v odst. 1 tohoto élanku bude Kupujicim uhrazena
bezhotovostnim platebnim stykem po pfedani zbozi do rutinniho provozu dle ¢l. Il odst. 5 této
Smilouvy na zakladé ucetniho dokladu (faktury) vystaveného bez zbyteéného odkladu po
podepsani akceptacniho protokolu dle €l. Il odst. 5, ktery se musi stat, spolu s podepsanym
predavacim protokolem dle &l. 1l odst. 3 této Smlouvy, nedilnou soucasti vyucétovani.

4. \yuctovani, tedy ucetni doklad spolu s pfilohami dle odst. 2 tohoto &lanku, musi obsahovat
nalezitosti radného ucetniho dokladu, nalezitosti dle § 435 obcanského zakoniku a dohodnuté
dle této Smiouvy a je splatny do 21 dni ode dne jejich doruéeni Kupujicimu. Uhrazenim se
rozumi odepsani dohodnuté ¢astky z uétu Kupujiciho. Dnem uskuteénéni zdanitelného pInéni
vyucétovani se rozumi datum oboustranného podpisu akceptaéniho protokolu dle €l. Il odst. 5
této Smiouvy.

5. V pfipadé, Ze vyuétovani nebude obsahovat nalezitosti stanovené zakonem nebo dohodnuté
dle této Smilouvy, je Kupujici opravnén ve lhité splatnosti Prodavajicimu toto vyGctovani vratit
neproplacené. V takovém piipadé je Prodavajici povinen vyuétovani opravit nebo vyhotovit
znovu a zaslat Kupujicimu zpét s novou Ihitou splatnosti, ktera zaéne bézet dnem doruceni
nového nebo opraveného vylétovani. Po tuto dobu neni Kupujici v prodleni s placenim
sjednané kupni ceny.

6. Prodavajici, pokud je platcem DPH, prohlasuje, Ze si je védom své povinnosti pfiznat a zaplatit
dan z pfidané hodnoty z ceny za poskyinuté zdanitelné pinéni dle této Smiouvy dle zak. €.
235/2004 Sb., o dani z pfidané hodnoty ve znéni pozdéjSich predpisti (dale jen ,zakon ¢.
235/2004 Sb.“) a ze mu nejsou ke dni uskuteénéni zdanitelného pinéni dle této Smlouvy znamy
zadné skuteénosti uvedené v § 109 zakona €. 235/2004 Sb., které by spinéni téchto povinnosti
branily

Kupni smlouva ~ Zdravotni pojiStovna ministerstva vnitra Ceské republiky — Atos IT Solutions and Services, s.r.o.

3z21




7. Prodavajici je dle zakona €. 320/2001 Sb., o finanéni kontrole ve verejné spravé a o zméné
nékterych zakond (zékon o finanéni kontrole), ve znéni pozdéjsich predpistl, osobou povinnou
spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Ghradou zboZi nebo sluzeb
Z vefejnych vydaju.

8. Ucetni doklad je mozné Kupujicimu zaslat elektronicky ve formatu PDF prostfednictvim datové
schranky ZP MV CR, kéd: 9swaix3. Nedisponuje-li Prodavajici datovou schrankou, fakturu Ize
téz odeslat na emailovou adresu Kupujiciho info@zpmver.cz. Do pfedmeétu zpravy je tieba
v obou pfipadech uvést text ,Fakturace_R".

9. Vyuétovani musi kromé nalezitosti uvedenych v odst. 3 a 4 resp. 8 tohoto ¢lanku obsahovat
¢islo 000129-000/2022-00, pod kterym je Smiouva evidovana u Kupuijiciho.

Clanek IV.
Zaruka za jakost a prava z vadného pinéni

. Prodavajici poskytuje Kupujicimu na zbozi zaruku za jakost v trvani 36 (tficetSest) mésicl ode
dne protokolarniho pfedani zboZi do rutinniho provozu dle ¢l. Il odst. 5 a 6 této Smiouvy, a to
v rozsahu uvedeném v kap. lll Pfilohy €. 1 této Smlouvy a Pfilohy &. 2 této Smlouvy. Komunikace
pii poskytovani zaruéniho servisu bude probihat prostfednictvim kontaktli uvedenych v ¢&l. Xl
odst. 7 této Smlouvy a bude oboustranné vedena v ¢eském jazyce.

2. Zarukou se pro uéely této Smiouvy rozumi garance ze strany Prodavajiciho, Ze dodany predmét
pinéni bude po dobu zaruéni thity piné funkéni a bude mit po celou dobu viastnosti pozadované
v Priloze €. 1 této Smlouvy, resp. Ze Prodavajici v pripadé zavady pfedmét plnéni v ramci
uvedené zaruéni doby do funkéniho stavu bezplatné navrati. Prodavajici se zaroveri zavazuje,
Ze po dobu zarucni Ihity zajisti pro ucely pfipadnych zaruénich oprav origindlni nahradni
komponenty k dodanému zbozi.

3. Prava z vadného pinéni se fidi pfisluénymi ustanovenimi § 2099 a nasl. a § 2615 ob&anského
zakoniku. '

4. Vesdkeré zaruéni vady dodaného zbozi je Kupujici povinen uplatnit u Prodavajiciho bez
zbyte€ného odkladu poté, kdy vadu zjistil, a to formou pisemného oznameni (e-mailem),
obsahujiciho specifikaci zjisténé vady. Doba provedeni opravy je stanovena v kap. lll. Pfilohy
€. 1 této Smilouvy. Kupuijici bude vady zbozi oznamovat na kontaktni osobu Prodavajiciho
uvedenou v €l. XI odst. 7.2 této Smiouvy.

5. Prodavajici je povinen uhradit Kupujicimu skodu, ktera mu vznikla vadnym pinénim, a to v piné
vysi. Prodavajici Kupujicimu rovnéz uhradi néklady vzniklé pfi uplatfiovani prav z vadného
pinéni.

6. Neodstrani-li Prodavajici vadu zafizeni ve stanoveném ¢&i dohodnutém terminu, je Kupujici
opravnén odstranit vadu sam nebo povéfit odstranénim této vady tfeti osobu, a to bez ztraty
opravnéni ze zaruky podle této Smilouvy. Veskeré takto vzniklé naklady je Prodavajici povinen
Kupujicimu uhradit. Moznost Kupujiciho vyuétovat Proddvajicimu smluvni pokutu za prodleni s
odstrafiovanim vad dle €l. IV Smlouvy a kap. Ill. Prilohy €. 1 této Smlouvy tim neni dotéena.
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Clanek V.

w s w

Vlastnické pravo a nebezpeéi Skody na zbozi

1. Vlastnické pravo a nebezpeci $kody na zbozi prfechazi na Kupujiciho dnem oboustranného
podpisu pifedavaciho protokolu dle ¢€l. Il odst. 3 této Smlouvy zastupci obou Smiuvnich stran.

2. Smluvni strany se zavazuji k vyvinuti maximalniho asili k pfedchazeni skodam a k minimalizaci
vzniklych skod.

3. Smluvni strany se zavazuji bez zbyteéného odkladu upozornit druhou Smluvni stranu na
mimofadné nepiedvidateiné nebo nepiekonateiné piekazky vzniklé nezavisle na jejich vl
které by jim zabranily trvale nebo doéasné splinit povinnosti die této Smiouvy.

4. Nahrada skody se fidi obecnymi ustanovenimi ob¢anského zakoniku v platném znéni.

Clanek VI.
Ochrana informaci

1. Smluvni strany se dohodly, ze veskeré informace, které se Prodavajici dozvédél v ramci
uzavirani a plnéni této Smlouvy, tvorici jeji obsah, a informace, které Prodavajicimu Kupujici
sdéli nebo jinak vyplynou z pinéni Smlouvy, musi byt Prodavajicim dle vile Kupuijiciho utajeny
(déle jen ,duvérné Informace"). Prodavajici nesmi d{ivérné informace pouzit pro jiné Gcely nez
pro poskytnuti pinéni dle této Smlouvy, nesmi je zvefejnit ani poskytnout jiné osobé. Uvedené
ustanoveni se nevztahuje na obsah Smiouvy, jejich pfiloh a pfipadnych dodatk(.

2. Smluvni strany se dohodly, Ze Prodavajici nesdéli divérné informace treti osobé a pfijme takova
opatieni, kterd znemozni jejich pfistupnost tfetim osobam. Ustanoveni predchozi véty se
nevztahuje na pfipady, kdy:

a) ma Prodavajici opatnou povinnost stanovenou zékonem,

b) se takové divérné informace stanou vefejné znamymi & dostupnymi jinak nez porusenim
povinnosti vyplyvajicich z tohoto €lanku, nebo

c) Kupujici da k zpfistupnéni konkrétni dlivérné informace souhlas.

Clanek VII.
Kyberneticka bezpeénost
a souvisejici povinnosti Prodavajiciho

1. Prodavajici, jako vyznamny dodavatel dle zakona &. 181/2014 Sb., o kybernetické bezpeénosti
a o zméné souvisejicich zakonu, ve znéni pozdéjsich predpisli (zékon o kybernetické
bezpecnosti) (dale téz ,Vyznamny dodavatel* a ,ZoKB") se zavazuje pii plnéni dle této
Smlouvy postupovat v souladu se ZoKB, jakoz i v souladu se souvisejicimi provadécimi pfedpisy
a opravnénymi pozadavky Kupuijiciho.

2. Vyznamny dodavatel bere na védomi, Ze poskytovana pinéni dle této Smlouvy mohou souviset
s uzitim, spravou, i rozvojem tzv. vyznamného informaéniho systému ve smyslu ustanoveni §
2 pism. d) ZoKB. Kupujici viak pozaduje zabezpecéeni zplisobem stanovenym pro vyznamné
informacni systémy. Stane-li se Systém v budoucnu vyznamnym informacnim systémem,
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zavazuje se Kupujici pisemné o této skuteénosti Vyznamného dodavatele informovat; smluvni
strany pro tento piipad sjednavaji, Ze povinnosti podle ZoKB a provadéjicich pfedpist vici
Narodnimu Ufadu pro kybernetickou a informaéni bezpeénost provadi Kupujici.

3. Vyznamny dodavatel se zavazuje podstoupit audit’kontrolu k plnéni vSech relevantnich
povinnosti, ke kterym se dodavatel smluvné zavazal. Typicky pUjde o kontrolu zplsobu pinéni
dohodnutych bezpeénostnich opatieni, zplisobu fizeni dodavatel(, zplsobu nakladani s daty,
zpusobu identifikace a hlaseni kybernetickych bezpeénostnich incidentl apod. MozZnost
neakceptace tohoto ustanoveni mlze byt nahrazena predanym vystupem auditu ISO 27001 u
Vyznamného dodavatele

4. Kontrola zavedeni a uziti bezpec¢nostnich opatieni a procesu:

¢ Vyznamny dodavatel se na vyzvu zavazuje umoznit Kupujicimu provedeni kontroly v rozsahu
zavedeni a realizace bezpeénostnich opatieni, jejichz zavedeni a uziti je vyzadovano ZoKB,
provadécimi predpisy k tomuto zakonu nebo vnitinimi pfedpisy Kupujiciho. Vyzva na
Vyznamného dodavatele bude zaslana minimainé 1 mésic pfed prvni takovou kontrolou.
Kontrola dle smluvniho vztahu popfipadé dalsi kontroly budou provadény v intervalu
maximalné 12 mésicli. Vyznamny dodavatel v této véci poskytne Kupujicimu, nebo jim
uréené treti strané, nutnou soucinnost. Z kontroly vyhotovi Objednavatel dokument s nazvem
Zapis z kontroly Vyznamného dodavatele.

¢ P¥i téchto kontrolach bude vzdy pfihlédnuto rozsahu plnéni podle této Smiouvy.

o Pokud bude béhem kontroly zjisténo, Zze Vyznamny dodavatel nespliiuje povinné nalezitosti,
tj. bezpe€nostni organizaéni a technickéd opatfeni nejsou zavedena nebo uZita, nebo jsou
zavedena &i uzita v nedostateéném rozsahu, je tato skuteénost zapsana do Zapisu z kontroly
Vyznamného dodavatele. Kupujici v Zapisu z kontroly Vyznamnému dodavateli stanovi
zavazny termin pro jejich napravu. Pfi uréeni tohoto terminu bude vzdy pfihlédnuto k povaze
bezpecnostniho opatfeni, které neni zavedeno &i uzito, nebo je zavedeno &i uzito v
nedostateéném rozsahu.

e VSechny naklady ZoKB a naklady souvisejici s kontrolami, pnénim pozadavkli ZoKB,
fesenim kybernetickych bezpeénostnich incidentl ¢i pfijetim definovanych bezpeénostnich
opatieni jsou vzdy na vrub Vyznamného dodavatele jako podnikatelské riziko a neni mozno
je jakkoli pfikladat na vrub Kupuijiciho.

5. V piipadé Kybernetického bezpec€nostniho incidentu (dale téz ,KBF) vznikiého na
Dilu/Sluzbé/Dodavce se Vyznamny dodavatel zavazuje tento KBI neprodlené oznamit
Kupujicimu, a nasledné pracovat na jeho odstranéni s cilem uvést Systém do stavu s uzitim,
spravou, ¢i rozvojem vyznamného informaéniho systému ve smyslu ustanoveni § 2 pism. d)
ZoKB bez rizika vzniku KBI. Vyznamny dodavatel informuje Kupujiciho o odstranéni
nahlaseného KBI a sepiSe akceptaéni protokol, ktery bude obsahovat, mimo jiné, popis zavady,
pfipadné divod jejiho vzniku, zplisob odstranéni zavady, pficemz Kupujiciho bude ve vécech
kybernetické bezpeénosti zastupovat Manazer kybernetické bezpeénosti Kupujiciho. Vyznamny
dodavatel se zavazuje umoznit Kupujicimu provést kontrolu procesu odstrafiovani KBl a
vypoiadat se s pfipadnymi pfipominkami Kupuijiciho k procesu odstrariovani KBI.

6. Seznam vyzadovanych bezpeénostnich opatfeni se mize ménit bud v souvislosti se zménou
povahy a rozsahu plnéni podle této Smlouvy nebo v navaznosti na povinnosti Kupujiciho
vyplyvajici z ustanoveni § 13 ZoKB. Pokud Narodni bezpeénostni ufad Kupujicimu ulozi
povinnost, v navaznosti na vyskyt kybernetické bezpeénostni udalosti i incidentu, zavést ¢&i
uzivat uréité bezpecnostni opatieni, ma Vyznamny dodavatel povinnost toto bezpeénostni
opatreni zavést &i uzivat, nebo Kupujicimu poskytnout nuthou soucinnost.
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7. Jmenovité se mlzZe jednat o tyto kontrolované oblasti a bezpe&nostni opatieni v prostredi
Vyznamného dodavatele nebo souvisejici s Predmétem pinéni dle této Smilouvy:

¢ Existenci a rozsah bezpeénostnich politik a bezpe¢nostni dokumentace;
e Zavedeni proces(l organizacni bezpecnosti véetné zavedeni bezpecnostnich roli;
e Zavedeni procesll a nastroje pro fizeni pfistupu;

e Zavedeni procesl zvladani kybemetickych bezpeénostnich uddlosti a incidentl véetné
nasazeni nastroje pro detekci kybernetickych bezpeénostnich udalosti a nasazeni nastroje
pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti;

e Zavedeni procesll a nasazeni nastroje pro fizeni zmén véetné zpracovani incidentd,
servisnich pozadavk(, problémd ¢ zménovych poZzadavk;

¢ Nasazeni nastroje a souvisejicich procest pro zajisténi UGrovné dostupnosti informaci
(zélohovani, plan a principy testovani obnovy dat);

e Zplsob vzdaleného pfipojeni do vnitini sité a jeho zabezpedeni;

e Nasazeni nastroje a procesd pro spravu a ovéfovani identit pracovnikll Vyznamného
dodavatele (koncovych uzivateld i administrator(l) véetné nasazeni nastroje a souvisejicich
procesu pro fizeni pfistupovych opravnéni;

¢ Nasazeni nastroje pro zaznam ¢innosti uZivatelt a administrator(;

e Nasazeni a provoz nastroje pro ochranu pfed Skodlivym kédem, antivirové kontroly na
zafizenich Vyznamného dodavatele pouzitych pro plnéni predmétu této Smiouvy a
implementace antimalwaru a antispywaru a antivirové kontroly na koncovych zafizenich
véetné navazujicich procesu.

8. Ostatni bezpeénostni pozadavky jsou uvedeny v Pfiloze ¢. 3 této Smiouvy.

Clanek VIIl.
Smluvni pokuty a urok z prodleni

1. Pokud se Prodavajici dostane do prodleni s dodanim zbozi oproti terminu uvedenému v él. 1l
odst. 1 této Smlouvy, nebo pokud se Prodavajici dostane do prodleni s odstranéni vady
dodavky zapsané do predavaciho protokolu dle €l. Il odst. 3 této Smlouvy oproti sjednanému
terminu uvedenému na protokolu, ma Kupujici pravo poZadovat po Prodavajicim zaplaceni
smluvni pokuty ve vysi 0,05 % (slovy: pétsetin procenta) z celkové ceny zbozi uvedené v ¢l. Il
odst. 1 této Smlouvy, a to za kazdy i zapogaty den prodleni a za kazdy typ prodleni.

2. Pokud se Prodavajici dostane do prodieni s instalaci zbozi a jeho pfedanim do rutinniho
provozu oproti terminu uvedenému v €l. Il odst. 4 této Smiouvy, nebo pokud se Prodavajici
dostane do prodleni s odstranénim vady instalace zapsané do akceptacniho protokolu dle ¢l. I
odst. 5 této Smlouvy oproti sjednanému terminu uvedenému na protokolu, méa Kupujici pravo
pozadovat po Prodavajicim zaplaceni smluvni pokuty ve vysi 0,05 % (slovy: pétsetin procenta)
z celkové ceny zbozi uvedené v €l. lll odst. 1 této Smlouvy, a to za kazdy i zapocaty den prodieni
a za kazdy typ prodleni.

3. Pokud se Prodavajici dostane do prodleni v disledku nedodrZzeni Ihit servisnich zasaht
uvedenych v kap. Il Pfilohy €. 1 této Smlouvy, ma Kupujici préavo pozadovat po Prodavajicim
zaplaceni smluvni pokuty ve vysi 0,05 % (slovy: pétsetin procenta) z celkové ceny zbozi dle ¢l.
HI odst. 1 této Smlouvy za kaZdou i zapo€atou hodinu prodleni.
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10.

11.

12.

V pfipadé poruseni povinnosti Prodavajiciho podle ustanoveni ¢l. I. odst. 4 této Smlouvy, je
Kupuijici opravnén pozadovat po Prodavajicim zaplaceni smluvni pokuty ve vysi 10 000 K&
(slovy: deset tisic korun eskych) za kazdé jednotlivé poruseni.

V piipadé poruseni povinnosti Prodavajiciho dle €l. VI této Smiouvy je Prodavajici povinen
uhradit Kupujicimu smluvni pokutu 100 000 K& (slovy: stotisic korun &eskych) za kazdy
jednotlivy pfipad poruseni povinnosti chranit dGvérné informace.

V pfipadé poruseni povinnosti Prodavajiciho dle ¢l. VII této Smlouvy je Prodavajici povinen
uhradit Kupujicimu smluvni pokutu 100 000 K& (slovy: stotisic korun &eskych) za kazdy
jednotlivy pfipad poruseni povinnosti v tomto ¢lanku uvedenych.

Pokud se Kupujici dostane do prodieni oproti terminu zaplaceni smluvené celkové ceny zbozi
uvedené v ¢l. Il odst. 1 této Smlouvy, ma Prodavajici pravo pozadovat po Kupujicim zaplaceni
uroku z prodleni ve vysi 0,05 % (slovy: pétsetin procenta) z dluzné €astky za kazdy i zapocaty
den prodleni.

Smluvni pokuta se nevztahuje na prodleni, vyvolané provoznimi, popt. jinymi dlivody na strané
Kupujiciho.

Celkova vyse smluvnich pokut neni omezena limitem dohodnuté kupni ceny dle této Smiouvy.

Smluvni pokuta nebo Grok z prodleni jsou splatné do 30 (tficeti) dni po doru¢eni oznameni o
ulozeni smluvni pokuty nebo troku z prodieni jednou Smiluvni stranou druhé Smluvni strané.
Kupujici si vyhrazuje pravo na uréeni zplUsobu Uhrady smluvni pokuty, a to véetné formou
zapodtu proti splatné pohledavce Prodavajiciho vici Kupujicimu.

Pokud je Prodavajici v prodleni s placenim smiuvni pokuty, je povinen zaplatit druhé Kupujicimu
urok z prodleni ve vysi 0,05 % (slovy: pétsetin procenta) z neuhrazené smluvni pokuty za kazdy
i zapo€aty den prodleni

Ve vSech pfipadech plati, Ze Uhradou smluvni pokuty neni dotéeno pravo na nahradu $kody
zpUsobené porusenim povinnosti, na kterou se smluvni pokuta vztahuje.

Clanek IX.
Doba trvani Smlouvy a zanik zavazku

. Tato Smlouva se uzavira na dobu od uvefejnéni této Smlouvy v Registru smluv dle €l. X odst. 2

této Smlouvy do konce zaruéniho servisu dle podminek uvedenych v této Smiouvé.

Zavazkovy vztah zalozeny mezi obéma Smiuvnimi stranami touto Smilouvou pfed uplynutim

doby uvedené v odst. 1 tohoto ¢lanku zanika:

a) pisemnou dohodou Smiuvnich stran,

b) vypovédi i bez uvedeni divodd, pficemz vypovédni Ihiita ¢ini 3 (tfi) mésice a pocina bézet
prvnim dnem mésice nasledujiciho po doru¢eni pisemné vypovédi druhé Smiuvni strané,

¢) jednostrannym odstoupenim od Smlouvy pro poruseni této Smlouvy podstatnym zplisobem
druhou Smluvni stranou, s tim, Ze porusenim Smlouvy podstatnym zplisobem se rozumi
zejména:
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(M)

(ii)

(iii)

(iv)

v)

(vi)

(vii)

(viii)
(ix)

Prodavajici se s pfedanim zbozi dle €l. Il této Smlouvy zdrzi o vice nez 1 (jeden) mésic
po terminu uvedeném v €l. Il odst. 1 této Smiouvy.

Prodavajici se zdrzi se zjednanim napravy vad dodavky zjisténych pfi pfevzeti plnéni
dle &l Il odst. 3 této Smiouvy o vice nez 1 (jeden) mésic po terminu sjednaném pfi
pievzeti pinéni die €&l. 1l odst. 3 této Smiouvy.

Prodévajici neplni povinnosti spojené s poskytovanim zaruéniho servisu dle ¢l. | odst. 2
této Smlouvy po dobu deldi nez 1 (jeden) kalendaini mésic pfip. byl Kupujici
Prodavajicim nejméné 5x (pétkrat) za uplynulé 3 (tfi) po sobeé jdouci kalendarni mésice
pisemné vyzvan k plnéni svych shora uvedenych povinnosti.

Kupujici neprovede pisemné prevzeti plnéni pifedmétu Smiouvy podle €l. 1 odst. 3 této
Smlouvy, ackoliv nebyla zjisténa zadna vada dodavky, a to ani do 2 (dvou) kalendainich
tydnl od terminu stanoveného tamtéz.

Prodavajici nemuze predat zbozi dle ¢l. Il odst. 1 této Smlouvy z dlvodu nepfipravenosti
nebo neplnéni zavazkd Kupujiciho a nesplni-li je Kupujici ani v dodateéné Ihité
1 (jednoho) kalendainiho mésice.

Kupujici se zdrzi se zaplacenim smluvené ceny zbozi dle ¢l. lll odst. 2 této Smlouvy o
vice nez jeden mésic po terminu splatnosti uvedeném v €l. lll odst. 3 této Smiouvy.
Prodavajici porusil zavazek dodrzovani veskerych obecné zavaznych pravnich predpist
vztahujici se k vykonavané cinnosti vi¢i svym pracovnikim dle podminek uvedenych v

¢l. | odst. 5 této Smlouvy a byl organem verejné moci pravomocné uznan vinnym ze
spachani prestupku, spravniho deliktu €i jiného obdobného pravniho jednani.

Prodavajici porusi jakoukoliv povinnost uvedenou v ¢l. VI této Smiouvy.

Prodavajici porusi jakoukoliv povinnost uvedenou v &l. Vil nebo v Pfiloze €. 3 této
Smiouvy.

3. Kupujici je dale opravnén od této Smiouvy odstoupit:

a) Prodavajicimu bude rozhodnutim spravce dané pfidélen status nespolehlivého platce.

b) V& Prodavajicimu bylo zahajeno insolvenéni fizeni nebo vstoupi do likvidace.

4. Odstoupenim od Smlouvy zavazek zanika ke dni doruceni projevu vile jedné Smiuvni strany
sméfujiciho k odstoupeni od Smlouvy druhé Smluvni strané. UCinky odstoupeni se fidi
prisludnymi ustanovenimi ob&anského zakoniku.

5. Pokud dojde k odstoupeni od Smlouvy z vy$e uvedenych ddvodu, maji Smiuvni strany narok na
vyporadani vzajemnych pohledavek vzniklych do dne odstoupeni od Smiouvy.

6. Odstoupeni od této Smiouvy musi mit vzdy pisemnou formu. Uginky odstoupeni nastanou dnem
doruéeni oznameni o odstoupeni druhé Smluvni strané. Odstoupeni se povazuje za doruéené
3. (tfetim) pracovnim dnem po jeho prokazatelném odeslani.

7. Zanik

zavazkového vztahu dle této Ramcové smlouvy se nedotykda zejména zarucnich

podminek a uplatfiovani prava z vadného pinéni, naroku na nahradu $kody, smluvni pokuty,
uroku z prodieni a povinnosti miéenlivosti.
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Clanek X.
Uverejiovaci povinnost

1. Prodavajici prohlasuje, Ze si je védom toho, Ze Kupujici jako povinny subjekt podle zakona
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiuv, uvefejfiovani téchto smiuv
a o registru smiuv, ve znéni pozdéjsich predpisti (dale jen "z&kon o registru smluv") je povinen
uveiejnit v Registru smiuv, jehoz spravcem je Ministerstvo vnitra, tuto Smlouvu véetné jejich
piipadnych zmén a dodatkUl, za spinéni podminek k uverejnéni podle zakona o registru smluv
a s uverejnénim této Smiouvy v plném znéni, souhlasi.

2. Kupujici se zavazuje Smlouvu uverejnit ve Ihiité do 15 dnt od jejiho uzavieni v Registru smiuv.
Prodavaijici je povinen po uplynuti této Ih(ty, nejpozdéji do 20 dnl ode dne, kdy byla Smilouva
uzaviena, v Registru smiuv ovéfit, zda Kupujici radné uvefejnil a pokud se tak nestalo, je
povinen o této skuteénosti informovat Kupujiciho.

3. Prodavajici prohlasuje, Ze si je védom toho, Ze Kupujici, jako zadavatel vefejné zakazky, jez je
predmétem této Smiouvy, je povinen, v souladu s ustanovenim § 219 odst. 3 ZZVZ, uvefejnit
na svém profilu vysi skutecné uhrazené ceny za plnéni Smiouvy, v souladu s podminkami a ve
Ihttach stanovenych ZZVZ, véetné vSech pfipadné dalSich povinnosti zadavatele stanovenych
ZZVZ. :

Clanek XI.
Zavére¢na ustanoveni

1. Tato Smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou Smiluvnich
stran a uéinnosti dnem uverejnéni v Registru smiuv dle €. X odst. 2 této Smiouvy. Za den
uzavieni Smlouvy se povazuje podpis Smiouvy druhou Smiuvni stranou. Prodavajici je povinen
dodat zboZi ve Ihuté dohodnuté dle této Smiouvy, ne vSak dfive, nez bude tato Smiouva
uverejnéna v Registru smiuv.

2. Jakékoli zmény této Smlouvy je mozné &init pouze pisemné, a to formou dodatkll &islovanych
vzestupné a podepsanych opravnénymi zastupci obou Smiuvnich stran.

3. Smluvni strany se dohodly, Ze jejich prava a povinnosti zalozené touto Smilouvou se fidi
obsahem Smlouvy. V otazkach neupravenych touto Smilouvou se fidi obecné zavaznymi
pravnimi predpisy, zejména pak Ob&anskym zakonikem. Smluvni strany se ve smyslu § 1 odst.
2 ob¢anského zakoniku odchyluji od ustanoveni § 2050 ob¢anského zakoniku, jehoz rezim se
pro vztahy Prodavajiciho a Kupujiciho dle této Smlouvy nepouzije.

4. Prodavajici na sebe v souladu s ustanovenim § 1765 odst. 2 ob&anského zakoniku piebira
nebezpeti zmény okolnosti, nedohodnou-Ili se Smluvni strany dohody jinak. Timto viak nejsou
nikterak dotena prava Smiuvnich stran upravena v této Smlouvé.

5. Je-li anebo stane-li se nékteré z ustanoveni této Smlouvy &asteéné nebo zcela pravné
neplatnym, netcinnym nebo nesrozumitelnym, neni tim poruSena platnost a ucinnost ostatnich
ustanoveni Smlouvy. Smiuvni strany se zavazuji takové ustanoveni bez zbyteéného odkladu,
nejpozdéji do 30 dnl od okamziku, kdy se o této skutecnosti dozvédély, nahradit jinym
ustanovenim nejblize odpovidajicim pravnimu a ekonomickému Géelu plivodniho ustanoveni.
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6. Smluvni strany se dohodly, Ze spory, které by pfipadné vznikly ze Smlouvy nebo v souvislosti s
ni, jakoz i otazky jeji platnosti nebo jejiho vzniku a zaniku budou pfednostné feseny dohodou
smluvnich stran. Pokud nebudou vyreseny dohodou Smiluvnich stran, Smiuvni strany se dale
dohodly na tom, ze ve smyslu ustanoveni § 89a zakona ¢ 99/1963 Sb., ob&ansky soudni Fad,
ve znéni pozdéjsich predpisu, bude pro rozhodovani pfipadného sporu mistné piislusny soud v
sidle Kupujiciho.

7. Osobami povérenymi jednat za Smluvni strany béhem pinéni dle této Smiouvy jsou:
7.1 za stranu Kupujiciho:

e pro piipad podepisovani pfedavacich protokoll:

e pro piipad feseni smluvnich zalezitosti:

¢ pro pfipad feseni technickych zalezitosti v souvislosti s dodavkou zbozi:

e pro pfipad feseni technickych zalezitosti v souvislosti se zaruénim servisem zbozi:

7.2 za stranu Prodavajiciho:

e pro pfipad podepisovani pfedavacich protokol(:

e pro piipad feseni smluvnich zalezitosti:

s pro pfipad feseni technickych zalezitosti v souvislosti s dodavkou zbozi:

e pro pfipad feseni technickych zalezitosti v souvislosti se zaruénim servisem zbozi:

8. Pro ucely této Smlouvy se pod pojmem ,bez zbyteéného odkladu rozumi ,nejpozdéji do 5 (péti)
pracovnich dnd®.

9. Veskera oznameni vyplyvajici z této Smlouvy budou, pokud neni v této Smlouvé vyslovné
sjednano jinak, predana osobné proti podpisu, potvrzujicimu jejich prevzeti nebo zaslana
doporuéené postou na adresu druhé Smluvni strany uvedenou v zahlavi této Smlouvy.
Pisemnost se povazuje za doru€enou, i kdyz se adresat o ulozeni nedozvédél, a to 5. (slovy:
patym) dnem po jejim odeslani. To plati i v pfipadé, Ze nebyla dorué¢ena na zménénou adresu
bydlisté nebo sidla, pokud ji pfislusna Smiuvni strana druhé Smiuvni strané pisemné neoznami.
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10. Nedilnou soucasti této Smlouvy jsou nasleduijici pfilohy:
Priloha €. 1 — Specifikace zbozi
Priloha €. 2 — Zaruéni podminky
Priloha €. 3 — Bezpe€nostni pozadavky ve smluvnich vztazich
Priloha €. 4 — Realizaéni tym Prodavajiciho

11. V pfipadé, ze se néktera ustanoveni této Smlouvy resp. jeji Pfilohy & 1 dostanou do konfliktu
s ustanovenim Piilohy €. 2 této Smlouvy, je rozhodné ustanoveni této Smlouvy resp. spinéni
poZzadavku specifikovanych v Pfiloze ¢. 1 této Smilouvy. RovnéZ pokud nékteré ustanoveni
Piilohy &. 2 této Smlouvy budou zhorSovat postaveni Kupujiciho, potom se tato ustanoveni
Prilohy €. 2 nepouziji.

12. Smlouva je sepsana ve dvou vyhotovenich s platnosti originalu, z nichz kazdéa strana obdrzi po
jednom vyhotoveni. Smiuvni strany prohlasuyji, Ze tuto Smiouvu uzaviely svobodné a vazné, na
dikaz éehoz pfipojuji své podpisy.

V Praze dne (dle elekironického podpisu)

Kupujici:

Zdravotni pojiStovna ministerstva vnitra
* Ceské republiky,

MUDr. David Kostka, MBA,

generalni feditel

V Praze dne (dle elektronického podpisu)

Prodavajici:

Atos IT Solutions and Service, s.r.0.
Ing. Viadek Slezingr,
jednatel
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Priloha €. 1 — Specifikace zbozi

I. Technicka specifikace zbozi:

p«

Nazev zbozi/
I PoZadované parametry a jejich hodnota

Nabizena hodnota parametru
(hodnota nebo ,,ANO“/“NE*)

Model: Fujitsu ETERNUS DX20085

1. | Provedeni Rackmount véetné Rack-mount kitu. Ano
2. | Maximalni vyska celé konfigurace 4U). 4U
S . . o e Ano
3. | Maximalni spotreba celé konfigurace pfi 100% zatizeni 650 VA. 632,85VA
4 Komponenty {loZisté musi byt hot-plug, zejména fadice, ventiiatory, zdroje, 10 moduly a Ano
" | pevné disky.
NPT - ) Ano
5. | Minimalni rozsifitelnost 260 diskul, bez omezeni na SSD. 264 diskil
Ano
6. | Maximalni latence kontrolér( pole 150 pisec pro Gteni i zapis. 140 psec(cteni)
60 psec (zapis)
7. | Podpora typl RAID 0, 1, 1+0, 5, 5+0, 6, 6+0 s funkei rychiého zotaven. Ano
Ano
8. | Minimalni osazent disky: 9 kus(i disk(l SSD 3,84TB a 11 kusl NL-SAS 6TB 35° 7k2RPM . 9x 3,84TB SSD
11x 6TB NL-SAS
. Ano
9. gﬂ:ér(na:lggz%agfpacna pro pfipojené servery 24,4TB SSD{pro RAID5) a 42,5TB NL- 24,44 TB SSD (RAIDS)
p ' 42,73 TB NL-SAS (RAID 6).
10. | Podpora technologie SSD pro vyrazné zvySeni rychlosti étecich operaci tocivych diskd. Ano
11. | Podporované kombinace disk( v jedné diskové polici SSD, SAS a NL-SATA. Ano
12. | Podporované kombinace diskovych polic 2,5 a 3,5". Ano
13. | Pripojeni diskovych polic SAS-3, 12 Gbps, min. 8 kanald. Ano
14. | Volitelna redundance fadici Active-Active i ALUA. Ano
N . o Ano
15. | Minimalni kapacita cache 64GB na fadié. 64 GB Cache/controller
16. | Ochrana cache fadiéll viici vypadku napajeni. Ano
17. | Management LAN port na kazdém fadici. Ano
18. | Minimalné 16 ks konfigurovatelnych Front-End portdl. Ano
Podporované typy Front-End port( a jejich libovolné kombinace FC 16 Gbps LC, FC 32
19. | Gbps LC, iSCSI 1 Gbps RJ45, iSCSI 10 Gbps SFP, SAS 12 Gbps 8644, NAS (CIFS/NFS) 1 Ano
Gbps RJ45, NAS (CIFS/NFS) 10 Ghps SFP.
Ano
20. | Minimalni 8 ks konfigurovanych FC portii 32 Gbps . 4 porty/controller
Celkem 8x 32Gb FC
21. | Podporuje pfimou FC konektivitu k serverGm - protokol FC-P2P i FC-AL. Ano
22. | Obsahuje SW pro kompletni vzdalenou spravu. Ano
Zabezpeteni pfistupu k managementu pouze z definovanych IP adres nebo segmentt
23. LAN Ano
24. | Umi vlastnimi nastroji po siti LAN kontaktovat vyrobce a hlasit pfipadné poruchy. Ano
25. | Miniméini potet snapshotti a klonii 4000. -~
Funkce komprese a deduplikace dat s moznosti volby konfigurace na drovni jednotlivych
26. LUNG Ano
27. | Podpora NAS protokolil: CIFS (SMB v2.0, v3.0 a v3.1.1), NFS (v2, v3 a v4). Ano
28. | Podporované verze SNMP protokolu: 1, 2ca 3. Ano
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29. | Podpora funkce LUN mapping a LUN masking. Ano
30. | Podporované replikaéni protokoly do jiného pole FC aiSCSI. Ano
31 Replikace musi byt kompatibilni se stavajicim dloZistém FUJITSU DX500 S3 Licence je A
. e . L o no
soudasti nabidky a je nezavisla na kapacité pole.
32. | Podpora nativntho Sifrovani na Grovni LUNG, Ano
3 Podpora funkce ThinProvisioning. Licence musi byt soucasti nabidky a nesmi byt zavisla Ano
" | na kapacité uloZisté
34. | Podpora konfigurace globalnich i dedikovanych hot-spare diskl zéroven. Ano
Ano
35 Podpora lokalnich klonti a snapshotli LUNU.Licence je soucasti nabidky a je nezavislana | ETERNUS SF AdvancedCopy
" | kapacité pole. Manager V16 Local Copy
License
Ano
Podpora funkce geograficky rozloZzeného storage clusteru. Konfigurace uvazuje fidici ETERNUS SF V16 Feature
36. | mechanismus ve treti lokalité. Licence musi byt soudasti nabidky a nesmi byt zavisla na Pack (management and
kapacité UloZisté. storage cluster) for DX200
$5/DX200 S4/DX200 S3
Storage cluster musi zajistit transparentni failover pfi vypadku na trowni standardni SAN
37. | sité. Failover musi byt automaticky, bez nutnosti zasahu administratora a zcela Ano
transparentni pro operaéni systémy serverd.
38 Minimalni pocet pripojitelnych serverti 1000. Licence pro jejich pfipojeni a MPIO musi byt Ano
" | soucasti nabidky. 1024
39. | Podpora technologie VAA! (vStorage API pro integraci Array) Ano
40. | Podpora technologie VASA (VMware vSphere® API for Storage Awareness) Ano
41. | Podpora technologie VMware ® Site Recovery Manager (SRM) Ano
42. | Podpora technologie vRealize (plvodni vCenter Operations Manager) Ano

Rozsah instalace zbozi:

instalace zboZi do racku a konfigurace
zapojeni do sité LAN a SAN

test provozu ulozist

test migrace dat z plvodniho GlozZisté

Parametry zaruky a zaruéniho servisu:

e Zaru¢ni doba na dodané zbozi v délce 36 mésicu
¢ Minimalni parametry zaruéni technické podpory (na 36 mésicl):

Dobareakce:  NBD od nahlaseni (v dobé éasového pokryti)

Doba opravy:  do konce druhého nasledujiciho pracovniho dne (2nd NBD) od

nahlaseni (v dobé éasového pokryti)
Casoveé pokryti: 5 x 9 = pracovni dny, 7-16 hodin
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Priloha €. 2 — Zaruéni podminky

Zaruéni podminky jsou dostupné na nasledujicim webovém odkazu:

hitps://support.ts.fujitsu.com/IndexWarranty.asp?ing=COM
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Priloha ¢. 3 — Bezpec¢nostni pozadavky ve smluvnich vztazich:

Ostatni véeobecné bezpeé&nostni pozadavky ZP MV CR:
(Kupujici pro ucely této pfilohy dale jako ,objednatel* a Prodavajici jako ,poskytovatel’)

. Uvod

Ugelem je definovat zavazné obecné bezpeénostni pozadavky pro poskytovatele, jejichz predmétem
plnéni pro objednatele je (vyhradné &i jako souéast pfedmétu plnéni jiné sluzby) vyvoj, implementace
a/nebo servis software i hardware (dale také jen ,SW- &i ,HW"), a/nebo ktefi v souvislosti s pinénim
pro objednatele pristupuji do informaéniho a komunikaéniho systému objednatele (dale také jen
,Systém ICT"), a/nebo ktefi v ramci poskytovaného pinéni pro objednatele zpracovavaji, a/nebo
prenaseji a/nebo ukladaji a/nebo archivuji jakakoli data a informace objednatele a/nebo Jeho
zakaznikl (dale také jen ,Bezpecénostni pozadavky’). Uéelem tohoto dokumentu je soudasné
definovat poZzadavky na dodavatele dle platné pravni Gpravy, piedevsim pak dle ustanoveni § 5 odst.
2 pism. e) zakona &. 181/2014 Sb., o kybernetické bezpe¢nosti a 0 zméné souvisejicich zakonl
(zakon o kybernetické bezpecnosti) a § 7 vyhlasky €. 82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpe¢nostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti), pficemz zohledruje
také ostatni souvisejici platné pravni predpisy tykajici se dané problematiky.

ll. Obecné pozadavky

a) pokud poskytovatel vyuziva pfi poskytovani pinéni subdodavatele, poskytovatel se zavazuje
zajistit dodrZzovani Bezpeénostnich poZadavkl rovnéZz ve smluvnich vztazich se svymi
subdodavateli; pficemz tuto skuteénost se poskytovatel zavazuje doloZit objednateli na
vyzadani predloZzenim prislusného smiluvniho vztahu uzavieného s timto subdodavatelem
poskytovatele, pfipadné prediozenim &estného prohlaseni o fadném naplovani této povinnosti;

b) nestanovi-li dohoda stran jinak, poskytovatel jmenuje nejpozdéji do 3 dnli po uzavieni smlouvy
zodpovédnou kontaktni osobu pro potieby zajisténi pinéni Bezpetnostnich pozadavkli a
souvisejici komunikace mezi smluvnimi stranami (dale také jen ,Kontaktni osoba®).

c) Pokud pii pinéni pfedmétu smlouvy dochazi ke zpracovani osobnich Udajll, poskytovatel se
zavazuje zajistit uzavieni samostatnych smluv ve smysiu pfisluSnych ustanoveni zakona ¢&.
110/2019 Sb., o zpracovani osobnich (idaju v platném znéni (zejména pak jeho ustanoveni §34
a§47) a Narlzenl Evropskeho parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdajl);

d) dodrzovat pfisluind ustanoveni bezpeénostnich politk, metodik a postupl spole¢nosti
objednatele resp. platné fidici dokumentace objednatele &i jeji €asti, pokud byl s takovymi
dokumenty nebo jejich &astmi seznamen.

lll. Bezpeénostni pozadavky na vyvoj SW
Poskytovatel se pfi poskytovani pinéni pro objednatele zavazuje:

a) poskytovat objednateli v terminech stanovenych objednatelem, resp. bez zbytecného
odkladu poZadovanou souéinnost na provedeni bezpecnostniho testovani v priibéhu vyvoje
SW ¢€i po jeho predani;

b) k dodani systémové a provozni bezpeénostni dokumentace nejpozdéji do doby predani a
prevzeti SW zpusobem uvedenym ve smlouvé, a to minimalné v rozsahu stanoveném v odst.
4 této pfilohy;
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9)

h)

)

Iv.

Ze pInéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro fadné
provozovani SW a/nebo které jsou specifikovany vyslovné ve smiouvé (zejména, ze SW
nebude obsahovat zadné nepotiebné komponenty, Zadné programové vzorky apod.);

ze pokud soucasti pinéni je i instalace operaéniho systému pfipadné SW tretich stran, v
prubéhu jeho instalace budou pouzity nejnovéjsi aktualizované verze téchto produktt;

Zze veskeré duvérné informace' poskytnuté objednateli pfi realizaci pinéni nebudou
uchovavany v nesifrovaném tvaru a budou chranéna v(éi neautorizovanému pfistupu,
nebude-li mezi smiuvnimi stranami v konkrétnim pfipadé dohodnuto jinak;

Ze v ramci poskytovaného plnéni bude instalovat SW nebo jejich upgrade podle
hardeningovych bezpeénostnich politik a v souladu s bezpeé&nostnimi standardy objednatele
(plati pro poskytovatele, pokud byl s takovymi bezpeénostnimi standardy seznamen);

ze v produkénim prostiedi systému ICT bude obsazen jen kompilovany, respektive
spustitelny kod a dal$i nezbytna data pro provozovani systému ICT;

Z2e pied spusténim SW v produkénim prostiedi daného systému ICT provede kontrolu
souladu daného SW s bezpe€nostnimi pozadavky hardeningovych bezpeénostnich politik a
v pfipadé zjisténi nesouladu zajisti bez zbyte¢ného odkladu soulad dodavaného SW s
bezpeénostnimi pozadavky hardeningovych politik (plati pro poskytovatele, pokud byl s
takovymi bezpe€nostnimi standardy seznamen).

Ze bude instalovat novy SW nebo nové verze SW pouze na zékladé objednatelem predem
schvalenych migracénich postup(?;

Ze ovéfi integritu zdrojového kédu a pfeda zdrojovy kéd objednateli bezpe¢nou formou
zajistujici integritu zdrojového kédu, pficemz bude pribézné evidovat a bezpeéné ukladat
zdrojové kddy provozovanych aplikaci, a to i v pfipadé, Ze budou zdrojové kédy pfedavany
objednateli, pfi€¢emz pfi vyvoji SW se poskytovatel zavazuje, ze:

e zdrojovy kéd programti vyvijenych poskytovatelem bude predmétem procesu fizeni verzi;

e zdrojovy kod programi je zalohovan a uloZen mimo produkéni prostfedi a souasné je
stanoven postup, jak sestavit systém ze zdrojového kédu;

e provadéni konfiguraénich zmén je v souladu s procesem zménového fizeni objednatele;
e konfiguraéni soubory jsou pravideiné priibézné zalohovany;
¢ eviduje kazdou zménu konfigurace.

Pozadavky na systémovou a provozni bezpeénostni dokumentaci.

Nedilnou soucasti poskytovaného plnéni je zdokumentovani vSech bezpeénostnich nastaveni,
funkci a mechanismd formou zpracovani bezpeénostni dokumentace. Poskytovatel se v ramci
poskytovaného pinéni pro objednatele zavazuje piedat objednateli dokumentaci minimainé v
nasledujicim nebo obdobném rozsahu:

strategie obnovy,

dokumentace skuteéného provedeni,
popis autoriza&niho konceptu a opravnéni,
zalohovaci a archivaéni postupy,
instalaéni a konfiguraéni postupy;
bezpeénosti nastaveni.

1 Za divérné informace se ve smysiu této pfilohy povazuji zejména identifikacni Gdaje certifikatu, hesla, konfiguraéni
soubory, systémové programy, kritické knihovny, obnovovaci procedury apod.

2Migracni postup — soubor krok’ definujici pfevod dat mezi dvéma nebo vice systémy ICT.
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b)

VI.

b)

9)

h)

)

k)

Fyzicka ochrana a bezpeénost prostredi

Poskytovatel se zavazuje dodrzovat provozni fady budov (rezimova opatieni) a vyuZivanych
prostor, zejména pak v oblasti fyzické ochrany bezpeénostnich zén, kde jsou umistény
komponenty systémU ICT anebo datové nosice (dale také jen ,Pracovisté”).

Poskytovatel se zavazuje, Ze na Pracovisti neponecha volné dostupna instalacni, zalozni
nebo archivni média ani dokumentaci k systému ICT, ktery je predmétem pinéni dle této
smiouvy.

Rizeni pfistupu

Poskytovatel bere na védomi, Ze pfistup k systému ICT je mozné povolit pouze fyzické
identité zaméstnance poskytovatele / poddodavatele poskytovatele zaevidované v registru
identit objednatele, a to na zakladé pozadavku poskytovatele na pfistup.

Poskytovatel bere na védomi, Ze zaméstnanec poskytovatele musi prokazatelné souhlasit
se zpracovanim osobnich Udajli potfebnych pro zfizeni pfistupu, v opaéném pfipadé
objednatel neni povinen pfistup k systému ICT zaméstnanci poskytovatele povolit.
Zaméstnanec poskytovatele s pfidélenym pfistupem (fyzickym, logickym) k systému ICT
musi prokazatelné souhlasit se zpracovanim osobnich Gdaji zpracovavanych béhem
vyhodnocovani Udaja o pohybu a provadénych aktivitach v prostorach objednatele (napf-.:
monitoring pomoci feseni Security Incident and Event Monitoring), pficemz takovy souhlas
musi byt proveden souhlasem pisemnym nebo digitalnim formou emailu, neni-li smluvnimi
stranami dohodnuto jinak.

Poskytovatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci poskytovatele musi byt
fizeno principem nezbytného minima a neni narokové.

Poskytovatel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice zaméstnanci
poskytovatele nebo subdodavatele poskytovatele.

Poskytovatel se zavazuje, ze ICT systém bude ovéfovat identitu uzivatell, administratord a
aplikaci odpovidajicim zplisobem dle néarokl definovanych v §19 odst. 3 ¢&i 4, pfipadné odst.
5 vyhlasky o kybernetické bezpeénosti.

Poskytovatel se zavazuje, Ze pfistup do systému ICT prostfednictvim mobilni aplikace bude
vzdy uskuteénén pouze prostfednictvim zabezpeceného pripojeni VPN.

Poskytovatel se zavazuje, ze pred pfipojenim koncového zafizeni, mobilni koncového
zafizeni nebo aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery €i
huby do pocéitaové sité zazada o schvaleni pfipojeni kontaktni osobu na strané objednatele

Poskytovatel se zavazuje, Zze bez zbyte€ného odkladu deaktivuje v8echny nevyuzivané
zakonceni sité anebo nepouzivané porty aktivniho sitového prvku.

Poskytovatel se zavazuje, Ze nebude instalovat a pouzivat tyto typy nastrojl:
Keylogger,

Shiffer,

Analyzator zranitelnosti a Port Scanner,

Backdoor, rootkit a trojsky kari nebo jinou podobu malware.

Poskytovatel se zavazuje, Ze véechny ICT systémy poskytovatele, které se pfipojuji do sitové
infrastruktury objednatele, jsou a budou chranény proti malware.

Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a §ifit v jakékoliv ¢asti systému ICT
programovy kod, ktery ma za cil nelegaini ovladnuti, naruSeni, nebo diskreditaci systému
ICT nebo nelegaini ziskéni dat a informaci.
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h

n)

VIl.
a)

b)

VIil.
a)

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni objednateli
vyvaruji se nize uvedeného jednani pfi pfipojeni do sifové infrastruktury objednatele/na
stanicich pfipojovanych do sitové infrastruktury objednatele/pfi poskytovani pinéni/apod:

» nenavstévovali internetové stranky s eticky nevhodnym obsahems3;

¢ neukladali a/nebo nesdileli data i informace eticky nevhodného obsahu, odporujici dobrym
mravim nebo poskozujici jméno objednatele;

¢ nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové a spustitelné
soubory v rozporu s licenénimi podminkami nebo autorskym zakonem;

e neukladat a/nebo nesdileli data a informace spole€nosti na nepovolenych datovych
ulozistich nebo médiich;
o nezasilali retézové emaily.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni objednateli,
ktefi pristupuji do interni sité a/nebo systému ICT objednatele, respektovali a dodrzovali
nasledujici omezeni:

Zarizeni typu notebook/pocita¢ musi mit:
e aplikovany bezpeénostni zaplaty (operacniho systému, internetového prohlizece a Javy),
¢ nainstalovanou, spusténou a aktualizovanou antivirovou ochranu;

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni objednateli,
ktefi pfistupuji do interni sité a/nebo systému ICT objednatele chranili autentizaéni
prostiedky a udaje k systémim ICT objednatele. Poskytovatel bere na védomi, Ze v pfipadé
neuspésnych pokusl o autentizaci uzivatele muze byt pfislusny ucet zablokovan a fesen
jako bezpecnostni incident ve smyslu pfislusné fidici dokumentace a mohou byt uplatnény
prisluéné postupy zvladani bezpecnostniho incidentu (napf. okamzité zruseni pfistupu k
informacnim aktivim fyzickych osob externiho subjektu). Poskytovatel bere na védomi, ze
postup zviadani bezpeénostniho incidentu ¢&i jiny dlsledek poruseni Bezpeénostnich
pozadavku nebude posuzovan jako okolnost vylu€ujici odpovédnost poskytovatele za
prodleni s fadnym a véasnym plnénim predmétu smlouvy a nebude divodem k jakékoli
nahradeé pripadné ujmy poskytovateli &i jiné osobé ze strany objednatele.

Monitorovani

Poskytovatel bere na védomi, Ze veskera aktivita poskytovatele a jeho pinéni realizované v
systémovém prostfedi objednatele budou objednatelem pribézné a pravidelné monitorovany
a vyhodnocovany s ohledem na obsah smlouvy a internich dokumentl objednatele, se
kterymi byl poskytovatel seznamen.

Poskytovatel se zavazuje, Ze zaznamy/logy obsahuijici vysledky monitorovani, ispésna a
neuspésna prihlaseni do ICT systému a zaznamy o spravé uzivatelli je povinen na vyzadani
a bez zbyte¢ného odkladu prediozit objednateli, a to po celou dobu trvani smlouvy a az 5 let
po jejim ukonéeni.

Predani a prevzeti pinéni
Poskytovatel bere na védomi, Ze nedodrZzeni Bezpeénostnich poZzadavkl véetné poZzadavku
na predani kompletni systémové a provozni dokumentace je vadou branici prevzeti

8 Data a informace obsahujici prvky extrémismu, terorismu, pornografie anebo podnécovani k nesna3enlivosti a
spoletenskym predsudkim vztahujicim se ke spoleCenské skuping identifikované na zakladé rasy, naboZenstvi nebo viry,
pohlavi, sexuélini orientace, narodnostni a etnické pfislusnosti i jiné odlidnosti.

Kupni smiouva — Zdravotni pojiStovna ministerstva vnitra Ceské republiky — Atos IT Solutions and Services, s.r.o.

19z 21




IX.

X.

b)

a)

b)

c)

predmétu smlouvy (je vadou kategorie A), pfitemz objednatel neni do doby odstranéni
prislusné vady pInéni povinen pInéni prevzit.

Poskytovatel odpovida za to, ze systémy ICT budou obsahovat nejnovéjsi bezpeénostni
aktualizace (patche)* po celou dobu smiouvy neni-li ve smlouvé definovano jinak.

Vyména informaci

Pokud je predmétem smlouvy vyména informaci mezi smluvnimi stranami, musi byt mezi
smluvnimi stranami uzaviena dohoda o ochrané pfedmétnych informaci, zejména pfi jejich
vymeéne, uloZeni, archivaci a ukonéeni smiouvy.

Poskytovatel se zavazuje, Zze vesSkery prenos dat a informaci musi byt dostateéné
zabezpeten z pohledu bezpecnostni klasifikace Objednatele a tedy pozadavki na
ddvérnost, integritu a dostupnost dat a informaci.

Poskytovatel se zavazuje, Zze on-line transakce realizované prostfednictvim webovych
technologii budou chranény SSL certifikaty.

Zvladani bezpeénostnich incidenti®

Poskytovatel se pFi poskytovani pinéni pro objednatele zavazuje, ze:

a)

b)

neprodlené nahlasi bezpeénostni udalost pfes Kontakini osobu objednatele uvedenou ve
smiouvé;

v pfipadé vzniku bezpeénostni udalosti a nasledného zviadani a vyhodnocovani
bezpeénostniho incidentu a/nebo v pfipadé podezieni na bezpeénostni incident, poskytne
objednateli pozadovanou soucinnost (napi.: poskytne logy a identifikaéni Gdaje (napf. IP
adresa, MAC adresa, HW typ, sériové Cislo piipadné IMEI) dotyéného koncového zafizeni
nebo mobilniho koncového =zafizeni zaméstnance poskytovatele nebo zaméstnance
poddodavatele podilejici se na realizaci pinéni, k analyze obsahu, pfipadné bez zbyteného
odkladu zrealizuje opatfeni pozadovana objednatelem). provede analyzu pfiéin
bezpeénostniho incidentu a navrhne opatfeni s cilem zamezit jeho opakovani v pfipadé, Zze

vrw

poskytovatel bezpe€nostni incident zapficinil nebo se na jeho vzniku podilel.

Bezpeénostni udalost: udalost, kterd mlize zpdsobit naruSeni bezpetnosti informaci v informaénich systémech nebo
narugeni bezpe&nosti sluzeb anebo bezpegnosti a integrity siti elektronickych komunikaci €.

Bezpecénostni incident: naruseni bezpeénosti informaci v informaénich systémech nebo naru$eni bezpe€nosti sluzeb
anebo bezpednosti a integrity sitf elektronickych komunikaci v disledku bezpe&nostni udalosti.

4 Aktualizace software na vy$si vyvojovou verzi.

5 Pojem bezpe&nostn( incident a bezpeénostni udélost je ekvivalentni pojmim Kybemetickd bezpeénostni udalost /
Kyberneticky bezpetnostni incident, vydefinovanych zakonem ¢&. 181/2014 Sb. o kybernetické bezpe&nosti.

6 Zakon &. 127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich zékont (zakon o
elektronickych komunikacich), ve znéni pozdéjsich pfedpisd.
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Priloha €. 4 — Realiza¢ni tym Prodavajiciho

¢. Jméno a pfijmeni Popis praxe / kvalifikace
1. viz pfiloZzeny Zivotopis
2. viz pfilozeny zivotopis

Zména ve slozeni realizaéniho tymu miize byt provedena na zadost Prodavajiciho a se souhlasem
Kupuijiciho, pfi€emz novy €len realizaniho tymu musi splfiovat nasledujici podminky, jejichZ spinéni
musi Prodavajici Kupujicimu pisemné dolozit:
a) minimainé 3 letéd praxe, v ramci které novy ¢len nabyl zkusenosti v potfebném rozsahu
s pracemi, uvedenymi v kap. Il Prilohy €. 1 této Smlouvy provedenymi na HW obdobného
typu a od téhoz vyrobce jako je pfedmét Smlouvy, doloZena popisem praxe a popisem, kde
pracovnik tuto praxi ziskal,
b) odborna zplsobilost nového ¢lena k praci se zbozim v potiebném rozsahu dolozena napfr.
pfislusnym typem certifikatu — napf. vydanym vyrobcem HW ¢&i skolicim subjektem, ktery je
certifikovanym partnerem vyrobce pro tuto ¢innost.
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