¢.j. MSMT-30892/2022

SMLOUVA O ZAJISTENIi OPTIMALIZACE, POSKYTNUTI
PODPORY ROZVOJE A MAINTENANCE PROVOZNIHO
MONITORINGU NASTROJEM ZABBIX

uzaviena dle ustanoveni 1746 odst. 2 zakona ¢. 89/2012 Sb., obc¢ansky zakonik, ve znéni
pozdéjsich predpist (dale jen ,,obcansky zakonik”)

l.
Smluvni strany

1. Ceska republika — Ministerstvo $kolstvi, mladeze a télovychovy

Se sidlem: Karmelitska 529/5, 118 12 Praha 1

Jednajici: Ing. Vaclav Jelen, vrchni feditel sekce informatiky, statistiky a analyz
ICO: 00022985

Bankovni spojeni: e

Cislo Gétu: A o TR

(dale ,,Objednatel”)

a

2. VITKOVICE IT SOLUTIONS a.s.
Se sidlem: Cihelni 1575/14, Moravska Ostrava, 702 00 Ostrava

Zastoupena/jednajici: Ing. Vladimir Mékota, mistopredseda predstavenstva
Ing. Milan Jufik, ¢len predstavenstva

ICO: 28606582
DIC: CZ28606582
Bankovni spojeni: T R R e

Spoleénost je zapsana v OR, vedenem Krajskym soudem v Ostravé, oddil B, vlozka 4229
(dale ,,Poskytovatel”)

(dale spole¢né oznacovany jako ,,smluvni strany”)

uzavfely nize uvedeného dne, mésice a roku tuto Smlouvu o zajisténi optimalizace,
poskytnuti podpory rozvoje a maintenance provozniho monitoringu nastrojem ZABBIX (dale

jen ,Smlouva“).
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l.
Pfedmét Smlouvy

Pfedmétem této Smlouvy je zajisténi optimalizace stavajiciho provozniho dohledu,
realizovaného s vyuzZitim open-source monitorovaciho ndstroje ZABBIX. Po dokonceni
optimalizace je nasledné pozadovana technickd podpora rozvoje systému Poskytovatelem
k danému reseni a maintenance po dobu tfi let.

Ucelem této smlouvy je zkvalitnéni prabéiného automatizovaného vyhodnocovani
dostupnosti sitovych sluzeb, sledovani vykonovych a kapacitnich parametrl server(
a zafizeni, monitorovani zatizeni datovych linek apod.

StéZejnimi pozadavky na optimalizaci a rozsifeni konfigurace nastroje ZABBIX, véetné

odladéni parametri monitoringu jsou:

Revize stavu nasazeni s cilovym stavem 2x VM Frontend spolu s Backend a 3x VM DB
Automatické zakladani hostl pres Ansible a vycitani nové vzniklych hostd z VMWare
Ansible nejen v ptikazové radce, ale i AVX (open source)
Detekovani nové nainstalovanych agentl v Zabbix
Napojeni Zabbixu na iTOP servicedesk (SMS Gateway, EMAIL, MS Team:s, ...)
Nastaveni GIT server (OPS) — GIT s grafickym rozhranim v open source (napf. AWX)
Ukladani kédu do GITu
Napojeni Zabbix frontendu na AD systém a automatickou synchronizaci uctl
Optimalizace runtime a vykonovych parametr( ZABBIX serveru
Optimalizace a rozsiteni sady monitorovanych metrik a prahovych podminek alert(
zejména pro:
o Operacni systémy Windows a Linux primarné s vyuZzitim ZABBIX agenta
= Vykonnostni a kapacitni metriky
=  Windows Performance Counters, WMI, AlX stat
» Pfifazené zdroje, utilizace zdroju, uptime serverd, spusténé sluzby
= Sledovani stavu Windows update
o Virtualiza¢ni platformu VMware prostfednictvim nativniho VMware API
= ESXi, vCenter, VMs (vSphere)
o Zdravi hardware serverd protokolem SNMP nebo IPMI
= stav HW sensorl ziskavany z fidiciho rozhrani servert
= jLO, iDRAC, IMM apod., komunikace protokolem IPMI
= béh sluzeb, proces(, zaplnéni disk(, vyuziti paméti atd.
o Stavy UPS a teplotnich senzor( protokolem SNMP
o Stavy firewall systému Fortigate protokolem SNMP
o Stavy sitovych prvkd a dalsich SNMP zafizeni v siti — (typy switchd, routerd,
AP, UPS ...) prvky pro monitoring jsou uvedené v Ptiloze ¢. 1
o Pokrocily monitoring stavu web( a aplikaci
= Vicekrokové scénare, stavy http/https
= kontroly platnosti TLS certifikat{
o Monitoring stavu databazi
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= Resource waits, spusténé dotazy s ohledem na utilizaci zdroja atd.
o Topologickd mapa sité a vzajemna zavislost jednotlivych zdrojl
= integraci Ci proklikem do existujici CMDB, vedené v iTOP
e Zaskoleni obsluhy do principl provedené konfigurace (Zabbix, Ansible ...) v rozsahu
1 MD (clovékodne).

Analyzou stdvajiciho stavu by se na zdkladé schizky Objednatele s Poskytovatelem (po
nabyti Ucinnosti Smlouvy) méla zmapovat potfebna soucinnost a odpovédnost smluvnich
stran.

Garantovana technicka podpora vyrobce v rezimu 8x5 po dobu tfi let a neomezené mnozstvi
incident(.

e fesSeni nahlasenych incidentl a problémua s reakéni dobou do ¢ty hodin
e doba trvani: 3 roky od dokonceni optimalizace a rozsifeni konfigurace ndstroje
ZABBIX, véetné odladéni parametr( monitoringu.

Typy prvkd pro monitoring jsou uvedeny v Pfiloze ¢. 1 — Typy prvkd pro monitoring.

Popis konkrétniho splnéni pozadavk( technické specifikace je popsan v Pfiloze ¢. 2 -
Technicka specifikace, ktera je pfilohou této smlouvy.

Nad ramec technické podpory bude poskytovdna podpora pro dodatecny rozvoj systému
véetné provadéni aktualizaci a povySeni pfi vydani nové LTS verze systému Zabbix
Poskytovatelem na vyzadani Objednatele v maximalnim rozsahu 36 MD po dobu udinnosti
Smlouvy. Objednatel mlze Cinit objednavky nepravidelné a vySe uvedeny pocet MD nemusi
byt vyuzit v maximalnim rozsahu.

Diléi objednavka bude ze strany Objednatele zasildna Poskytovateli zpravidla na obdobi
nasledujicich 12 mésicl, pripadné obdobi kratsi dle potfeb Objednatele.

1.
Doba a misto plnéni Smlouvy

1. Plnéni Smlouvy je zahajeno bez zbytec¢ného odkladu po nabyti jeji Uéinnosti. Poskytovatel
do 120 dnl od nabyti uéinnosti Smlouvy zajisti poZadovanou optimalizaci a rozsiteni
konfigurace nastroje ZABBIX, vietné odladéni parametrd monitoringu a zaskoleni
obsluhy. Po fadném dodani, potvrzeném predavacim protokolem, bude nasledné po
dobu 36 mésicl poskytovat technickou podporu a maintenance dle ¢l. Il. Smlouvy.

2. Mistem plnéni je Ceska republika, Ministerstvo $kolstvi mladeze a télovychovy. Mista
poskytovani sluzeb:

e Karmelitska 525/9, 118 12 Praha 1

e Harfa Office Park, Ceskomoravska 2420/15, 190 00 Praha 9

e pripadné dalsi mista dle aktualnich potfeb Objednatele.
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Cena a platebni podminky

1. Cena za poskytovani sluzeb jiz zahrnuje veskeré naklady v mistech plnéni Objednatele:

Analyza stavajiciho stavu ks 1] Rl s,

Uprava nastaveni Zabbix Monitoringu ‘

(vCetné zaskoleni obsluhy) ks 1 R R A R

Podpora rozvoje systému Poskytovatelem | MD 36 T {“:i s L
Technicka podpora vyrobce (Maintenance) | ROK 3| SR A

Celkem cena bez DPH 869 603,00 K¢
Cena DPH 182 616,63 K¢
Celkem cena s DPH 1052 219,63 K¢

Uhrada ceny bude provedena na zakladé dariovych doklad@ (faktur). Faktura bude
vystavena na zdkladé predavaciho protokolu, kterym kontaktni osoba Objednatele
pisemné potvrdi prevzeti predmétu plnéni. Akceptaci predavaciho protokolu bude
jednoznacéné stanoveno pocatecni datum pro poskytnuti zaruéni doby v trvani 36 mésicl
a garanci technické podpory. Pfeddvaci protokol bude tvofit ptilohu prvotni fakturace
Poskytovatele. Faktura za ro¢ni technickou podporu vyrobce bude hrazena vidy predem
na obdobi 12 mésicli po prevzeti predmétu plnéni.

Faktura za podporu rozvoje systému Poskytovatelem bude hrazena na zdakladé
objednanych a nasledné provedenych sluzeb. Vystaveni faktury probéhne na zakladé dil¢i
objednavky, na které bude uveden skute¢ny pocet MD, na které je podpora rozvoje
systému Poskytovatelem objednavana a obdobi, ke kterému se objednavka vztahuje.
Objednani sluzeb bude vidy v pisemné formé.

Podminkou pro uplatnéni naroku na odménu podle predchoziho odstavce tohoto ¢lanku
Smlouvy je odevzdani vykazu praci Poskytovatelem (dale jen ,vykaz“) odsouhlaseného
odpovédnym zaméstnancem Objednatele po odevzdani dil¢iho plnéni. Vykaz bude tvofit
prilohu fakturace Poskytovatele.

Faktury musi mit naleZitosti danového dokladu podle platnych pravnich predpist,
zejména naleZitosti dle § 11 zdkona ¢. 563/1991 Sb., o Uletnictvi, ve znéni pozdéjsich
predpisti a § 29 zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpist. Splatnost faktury je tficet (30) dnd ode dne dorucem faktury Objednateli.

Ry T >

Objednatel umoziiuje elektronické zasilani faktur na adresu: FE& i m s i

Pokud nebude faktura splfiovat nékterou z naleZitosti podle predchozich odstavcl tohoto
¢lanku Smlouvy, neni Objednatel povinen cenu uhradit ve |h(té stanovené fakturou
a timto neuhrazenim ceny se nedostava do prodleni splnénim své povinnosti.
Objednatel v takovém pripadé vrati Poskytovateli vadnou fakturu se sdélenim ddvodu
jejiho odmitnuti. LhGta splatnosti pocind bézet znovu od doruceni doplnéné nebo
opravené faktury Objednateli.

Objednatel nebude poskytovat Poskytovateli Zadné zdlohové platby. Za zalohovou platbu
se nepovazuje Uhrada za poskytovani technické podpory systému Poskytovatelem dle
Clanku IV. odst. 2. této smlouvy.
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8. Platba bude uskute¢néna bezhotovostnim prevodem z U¢tu Objednatele na ucet

Poskytovatele, a to v ¢eské méné. Za datum Uhrady se povaZuje den odepsani pfislusné
¢astky z Uctu Objednatele.

Sazba dané z pfidané hodnoty je ve Smlouvé uvedena v zdkonné vysi ke dni podpisu
Smlouvy. V pfipadé zmény sazby DPH v prlibéhu ucinnosti Smlouvy bude cena adekvatné
zménéna.

10. Objednatel si vyhrazuje pravo zavazné pokyny k fakturaci dale upfesnit.

V.
Povinnosti Poskytovatele

Poskytovatel je povinen:

1.

Chranit veskeré informace, se kterymi se seznamil pfi plnéni zavazk( vyplyvajicich z této
Smlouvy. Soucasné se zavazuje, Ze je on sam ani jeho zaméstnanci nevyuziji pro sebe ani
neumozni tfetim osobdm jejich vyuziti, rozsifovani ¢i zneuzivani.

Postupovat pti poskytovani sluzeb podle Smlouvy s odbornou péci.

Chranit a prosazovat prava a opravnéné zdjmy Objednatele a tidit se jeho pokyny.

Pokyny Objednatele vSak neni vazan, jsou-li vrozporu se zdkonem. Poskytovatel se

zavazuje oznamit Objednateli vSechny okolnosti, které zjistil pfi poskytovani sluzeb

a které mohou mit vliv na zménu pokyn( Objednatele.

Zjisti-li Poskytovatel, Zze pokyny Objednatele jsou nevhodné ¢i neucelné nebo v rozporu

se zakonem a jinymi pravnimi predpisy, je povinen Objednatele na tuto skutecnost

upozornit. Bude-li Objednatel pres toto upozornéni na splnéni svych pokyn( trvat, ma

Poskytovatel pravo:

e pozadat o pisemné potvrzeni pokynu,

e prerusit poskytovani sluzeb za predpokladu, Zze pokyny jsou v rozporu se Smlouvou,
nebo platnymi pravnimi predpisy.

Poskytovatel se zavazuje zejména k plnéni nasledujicich zavazku:

- zdékaz postoupeni pohledavky Poskytovatele vici Objednateli jakékoli tfeti osobé;

- nahradit Objednateli Skodu zpGsobenou poddodavatelem;

- zajistit maximalni flexibilitu pfi plnéni predmétu Smlouvy, zejména pfi fesSeni
odlvodnénych potfeb Objednatele, které vyplynou v pribéhu trvani Smlouvy;

- zajistit archivaci dokumentl o plnéni predmétu Smlouvy po dobu stanovenou
pravnimi predpisy, zejména uchovani Ucetnich zaznam( a dalSich relevantnich
podkladtd souvisejicich s poskytnutim sluzeb.

Poskytovatel je podle ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole

ve verejné spravé a o zméné nékterych zakon(, ve znéni pozdéjsich predpisl, osobou

povinnou spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Ghradou
zbozi nebo sluzeb zverejnych vydajl, tj. Poskytovatel se zavazuje umozZnit osobdm
opravnénym k vykonu kontroly provést kontrolu doklad(i souvisejicich s plnénim této

Smlouvy, a to po dobu danou pravnimi ptedpisy Ceské republiky.

Poskytovatel je povinen zajistit archivaci dokumentd o plnéni predmétu této Smlouvy po

dobu stanovenou pravnimi predpisy, zejména uchovani ucéetnich zaznam( a dalSich

relevantnich podkladd, souvisejicich s dodavkou sluZzeb. Poskytovatel je navic povinen
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umoznit osobam opravnénym k vykonu kontroly, provést kontrolu dokladd souvisejicich
s plnénim Smlouvy, a to az do 31. 12. 2033.

VL.

Povinnosti Objednatele

Objednatel je povinen:

1.

Uhradit Poskytovateli smluvni cenu za poskytnuté sluzby ve stanovenych terminech
splatnosti.

Poskytovateli poskytnout a zajistit nezbytnou spoluprdci.
UmozZnit zaméstnanclm Poskytovatele pfistup kserverim za ucelem plnéni této
Smlouvy.

Objednatel se zavazuje Poskytovateli poskytovat v€as uUplné a pravdivé informace
a predkladat mu veskeré materidly potfebné k fadnému poskytovani sluzeb podle této
Smlouvy, jakoZ i poskytnout veskerou potifebnou soucinnost; zejména stvrzuje pravdivost
udajli, které Poskytovateli v souvislosti s jeho Cinnosti dle této Smlouvy poskytl, a je
srozumén s nasledky  poskytnuti nepravdivych a  nedplnych  informaci
ve vztahu k poskytovani sluzeb dle této Smlouvy.

VIL.
Odpovédnost Poskytovatele
Poskytovatel odpovida Objednateli za to, Ze plnéni podle této Smlouvy nebude mit vady.

Poskytovatel odpovidd za vady veskerych plnéni, které podle této Smlouvy poskytuje,
zejména odpovida za fadné provedeni sluzeb podpory provozu programového vybaveni.

Odpovédnost Poskytovatele za vady se fidi prisluSnymi ustanovenimi obcanského
zakoniku.

VIIL.
Smluvni pokuty

Poskytovatel se zavazuje k uhrazeni smluvni pokuty Objednateli pti nedodrzeni terminu
plnéni uvedeného pod ¢l. lll., odstavce 1., véty druhé této Smlouvy ve vysi 7.000,- K¢ za
kazdy den prodleni.

Za poruseni povinnosti mléenlivosti specifikované v této Smlouvé je Poskytovatel povinen
uhradit Objednateli smluvni pokutu ve vysi 100.000,- K¢, a to za kazdy jednotlivy pfipad
poruseni povinnosti.

Poskytovatel zaroven prohlasuje, Ze je Objednatel opravnén pozadovat nahradu Skody
zplUsobené porusenim povinnosti Poskytovatele, na kterou se vztahuje tato Smlouva,
a Ze je Objednatel opravnén domahat se ndhrady Skody v plném rozsahu. Zaplacenim
smluvni pokuty nezanikd pravo Objednatele na ndhradu skody. Smluvni pokuta se do
nahrady Skody nezapocitava.

Smluvni pokuty lze uloZit i opakované za kazdy jednotlivy pfipad.

Smluvni pokuty i nahradu pripadné Skody je Objednatel oprdavnén zapocist proti
opravnéné pohledavce Poskytovatele.

Stranka 6z 12



X

Smluvni pokuty sjednané touto Smlouvou jsou splatné do tficeti (30) dnl po obdrzeni
vyzvy opravnéné strany k jejimu zaplaceni, na adresu sidla povinné strany. Zaplacenim
smluvni pokuty neni dotéeno pravo na nahradu pfipadné vzniklé Skody.

Pokud dojde k neodivodnénému prodleni platby ze strany Objednatele, je Poskytovatel
opravnén Objednateli Uctovat zakonny urok z prodleni. Jakékoliv jiné sankce jsou
nepfripustné.

IX.
Micenlivost

Poskytovatel se zavazuje béhem plnéni Smlouvy i po ukonceni Smlouvy zachovdvat
mlcenlivost o vSech skutecnostech, o kterych se dozvi v souvislosti s plnénim Smlouvy.

Poskytovatel se zavazuje, Ze pokud v souvislosti s realizaci pInéni dle této Smlouvy pfi
plnéni svych povinnosti pfijdou jeho povéreni zaméstnanci do styku s osobnimi udaji ve
smyslu Natizeni Evropského parlamentu a Rady EU 2016/679 ze dne 26. dubna 2016,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd a o volném
pohybu téchto Udaji a o zruseni smérnice 95/46/ES, obecné nafizeni o ochrané
osobnich udajl (dale jen ,,GDPR“), ve znéni pozdéjsich predpisli, ucini veskerd opatfeni,
aby nedoslo k neopravnénému nebo nahodilému pfistupu k témto udajim, jejich
zméné, zniceni Ci ztraté, neopravnénym prenosliim, k jejich neopravnénému zpracovani,
jakoz aby i jinak neporusil tento predpis. Poskytovatel nese plnou odpovédnost za
pripadné poruseni zakona z jeho strany.

X.
Ukonceni smluvniho vztahu, G¢innost a platnost Smlouvy
Tuto Smlouvu je moZné ukoncit dohodou smluvnich stran nebo vypovédi Objednatele.

Kazda ze smluvnich stran je dale opravnéna pisemné odstoupit od Smlouvy v pfipadé, Ze
nastane okolnost, kterou nebylo mozno pfi podpisu této Smlouvy prfedvidat a kterou nelze
odstranit (tzv. okolnost vy$si moci), v jejimz dusledku jedna ze smluvnich stran po dobu
delSi nez 14 dnd nemUZe plnit své zavazky ze Smlouvy.

Ozndmeni o odstoupeni Poskytovatele od Smlouvy musi vidy obsahovat zd(vodnéni.
Vzajemné pohledavky smluvnich stran vzniklé ke dni odstoupeni od Smlouvy podle tohoto
¢lanku se vyporadaji vzajemnym zdpoctem, pricemz tento zdpocet provede Objednatel.

Za den odstoupeni od Smlouvy se povazuje den, kdy bylo pisemné oznameni o odstoupeni
opravnéné smluvni strany doruéeno druhé smluvni strané. Okamzikem doruceni se
odstoupeni stava ucinnym. Odstoupenim od Smlouvy nejsou dotéena prava smluvnich
stran na Uhradu splatné smluvni pokuty a na ndhradu skody.

U¢innost této Smlouvy zanika dale:

a) splnénim,

b) uplynutim doby, na kterou byla uzavrena,
¢) pisemnou dohodou obou smluvnich stran,

d) jednostrannym odstoupenim Objednatele od Smlouvy v pfipadech zdvazného nebo
opakovaného poruseni smluvnich povinnosti ze strany Poskytovatele pfi plnéni
Smlouvy.
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e) vypovédi Objednatele bez udani divodu, pricemz vypovédni lhita ¢ini dva mésice
a pocne bézet prvnim dnem mésice nasledujiciho po jejim doruceni druhé smluvni
strané,

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami.
V pfipadé, Ze k podpisu smluvnimi stranami nedojde v jednom dni, nabyva tato Smlouva
platnosti dnem, kdy je podepsana posledni smluvni stranou.

Tato Smlouva nabyva ucinnosti dnem jejiho uverfejnéni v registru smluv dle zdkona
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejiovani téchto
smluv a o registru smluv, ve znéni pozdéjsich predpist (dale jen ,zakon o registru smluv“).
Realizace pInéni na zakladé této Smlouvy je moZna nejdfive od tohoto data.

Xl.
Dalsi ujednani
Kontaktni osoby ze strany Objednatele jsou za Gfad MSMT:
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pripadné osoby jimi povérené.
Kontaktni osobou za Poskytovatele je:

R A B

Kontaktni osoby uvedene v tomto ¢lanku mohou byt Poskytovatelem a Objednatelem
zméneény na zakladé jednostranného pisemného ozndmeni druhé smluvni strané.

Poskytovatel bude v pribéhu realizace celé Smlouvy s Objednatelem spolupracovat.
Primarnim komunikaénim kanalem mezi smluvnimi stranami bude e-mail.

XIl.
Zavérecna ustanoveni

Pokud vtéto Smlouvé neni stanoveno jinak, fidi se prdvni vztahy zni vyplyvajici
prislusSnymi ustanovenimi ob¢anského zakoniku.

Pfipadna neplatnost nékterého zustanoveni této Smlouvy nema za ndsledek jeji
celkovou neplatnost.

Smluvni strany prohlasuji, Ze predmét plnéni této Smlouvy neni plnénim nemozinym, a zZe
Smlouvu uzavrely po peclivém zvazeni vsech moznych disledkd.

Smlouva se uzavira elektronicky.

Tuto Smlouvu Ize ménit a doplfiovat pouze pisemnymi vzestupné cislovanymi dodatky
odsouhlasenymi a podepsanymi odpovédnymi osobami obou smluvnich stran.

Poskytovatel bere na védomi, Ze prostory objektlli Objednatele jsou monitorovany
kamerovym systémem.
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11.

12.

13.

K

Smluvni strany se zavazuji, Ze v pfipadé sporl o obsah a plnéni této Smlouvy Cdi
jednotlivych objedndvek vynalozi veskeré usili, které lze spravedlivé pozadovat k tomu,
aby tyto spory byly vyfeSeny smirnou cestou, zejména aby byly odstranény okolnosti
vedouci ke vzniku prava od této Smlouvy odstoupit nebo zpUsobujici jeji neplatnost.
Nepovede-li tento postup k vyreSeni sporu, bude spor predlozen pfisluSnému soudu
v Ceské republice.

Poskytovatel bere na védomi povinnost Objednatele uvefejnit tuto Smlouvu také
v souladu s ust. § 219 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjsich predpisd.

V souladu se zdkonem o registru smluv zajisti Objednatel uverejnéni celého textu
Smlouvy, vyjma osobnich Gdajli, a metadat Smlouvy v registru smluv véetné ptripadnych
oprav uverejnéni s tim, Ze nezajisti-li Objednatel uverejnéni Smlouvy nebo metadat
Smlouvy v registru smluv do 30 dnd od uzavieni Smlouvy, pak je oprdvnén zajistit jejich
uverejnéni Poskytovatel ve Ihité tfi mésicl od uzavieni Smlouvy.

Poskytovatel je oprdavnén postoupit tuto Smlouvu dle § 1895 a ndsl. Obcanského
zakoniku treti osobé nebo jinym osobam pouze a vyhradné po predchozim pisemném
souhlasu Objednatele.

Smluvni strany prohlasuji, Ze osoby podepisujici tuto Smlouvu jsou k tomuto uUkonu
opravnény.

Pokud by se vdlsledku zmény pravnich predpisi nebo jinych dlvod( stala néktera
ujednani této Smlouvy neplatnymi nebo neudcinnymi, budou tato ustanoveni uvedena do
souladu s pravnimi normami a smluvni strany prohlasuji, Ze tato Smlouva je ve
zbyvajicich ustanovenich platna, neodporuje-li to jejimu Ucéelu nebo nejedna-li se
o ustanoveni, kterd oddélit nelze.

Smluvni strany prohlasuji, Zze Smlouva byla sepsana podle jejich pravé a svobodné vdle,
nikoliv vtisni a za nevyhodnych podminek, Ze si Smlouvu precetly, s jejim obsahem
souhlasi a na dlikaz toho pfipojuji vlastnorucni podpisy.

Prilohy:

Priloha ¢. 1 — Typy prvkd pro monitoring

Pfiloha €. 2 — Technicka specifikace

V Praze V Ostravé

S

e ol EE Ty
HES e f e
Ing. Vaclav Jelen Ing. Vladimir Mékota
vrchni feditel sekce informatiky, mistopredseda predstavenstva

statistiky a analyz

Ing. Milan Jurik, ¢len predstavenstva
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Pfiloha €. 1 - Typy prvkii pro monitoring
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Pt¥iloha €. 2 — Technicka specifikace
Optimalizace provozniho monitoringu nastrojem ZABBIX a souvisejici

technicka podpora

MSMT poptdva Poskytovatele pro optimalizaci stavajiciho provozniho dohledu, realizovaného
s vyuZitim open-source monitorovaciho nastroje ZABBIX. Cilem je zkvalitnéni pribéiného
automatizovaného vyhodnocovani dostupnosti sitovych sluzeb, sledovani vykonovych a kapacitnich
parametrd server(l a zafizeni, monitorovani zatizeni datovych linek apod. Po dokonceni optimalizace
je nasledné poZadovana technicka podpora k danému feseni.

StéZejni pozadavky
Optimalizace a rozsireni konfigurace nastroje ZABBIX, v€etné odladéni parametri monitoringu.

Pozadavky zadavatele Splnuje | Popis konkrétniho splnéni
Ano/Ne | pozadavku

Revize stavu nasazeni s cilovym stavem 2x VM | Ano Nativni podpora HA failover

Frontend spolu s Backend a 3x VM DB

Automatické zakladani host(l pies Ansible a Ano Skripty

vycitani nové vzniklych hostl z VMWare

Ansible nejen v pfikazové fadce, ale i AVX Ano Instalace Ansible + AWX +

(open source) konflgurace...

Detekovani nové nainstalovanych agent(i v Ano Autoregistrace

Zabbix

Napojeni Zabbixu na iTOP servicedesk (SMS Ano Nativni podpora uvedenych medii

Gateway, EMAIL, MS Teams, ...)

Nastaveni GIT server (OPS) — GIT s grafickym Ano Nativni podpora uvedenych médii

rozhranim v open source (napf. AWX)

Ukladani kédu do GITu Ano Instalace Git a exporty + ukladani

konfigurace
Napojeni Zabbix frontendu na AD systém a Ano Nativni podpora AD ovéFovani

automatickou synchronizaci uctd

Optimalizace runtime a vykonovych parametrg | Ano Optimalizace dle potreb
ZABBIX serveru

Optimalizace a rozsifeni sady monitorovanych metrik a prahovych podminek alert( zejména pro:

Operaéni systémy Windows a Linux primarnés | Ano Dle poZadavkd
vyuzitim ZABBIX agenta

e Vykonnostni a kapacitni metriky

e Windows Performance Counters, WMI,
AlX stat

e Prifazené zdroje, utilizace zdroj,
uptime serverd, spusténé sluzby
e Sledovani stavu Windows update

Virtualiza¢ni platformu VMware Ano Nativni podpora VMware API
prostrednictvim nativniho VMware API

e ESXi, vCenter, VMs (vSphere)
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Garantovana technickd podpora vyrobce
rezimu 8x5 po dobu tfi let a neomezené
mnozstvi incident(.
e Resdeni nahlasenych incidentd a
problémua s reakéni dobou do Ctyr
hodin (Gold support)

e Doba trvani: 3 roky od dokonceni
optimalizace a rozsiteni konfigurace
nastroje ZABBIX, véetné odladéni
parametrd monitoringu

Zdravi hardware server( protokolem SNMP Ano Nativni podpora SNMP + Sablony
nebo IPMI
e Stav HW sensoru ziskavany z fidiciho
rozhrani serverd
e iLO, iDRAC, IMM apod., komunikace
protokolem IPMI
e Beéh sluzeb, proces(, zaplnéni diskd,
vyuziti paméti atd.
Stavy UPS a teplotnich senzord protokolem Ano Podpora dle sablon
SNMP
Stavy firewall systému Fortigate protokolem Ano Podpora dle sablon
SNMP
Stavy sitovych prvkd a daldich SNMP zafizeni | Ano Pomoci podpory SNMP
v siti — (typy switch(, router(i, AP, UPS ...) prvky
pro monitoring jsou uvedené v Pfiloze ¢. 1
Pokrocily monitoring stavu webd a aplikaci Ano Nativni podpora web kontrol a
e Vicekrokové scénare, stavy http/https scendry, veetne certifikaty
e Kontroly platnosti TLS certifikatl
Monitoring stavu databa’zi Ano POdpora V§ech béiny’Ch DB
e Resource waits, spusténé dotazy
s ohledem na utilizaci zdroja atd.
Topologicka mapa sité a vzajemna zavislost Ano Integrace s existujici CMDB
jednotlivych zdrojl
e Integraci Ci proklikem do existujici
CMDB, vedené v iTOP
Zagkoleni obsluhy do princip(i provedené Ano Zaskoleni obsluhy do princip
konfigurace (Zabbix, Ansible ...) v rozsahu 1 MD provedené konfigurace v rozsahu 1 MD
Ano Technicka podpora na urovni Gold

Nad ramec technické podpory bude poskytovdna podpora pro dodatecny rozvoj systému vcetné
provadéni aktualizaci a povySeni pfi vydani nové LTS verze systému Zabbix Poskytovatelem na
vyzadani Objednatele v maximalnim rozsahu 36 MD po dobu ucinnosti Smlouvy. Objednatel mizZe
Cinit objednavky nepravidelné a vyse uvedeny pocet MD nemusi byt vyuZit v maximalnim rozsahu.

Dil¢i objednavka bude ze strany Objednatele zasilana Poskytovateli zpravidla na obdobi nasledujicich

12 mésica.
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