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148  Smluvni strany se zavazuji, Ze prokazatelnym zpuisobem pouci své zaméstnance, zastupce a/nebo osoby
jednajici na jejich strang, kterym jsou zpiistupnény Chranéna data anebo Duvérné informace, o povinnosti
je chranit ve smyslu tohoto ¢1. XIV smlouvy a podle pfislusnych pravnich predpisi.

149  Zhotovitel neni opravnén bez pifedchoziho pisemného souhlasu Objednatele uCinit jakékoliv vefejné
ozndmeni nebo uvadét reference tykajici se ucasti Zhotovitele na ujednani ¢i plnéni této smlouvy.
Objednatel tento souhlas bez zvlastniho divodu neodepre.

14.10 Smluvni strany nebudou povazovat skute¢nosti uvedené v textu této smlouvy za obchodni tajemstvi ve
smyslu ustanoveni § 504 ob&anského zakoniku. Udaje a sdéleni ve smlouvé neoznaduji za divémé ve
smyslu ustanoveni § 1730 obCanského zdkoniku. Zavazuji se vSak, 7ze je nebudou zneuZivat ani je
nepouZiji v rozporu s jejich ucelem pro potieby své nebo jiné osoby bez piedchoziho pisemného souhlasu
druhé smluvni strany. Bez jakékoliv tijmy ujednani predchozich vét tohoto odstavce smluvni strany
udéluji svoleni ke zptistupnéni skuteCnosti a informaci uvedenych v textu smlouvy a jejich zvetejnéni
bez ustanoveni jakychkoliv dalSich podminek, zejména ve smyslu zakona €. 106/1999 Sb., o svobodném
pristupu k informacim, ve znéni pozd¢jSich piedpist, jakoZ i pozadavku zikona o zadavani vefejnych
zakazek na zvetejnéni informaci o zadanych vefejnych zakazkach (§ 219 ZZVZ), a zakona ¢. 340/2015
Sb., o registru smluv, ve znéni pozdgjsich predpist (dale jen ,,zdkon o registru smiluv™).

1411 Zhotovitel se zavazuje zajistit pfi pInéni smlouvy ochranu osobnich udajii zaméstnancu Objednatele, piip.
idalSich osob. Smluvni strany se zavazuji postupovat v souvislosti s plnénim smlouvy v souladu
splatnymi a GCinnymi pravnimi predpisy na ochranu osobnich tdaju, tj. zejména podle Natizeni
Evropského parlamentu a Rady (EU) 2016/679 o ochrang fyzickych osob v souvislosti se zpracovanim
osobnich tdajii a o volném pohybu téchto tdaju. Pokud bude smluvni strana v souvislosti s plnénim
smlouvy zpracovavat osobni udaje zamestnancii/kontaktnich osob/jinych dotéenych osob druhé smluvni
strany, zavazuje s¢ zpracovavat tyto osobni udaje pouze v rozsahu nezbytném pro plnéni smlouvy a
po dobu nezbytnou k plnéni smlouvy. Jestlize smluvni strany budou zpracovdvat osobni udaje
zamestnancu nebo dalSich dotCenych osob druhé smluvni strany nad ramec specifikovany v této smlouve
nebo po dobu delsi, nez je uvedeno v této smlouveé, jsou povinny uzaviit samostatnou smlouvu o
zpracovani osobnich udaju.

14.12  Zhotovitel je povinen na pissmnou vyzvu Objednatele uzaviit zvlastni Dohodu o ochrané duvérnych
informaci nebo Smlouvu o zpracovani osobnich daji, a to ve znéni dle vzort dle prilohy ¢. 6 a ¢. 7
Zadavaci dokumentace (pro druhou fazi zadavaciho fizeni) (s moznosti priméfenych nepodstatnych tiprav
dle konkrétni potieby ¢i zmény pravni upravy). Neuzavieni takové dohody nebo smlouvy ve lhuté 10
pracovnich dnii, nedohodnou-li s¢ smluvni strany jinak, je porusenim smlouvy podstatnym zptsobem a
muze byt davodem k odstoupeni od smlouvy. Ustanoveni dohod dle véty prvniho tohoto ustanoveni maji
v pfipad¢, Ze jsou v rozporu s touto Smlouvou, pfednost pred ustanovenimi této Smlouvy.

14.13 Ukonceni ucinnosti této smlouvy z jakéhokoliv duvodu se nedotkne ustanoveni tohoto ¢lanku smlouvy a
jejich ucinnost veetné ustanoveni o sankcich pietrva po dobu 10 let po ukonceni t¢innosti této smlouvy.
To plati i pro smlouvu a dohodu dle odst. 14.12 smlouvy, nestanovi-li tyto jinak.

XV. VYHRAZENE ZMENY ZAVAZKU

15.1  Smluvni strany se dohodly, ze v ptipade, Ze Zhotovitel Objednateli oznami a prokaze, ze provedeni Dila
nebo jeho ¢asti nebo poskytnuti Sluzeb brani nepiedvidatelna a nepiekonatelnd pickdzka vznikla nezavisle
na vuli Zhotovitele ¢i jeho poddodavateli, dochazi ke stavéni doby plnéni, a to po dobu trvani takové
piekazky.

152  Objednatel si vyhrazuje pravo na pfimérené prodlouzeni lhiit pro splnéni ¢asti predmétu smlouvy a posun
lIhat navazujicich ¢asti predmétu smlouvy v piipadé, ze

15.2.1 plnéni pfedmétu smlouvy navazuje na vystupy jinych soubéznych projektia Objednatele, pficemz
Objednatel tyto vystupy nema k dispozici v okamziku, kdy je tieba je poskytnout Zhotoviteli,
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1522  plnéni predmétu smlouvy vyZaduje soucinnost poskytovatehi jinych soub&znych projektu
Objednatele, kterou nelze v relevantnim okamziku zajistit (zejména pokud nebyla ukonCena
prislusna zadavaci fizeni na vybér t€chto poskytovatehi),

15.2.3 neposkytnuti jiné potfebné soucinnosti Objednatele, kterou je dle smlouvy povinen poskytnout.

153  ZZ divodi dle boda 15.2.1 a 15.2.2 smlouvy si Objednatel si vyhrazuje také pravo na doCasné pieruSeni
plnéni smlouvy. V piipadech, kdy Objednatel aplikuje postup dle bodii 15.2.1 az 15.2.3 dochazi ke staveni
Ihat pro plnénim povinnosti Zhotovitelem. Dojde-li k pieruseni plnéni smlouvy na dobu delsi nez 6
mgésicl, vyzve Objednatel Zhotovitele k obnoveni plnéni smlouvy s pfedstihem alesponi 40 pracovnich
dnti, nedohodnou-li se smluvni strany jinak. Dojde-li k pferu$eni plnéni smlouvy na dobu del§i nez 6
mgesicti, mohou se smluvni strany dohodnout na zméné (uprave) dosud neuhrazené ¢asti Ceny Dila
obdobné dle odst. 5.21 smlouvy. Bude-li Zhotovitelem navrZzena zména dosud neuhrazené ¢asti Ceny Dila
dle piedchozi véty ve spravné vysi, a piesto nebude dosazeno dohody o této zménd do 1 mésice, je
Zhotovitel opravnén smlouvu vypoveédét s vypovédni lhitou v délce 6 mésicu. Vypovi-li Zhotovitel
smlouvu dle predchozi véty pred dokoncenim Dila, pak v dobé béhu vypoveédni lhity nebude zahajeno
plnéni nasledujici Etapy realizace Dila, nedohodnou-li se smluvni strany jinak. Po dobu béhu vypovédni
Ihaty budou poskytovany Sluzby a realizace aktualni nedokoncené Etapy, nedohodnou-li se smluvni
strany jinak. Nedohodnou-li se smluvni strany jinak, nenastane dal$i preruSeni plnéni smlouvy diive nez
za 3 mesice od ukonceni predchoziho preruseni (obnoveni plnéni)® Z divodu dle odst. 15.1 a 15.2
smlouvy se mohou smluvni strany dohodnout na zkraceni lhit plnéni (vCetné dob trvani urCitych ¢asti
plnéni) dle této smlouvy.

154  V ptipadé zmény doby plnéni pfedmétu Smlouvy ve smyslu odst. 15.2 a 15.3 smlouvy piipadné dle bodu
3 Ptilohy ¢. 3 smlouvy uhradi Objednatel na zakladé pisemného poZadavku Zhotovitele u€elné vynalozené
naklady tim vznikl¢, jimiz se rozumi vylu¢n¢ (nedohodnou-li se strany jinak) piipadnid mésicni cena
maintenance licenci SW produktu za mésice, za které bude tieba poskytovat maintenance licenci SW
produkti nad ramec sjednané¢ho harmonogramu. Toto navySeni Casti ceny predmétu smlouvy je mozné
v piipad¢, kdy Zhotovitel prokaze, 7¢ s ohledem na zménu doby plnéni musi hradit maintenance licenci
SW produktii za obdobi presahujici sjednanou dobu dle smlouvy. Navyseni Casti ceny predmétu smlouvy
je mozné jen v rozsahu Zhotovitelem skuteCné¢ uhrazené a prokdzané ceny maintenance licenci SW
produktii za zménénou dobu plnéni. NavySeni ¢asti ceny pfedmétu smlouvy dle tohoto ustanoveni
vyZaduje uzavieni pisemného dodatku. Toto ustanoveni se pfiméfené pouZzije také na sniZzeni ceny
maintenance licenci SW produkti v pfipadé zkraceni doby dil¢i plnéni, pokud pravidla hrazeni
maintenance licenci takoveé snizeni umoznuji (naptiklad uhradou kratsiho obdobi nez 12 mésicti, moznost
Casového posunu, kdy ..pfebytecné™ mésice budou moci byt vyuZzity v ramei Sluzeb podpory). Smluvni
strany se zavazuji k vyvinuti maximalniho usili ke snizeni dodateCnych nakladi na maintenance licenci
SW produktii z divodia zmén zavazku.

XVIL SKONCENI SMLUVNIHO VZTAHU

16.1 Smlouva se uzavira na dobu neurcitou.

16.2  Tuto smlouvu Ize pfed¢asné ukoncit pisemnou dohodou smluvnich stran, vypovedi podle odst. 16.3 az
16.5 smlouvy nebo odstoupenim podle odst. 16.6 az 16.9 smlouvy.

16.3  Objednatel je opravnén jednostrann¢ vypoveédét smlouvu i bez udani divodu. Vypovédni lhata je v
takovém pripadé 6 mésicti a po¢ina bézet od prvniho dne mésice nasledujiciho po doruceni vypovedi
Zhotoviteli. S vyjimkou postupu dle odst. 16.4 smlouvy neni Objednatel opravnén vypovédét smlouvu
pro pfedmét 1. Etapy. Vypovi-li Objednatel smlouvu pred dokoncenim Dila, pak v dobé béhu vypovédni
lhity nebude zahajeno plnéni nasledujici Etapy realizace Dila, nedohodnou-li se smluvni strany jinak. Po
dobu béhu vypoveédni lhiity budou poskytovany Sluzby a realizace aktudlni nedokoncené Etapy,
nedohodnou-li se smluvni strany jinak.
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16.4  Objednatel je opravnén jednostranné vypovedét smlouvu pied akceptaci Cilového konceptu pro 1. Etapu
i bez udani duvodu. Takova vypoveéd' je uCinnd dnem nasledujicim po dni doruCeni Zhotoviteli.
Zhotoviteli bude uhrazena cena za vypracovani Uvodni analyzy a Definice projektu.

16.5  Zhotovitel je opravnén jednostranné vypovédét pInéni Sluzeb (neni tedy opravnén vypovedét plnéni Dila)
s vyjimkou Exitu, a to i bez udani davodu. Vypovédni lhita je v takovém pripad¢ 12 mésicu a poCina
bézet od prvniho dne mésice nasledujiciho po doruceni vypovedi Objednateli.

16.6  Smlouvu Ize ukonit odstoupenim od smlouvy za podminek uvedenych v ob¢anském zdkoniku v piipad¢
poruseni smlouvy druhou smluvni stranou podstatnym zptisobem a v piipadech, které si smluvni strany
ujednaly ve smlouve.

16.7  Objednatel je opravnén od smlouvy pisemné odstoupit z ditvodu jejiho poruseni podstatnym zptusobem ze
strany Zhotovitele, pficemz za podstatné poruseni smlouvy se¢ bude povazovat zejména:

16.7.1 pokud nebudou vypofadany pripominky Objednatele kategorie A a B k Cilovému konceptu pro
1. Etapu ani po druhém opakovani tohoto postupu, tzn., 7e vystup nesplni akceptacni kritérium
ani napotieti (viz bod 5.4.3 TS);

16.7.2  prodleni Zhotovitele s ptedanim Cilového konceptu pro 1. Etapu del§$im nez 2 tydny nebo
Zhotovitelem zplsobené prodleni s vypotddanim ptipominek k nému del$im nez 2 tydny;

16.7.3 prodleni Zhotovitele s plnénim predmétu smlouvy v terminech dle Pfilohy €. 3 smlouvy del$im
nez 2 tydny;

16.74  prodleni Zhotovitele s plnénim pfedmétu smlouvy v jinych terminech nez dle Prilohy ¢. 3
smlouvy del$im nez 2 tydny, pokud byl Objednatelem na toto prodleni pisemné upozornén a
svou povinnost nesplnil ani v Objednatelem dodate¢né stanovené lhat¢ ne kratsi neZ 3 pracovni
dny;

16.7.5  poruSeni povinnosti Zhotovitele mit sjednané pojisSténi odpoveédnosti a nesjednani napravy ani
v dodate¢né 1hute€ 14 dni pocitané od pisemné vyzvy Objednatele k naprave;

16.7.6  poruseni povinnosti ve vztahu k Bankovni zaruce dle bodu 10.1.11 smlouvy a nesjednani
napravy ani v dodate¢né Thiit¢ 14 dni pocitané od pisemné vyzvy Objednatele k naprave;

16.7.7  poruseni jakékoliv povinnosti vyplyvajici z ¢1. XIV smlouvy Zhotovitelem a nesjednani napravy
ani v dodate¢né 1hiit¢ 14 dni pocitané od pisemné vyzvy Objednatele k naprave;

16.7.8 situace, kdy celkova vyse smluvnich pokut nebo slev z cen (Sankci), na jejichz zaplaceni by m¢l
Objednatel dle smlouvy narok, dosdhne 2.500.000 K¢;

16.7.9  dalsi pfipady uvedené ve smlouve.
16.8  Objednatel je rovnéz opravnén odstoupit od smlouvy v ptipadg,

16.8.1 7e v insolvenénim fizeni bude zjistén Gipadek Zhotovitele nebo insolvenéni navrh bude zamitnut
pro nedostatek majetku Zhotovitele v souladu se znénim zakona ¢. 182/2006 Sb., o tipadku a
zptisobech jeho feseni (insolvencni zakon), ve znéni pozdgjsich predpist (dale jen ,.InsZ);

16.8.2  ze Zhotovitel vstoupi do likvidace;

16.8.3  vyznamné zmény ovladani Zhotovitele ZOK (vyznamnou zménou ovladani Zhotovitele se
rozumi vliv, ovladani ¢i fizeni dle § 71 a ndsl. ZOK) nebo v piipadé zmény kontroly zasadnich
aktiv, vyuZivanych Zhotovitelem k pfedmétu plnéni,

16.9  Zhotovitel je opravnén odstoupit od smlouvy v pripadé podstatného poruseni povinnosti Objednatele,
zejména takového, které spoc¢iva v prodleni s thradou faktur del§im nez 60 dni po dni splatnosti, anizZ by
po pfedchozim pisemném upozornéni Zhotovitele doslo k napravé. Pfi podstatném poruseni povinnosti
Objednatele 1ze odstoupit od Smlouvy pouze v piipad¢ nezjednani napravy Objednatelem ani v dodatené
Ihat¢ 14 dni pocitané od pisemné vyzvy Zhotovitele k naprave.
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16.10  Odstoupeni dle odst. 16.6 az 16.9 smlouvy nabyva ucinnosti dnem nasledujicim po dni prokazatelného
dorueni pisemného ozndmeni o odstoupeni druhé smluvni strané, nedohodnou-li se smluvni strany
pisemné jinak.

16.11 Ukonc¢eni smlouvy podle odst. 16.2 az 16.9 ma uc¢inky ex nunc a smluvni strany se zavazuji vzajemné
vypofadat své zdvazky a povinnosti.

16.12 Ukonceni smlouvy musi byt provedeno pisemnou formou a musi byt druhé strané doruceno.

16.13 Zanikem nebo ukoncenim této smlouvy nejsou dotCena prdva a povinnosti vyplyvajici z ustanoveni
smlouvy, ktera dle projevené viille smluvnich stran nebo vzhledem ke své povaze maji trvat i po ukonceni
smlouvy, a to zejména pradva a povinnosti souvisejici s odpovédnosti za Skodu, ndhradou Skody,
smluvnimi pokutami, fakturaci za poskytnuté plnéni, uroky z prodleni, s odpovédnosti za vady, zarukou,
ochranou informaci a Exitem.

XVILVZAJEMNA KOMUNIKACE

17.1  Veskerd oznameni, tj. jakdkoliv komunikace na zdklad¢ smlouvy, bude probihat v souladu s timto
¢lankem smlouvy.

17.2  Kazda ze smluvnich stran urila kontaktni osoby, které zastupuji jeji zajmy, pfijimaji pozadovana
rozhodnuti nebo zajistuji bezodkladné pfijeti prisluSnych opatieni a staraji se o dobrou spolupraci mezi
smluvnimi stranami. Kontaktni osoby a kontaktni adresy a telefonni kontakty jsou uvedeny v odst. 17.3
smlouvy. Kontaktni osoby, pokud nejsou statutirnim organem doty¢né smluvni strany ani nejsou radné
pisemn¢ povéteny ¢i zplnomocnény pisemnou plnou moci, v§ak nejsou opravnény jakymkoliv zpiisobem
ménit ¢i dopliiovat tuto smlouvu, zejména uzavirat jakékoliv pisemné dodatky ¢i jiné dohody ménici i
dopliiujici tuto smlouvu véetné jejich ptiloh. V piipadé zmény kontaktnich osob uvedenych v odst. 17.3
smlouvy je smluvni strana, kterd zménu provedla, povinna neprodlend pisemné ozndmit druhé smluvni
stran¢. Takové oznameni neni povaZovano za zménu smlouvy a neni nutné jen kvuli takové zméné
uzavirat dodatek ke smlouve.

17.3  Kontaktni osoby Objednatele pro plnéni smlouvy:

Telefon e-mail

N
3
]
=
S

Kontaktni osoby Zhotovitele pro plnéni smlouvy:

Jméno Telefon e-mail
| I [ |
[ I [ |

17.4  Oznameni spravn¢ adresovana se povazuji za dorucena:

17.4.1 dnem, o némz tak stanovi zakon ¢. 300/2008 Sb., o elektronickych tikonech a autorizované
konverzi dokumentli, ve znéni pozd¢jsich predpist (dale jen ,,.ZDS™), je-li oznameni zasilano
prosttednictvim datové zpravy do datové schranky ve smyslu ZDS; nebo

17.42  dnem fyzického pfedani ozndmeni, je-li oznameni zasilano prostfednictvim kuryra nebo
dorucovano osobn¢; nebo

17.4.3 dnem doruceni potvrzenym na dorucence, je-li oznameni zasilano doporuc¢enou postou; nebo

17.44  dnem, kdy bude, v piipad¢, Ze doruCeni vySe uvedenym zpusobem nebude z jakéhokoli divodu
mozné, oznameni zaslano doporu¢enou postou na adresu smluvni strany, avsak k jeho prevzeti
z jakéhokoli diivodu nedojde, a to ani ve 1hut€ 3 pracovnich dnu od jeho uloZeni na pfislusné
pobocce posty.
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17.5  Informace a materialy, které obsahuji osobni tidaje ¢i Diivémné informace, budou doruCovany bud’ osobng,
nebo zasilany elektronicky a ifrovany. Sifra pro elektronickou komunikaci bude uréena pied zahajenim
realizace plnéni smlouvy.

XVIIL. ZAVERECNA USTANOVENI

18.1  Smlouva nabyva platnosti dnem podpisu oprdvnénymi zastupci obou smluvnich stran a ti¢innosti dnem
jejiho uverejnéni v registru smluv dle zdkona o registru smluv. Smluvni strany se dohodly, ze smlouvu
za$le k uvetejnéni v registru smluv Objednatel.

18.2  Smlouvu Ize po dohod¢ smluvnich stran ménit nebo dopliiovat pouze pisemnymi dodatky oznaCovanymi
a Cislovanymi vzestupnou fadou a podepsanymi opravnénymi zdstupci smluvnich stran uvedenymi
v zahlavi smlouvy, neni-li ve smlouvé vyslovné uvedeno jinak. Jind ujednani jsou neplatna.

18.3  Smluvni strany se dohodly na tom, Ze Zhotovitel neni opravnén {init jednostrannd zapoCteni svych
pohledavek vzniklych na zakladé smlouvy ¢&i v souvislosti s ni vuci jakymkoliv pohledavkam
Objednatele. Pohleddvky a naroky Zhotovitele vzniklé na zakladé smlouvy, Ci v souvislosti s ni nesmdji
byt Zhotovitelem postoupeny tietim osobam, zastaveny, nebo s nimi jinak disponovano bez predchoziho
pisemného souhlasu Objednatele (véetné zdkazu Zhotovitele postoupit smlouvu). Jakykoliv pravni tikon
ucinény Zhotovitelem v rozporu s timto ustanovenim smlouvy bude povazovan za pticici se dobrym
mravim.

18.4  Provylouceni pochybnosti se uvadi, ze v piipad¢ prodleni Objednatele s poskytnutim soucinnosti dle této
smlouvy, neni Zhotovitel v prodleni s plnénim svych povinnosti a Objednatel neni opravnén uplatnit za
takové konkrétni jim zpuisobené prodleni jakékoliv Sankce dle této smlouvy, pozadovat nahradu skodu ¢i
od této smlouvy odstoupit v diisledku takového konkrétniho prodleni Objednatele.

18.5  Objednatel je opravnén €init jednostranna zapocteni svych pohledavek vzniklych na zakladg smlouvy &i
v souvislosti s ni viiCi jakymkoliv pohledavkam Zhotovitele.

18.6  Zhotovitel vyslovné uvadi, Ze na sebe piebira nebezpeci zmény okolnosti ve smyslu ustanoveni
§ 1765 odst. 2 obcanského zakoniku.

18.7  Smluvni strany si nepieji, aby nad rdmec vyslovnych ustanoveni smlouvy byla jakdkoliv priva a
povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi smluvnimi stranami ¢i zvyklosti
zachovavanych obecné ¢i v odvétvi tykajicim se pfedmétu plnéni smlouvy, ledaze je ve smlouve vyslovng
sjednano jinak. Vedle shora uvedeného si smluvni strany potvrzuji, ze si nejsou védomy Zadnych dosud
mezi nimi zavedenych obchodnich zvyklosti ¢i praxe.

18.8  Smlouva se vyhotovuje v ¢eském jazyce. Smlouva je vyhotovena v elektronické form¢ a zastupci
smluvnich stran podepsana elektronickymi podpisy zaloZzenymi na kvalifikovanych certifikatech. Kazda
ze stran obdrzi oboustranné podepsané elektronické vyhotoveni této smlouvy.

18.9  Je-li nebo stane-li se nékteré ustanoveni smlouvy neplatnym ¢i neucinnym, nedotyka se to ostatnich
ustanoveni smlouvy, ktera zustavaji platna a i¢inna. Smluvni strany se v tomto piipadé zavazuji bez
zbyte¢ného odkladu nahradit neplatné/netcinné ustanoveni ustanovenim platnym/a¢innym, které nejlépe
odpovida pavodné zamyslenému icelu ustanoveni neplatného/neucinného.

18.10 Vztahy smluvnich stran smlouvou vyslovné neupravené se fidi Ceskym pravnim fadem, zejména pak
obcanskym zakonikem. Veskeré piipadné spory ze smlouvy budou v prvé fad¢ feSeny smirem.
18.11 Smluvni ustanoveni, z nichz vyplyva, Ze maji pretrvavat i po skonCeni ucinnosti smlouvy, pfetrvavaji
zanik tohoto smluvniho vztahu.
18.12 Nedilnou soucast této smlouvy tvofti tyto piilohy:
Pfiloha ¢. 1 — Technickd specifikace a jeji tii (3) samostatné ¢asti
&ast 1a - Pravidla pro SW a jeho dodani do prostiedi RSD
&ast 1b - Popis ESB RSD
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Cast 1c - Popis poskytnutého technologického vybaveni Zadavatele
Piiloha ¢. 2 — Navrh feSeni Zhotovitele
Pfiloha ¢. 3 — Harmonogram
Piiloha ¢. 4 — Kalkulace ceny
Ptiloha ¢. 5 — Seznam poddodavatela
Pfiloha ¢. 6 — Realiza¢ni tym
18.13 Smluvni strany shodn¢ prohlasuji, ze si smlouvu pred jejim podpisem piecetly a Ze byla uzaviena po
vzajemném projednani podle jejich pravé a svobodné viile, ur€ité, vazné a srozumitelng, a 7e se dohodly
o celém jejim obsahu, coz stvrzuji svymi podpisy.

Za Objednatele: Za Zhotovitele:

V Praze dne (dle el. podpisu) V Praze dne (dle el. podpisi)

_ Digitally signed by Digitalné podepsal
| - I
_ Date: 2023.02.27 Datum: 2023.02.27
18:13:45 +01'00' _ 18:38:46 +01'00"

Radovan Buchta, feditel Useku informatiky |
NESS Czech s.r.0.

Digitélné podepsal

s,
Datum: 2023.02.28 _ Datum: 2023.02.27

07:34:37 +01'00° 21:29:57 +01'00'
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Priloha €. 1 — Technicka specifikace

CAST 1A —- PRAVIDLA PRO SW A JEHO DODANI DO PROSTREDI RSD

Pro &ely této piilohy &. la se Zhotovitel oznaduje jako .,Dodavatel” a Objednatel jako ,,RSD*.

Pravidla pro SW, jeho dodani a tvorbu, pfedavani datového a procesniho modelu, zdrojovych kodu
a dokumentace RSD:

1) Systém pro predavani dat:

a) Predavana data budou Dodavatelem ulozena v elektronické podobé do repozitare systému
GitLab RSD (dale jen ,,GIT*) prostiednictvim Git protokolu. Dodavatel od RSD ziska piistupy
k systému.

b) Inicialni uloZeni dat nemusi obsahovat historii zmén, avSak nasledna aktualizace musi probihat
verzovanim s uvedenim jména autora a popisem zmeny.

2) Datovy - ER model DB:

a) Pro vlastni informacni systém (,,Systém* dle Smlouvy, dale jen ,IS*), nebo Subsystém (dilci
¢ast Systému) je Dodavatel povinen udrzovat aktualni a platné blokové schéma popisu
zpusobu fungovani a ER (entity-relationship) model databazi v rozsahu souvisejicich ¢asti
v ramci IS nebo Subsystému.

b) Dodavatel bude RSD k IS, nebo Subsystému dodavat kompletni datovy model.

¢) Za bezpeéné ulozeni datového modelu u RSD odpovidaji kontaktni osoby RSD. Dodavatel
bude datovy model predavat vyhradné kontaktnim osobam RSD.

d) Datovy model bude predavan elektronicky a to ve zdrojovém formatu, ve kterém je vytvaren
Dodavatelem, umoziujicim jeho dalsi zpracovani RSD, a dale ve formatu BMP nebo JPEG
nebo jiném kontaktnimi osobami odsouhlaseném formatu.

¢) Datovy model bude RSD vyuZivan zejména pro interni potiebu pro realizaci potfebnych
integraci na dalsi aplikace a Subsystémy IS RSD. V piipadé vlastnich uprav provadénych RSD
neni Dodavatel povinen k odstraiiovani takovym zpusobem vzniklych vad a nekonzistentnosti.

f) Datovy model bude v aktualnim stavu, s vyzna¢enim Dodavatelem realizovanych zmén od
posledni RSD pievzaté verze, piedan nejpozddji jako soudast dokumentace k zahajeni procesu
predani/ prevzeti plnéni dle Smlouvy, zakon¢eného podpisem akceptaéniho protokolu predani
plnéni/Dila, formou jeho uloZenim do systému GIT.

g) 'V pripadé, Ze v prubéhu procesu predani/ prevzeti plnéni dle Smlouvy bude datovy model
aktualizovan, je Dodavatel povinen jeho finalni podobu ulozit do systému GIT nejpozdéji do
uplynuti 5 pracovnich dnu ode dne podpisu pfislusného dil¢iho akceptacniho protokolu
pfedani plnéni/Dila.

h) Pfedani datového modelu vzdy RSD a Dodavatel potvrdi podpisem akceptaéniho protokolu
datového modelu.

3) Plny procesni model reSeni (grafika a text):
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a) Soucasti dokumentace IS nebo Subsystému bude 1 procesni mapa procest fesenych v ramei IS
nebo Subsystému, ktera vznikne v ramci cilového konceptu pied implementaci IS nebo
Subsystému do prostiedi RSD.

b) Procesni mapa bude vytvorena Dodavatelem ve spolupraci s odbornymi pracovniky RSD, ktefi
odsouhlasi nasazeni IS nebo Subsystému se zpracovanym modelem feseni procesti obsazenych
v procesni mapé.

¢) Procesni mapu bude Dodavatel udrzovat v aktualnim stavu, odpovidajicimu rozsahu feseni IS
nebo Subsystému tak, aby umoznila RSD piesné sledovat fedené procesy a zpisoby jejich
feSeni a v ramci nasazeného IS nebo Subsystému i1 samostatné Dodavateli navrhovat zmény,
které vzejdou z testovani, praktického pouzivani IS nebo Subsystému, nebo i z jinych divodu
pro realizaci pozadovanych zmén.

d) Procesni mapa bude piedavana  Dodavatelem RSD  ve  vhodném a
snadno seznatelném (interpretovatelném)  formatu, ktery umozni, 1 netechnickym
pracovnikim RSD z oblasti, na kterou je IS nebo Subsystému cilen, dotéené procesy IS nebo
Subsystému v takovém formatu zietelné a spravné sledovat, Cist a interpretovat.

¢) Procesni mapa bude zpracovana formou EPC diagramu (Event-driven Process Chain). Jeho
popis je dostupny na URL: https://cs wikipedia.org/wiki/Event-driven_Process Chain.

f)  Soucasti procesniho modelu bude 1 odpovidajici dokumentovana vazba na datovy model a jeho
¢asti a dale na zdrojové kody. Tedy z procesniho modelu bude mozné dohledat a piejit do
datového modelu na konkrétni datovou polozku, se kterou se v ramci procesniho modelu
pracuje, nebo se z ni vychazi, a dale bude mozné z procesniho modelu prejit (dokumentovanou
vazbou) 1 do odpovidajici ¢asti zdrojového kodu, ve kterém je dany proces fesen. Odkazy musi
byt funkéni v kazdé revizi predavané dokumentace.

g) Plny aktualni procesni model fedeni (grafika a text) bude Dodavatelem piedan RSD,
nejpozdéji jako soucast dokumentace k zahajeni procesu predani/ prevzeti plnéni dle Smlouvy,
zakonceného podpisem akceptacniho protokolu predani plnéni/Dila a/nebo k datu uvolnéni
programového vybaveni, nebo jeho ucelené casti k testu, a to formou jeho uloZenim do
systemu GIT.

h) 'V pripadé, ze v pribéhu procesu predani/ prevzeti plnéni dle Smlouvy a/mebo testu bude
procesni model feseni aktualizovan, je Dodavatel povinen finalni podobu plného, aktualniho
vysledného procesniho modelu feseni ulozit do systému GIT nejpozd€ji do uplynuti 5
pracovnich dnu ode dne podpisu akceptaéniho protokolu predani plnéni/Dila nebo tspésného
dokoncendi testu.

i)  Piedani procesniho modelu vzdy RSD a Dodavatel potvrdi podpisem akceptagniho protokolu
procesniho modelu.

4) Zdrojové kody ve formé umoziiujici dalSi zpracovani, v€etné dalSich postupii:

a) Soucasti dodavky musi byt zdrojové kody k dodanému IS, Subsystému a/mebo jeho
komponentam, véetné popisu a dokumentovanych postupt, které umozni samostatné, bez
sou¢innosti Dodavatele, zkompilovat a sestavit IS nebo Subsystém do produkéniho stavu,
vcetn€ viech jeho komponent.

b) Zdrojové kédy musi obsahovat README md soubor v kofenovém adresafi s nasledujicim
obsahem:


https://cs.wikipedia.org/wiki/Event-driven_Process_Chain
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a. Popis systému;

b. Popis struktury zdrojovych kodu;

¢. Instrukce pro kompilaci a sestaveni aplikace;
d. Instrukce pro konfiguraci aplikace.

¢) Aktualni zdrojové kody IS nebo Subsystému budou Dodavatelem piedany RSD, nejpozdgji
jako soucast dokumentace k zahajeni procesu predani/ prevzeti plnéni dle Smlouvy,
zakon¢eného podpisem akceptacniho protokolu predani plnéni/Dila, a/nebo k datu uvolnéni
programového vybaveni k testu, a to formou jeho ulozenim do GIT RSD.

d) 'V pfipadé, Zze v prubéhu procesu piedani/ prevzeti plnéni dle Smlouvy a/mebo testu budou
zdrojové kdody IS nebo Subsystému aktualizovany, je Dodavatel povinen jejich finalni podobu
ulozit do GIT RSD nejpozdgji do uplynuti 5 pracovnich dnii ode dne podpisu akceptaéniho
protokolu predani plnéni/Dila nebo tspésné¢ho dokonceni testu.

¢) Piedani zdrojovych koda vidy RSD a Dodavatel potvrdi podpisem akceptaéniho protokolu
zdrojovych kédu.

f)  Zdrojové kddy budou predavany elektronicky, v ptivodni podobé zdrojového formatu, ve které
umoziuji pfimou Gpravu a ve které je bude mozné dale pfimo zpracovavat.

g) Zdrojové kédy nesmi byt tvofeny a zamérn¢ upravovany ze strany jejich Dodavatele tak, aby
znesnadiiovaly nebo i potencialng znemoznili RSD, nebo jim uréenym dal$im osobam, praci
s nimi. Za takové znesnadiiovani nebude povaZzovano jejich tvoreni a strukturovani v souladu
s obecnymi principy tvorby software, jeho popisu a dokumentace. Za takové znesnadiiovani
bude povazovano ucelové nerespektovani strukturované tvorby zdrojovych kédu, uZivani
matoucich a nesmyslnych nazvii procedur, funkci a proménnych, nerespektovani dodrzovani
zasad standardnich postupti a ,best practice™ vedeni dokumentace zdrojového kodu a
zdrojového kodu jako takového, komplikujici nebo neumoziiujici jeho plny audit.

h) Zdrojové kédy budou predavany s oddélenim ¢asti kodu, které by mohly ohrozit bezpecnosti
infrastruktury a ostatnich provozovanych IS nebo Subsystémt RSD. Jedna se zejména o
konkrétni hodnoty nastaveni, definice rozhrani a dalsi citlivé informace v oblasti bezpecnosti.

Konkretizace této &asti zdrojovych koda bude ve spolupraci Dodavatele s RSD provedena pied
a/nebo v prub&hu zpracovani implementacni analyzy.

5) Vyutiti obecné dostupného API a prekladacu:
a) Licence obecné dostupného API a piekladagi pro RSD musi byt soudasti dodavky IS.
6) Provoz SW v rozsahlych, distribuovanych sitich:

a) Veskery dodavany SW musi byt schopen provozu v rozsahlych, distribuovanych siti a to
nezavisle na tom, zda dotéené SW feseni pouziva tzv. tenkého klienta (napt. webovy klient),
nebo tézkého klienta instalovaného na uzivatelském PC/NTB/Serveru, ¢i jiném komunika¢nim
zafizeni/rozhrani.

b) Obsah ustanoveni dle pism. a) musi spliiovat rovnéz veskeré komponenty dodavanych, ¢i pro
RSD vyvijenych SW fesen.

7)  Sifrovéni:
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a) Jestlize jakakoli Gast dat v procesu dodani SW do prostiedi RSD, nebo nasledného procesu
pripravy, pfedzpracovani, vlastniho zpracovani, pfenosu a/nebo ukladani dat prostfednictvim
dodaného SW je Dodavatelem za pomoci kryptografie Sifrovana, je povinnosti Dodavatele
takovy proces v ramci poskytovaného plnéni detailné, aplné a jednoznaéné popsat.

b) Vesker¢ procesy dotéené Sifrovanim, vcetné Sifrovani samotného musi byt Dodavatelem
navrzeny a realizovany tak, aby po pfedani/ prevzeti SW nebylo k Sifrovani/ desifrovani dat a/
nebo plnému uziti Sifrovanych/ desifrovanych dat zapotiebi dalsi ucasti, nebo jakékoli jiné
interakce ze strany Dodavatele.

¢) Sifrovani a s nim souvisejici komponenty, funkcionality a procesy dodavaného plnéni musi
byt Dodavatelem navrzeny a realizovany tak, aby je RSD mohlo bez omezeni uZivat,
aktualizovat a rozvijet.

d) Soudasti predani/ prevzeti SW je odevzdani veskerych platnych de/sifrovacich kli¢a RSD, v&.
piipadného piislusenstvi a/nebo odpovidajiciho , know how*.

8) Dokumentace:

a) K IS, nebo Subsystému je Dodavatel povinen udrZovat aktualni instala¢ni, uZivatelskou,
programatorskou, provozni a administratorskou dokumentaci (dale jen ,Komplexni
dokumentace®).

b) Dodavatel bude RSD kIS, nebo Subsystému dodavat/udrzovat kompletni Komplexni
dokumentaci.

¢) Za bezpeéné ulozeni Komplexni dokumentace u RSD odpovidaji kontaktni osoby RSD.
Dodavatel bude Komplexni dokumentaci pfedavat vyhradng kontaktnim osobam RSD.

d) Komplexni dokumentace bude piedavana elektronicky a to v RSD odsouhlaseném formatu,
umoziujicim jeho dal§i zpracovani.

¢) V piipadé vlastnich tprav Komplexni dokumentace provadénych RSD neni Dodavatel
povinen k odstratiovani takovym zplisobem vzniklych vad a nekonzistentnosti.

f) Komplexni dokumentace bude v aktualnim stavu, s vyznaenim (revizi) realizovanych zmén
od posledni pievzaté verze, Dodavatelem piedana RSD, nejpozdgji jako soudast dokumentace
k predani/ prevzeti plnéni dle Smlouvy, nejpozdéji do uplynuti 10 pracovnich dnu ode dne
podpisu akceptacniho protokolu predani plnéni/Dila, a to formou jejiho uloZenim do systému
GIT.

g) Piedani Komplexni dokumentace vzdy RSD a Dodavatel potvrdi podpisem akceptaéniho
protokolu Komplexni dokumentace.

9) Testovaci scénare:

V ramci akceptaéni procedury probéhne testovani IS nebo Subsystému dle Dodavatelem dodanych
a RSD schvalenych testovacich scénari. Testovaci scénaf obsahuje vzdy:

a) unikatni ID testu;
b) nazev testu;

c) ucel,;

d) predpokladany ¢as;
e) podminky;
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f)  kroky, které¢ se maji provést;

g) ocekavany vysledek testu;

h) Formulaf akceptacni protokolu o vysledku testu;
1)  poznamky k danému testu.

Schvaleny testovaci scénaf bude vizdy piilohou RSD a Dodavatelem podpisem potvrzeného
akceptacniho protokolu o vysledku testu.

Potvrzeny akceptaéni protokolu o vysledku testu musi obsahovat minimalné nazev testu, datum
zahajeni testu, datum ukonceni testu, identifikaci testera, vyznaceni poradi opakovaného testu,
vyznaceni uspéSné¢ho/neuspésného dokondeni testu a v pripadé neuspésného dokonceni testu
veskeré zjisténé relevantni informace netaspésného testovani.

10) Pi¥edavaci protokol

Predavaci protokol s dolozenymi veskerymi dotéenymi, relevantnimi vySe uvedenymi
akceptacnimi protokoly, které se stavaji jeho nedilnou soucasti, po opatieni platnymi podpisy
zastupci obou smluvnich stran opraviiuji Dodavatele k fakturaci RSD pievzatého plnéni/Dila, nebo
jeho &asti a soudasné opravituji RSD k uZiti pfevzatého plndni/Dila, nebo jeho &sti, v plném
rozsahu dle Smlouvy.
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CAST 1B - POPIS ESB RSD

1.1 U¢el dokumentu

Tento dokument slouZi k popisu funkeionality sbérnice WS02, zejména pak zptisobu piistupu ke zde zvetejnénym
APL, pro projekt RSD Software House jehoZ zadavatelem je spoleSnost Reditelstvi silnic a dalnic CR.

1.1Slovnik pojmu

VYSVETLENI
(WS02 Dodavatel open source technologii WS02
ESB Enterprise Service Bus
API Zde ve smyslu rozhrani sluzby zvefejnéné na ESB sbémici WS02.
JWT JSON Web Token je podepsany Sifrovany token autorizujici klienta.
OAuth2 Protokol pro zabezpedeni (autentizaci a autorizaci| oproti API riiznych sluzeb.
API Key K1i¢ slouzici k autentizaci klienta.

1.2 Struktura dokumentu

Dokument slouzi jako ptiru¢ka pro dodavatele systému, které se udastni komunikace prostiednictvim sbérnice WS02.

2 PREHLED ARCHITEKTURY

2.1 Zakladni vyznam ESB pro systémovou integraci

Enterprise Service Bus si klade za cil zprosttedkovat spojeni a také oddé€leni vzdjemné komunikujicich heterogennich

systémuL.

Zakladni myslenkou je nabidnout ostatnim systémutim sdilené sluzby jednotnou formou a na jednom misté. Dochazi k
odstinéni koncovych sluZeb, jejich komunikagnich a bezpe&nostnich specifik. ESB disponuje prosttedky pro piipojeni
systémi komunikujicich nejrizngj§imi protokoly, véetn€ moznosti vyvinout zasuvné moduly pro zcela specificka feSeni.
Ptipojenym klientim pak nabidne tyto sluzby jednotnou formou, obvykle jako SOAP nebo REST sluzby.

Kromeé vys$e popsané integraéni funkce plni ESB neoddélitelng také funkei bezpeenostni. Pristupové body sbérnice fesi
zabezpedenou komunikaci jak smérem ke koncovym sluzbam, tak ke konzumentim sluzeb, pfi¢emz kazdy kanal
definuje svoji vlastni uroveii zabezpedeni.

Dalsi ptidanou hodnotou je monitoring a logovani piistuptl a pfendsenych zprav.
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2.2 ESB v prostredi RSD
V projektu pro RSD je ESB fesena produktovou sadou WS02, kterou lze dale pruzng rozsitovat.
2.2.1 WS02 API Manager

API Manager slouZi predev§im pro napojeni na backendy a vystaveni API sluzeb spolupracujicim systémum. Pfitom
velmi dobie fesi zabezpe&eni, spravu verzi AP, ptistupova prava klientt ke sluzbam a také dokumentaci API.

Ve své podstaté je to stard zndmad WS02 ESB (napt. jako hlavni soudast produktu WS02 Enterprise Integrator). Oviem
s tim rozdilem, Ze vétsina konfigurace ESB, datovych toku, rozhrani a zabezpe&eni probiha ptes webové rozhrani, které
abstrahuje moZnosti ESB jinak poskytované vyvojaiam. Umoziiuje mimo jiného také zapinat pro jednotlivd API cache
odpovedi, logovani atd.

Viz téz https://apim.docs.wso2 .corn/en/latest/acttina-started/overview/

2.2.1.1  API Manager - Publisher

7de probiha definice kazdého APL, jeho zabezpedeni, piipojeni na endpointy, s moZnosti piidruZit popisnou dokumentaci
nebo zapnout zékladni medidtory (napt. logovani).

Primarné je urena architektim systému a poskytovateliim rozhrani na koncové systémy.

2.2.1.2 API Manager - Developer Portal

Toto je &ast APl Manageru, ktera je urena pro konzumenty APL tedy klientské systémy, které ptistupuji ke zvefejnénym
sluzbam. WS02 pouziva v této souvislosti pojmy subscriber, subscriptions.

Vyvojati klientskych systémt zde naleznou definici rozhrani, piistupové body a dalsi dokumentaci.

V ptipadé, Ze rozhrani nevyZaduje Zadnou formu autentizace, je jiz po publikovani v Publisheru ihned dostupné. Pokud
ov§em pristup podléha autentizaci klientdl na aplikaéni Grovni, jsou v této &asti generovany ptistupové udaje. Je mozno
mit jednotné piistupové tdaje pro viechny klienty, nebo rozdélit klienty do skupin (jednou z takovych skupin je napt.
Application) a kazdé skupiné vygenerovat samostatné piistupové tdaje.

2.2.2 WS02 Micro Integrator

Micro Integrator je pak odlehéend verze puvodni WS02 ESB (Enterprise Integrator]. Jadro mé shodné, ale neobsahuje
uz webovou aplikaci pro spravu. Je urena pro vyvoj integraénich scénéiti, ktery se provadi v WS02 Integration Studio
a deploy se provadi uloZenim integrace na server.

Micro Integrator nalezne své vyuziti ve chvili, kdy bude potfeba provadét transformace nebo sloZit&jsi routing zprav.
Napojeny je ale interné na API Manager, ktery tak zlistava jedinym zvetejnénym rozhranim pro okolni systémy.

Pro testovaci a monitorovaci udely je zde sluzba Admin-Monitoring.

3 WS02 DEVELOPER PORTAL

V' portalu WS02 API Manager - Developer Portal naleznou vyvojafi ve potiebné pro to, aby mohli ptipojit své
systémy ke zde zvetejnénym sluzbam (API). Poté, co dojde ke zvefejneéni API (v&etné veskeré jeho konfigurace
a dokumentace), je toto dostupné v Developer Portal.

3.1 APIs

Po zobrazeni portalu vidi uZivatel v8echna APIs definovana jako Public. Po autentizaci do portadlu se mu navic zobrazi

ta nevetejnd APL ke kterym mu byl ptidélen ptistup.

API reprezentuje jedno rozhrani sluzby. Je popsano t€mito stéZejnimi atributy:
Version: APl ma jednu nebo vice verzi.
Context: Zakladni url kontext, na kterém je API v ramei sbérnice dostupné.
Gateway URLs: Kompletni url véetn& kontextu, na kterych je API dostupné. Pti ptistupu k API lze pouZivat
kontext urité verze, nebo bez uvedeni verze je zptistupnéno API defaultni verze. Pokud to designér API
dovolil, je moZno vyuzivat kanaly http nebo https. Resources: Kazdy resource je definovan http metodou
ptistupu (GET, POST,...) a ptipadng url kontextem. Jednotlivé kontexty se mohou li§it Grovni aplikaéniho
zabezpedeni.

KAPI je dale zobrazena piiloZzena dokumentace a moZnost generovat jadro kodu pro aplikaci klienta.


https://apim.docs.wso2.corn/en/latest/aettina-started/overview/
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3.2 Applications

Aplikace reprezentuje klienta, ktery se bude pfipojovat k jednomu nebo vice API. Smyslem této komponenty je
autentizace a autorizace piistupu aplikace k rozhranim sbé&rnice.
Aplikaci zakladd administrator systému a dava ji uzivateli k dispozici (pfid€luje opravnéni).

V  ptipads autentizace SSL certifikatem neni application potieba, nebot jde o autentizaci na komunikaéni tirovni.

3.2.1  Vygenerovani key a secret

Hodnoty key a secret 1ze pouZit pro autentizaci typu OAuth2.
V  Applications vybrat aplikaci, které ma byt vygenerovan API Key.
7 menu zvolit Production Keys / 0Auth2 Tokens
Pokud jeste nebyly klige vygenerovany, kliknout na Generate Key.
Soudasné s key a secret je vygenerovan také doSasné platny access token.

3.2.2 Vygenerovani API Key

API Key slouZi pii autentizaci typu API Key.
V' Applications vybrat aplikaci, které ma byt vygenerovan API Key.
7, menu zvolit Production Keys / Api Key
Kliknout na Generate Key.
Piipadné zménit dobu platnosti klice.
Potvrdit tla¢itkem Generate.
Ulozit s1 vygenerovany kli¢ (pozdé&ji jej nelze jiz nikde ziskat).

3.3 Moznosti autentizace na aplikacni Grovni

33.1  API Key

API Key je nejjednodussi zptsob autentizace na aplikaéni tirovni. V ptipadé autentizace pomoci API key je jiz pfedem
vygenerovan kli¢ pro danou aplikaci. Je typu JWT, lze mu nastavit libovolnou dobu platnosti (defaultn€ je nastavena
neomezend doba platnosti). Tento kli¢ je pak platny pro vsechna API ptidruzena k dané aplikaci. Lze téZ vygenerovat
API Key, jehoZ platnost je omezena na pouZiti z urdité [P adresy nebo http adresy. Posila se v http hlaviéce jako ,,apikey”.
Viz téz https://apim.docs.wso2.com/en/latest/leam/api-security/api-authentication/secure- apis-using-api-kevs /

3.3.2 0Auth2

V  ptipadg, Ze je pouZita metoda autentizace typu OAuth2, klient se musi pfi volani API prokazat platnym access
tokenem typu JWT. Tento token lze ziskat autentizaci klienta na WS02 na specialni autentizaéni URL adrese.

Je moZné zvolit rizné zpusoby autentizace (key-secret, NTLM, JWT, SAML2, Kerberos,...). Viz téz
https://apim.docs. wso2.com/en/latest/learn/api-security/oauth2/grant-types/overview/
V  ptipadg, Ze je autentizace Usp&sna, je klientovi vygenerovan token s omezenou dobou platnosti. Tim se pak

musi klient prokazovat pii volani sluzeb. Posild se v http hlaviéce jako ,,Authorization : Bearer".

Viz téZ https://apim.docs.wso2.com/en/latest/leam/api-security/api-authentication/secure- apis-using-oauth2-tokens/

3.4 Subscriptions

Pokud je API (nebo jeho urdity context) zvetejnéno bez zabezpedeni, je mozné se bez dalsiho k nému ptipojit a zaslat
pozadavek (bez access tokenu a bez autentizace aplikace na sbérnici).

Pokud je API zabezpeceno pomoci SSL certifikatu, pak subscriptions rovnéZ nejsou potieba.
Pokud ovsem API vyZaduje zabezpeleni pristupu typu OAuth2 nebo pomoci API Key, je nejprve nutné provést

subscription API pro danou aplikaci. Teprve poté je mozné ziskat JWT token nebo API Key. Tento postup nelze obratit,
protoZe access token je spojen s informaci, pro které APIs ma dana aplikace opravnéni.


https://apim.docs.wso2.com/en/latest/leam/api-security/api-authentication/secure-apis-using-api-kevs_/
https://apim.docs.wso2.com/en/latest/learn/api-security/oauth2/grant-types/overview/
https://apim.docs.wso2.com/en/latest/leam/api-security/api-authentication/secure-apis-using-oauth2-tokens/
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34.1 Provedeni subscription API

Tento krok je nutné provadét pouze v ptipadg, Ze subscription jiz neprovedl administrator.
V APIs vybrat API, ke kterému ma mit aplikace piistup.
7, menu zvolit Subscriptions / Subscribe
Application: Vybrat jméno aplikace, kterda ma ziskat opravnéni ke zvolenému API. Subscribe

Viz téZ httpsy/apim.docs.wso2.com/en/latest/learn/consume-api/manaae- subscription/subscribe-to-an-api/

4 PRISTUP K API Z KLIENTA

Neni-li API nijak zabezpedeno, mtize klient piistupovat k API ithned prostiednictvim jeho URL adresy.

Pokud je API zabezpeceno SSL certifikatem, pak je nutné jej pouZit pii navazani http/https spojeni.

Pokud API vyzaduje autentizaci klientské aplikace pomoci OAuthZ nebo pomoci API Key, je nejprve nutné definovat
tuto aplikaci, vygenerovat pro ni key a secret a provést subscription na dané API (viz pfedchozi kapitola]. Poté je moZné
ziskat access token, kterym lze autentizovat piistup k uréitému API.

4.1 Moznosti ziskdni Access Tokenu

4.1.1 Autentizace klienta pomoci OAuth2

Prvni moZnosti ziskani access tokenu je autentizace klienta pomoci pfidéleného application key a secret.

0Auth2 nabizi 1 dalsi zpusoby ziskani tokenu, napf. pomoci jména a hesla vlastnika aplikace, pomoci NTLM, SAML?2,
zaslanim JWT tokenu a dali. Ty zde jiz popsany nejsou. Pro klienta dostupné zpisoby ziskani tokenu jsou uvedeny po
zobrazeni Production Keys dané aplikace.

4.1.1.1 Priklad autentizace pouzitim CURL
curi -k -X POST https://gr-wso2-test/token -d "grant type=client _credentials"

-H "Authorization: Basic Base64(consumer-key .consumer-secret)"”

4.1.1.2 Priklad autentizace v aplikaci Postman

Zaslat POST na adresu
https://gr-wso2-test/token ?grant type=client credentials

Authorization zvolit Basic Auth
Jako Username a Password zadat consumer-key a consumer-secret.
V ptipadé Gsp&sné autentizace je v odpovédi zaslan piidéleny access token a jeho doba platnosti.

4.1.2 Vygenerovani OAuth tokenu v portalu

Je-li uzivatel piihlasen do portalu, miiZe si nechat vygenerovat dogasné platny access token ptimo v portalu takto:
Vybrat aplikaci, pro kterou token generujeme.
Zvolit Production Keys / OAuth2 Tokens
Zobrazi se key a secret a moZnost vygenerovat novy token.
Kliknout na Generate Access Token.
Defalutni doba platnosti je 3600 (1 hodina]. Dobu platnosti nelze zménit.
Token se zobrazi v okné a je moZno jej zkopirovat

4.1.3 Vygenerovani tokenu typu API Key

V ptipadg, Ze se klient chce autorizovat pomoci API Key, 1ze jej vygenerovat takto:
Vybrat aplikaci, pro kterou token generujeme.
Zvolit Production Keys / Api Key
Kliknout na Generate Key.


https://gr-wso2-test/token
https://gr-wso2-test/token?grant_type=client_credentials
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Defaultné ma JWT token neomezenou dobu platnosti. Ptipadné lze dobu platnosti zadat. Kliknout na
Generate.

Token se zobrazi v okné a je moZno jej zkopirovat
4.1.4 Vygenerovani OAuth tokenu externi OAuth managerem.

Existuje také moZnost vygenerovani access tokenu externim OAuth managerem (ktery je ve spravé klientské aplikace).
V tomto piipadé musi byt importovan vetejny kli¢ do trust store WS02.

4.2 Zavolani API zabezpeceného tokenem

Zabezpedené API lze zavolat piimo z klientské aplikace nebo pro testovaci Gcely s vyuzitim dalsich klienta (SoapUI,
Postman, CURL....). Charakter volani je dan typem sluzby (SOAP, REST).
Vzdy ale musi byt vhttp hlavidee pfedan Bearer token obsahujici platny access token (viz MoZnosti ziskani Access

Tokenu).
4.2.1 Priklad volani REST sluzby pomoci CURL

Bearer token ziskany OAuth2 autentizaci:
curi -X GET "https://gr-wso2-test/admin/monitoring" -H "accept: 7*" -H "Authorization: Bearer eyJ4N...."

JWT API key:
curi -X GET "https://gr-wso2-test/admin/monitoring" -H "accept: 7*" -H "apikey: eyJ4N..."

4.2.2 Priklad volani SOAP sluzby v aplikaci Postman

Bearer token ziskany OAuth2 autentizaci:
Zaslat POST na adresu sluzby, napft.

https://ar-wso2-test/admin/monitoring/
Authorization zvolit Bearer Token

Do pole Token nakopirovat platny OAuth2 access token.
Odeslat request

JWT Api Key:
Zaslat POST na adresu sluZby, napt.

https: //gr-wso2-test/admin/monitoring/
Authorization zvolit None

Do hlavigky ptidat parametr ,apikey" s platnym JWT Api Key.
Odeslat request

4.2.3 Priklad volani SOAP sluzby v aplikaci SoapUl
Zalozit projekt, importovat WSDL, vygenerovat request body obvyklym zptisobem.
Bearer token ziskany 0Auth2 autentizaci:

Na zalozce Headers ptidat header s ndzvem ,,Authorization".

Header Value nastavit na ,,Bearer <access-token-value>"Odeslat request
JWTApiKey:

Na zaloZce Headers ptfidat header s ndzvem ,apikey".

Header Value nakopirovat hodnotu platného JWT Api Key.

Odeslat request

Viz téz https://aDim.docs. wso2.com/en/latest/learn/consijme-aDi/invoke-apis/invoke-aDis- usina-tools/invoke-

an-api-using-a-soaD-client/

4.3 Zavolani API zabezpeceného SSL certifikatem

Aby bylo moZno se autentizovat na WS02 sbérnici pomoei SSL certifikatu (mutual ssl), je nejprve nutno k danému
API pidruzit certifikat (jeho vefejny klig), kterym se bude klient prokazovat. Zaslete prosim tento vefejny kli¢ ve
formatu CRT administratorovi WS02 sbérnice.


https://gr-wso2-test/admin/monitoring
https://gr-wso2-test/admin/monitoring
https://gr-wso2-test/admin/
https://adim.docs.wso2.com/en/latest/learn/consijme-aDi/invoke-apis/invoke-aDis-usina-tools/invoke-an-api-usinq-a-soaD-client/
https://adim.docs.wso2.com/en/latest/learn/consijme-aDi/invoke-apis/invoke-aDis-usina-tools/invoke-an-api-usinq-a-soaD-client/
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4.3.1 Vygenerovani certifikatu

Zde je piiklad, jak je moZné postupovat pro vygenerovani certifikétu a privatniho klige, ktery pak bude pouZit pro
autentizaci pt1 piistupu k API na WS02 sbérnici.

Piiklad generovani private key a public certifikatu pomoci open SSL:

openssl req -x509 -sha256 -nodes -days 365 -newkey rsa:3072 -keyout gr-wso2- test.api.key -out gr-wso2-
test.api.crt -subj "/C=CZ/O=RSD/CN=gr-wso2-testVapi"

Vygenerovany gr-wso2-test.api.crt pak zaglete adminstratorovi WS02, aby byl pfidruZzen k APL

4.3.2 Priklad volani SOAP sluzby zabezpecené certifikatem pomoci CURL

curi --insecure https://gr-wso2-test/api/ --header "Content-Type: text/xml;charset=UTF-8" --data
@c:\WS02\WsTestRequest.xml -v --Cert c:\WS02\ gr-wso2-test.api.crt --key c:\WS02\ gr-wso2-test.api.key

Vyznam zde pouZitych parametril:

e -insecure: PouZijte jen v piipads, Ze se server (v tomto ptipadé WS02) prokazuje Self signed
certifikatem.
e -header: Pro ptfidani http hlavigky, v tomto ptipadé Content-Type.
e -data: Odkaz na soubor obsahujici SOAP body.
e -gert: Odkaz na soubor s certifikdtem.

* -key: Odkaz na soubor s privatnim kli¢em.
4.3.3 Priklad volani SOAP sluzby zabezpecené certifikatem pomoci Postman

Do Postman naimportovat certifikaty.

Viz https://learninQ.postman.com/docs/DOStman/sendinQ-api-requests/certificates/ Zaslat POST na
adresu sluzby, napft.

https://gr-wso2-test/api/

Authorization zvolit No Auth

Odeslat request


https://gr-wso2-test/api/
https://learninq.postman.com/docs/DOStman/sendinQ-api-requests/certificates/
https://gr-wso2-test/api/
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Priloha ¢. 2 — Navrh reSeni

Realizace, podpora a rozvoj informaéniho systému Digitalni technické mapy RSD CR (IS DTM
RSD):
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Priloha ¢. 3 — Harmonogram

T = datum Gcinnosti Smlouvy

1. Etapu

Etapa Doba pInéni/ukonceni
1. Bfzpa T + 45 tydnu, koneény termin ,,K* pro CORE DTM (K =
31.5.2023)
Definice projektu T+ 2 tydny
Zakladni dokument projektu T + 4 tydny
Definice CORE DTM v ramei CK pro TPt 4 tfiding

Cilovy koncept pro 1.Etapu

T+ 12 tydni

Implementace CORE DTM

T + 19 tydni

Akceptace, uvedeni CORE DTM

do ovéfovaciho provozu T-+2Z1 g
Dopracovani dokumentace IS K
pro potieby vyuctovani OPPIK
Skoleni CORE DTM K-1 tyden
Dokongeni 1. Etapy T + 45 tydnu

2. Etapa 9 mésicu po akceptaci CORE DTM
3. Etapa 9 mésicu po akceptaci 2. Etapy
Sluzby podpory Od Implementace a vyvoje 1. Etapy na dobu neurcitou

Sluzby rozvoje

Kdykoliv od T na dobu neurcitou

1.  Termin ,,K* byl v dob¢ zahajeni zadavaciho fizeni Vetejné zakdzky stanoven nezdvisle na Objednateli na
31. 3. 2023, v pribehu zadavaciho fizeni pak posunut na 31. 5. 2023. Termin ,,K* je nejzazsi datum pro
ukonceni fyzické realizace operace dle Vyzvy III programu podpory vysokorychlostni internet — aktivity:
Vznik a rozvoj digitalnich technickych map vetejnopravnich subjektii (DTM VPS).

2. Termin 31. 5. 2023 pro ukonCeni Faze CORE DTM 1. Etapy musi byt zachovan a je pro Zhotovitele
zavazny bez ohledu na datum G¢innosti Smlouvy.

3. Dojde-li ze strany organu OP PIK k prodlouzeni terminu ,,K* po uzavieni Smlouvy, pak se termin , K*
automaticky zméni na tento prodlouzeny termin. O takové zméné Objednatel Zhotovitele bezodkladné
vyrozumi a o této zméné neni tfeba uzavirat dodatek ke Smlouvé. Ostatni diléi terminy stanovené
v navazujicich dokumentech v ndvaznosti na termin ,. K* (zejména v Definici projektu nebo Zakladnim
dokumentu projektu) mohou byt na zaklad¢ pisemné dohody smluvnich stran pfimétend upraveny
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Priloha ¢. 4 — Kalkulace ceny

Cena realizace 1. Etapy IS DTM RSD Jednotkova cena (bez DPH) Pocet jednotek Cena (bez DPH)

Vypracovani Uvodni analyzy a Definice projektu * ] 1 ]
Vypracovani Cilového konceptu pro 1. Etapu ** ] 1 ]
Poskytnuti SW licenci pro 1. Etapu *** ] 1 ]
Dodavka dodate¢nych HW technologii pro 1. Etapu *** . 1 .
Vyvoj a implementace Systému pro 1. Etapu ] 1 ]
Nastaveni, testovani, akceptace, pfedani a nasazeni Systému do ovéfovaciho r— 1 r—.
provozu 1. Etapy

Podpora béhem oveétovaciho provozu 1. Etapy (1 tyden) ] 4 ]
Migrace dat pro 1. Etapu I 1 ]
Dokumentace pro 1. Etapu || 1 I
Skoleni administratort (1 beh) **** I 1 I
Skoleni kli¢ovych uzivatelil (1 beh) *##* I 4 ]
Celkova cena realizace 1. Etapy IS DTM RSD 59 942 174,13 K&
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Cena realizace 2. Etapy IS DTM RSD Jednotkova cena (bez DPH) Pocet jednotek Cena (bez DPH)
Vypracovani Cilového konceptu pro 2. Etapu * ] 1 ]
Poskytnuti SW licenci pro 2. Etapu ** . 1 .
Dodavka dodatecnych HW technologii pro 2. Etapu ** . 1 .
Vyvoj a implementace Systému pro 2. Etapu ] 1 ]
Aktualizace nastaveni, testovani, akceptace, pfedani a nasazeni Systému do —. 1 —.
ovétovaciho provozu 2. Etapy
Podpora béhem ovetovaciho provozu 2. Etapy (1 tyden) ] 4 ]
Migrace dat pro 2. Etapu I 1 ]
Dokumentace pro 2. Etapu I 1 I
Skoleni administratort (1 b&h) *** I 1 I
Skoleni kli¢ovych uzivatel (1 beh) *** I 4 ]
Celkova cena realizace 2. Etapy IS DTM RSD 36 305 227,78 K¢
Cena realizace 3. Etapy IS DTM RSD Jednotkova cena (bez DPH) Pocet jednotek Cena (bez DPH)

Vypracovani Cilového konceptu pro 3. Etapu * ] 1 ]
Poskytnuti SW licenci pro 3. Etapu ** ] 1 ]
Dodavka dodatecnych HW technologii pro 3. Etapu ** . 1 .
Vyvoj a implementace Systému pro 3. Etapu I 1 I
Aktualizace nastaveni, testovani, akceptace, pfedani a nasazeni Systému do r— 1 r—
ovétovaciho provozu 3. Etapy

Podpora béhem oveétovaciho provozu 3. Etapy (1 tyden) ] 4 ]
Migrace dat pro 3. Etapu ] 1 ]
Dokumentace pro 3. Etapu I 1 ]
Skoleni administratort (1 b&h) *** I 1 I
Skoleni Kli¢ovych uZivatelu (1 béh) *** ] 4 ]




b

=—"——] REDITELSTVI SILNIC A DALNIC CR s EVROPSKA UNIE

NHW { } g‘ggs‘zx Lﬁz;r‘:r: fc?;?:fé]:ii rozvoj »Digitalni technicka mapa RSD CR registracni

gislo €Z.01.4.03/0.0/0.0/19_317/0025757." * ok ainovace pro konkurenceschiopiost
Celkova cena realizace 3. Etapy IS DTM RSD 51257 976,72 K&

Cena Sluzeb podpory * Jednotkova cena (bez DPH) Pocet jednotek Cena (bez DPH)

Sluzby podpory po ukonceni realizace 1. Etapy (mésic) ** ] 6 ]
Navysend cena Sluzeb podpory po ukonceni realizace 2. Etapy (mésic) ** [ ] 9 I
Navysena cena podpory po ukonceni realizace 3. Etapy (mésic) ** ] 21 ]
Maintenance poskytnutych SW licenci pro 1. Etapu (mésic) *** ] 36 ]
Maintenance poskytnutych SW licenci pro 2. Etapu (mésic) *** . 30 .
Maintenance poskytnutych SW licenci pro 3. Etapu (mésic) *** . 21 .
Maintenance dodateéného HW pro 1. Etapu (mésic) *** . 36 .
Maintenance dodatecného HW pro 2. Etapu (mésic) *** . 30 .
Maintenance dodatecného HW pro 3. Etapu (mésic) *** . 21 .
Celkova (modelova) cena Sluzeb podpory 49 584 790,91 K¢
Diléi celkovd cena SluZeb podpory (36 mésicii) * 3731235991 K¢
Diléi celkova cena maintenance poskytnutych SW licenci (36 mésicii) 12272 431,00 K¢
Diléi celkovd cena maintenance dodatecného HW (36 mésicii) - K¢
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Predpokladany ; ; g :
o : “ T Kalkulovana cena/rok (bez | Modelova cena Sluzeb rozvoje za
Cena Sluzeb rozvoje Cena za 1 MD (bez DPH) kalkulovz/t:g;pocet DPH) 48 mésici celkem (bez DPH)
1 MD sluzeb rozvoje pro roli kategorie R1 ] 200 ] I
1 MD sluzeb rozvoje pro roli kategorie R2 I 500 ] |
1 MD sluzeb rozvoje pro roli kategorie R3 I 300 I |
Celkova (modelova) cena Sluzeb rozvoje 48 000 000,00 K¢
o Jednorazova cena sluzby Flrdpnkladany Modelova cena za dobu
Cena Sluzeb Exitu * Zpusob stanoveni ceny pocet MD za dobu | .. g
(bez DPH) A . ucinnosti Smlouvy (bez DPH)
ucinnosti Smlouvy
Sluzby Exitu poskytované pracovnikem v pozici | Jednotkova cena Sluzeb rozvoje pro
odpovidajici roli R1 roli kategorie R1 3
Sluzby Exitu poskytované pracovnikem v pozici | Jednotkova cena Sluzeb rozvoje pro
odpovidajici roli R2 roli kategorie R2 =
Sluzby Exitu poskytované pracovnikem v pozici | Jednotkova cena Sluzeb rozvoje pro
odpovidajici roli R3 roli kategorie R3 30
Celkova (modelova) cena sluzeb Exitu 1200 000,00 K&

Ceny HW a SW pro systém

Jed:_loo(;lliﬁ‘t,l? ‘feé:na Cena produktu vc. Jednotkova cena Cena maintenance
5 mailftenance do ;ioby maintenance do doby maintenance za dané mnoZstvi | celkov4 cena produktu vi.
Nazev produktu Vyrobce Mnozstvi zahaieni poskvtovani zahajeni poskytovani produktu na 12 produktu na 36 maintenance
Sluil b p(r)) dpo)rl'y (bez Sluzeb podpory (bez mésich mésich (bez DEH
DPH) DPH) (bez DPH) (bez DPH)
1a) Poskytnuti SW licenci pro 1. Etapu realizace IS DTM RSD
Is‘llllfgllaf Fuston Po- prexagon 30 — — — E— E—
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1b) Dodavka dodateénych HW produktu pro 1. Etapu realizace IS DTM RSD
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LuciadFusion Pro
DEV Infrastructure | Hexagon 1 I ] ] ] I
Standards
LuciadFusion Pro
Single Infrastructure | Hexagon 30 ] | ] | |
Standards
LuciadRia Pro Single | Hexagon 30 ] I . I I
LuciadRia Pro DEV | Hexagon 1 . I I ] I
APOLVO ADVIES | fevagon 1 — — — — —
APOLLO Advantage

I [ I [ I
Workgroup 16 Core Heaxagen 2
ISTEM ?exag"“/NeS 1 I I I ] I
Map Window Hexagon 1 I [ I I I
Intergraph Geospatial —— — —— ——
Portal - Workgroup Heaxagen 1 —
LD%C\I,adF“S“’“ Fro Hexagon 1 I I I [ [ ]
fgﬂz Rerver Bdition | gy | E— E—— — — E—
iﬁfpﬁgﬁi‘;?dm"“ FME 1 — E— —— —— E—
EWIE, Lt FME 1 I I I I [ ]

0 K¢ K¢ K¢ K¢ - K¢
2a) Poskytnuti SW licenci pro 2. Etapu realizace IS DTM RSD
(G ) . ) . ) . g
K¢ K¢ K¢ K¢ - K¢
2b) Dodavka dodateénych HW produktii pro 2. Etapu realizace IS DTM RSD
1 - R - i . i . "
K¢ K¢ K¢ K¢ - K¢

3a) Poskytnuti SW licenci pro 3. Etapu realizace IS DTM RSD
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gi% g;fs‘;g;agglu) FIST | — — — — | —
3b) Dodavka dodatecnych HW produktii pro 3. Etapu realizace IS DTM RSD

Mezisoucet - poskytnuti SW licenci - 1. Etapa ] I ] ]

Mezisoucet - dodavka dodate¢nych HW produktt - 1. Etapa . . . -1

Mezisoucet - poskytnuti SW licenci - 2. Etapa . . . -1

Mezisoudet - dodavka dodate¢nych HW produktt - 2. Etapa . . . -i

Mezisoucet - poskytnuti SW licenci - 3. Etapa I _— _— I
[ [ [ [

Mezisoucet - dodavka dodate¢nych HW produktt - 3. Etapa

Celkova cena

22 116 654,00 K¢

1 943 158,98 K¢

12 272 431,25 K¢

34 389 085,25 Kd¢
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Ptiloha ¢. 5 — Seznam poddodavatehi

Identifikacni daje poddodavatele (firma, pravni Oznaceni ¢asti plnéni, ktera bude realizovana
forma, sidlo, ICO) poddodavatelem

Dodani, implementace a pifipadny custom vyvoj
komponent Mobilni klient, Castetn¢ Sprava ZPS, DI, TI
a ostatnich dat RSD, jez je spoleCnym dilem s

2 dodavatelem NESS Czech s.r.o0.
Intergraph CS s.r.o., ICO: 44796650, Praha 9, ] love K ol .
Prosecka 851/64, PSC 190 00 Spoluprace na Cilovém konceptu, implementaci,

akceptaénim testovani, Skoleni, tvorbé dokumentaci,
sluzeb podpory v prubéhu pilotniho provozu, sluzeb
podpory v jednotlivych etapach plnéni s odpoveédnosti
za komponenty, které dany subjekt realizuje.

Dodani, implementace a pfipadny custom vyvoj
komponenty Existence siti.

HSL spol sro. ICO: 45314951, Praha 3, V Spoluprace na Cilovém konceptu, implementaci,
kapslovné 2767/2 Ziskov. PSC' 130 00 akceptaénim testovani, Skoleni, tvorbé dokumentaci,
’ ’ sluzeb podpory v pribéhu pilotniho provozu, sluzeb
podpory v jednotlivych etapach plnéni s odpoveédnosti
za komponenty, které dany subjekt realizuje.

Regeni otazek kybernetické bezpetnosti v celém
projektu, zejména pak spoluprace na dil¢ich kapitolach
v cilovych konceptech a jejich kapitol tykajici se
kybernetické bezpeCnosti v jednotlivych Etapach
projektu.

ICZ as., ICO: 2514}5444, Praha 4, Na hicbenech II
1718/10, Nusle, PSC 140 00




