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POZADAVEK NA CERPANI MD / ZMENOVY POZADAVEK C. 64

Poskytovatel sluzby Narodni agentura pro komunikaéni a informaéni technologie, s. p

Spravce IS Sprava zékladnich registri, Na Vapence 14, 130 00 Praha 3

Objednatel Sprava zakladnich registrti, Na Vapence 14, 130 00 Praha 3

Smlouva Dil¢i smlouva €. 1 na podporu provozu Informacniho systému
Narodni bod pro identifikaci a autentizaci

Cislo RFC SZR 1132

Nazev RFC SZR Migrace NIA test do SDI v DC2

Kategorie RFC Konfigurace

Cislo tiketu (Service Desk) | 1138785/476619

Katalogovy list NIA 13 - objednavka

Typ odstavky C

1. Identifikace vzniku pozadavku
Service Desk 118785 — Nacenéni NIA — Migrace NIA test do SDI v DC2.

2. Zadani pozadované zmény

NIA test je v souCasné dobé provozovan v prostfedi Moris. Je nezbytné provést migraci
aplikace NIA test do prostfedi SDI v DC2. Cilem je uvolnit prostfedky NIA test v prostfedi Moris a
provést pfesunuti/vytvofeni v prostfedi SDI v DC2. Projekt zajisti replikace TEST prostfedi mezi
datovymi centry. TEST prostfedi bude moci byt zpusténo vzdy jen v jednom DC.

3. Popis zajisténi realizace zmény

Realizaci bude zajistovat tym NAKIT se svymi subdodavateli. Na zakladé interni analyzy
(NAKIT), bylo v SZR odsouhlaseno vytvofeni nového prostfedi NIA TEST, do kterého budou
migrovany data z prostfedi NIA TEST Moris. Pfesny popis realizace je krok po kroku popsan
v harmonogramu.
4. Odhad pracnosti

Tabulka 1. Pracnost a nacenéni dle KL NIA 13 — rozvoj systému (kapacity a nacenéni
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29 937,60 Kc] 172 497,60 Ke

Celkem

Tabulka 4. Pracnost dle klientské sluzby KL NIA 13 (nacenéni dodavatele poskytovatele

Cena v K¢ bez

Dodavatel DPH Cena v K¢ s DPH
NEURODOT - rozpad ¢innosti nize 590 400,- K¢ 123 984,- K& 714 384,- K¢
Celkem 590 400,- K¢ 123 984,- K¢ 714 384,- K¢

V ramci projektu budou participovat na nasledujicich ukolech (neni sefazeno chronologicky):
a) DRP test - Ovéfeni NLB pravidel
) Zkus$ebni provoz
) Pfiprava na Kickoff
d) Kickoff
) Balancing CMS

f) Kontrola NLB pravidel z CMS pro komunikaci mezi
DC1 a DC2

g) Instalace IIS sluzeb - GG

h) Instalace MS Azure Proxy serveru

i) PFiprava docker-servert MS

j) Vytvoreni popisu ucta v AD

k) Nasazeni Government Gateway core

l) Konfigurace DevOps

m) Konfigurace Al

Instalace microservices

Migrace databazi

Pfepnuti sitového provozu

Testovani

Reseni pripadnych probléma

s) Instalace a konfigurace databazi SQL

t) Vytvoreni systémovych uctu pro sluzby NIA (AD)
u) Instalace a konfigurace CA (migrace CA)

v) Migrace certifikatd ze starého TEST do nového
w) Konfigurace IdP DS (certifikaty a napojeni na DS
TEST)
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Tabulka 5. Celkova ¢astka RFC 1132 NAKIT, externi firma a NEURODOT

Pracnost celého RFC 1132

Cena v K¢ bez Y
DPH DPH Cena v K¢ s DPH

NAKIT 981 402,1 206 094,44 1187 496,54
Externi firma 142 560,00 29 937,60 172 497,60
Neurodot 590 400,00 123 984,00 714 384,00
Celkem 1714 362,1 360 016,04 2074 378,14

Poskytovatel sluzby (dale jen ,NAKIT*) bere na védomi, Ze pfedmét pinéni tohoto PnC &. 64 je
spolufinancovan zfondd Evropské unie, konkrétné z programu Narodni plan obnovy (dale jen
.,NPO“), vramci pilife Digitalni transformace, pro projekt, ktery byl zahrnut do projektu s nazvem
.,R0zv0j IS NIA® (dale jen ,projekt) s registraénim Cislem projektu: CZ.31.1.01/MV/22_14/0000014.
NAKIT vtéto souvislosti bere na védomi, Ze je povinen plnit nékteré dalSi povinnosti vyplyvajici
zpodminek realizace projektu, a to uchovavat veskerou dokumentaci souvisejici s realizaci
poskytnutého pinéni dle tohoto PnC ¢&. 64, véetné viech Udetnich dokladd, nejméné po dobu 10 let
ode dne schvaleni zavérecné zpravy o projektu, stim, Ze o datu jejiho schvaleni bude NAKIT ze
strany SZR informovan po skonceni projektu.

Faktura za plnéni dle tohoto PnC &. 64 bude obsahovat Gdaje o nazvu projektu a registracni &islo
projektu, viz identifikace vySe.

5. Navrh harmonogramu zménového pozadavku

Dodavka bude dodana do 31.05.2023, viz harmonogram. Termin dodani muze byt prodlouzen v
pfipadé neposkytnuti nezbytné soucinnosti dle bodu 9. tohoto PnC, nebo z dalSich divodu na strané
objednatele do 31.12.2023.

6. Navrh testovaciho scénare

Ovéreni procesl na testovacim prostredi.

7. Vystupy zménového pozadavku

Test prostfedi bude nové provozovano v SDI (opusti prostfedi Moris).

8. Akceptacni kritéria, zpusob ovéreni na testovacim prostredi
Ovéreni dostupnosti a funkénosti testovaciho prostredi.
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9. Pozadavky na souéinnosti

Soucinnosti jsou vyjadifeny v planu. Po dobu celé realizace je nutna soudinnost SZR a dalSich
subdodavatelll podilejicich se na migraci NIA. Soucinnost je vyzna¢ena v harmonogramu projektu
ve sloupci “Nazev zdrojd”.

10. Dopady do provozu / dopady do provozni dokumentace / dopady na finanéni
prostiedky na podporu provozu daného IS

Test prostifedi bude nové provozovano v SDI (opusti prostiedi Moris).
Bude aktualizovana dokumentace, aby odpovidala aktualnimu stavu po migraci do SDI.

Sluzby definované v &l. 3. ,Popis zajisténi realizace zmény* tohoto PnC nebudou generovat dalsi
dodatec¢né financni prostfedky na podporu provozu daného IS.

11. Dopady na bezpeénost IS / dopady do bezpeénostni dokumentace

Dopady na bezpec¢nost nového testovaciho prostfedi budou nalezité bezpecnostné otestovany
z davodu:

1. ovéfeni souladu se zdkonnymi poZadavky (oddéleni testovaciho prostfedi od provozniho aj.),
2. zjisténi zranitelnosti, jejichz vyuzitim by mohlo dojit k ohrozZeni
o jinych systému (pocitaje v to také produkéni prostfedi NIA),
o prubéhu €innosti probihajicich v tomto testovacim prostfedi (napfiklad funkéni testy),
o know-how (kod, nastaveni zabezpeceni atd.),
3. ovéreni pfipadnych dalSich vektort utoku, které se béhem testovani mohou ukazat.

Bude proveden hardening (zodolnéni) operacnich systému, databazi a webového serveru 1IS 10 na
zakladé uznavanych aktualnich predpist Centra pro internetovou bezpecénost na uroven 2 tak, aby
bylo testovaci prostfedi nastaveno ve shodé s produkénim prostfedim.
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