SMLOUVA O ZPRACOVANI OSOBNICH UDAJU

Smluvni strany:

Hlavni mésto Praha
se sidlem: Marianské nam. 2/2, Praha 1, PSC: 110 01
ICO: 00064581
DIC: CZ00064581
bankovni spojeni: PPF banka, a.s., ¢. u¢tu: 27-0005157998/6000

zastoupené: Mgr. Jirim Karolym, feditelem odboru nformatickych cinnosti Magistratu
hlavniho mésta Prahy

(déle jen ,Spravce*)
¢islo smlouvy Spravce: INO/40/03/003822/2023

a

Technologie hlavniho mésta Prahy, a.s.
se sidlem: D¢lnicka 213/12, 170 00 Praha 7
1CO: 256 72 541
DIC: CZ25672541

spolecnost zapsana v obchodnim rejstitku vedeném Méstskym soudem v Praze, pod sp. zn.
B 5402

bankovni spojeni: Komer¢ni banka, a.s., Cislo actu: 115-5836140217/0100
zastoupené: Tomasem Jilkem, ptredsedou predstavenstva spolecnosti
Ing. Liborem Fialou, ¢lenem ptedstavenstva spolecnosti
(dale jen ,,Zpracovatel®)

c¢islo smlouvy Zpracovatele: 31/23




Tato Smlouva o zpracovani osobnich daji (déale jen ,,Smlouva”) byla uzaviena podle ¢l. 28 (3) Natizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti

se zpracovanim osobnich dajii a 0 voném pohybu téchto tidajii a o zruseni smérnice 95/46/ES (obecné natizeni

o ochran¢ osobnich udaji; dale jen ,,GDPR®) a soucasné dle zdkona ¢. 110/2019 Sb., o zpracovani osobnich

udajii, ve znéni pozdeji ptijatych predpisit mezi nasledujicimi smluvnimi stranami:

(D) Hlavni mésto Praha, ICO: 00064581, se sidlem Praha 1, Staré Mésto, Maridnské namésti 2/2 (dale jen
»Spravee)
a

2) Technologie hlavniho mésta Prahy, a.s., 1CO: 256 72 541, se sidlem Délnicka 213/12, 170 00 Praha
7, zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, viozka 5402
(déle jen ,,Zpracovatel™; Spravce a Zpracovatel jednotlivé dale téz jen ,,Smluvni strana“a spole¢né
jen ,,Smluvni strany®)

Preambule

Vzhledem k tomu, Ze:

(A)

(B)

©

(D)

Spravce a Zpracovatel spolu dne 15. 2. 2023 uzavieli Smlouvu o poskytovani provoznich a servisnich
sluzeb Meéstského kamerového systému hl. m. Prahy ¢. INO/40/03/003821/2023 (dale jen ,,Hlavni
smlouva‘);

Zpracovatel pti ¢innosti pro Spravce podle Hlavni smlouvy bude zpracovavat informace tykajici se
identifikovanych nebo identifikovatelnych fyzickych osob (dale jen ,,Subjekt iidaji‘). Takové informace
predstavuji tzv. osobni tidaje ve smyslu GDPR (dale jen ,,Osobni udaje®).

Zpracovatel bude zpracovavat Osobni tidaje za Gcelem plnéni Hlavni smlouvy, a tok u¢elim a prostredky
stanovenymi Spravcem, coz zejména, nikoli vSak vylu¢né, znamena, ze pii pnéni Hlavni smlouvy bude
Zpracovatel zpracovavat Osobni udaje k u¢elim a prostfedky stanovenymi Spravcem. Blizsi specifikace
¢innosti kategorii zpracovani osobnich tdaji a uceli zpracovani pro jednotlivé kategorie Osobnich udaji
je obsazenav Ptiloze €. 1 této Smlouvy.

Cl 28 odst. 3 GDPR vyzaduje, aby spolu Smluvni strany uzaviely pisemnou smlouvu o zpracovani
osobnich udaju;

dohodly se Smluvni strany na nasledujicim:

1.
1.1.
1.2.

Prohlaseni Smluvnich stran

Zpracovatel prohlaSuje, Ze je opravnén uzaviit tuto Smlouvu a phit povinnosti Zpracovatele v ni uvedené.

Spravce prohlasuje, Ze je opravnén uzaviit a plnit tuto Smlouvu a povétit Zpracovatele zpracovanim
Osobnich udajii za podminek sjednanych v této Smlouve.
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2. Predmét a icel Smlouvy

2.1.

2.2.

2.3.

Ucelem této Smlouvy je vymezeni prav a povinnosti Smluvnich stran v souvislosti se zpracovanim
Osobnich udaji tak, aby (a) zpracovani Osobnich Udajii probihalo v souladu s GDPR a souvisejicimi
pravnimi predpisy; a zaroven (b) byla zajisténa dostatecna a i¢inna ochrana zpracovavanych Osobnich
udaju.

Spravce povéfuje Zpracovatele zpracovanim Osobnich udaji za podminek sjednanych v této Smlouve.
Zpracovatel povéfeni Spravce piijima.

Zpracovatel nema narok na zvlastni odménu za plnéni jeho povinnosti podle této Smlouvy. Takova

odmeéna je zahrnuta v odméné€ Zpracovatele podle Hlavni smlouvy (pokud byla sjednéna).

3. Doba trvani zpracovani

3.1.

3.2

Obecné plati, Ze Zpracovatel bude Osobni tidaje zpracovavat po dobu trvani Hlavni smlouvy. Tim nejsou
dotéeny ptipadné kratsi Thiity pro ulozeni, zpracovani, resp. vymaz Osobnich udajii sjednané v Hlavni

smlouvé a/nebo stanovené v Ptiloze 1 této Smlouvy.

Zpracovatel po ukonceni zpracovani Osobnich udaji dle této Smlouvy v souladu s rozhodnutim Spravce
vSechny zpracovavané Osobni Udaje vymaze, nebo je vrati Spravci a vymaze existujici kopie, pokud
pravo Evropské Unie nebo Ceské republiky nepozaduje uloZeni Osobnich tidaji. Zpracovatel vrati
Spréavci veskeré osobni udaje spolecné se vsemi Spravcem poskytnutyminosi¢i Osobnich udaji ve [huté
nejpozdéji 10 dnti po uplynuti doby zpracovani podle jednotlivych pokynt Spravce dle ¢l 4.2. této

Smlouvy.

4. Povaha, ucel a zakonnost zpracovani

4.1.

4.2.

4.3.

Ke zpracovani Osobnich udaji ze strany Zpracovatele bude dochazet vylucné v souvislosti s plnénim
Hlavni smlouvy. Bez ptfedchozi zmény této Smlouvy neni Zpracovatel opravnén zpracovavat Osobni
tidaje pro zadné dalsi Ggely. Ugel zpracovani Osobnich udajt je blize specifikovan pro kazdou z kategorii
Osobnich udaji v Pfiloze ¢. 1 této Smlouvy zvIast.

Zpracovatel se zavazuje provadét zpracovani Osobnich tidaji pouze na zakladé vzajemné odsouhlasenych
pisemnych pokyni Spravce, v rozsahu, za ¢elem, po dobu a pfi dodrZeni zaruk stanovenych touto
Smlouvou (déle jen ,,pokyny Spravce™), jehoz vzor je uveden v Ptiloze ¢. 4 této Smlouvy. Spravce
odpovida za pisemné pokyny Spravce udélené Zpracovateli ve vztahu ke zpracovani Osobnich udaji; to
nezbavuje Zpracovatele povinnosti informovat neprodlené¢ Spravce v piipadé, Ze podle jeho nazoru
konkrétni pokyn porusuje obecné zavazné pravni predpisy tykajici se ochrany osobnich udaji.
Zpracovatel je opravnén pokyn Spravce odmitnout, bude-li v rozporu s platnymi pravnimi piedpisy nebo
z divodu jeho neproveditelnosti s ohledem na technicky stav systému. Osobou odpovédnou za Spravce
k udé€lovani pisemnych pokynti Zpracovateli je: Jana Kirnerova, email: jana.kirnerova@praha.eu.

Zpracovani Osobnich udaji podle této Smlouvy mulze probihat jen v zemich Evropské unie nebo
Evropského hospodaiského prostoru, Svycarska &i Velké Britanie. Jakékoliv piedani Osobnich tdaji do
tfeti zemé (tj. mimo EU nebo EHP, Svycarska &i Velké Britanie) vyzaduje piedchozi pisemny souhlas
Spravce.
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5. Osobni udaje

5.1

5.2.

5.3.

Zpracovatel bude zpracovavat Osobni tidaje (a) poskytnuté Zpracovateli Spravcem v souvislosti s Hlavni
smlouvou a za i€elem jejiho plnéni; (b) ziskané Zpracovatelem piipnéni Hlavni smlouvy z jiné¢ho zdroje,
vcetné Osobnich udajii poskytnutych Zpracovateli pfimo ¢i neptimo ze strany Subjektu tdaji.

Zpracovatel bude zpracovavat Osobni udaje vyhradn€ vrozsahu nezbytném pro naplnéni ucelu
zpracovani podle ust. 4.1 této Smlouvy.

Kategorie Subjektti udaji a typ zpracovavanych Osobnich udaji jsou uvedeny v Priloze 1 této Smlouvy.
V Priloze 1 této Smlouvy je dale uveden piehled operaci provadénych Zpracovatelem s Osobnimi udaji.

6. Zabezpeceni Osobnich udaji

6.1.

6.2.

6.3.

6.4.

Zpracovatel prohlaSuje a zavazuje se, ze jim piijata opatieni k zabezpeceni Osobnich udaji budou
spliovat pozadavky GDPR na zabezpeceni Osobnich tidaji a Ze bude zpracovavat Osobni udaje v souladu
s GDPR, jakoz i souvisejicimi pravnimi pfedpisy na ochranu osobnich udaja.

Zpracovatel pfijme a bude dodrzovat takova technickd a organizacni opatieni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k Osobnim tdajim, jejich neopravnéné zmeéné, zniCeni,
ztraté, zpracovani ¢i zneuziti. Zpracovatel provede, a po dobu u¢innosti této Smlouvy bude dodrzovat,
minimalné technickd a organizacni opatfeni k zabezpeceni Osobnich udaji uvedena v Priloze 2 této
Smlouvy a piipadné dale/ blize specifikovana v pokynu vydaném dle vzoru obsazeného v Ptiloze €. 4 této
Smlouvy. Zpracovatel v ptipad¢ potieby provede dalsi vhodna technickad a organizacni opatfeni, aby
zajistil odpovidajici a vhodnou uroven zabezpeceni Osobnich udaji (s ohledem na technicky stav
systému, vlastnické pomeéry, nutné naklady provedeni, povahu, rozsah, kontext, Gc¢ely a rizika
provadéného zpracovani a rizikim pro prava a svobody fyzickych osob).

Zpracovatel bude zpracovavat Osobni udaje manualné v listinné podobé a/nebo v elektronické podobé
pomoci prostiedkd informacnich technologii.

Pfi manualnim zpracovani Osobnich udaji Zpracovatel pfijme a bude dodrzovat zejména nize uvedené
zasady zabezpeceni Osobnich udaji:

(a) Osobni tdaje musi byt ulozeny a zpracovavany v uzamc¢enych prostorach. Klice od uzaméenych
prostor maji pouze Zpracovatelem urc¢ené osoby opravnéné zpracovavat Osobni udaje (povéieni
zaméstnanci a pracovnici Zpracovatele, dale jen ,,Opravnéné osoby*), které v ramci smluvniho
vztahu uzavieného se Zpracovatelem odpovidaji za to, Ze se s Osobnimi udaji neseznami
neopravnéna osoba;

(b) o ptedani Osobnich idaji musi byt u¢inén zadznam, ktery umozni urcit, kdy, komu a za jakym
ucelem byly Osobni tidaje predany;

(c)  Osobniudaje nelze posilat faxem;

(d) pokud je k vykonu ¢innosti podle Hlavni smlouvy potfebné vytvotit kopii Osobnich udajii, bude
s takovou kopii nakladano jako s origindlem a aplikuji se na ni ustanoveni této Smlouvy.
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6.5.

6.6.

6.7.

6.8.

6.9.

Pti zpracovani Osobnich idaju v elektronické podob¢ Zpracovatel piijme a bude dodrzovat zejména nize
uvedené zasady zabezpeceni Osobnich tdaji:

(a) elektronickd data obsahujici Osobni udaje budou uklidédna a déle zpracovavana vyhradné
na nosic¢ich (napt. pfenosnych ¢inepienosnych datovych nosi¢ich, sitovych datovych tlozistich),

které jsou v majetku ¢i v opravnéném uzivani Spravce nebo Zpracovatele;

(b)  pristup k Osobnim udajim maji pouze pfislusné Opravnéné osoby s vyuzitim individualnich
ptistupovych udajii, a to v rozsahu odpovidajicim opravnéni ptislusné Opravnéné osoby;

(c) o zpracovani Osobnich tidaji budou potfizovany elektronické zadznamy, které umozni urcit, kdy,
kym a z jakého divodu byly Osobni udaje zpracovany;

(d)  nosi¢e Osobnich udaji budou zabezpeceny a chranény pred neopravnénym pristupem.

Zpracovatel je povinen vést seznam Opravnénych osob. Zpracovatel je povinen dokumentovat technicka
a organiza¢ni opatfeni pfijata k ochrané Osobnich udaji, pravideln¢ tuto dokumentaci aktualizovat a na
vyzadani ji predlozit Spravci ke kontrole. Zpracovatel je Spravci ndpomocen pii zajistovani souladu
s povinnostmi podle ¢lankt 32 az 36 GDPR, a to pfi zohlednéni povahy zpracovani a informaci, které ma
Zpracovatel k dispozici. Zpracovatel ptedlozi Spravciveskeré zpravy dokumentujici bezpe¢nostni audity
provedené Zpracovatelem nebo Zpracovatelem urc¢enym auditorem. Zpracovatel umozni bezpe¢nostni
audity a inspekce provadéné Spravcem nebo jinym auditorem, kterého povéfil Spravce k provéreni
zabezpeceni Osobnich udajti, a to po pfedchozim pisemném oznameni nejméné 10 pracovnich dni pted

jejim zahajenim ze strany Spravce, a souc¢asné k témto auditim ptispéje.

Zpracovatel ma povinnost predchazet poruseni zabezpeCeni Osobnich udaji. Pokud na strané
Zpracovatele presto dojde k prokazatelnému poruseni zabezpeCeni Osobnich udaji, je Zpracovatel

povinen:
(a)  okamzité prijmout veskera vhodna napravna opatieni s cilem odstranit pfi¢iny takového poruseni;

(b) o poruseni zabezpeceni Osobnich tdaji neprodlené, v kazdém piipadé nejpozdéji do 24 hodin od
okamziku, kdy se o ném dozvédél, informovat Spravce spolu s uvedenim podrobnosti (zejména
odhadovany pocet a kategorie dot¢enych subjektd udajii, rozsah a kategorie dotéenych Osobnich
udajii, dopady naruseni zabezpeceni Osobnich udajii a popis opatieni ptijatych Zpracovatelem).
Oznameni je Zpracovatel povinen ucmit téz telefonicky a emailem na kontaktni tidaje Spravce
uvedené v ¢l 11 této Smlouvy;

(c) bezodkladn€ piijmout takova opatieni, aby se naruSeni bezpe¢nosti Osobnich udaji nemohlo
v budoucnu opakovat, v€etné opatieni pozadovanych Spravcem;

(d) na zadost Spravce poskytnout Spravcisoucinnost pii oznamovani poruseni zabezpeceni Osobnich
udajii dozorovému uradu a/nebo Subjektim udaju.

Spnénim povinnosti Zpracovatele podle ust. 6.7 této Smlouvy neni dotena jeho povinnost nahradit
v plném rozsahu piipadnou Gjmu vzniklou v souvislosti s naruSenim zabezpeceni Osobnich udaji
zpracovavanych Zpracovatelem pro Spravce.

Zpracovatel bude neprodlené, nejpozdéji vsak do 24 hodin od okamziku, kdy se dozveédé€l, ze na strané
Zpracovatele hrozi ¢idojde k poruSeni této Smlouvy informovat Spravce.
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7. Odpovédnost Spravce a Zpracovatele

7.1.

7.2.

7.3.

7.4.

Spravceurcuje tcely a prostiedky zpracovani Osobnichudaju, které jsou specifikovany v Ptiloze ¢. 1 této
Smlouvy. Spravce odpovida za dodrzeni ¢l. 5 odst. 1 GDPR a musi byt schopen toto dodrzeni souladu
dolozit, k cemuz se Zpracovatel zavazuje mu poskytnout plnou soucinnost.

Zpracovatel nese plnou odpoveédnost za Gjmu vzniklou Spravci a/nebo Subjektu udaji v ptipadé, ze
(a) nesplni povinnosti stanovené mu touto Smlouvou; (b) nesplni povinnosti stanovené konkrétné pro
Zpracovatele GDPR nebo jinym obecné zdvaznym pravnim piedpisem; a/nebo (c) jednd nad ramec i

v rozporu s pokyny Spravce podle této Smlouvy.

V ptipad¢ vzniku Gjmy podle pfedchoziho ust.7.1 této Smlouvy se Zpracovatel zavazuje (a) nahradit
Spravei veskerou vzniklou wjmu (zahrnujici téZ skute¢nou Skodu a usly zisk) a veskeré naklady
vynaloZzené Spravcem v pri¢inné souvislosti s porusenim této Smlouvy ze strany Zpracovatele; a (b)
nahradit Subjektu tdaji vzniklou Skodu a/nebo od¢init nemajetkovou ijmu pifiméfenym zadostiu¢inénim
v pen¢zich, a to bez zbytecného odkladu poté, co jej k tomu Spravce vyzve, nejpozdéji vsak do 20
pracovnich dnitl od vyzvy Spravce. Zpracovatel je opravnén po Spravci pozadovat pfedloZzeni podrobného

vy¢isleni 4jmy ve smyslu ¢l. 7.2 této Smlouvy.

V ptipad¢, ze Zpracovatel porusi nékterou z nize uvedenych povinnosti podle této Smlouvy, zavazuje se
zaplatit Spravci smluvni pokuty ve sjednané vysi, a to za kazdé jednotlivé porusSeni takové povinnosti.
Zpracovatel zaplati Spravcismluvni pokutu do 10 pracovnich dnil poté, co jej Spravee k jejimu zaplaceni
vyzve. Sjednanim a zaplacenim smluvni pokuty neni dotcen narok Spravce na nahradu skody vznik1é
z poruSeni povinnosti, ke kterému se smluvni pokuta vztahuje. Smluvni strany sjednavaji nasledujici

smluvni pokuty:

(a)  smluvni pokutu ve vysi 50.000 K¢ za kazdy jednotlivy ptipad poruSeni povinnosti Zpracovatele
podle ust. 3.1, 3.2, 4.1 nebo 4.3 této Smlouvy a dale ve vysi 2.500 K¢ za kazdy den trvani takového

poruseni az do jeho odstranéni Zpracovatelem; a

(b)  smluvni pokutu ve vysi 50.000 K¢ pro ptipad poruseni povinnosti Zpracovatele podle ust. 6.1, 6.2,
6.4,6.5,6.7,6.9 nebo 9.2 této Smlouvy.

8. Duvérnost

8.1.
8.2.

8.3.

Zpracovani Osobnich tdaji podle této Smlouvy mé divérnou povahu.

Kazdd Smluvni stranaje povinna (a) nakladat s veskerymi informacemi, které jsou obsahem této Smlouvy
nebo které ziskala v souvislosti s jednanim o této Smlouvée, jejim uzavienim nebo plnénim, jako
s informacemi piisné divérnymi; (b) bez predchoziho pisemného souhlasu druhé Smluvni strany tyto
davérné informace nezvetejnit ani jinak nezptistupnit Zadné tieti osob€ (to neplati pro ptipad, vztahuje-li
se na tuto Smlouvu povinnost Smluvni strany uvefejnit ji v zdkonem stanoveném registru smluv); a (c)
nepouzit tyto diivérné informace k jinému ucelu, nez je jednani o této Smlouvé ajeji pnéni.

Zpracovatel neni bez predchoziho pisemného souhlasu Spravce opravnén zptistupiiovat ¢i predéavat
Osobni udaje tretim osobdm. Spravce vyslovné souhlasi s tim, aby Zpracovatelem zpracovavané Osobni
udaje byly v rozsahu nezbytném pro pinéni Hlavni smlouvy zpfistupnény Opravnénym osobam a dalsim
zpracovatelim v souladu s ust. 9.5 této Smlouvy. Zpracovatel odpovida za to, aby se Opravnéné osoby
Zpracovatele zavazaly k mlCenlivosti; to neplati, pokud se napfislusné Opravnéné osoby vztahuje
povinnost ml¢enlivosti podle obecné zdvaznych pravnich predpisi.
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8.4.

Zpracovatel bere na védomi, Ze jej Spravce za Gcelem spnéni svych povinnosti podle GDPR bude uvadeét
jako svého zpracovatele a piijemce Osobnich udaja.

9. Prava a povinnosti Smluvnich stran

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

Smluvni strany jsou pti zpracovani Osobnich udaji podle této Smlouvy povinny postupovat tak, aby
neporusily zadnou povinnost ulozenou jim GDPR ¢i jinym obecné zavaznym pravnim piedpisem.

Zpracovatel nesmi sdruzovat Osobni udaje zpracovavané podle této Smlouvy s osobnimi udaji, které
zpracovava pro jiné spravce a/nebo k rozdilnym ucelim.

Smluvni strany jsou vzajemné povinny pfedem a v dostatecném piedstihu oznamit druhé Smluvni strané
zahajeni kontroly &i Setfeni ze strany Ufadu pro ochranu osobnich tidajii nebo jiného dozorového organu
a poskytovat druhé Smluvni stran€ podrobné informace o pribéhu takové kontroly, jakoz i o pfipadnych
navazujicich spravnich &i soudnich fizenich. V piipadé, ze Utad pro ochranu osobnich tidajii nebo jiny
dozorovy organ zah4ji kontrolu ¢iSetfeni Smluvni strany, je Smluvni strana povinna poskytovat Smluvni
stran&, u niz zah4jil kontrolu &i Setieni Utad pro ochranu osobnich tdajii nebo jiny dozorovy organ pii
této kontrole ¢iSetieni veskerou potiebnou souc¢innost.

Zpracovatel zohlediluje povahu zpracovani Osobnich Udaji a poskytne Spravei soucinnost
prostiednictvim vhodnych technickych a organizacnich opatieni, pokud je to mozné, pro splnéni
povinnosti Spravce reagovat na zadosti o vykon prav Subjekti idaji stanovené v kapitole 111 GDPR,
zejm. prava na pristup k Osobnim udajim, na opravu, na vymaz, na omezeni zpracovani
a na prenositelnost Osobnich udaji. Zpracovatel poskytne pozadovanou soucinnost nejpozdéji do 10
pracovnich dnii od doruceni pisemné zadosti Spravce o jeji poskytnuti.

Zpracovatel je opravnén pouzit ke zpracovani Osobnich udaji podle této Smlouvy jako dalsiho
zpracovatele osoby uvedené v Priloze €. 3 této Smlouvy. Jiné osoby je Zpracovatel opravnén pouzit jako
dalsi zpracovatele pouze s predchozim pisemnym souhlasem Spravce. Zpracovatel odpovida za to, Ze

(a) zpracovatelim dle Prilohy ¢. 3 této Smlouvy a pfipadnému dalsimu zpracovateli (dale pro
oboji téz ,dalSi zpracovatelé”) budou pfizpracovani Osobnich udaji ulozeny pisemnou
smlouvou alesponn stejné povinnosti na ochranu Osobnich udaji, jaké jsou uvedeny v této
Smlouvée, a to zejména povinnosti uvedené v ¢l. 6 této Smlouvy; (b) Ze se dalsi zpracovatel
pisemné zavaze k povinnosti mlcenlivosti, nebo Ze se na néj vztahuje zakonna povinnost
mlcenlivosti a ze (c) dalsi zpracovatel plni své povinnosti v oblasti ochrany osobnich tidajti.

Zpracovatel odpovida za zpracovani Osobnich tidajii Subjektli udajii ze strany dalsiho zpracovatele tak,
jako by takové zpracovani provadel sam.

Zpracovatel je povinen vést zdznamy o ¢innostech zpracovani podle ¢l. 30 odst. 2 GDPR. Zpracovatel
predlozi Spravci najeho Zadost zdznamy o ¢innostech zpracovani, které jsou provadény pro Spravce.

10. Doba trvani Smlouvy

10.1. Tato Smlouva nabyva platnosti dnem piipojeni platného uznavaného elektronického podpisu dle zakona

¢. 297/2016 Sb., o sluzbach vytvérejicich davéru pro elektronické transakce, ve znéni pozdéjsich
predpisii, do této Smlouvy a vSech jejich jednotlivych ptiloh, nejsou-li souéasti jediného elektronického
dokumentu (tj. vSech samostatnych soubori tvoticich v souhrnu Smlouvu), obéma Smluvnimi stranami.
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10.2.

10.3.
10.4.

10.5.

10.6.

10.7.

10.8.

Tato Smlouva nabyva G¢innosti uverejnénim v registru smluv dle zdkona ¢. 340/2015 Sb., o zvlastnich
podminkach uc¢innosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o registru

smluv), ve znéni pozde€jsich predpisti.
Tato Smlouva se uzavird na dobu trvani Hlavni smlouvy.

Spréavce je opravnén odstoupit od této Smlouvy v pfipade, Ze Zpracovatel porusi podstatnym zplisobem
tuto Smlouvu. Za podstatné poruseni této Smlouvy ve smyshu predchozi véty se povazuje zejména nikoli
vSak vyluéné nasledujici jednani Zpracovatele:

(a) Zpracovatel Osobni udaje zpracovava v rozporu s ust. 4.1, 4.2 a/nebo 5.2 této Smlouvy;

(b)  Zpracovatel Osobni udaje preda mimo EU &i EHP, Svycarska ¢iVelké Britanie v rozporu s us.
4.3 této Smlouvy;

(c) Zpracovatel v ptipade€ poruseni zabezpeceni Osobnich udaji porusi nékterou z povinnosti

stanovenou v ust. 6.7 této Smlouvy;

(d) Zpracovatel v rozporu s ust. 7.33 této Smlouvy nenahradi Spravcia/nebo Subjektu Gjmu
vzniklou dle ust. 7.2 této Smlouvy, a¢ byl k tomu Zpracovatel Spravcem pisemné vyzvan; ¢i

(e) Zpracovatel pti zpracovani Osobnich udaji pouzije jiné osoby jako dal§i zpracovatele v rozporu
s ust. 9.5 této Smlouvy.

Odstoupeni od této Smlouvy dle ust. 10.4 této Smlouvy je GCinné okamzikem jeho doruceni druhé
Smluvni strané. Odstoupenim od této Smlouvy dle ust. 10.4 této Smlouvy se zrusi jak tato Smlouva, tak
i Hlavni smlouva, pfi¢emz Smluvni strany sjednavaji, ze tato Smlouva a Hlavni smlouva se zrusuji k

okamziku uc¢innosti odstoupeni.
Smluvni strany jsou opravnény vypoveédét tuto Smlouvy, a to v nasledujicich pfipadech:

(a) Spravce je opravnén vypovedet tuto Smlouvy v pripadé, ze Zpracovatel porusi, resp. nesplni
nékterou ze svych povinnosti stanovenou v ust. 6.1, 6.2, 6.4, 6.5, 6.6,8.2, 8.3,9.1,9.2,9.3,9.4
a/nebo 12.1 této Smlouvy;

(b) Zpracovatel je opravnén vypoveédét tuto Smlouvu v ptipadé, ze Spravce porusi, resp. nesplni
nékterou ze svych povinnosti stanovenou v ust. 8.2, 9.1 a/nebo 12.1 této Smlouvy.

Smluvni strany sjednavaji, Ze podani vypovédi dle ust. 10.6 této Smlouvy musi pfedchazet pisemna vyzva
druhé Smluvni strané obsahujici upozornéni na to, ze je dan néktery z vypovédnich divodii dle ust. 10.6
této Smlouvy, a rovnéz obsahujici vyzvu k ptijeti opatfeni k napravé nastalé situace v ptiméiené lhute,
ktera nebude kratsi nez 10 pracovnich dnii; nedojde-li k piijeti opatfeni k napravé nastalé situace dle
predchozi véty, je ptislusnd Smluvni strana opravnéna k podani pisemné vypovedi této Smlouvy.

Vypovedni doba, ktera zacne béZet nasledujici den po doruceni vypovédi dle ust. 10.6 této Smlouvy druhé
Smluvni strané, ¢ini 3 mésice, pficemZ Smluvni strany se timto zavazuji zahéjit neprodlené¢ po doruceni
vypovédi druhé Smluvni strané spolecna jednani k uzavieni nové smlouvy o zpracovani osobnich udaji,
ktera napravi nastalou situaci. Neuzaviou-li Smluvni strany novou smlouvu o zpracovani osobnich udaji
béhem vypovédni doby, dojde jejim uplynutim k ukonceni jak této Smlouvy, tak i Hlavni smlouvy.

Odstoupeni od této Smlouvy, jakoz i vypoveéd’ této Smlouvy vyzaduji pisemnou formu.
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11, Qsnimeni

1.

Veskere zadosin. osznameni. vY/zy neba jind sdéleni padle éto Smlouvy budou doréovany na nize

uvedend kontakini adresy Smluvnich stran;

{a)

(b

Osnameni wéenad Spravei:

Adresa: Praha L. Staré Mésto. Marianské namésti 22
Kk rukdnm.  Mer. [ithe Ricobhho

E-mal:

Telelon:

Omamem uréengd Zpracovatelr

Adlresa: PPraha 7. HoleSovice. Délnicka 213512

Dosla omimcmn budou povazoviana za tadné doruéena prisluiné Smluvin strané ocposdép treti (3 )

pracovoi deo po jepch odesland na shora uy edenc homtahtn adage Co se 1vée dorucoy ani prostredoictym

clater & schranky . plati abcena zakhonem stanoy cnd pray idla pra fiker doruéeni.

Kazda Smiluyni strana je opraynéoa jodnostrano zmémt $1& kootakint odaje, ato pisemny my gzadmcnm

cloruéenym drubc Smluyni strané. 2a pisemnou formu se pro tvo Géch povazuje t&2 vvména adresan

potvrzeovch c-mailovvch spras. Osnameni o sméné hontaktmich adaju nabya némnosd desaty (100)

pracovni den pa jcho daruceni druhié Smluvni strané neba v pord&di den uvedeny v oznameni @ Aanéne

kantaktnich udayu

12, Zivérednd ustanoveni

12
12

t

24

"

Smluvni stranv sc zavasui posky lovatsi v 2qgjemné soucmnosti 2a aéclem phéni (éle Smlouvy

Vaahy oo Smlouvou vislovné neupravend se fidi GDPR adal§éimi obeené zavarmymi pravnimi

picdpisy Ceske republiky v platném ad&mném /méni.

Smluvni strany yyluéuji pouriti ustanoveni § 337§ 338 odst. 2 véta druha (obchadni 2 yvklestr nemaji

picdnast pied dispaziivnimi ustanovenimi zakona). § 1740 adst. 3 vélaprini. § 1763 § 1706 a § 1798

zikona ¢ 892002 Sb.. obéunskcha zakoniku, ve wngni pozddSich pfedpisu, na vatahy zakZzend louto

Smlouvou.

Zpracovatel nem opravndn postouptt jakéholt sv¢ pohledavhy 2 (clo Smilonsy ni tretr osobu. Zpracovatel

neni opcavnén zapodist pkckoll sve pohledavky vodi pohledavham Spravee 2 1¢to Smlouvy.

V opripud?, 7c kterckohy ustanoveni 1$to Smlomvy g nebo sestane ¢rbicde shkdino neplidnym, 2<linhvym

ncho nevvmaghatclnym, neavlhvin (o (v maximahim rozsalm povaleném pravnimi pradmsy) platnost a

vymahatelost zbyvyajicich ustanowveni 1o Smlousy. Smluvni stramy se v takovém pripadé zas azuji

nabradit neplatne.  «ddnlné & povyvmahatelné  ustanoveni  sjedndnim

ustanoyeoi  platného  a

vvmahatelného. kicré bude mil do ngpvvEdi mosne miry stgind a pravnimi piedpisy pripusiny veznam a

ucmek. jake mélo ustaneveni. jo? ma byt nahrascno.
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12.6.

12.7.

12.8.

12.9.

12.10.

12.11.

Tato Smlouva pfedstavuje uplnou dohodu Smluvnich stran ve vztahu k pfedmétu této Smlouvy a rusi a
nahrazuje jakékoliv ptedchozi pisemné a ustni dohody a ujednani vzniklé v souvislosti s predmétem této

Smlouvy.
Nedilnou soucasti této Smlouvy jsou nasledujici prilohy:

Piiloha 1 Kategorie Subjektii udaji, typ zpracovavanych Osobnich udaji a operace

zpracovani
Priloha 2 Technicka a organizac¢ni opatieni k zabezpeceni Osobnich tdaji
Piiloha 3 Seznam dalSich zpracovatela

Piiloha 4 Vzor pokynu Spravce

Tato Smlouva mize byt ménéna nebo doplitovana bud’ formou pisemnych dodatkti podepsanych obéma
Smluvnimi stranami. Tato Smlouva mize byt zruSena pouze pisemnou formou. Zména ¢i zruseni

Smlouvy jakoukoli jinou, nez shora uvedenou formou se vylucuje.

Smluvni strany vyslovné souhlasis tim, aby tato Smlouva byla uvedena v Centralni evidenci smluv (CES)
vedené Spravcem. Tato evidence je vefejn¢ pristupnd a obsahuje udaje o smluvnich stranach, text

Smlouvy, ¢iselné ozna¢eni Smlouvy a datum jejiho podpisu.

Smluvni strany vyslovné sjednavaji, Ze uvetejnéni této Smlouvy v registru smluv dle zékona ¢. 340/2015
Sb., o zvlastnich podminkach u¢innosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv,
ve znéni pozd&jSich predpisii (zakon o registru smluv), zajisti Spravce. Smluvni strany berou na védomi,
ze uverejnénim Smlouvy v registru smluv mize dojit ke zvetejnéni nékterych osobnich udaji uvedenych

v této Smlouvé.

Smluvni strany zavérem prohlasuji a stvrzuji, Ze si tuto Smlouvu pfed jejim podpisem piecetly a ze
veskera ujednani obsazena v této Smlouvée byla sjednana svobodné, vazné a urcité, na dikaz c¢ehoz k ni
ptipojuji své uznavané elektronické podpisy dle zdkona ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru
pro elektronické transakce, ve znéni pozdé€jsich predpist.

Spravce Zpracovatel

V Praze V Praze

Digitalné podepsal Tomas Jilek

sV o7
TO mas J | I e k Datum: 2023.02.23 17:23:19
+01

Hlavni mésto Praha Technologie hlavniho mésta Prahy, a.s.

Mgr. Jiti Karoly Tomas Jilek

feditel odboru informatickych ¢innosti MHMP predseda predstavenstva

Digitalné podepsal
H H Libor Fiala
leor Flala Datum: 2023.02.23
13:47:07 +01'00"
Technologie hlavniho mésta Prahy, a.s.
Ing. Libor Fiala

Clen predstavenstva
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Priloha ¢.1

1.

Nazev operace zpracovani:
Zrizovani, zmény a ruSeni uZivatelskych ucti do systému MKS HMP

Kategorie subjek tiiidaji: zaméstnanci a ptislusnici subjektti, kterym HMP dle uzavienych dohod udélilo
¢iudgéli ptistup do MKS HMP.
Kategorie zpracovavanych udaji:

a) osobni zaméstnanecké (sluzebni) ¢islo osoby

b) zaméstnanecky identifikator osoby v MKS HMP

¢) jméno apiijmeni

d) emailova adresa (pracovni)

e) systémovy identifikator osoby v MKS HMP

f) uroven ud€leného pristupu

g) datum ziizeni a zmény uzivatelskych uctl

Doba trvani zpracovani: Po dobu povéteni jednotlivych uzivateli k pfistupu k MKS HMP nebo na
zaklad¢ rozhodnuti jejich zaméstnavatele, nebudou-li dotc¢ené udaje predmétem dokazovani v ramci
soudniho ¢i jiného sporu, ptipadné nebudou-li udaje nutné pro ucely pojistné udalosti. Budou-li dotené
udaje predmétem dokazovani v ramci soudniho sporu, pfipadné budou-li udaje nutné pro ucely pojistné
udalosti, v takovém ptipadé budou osobni udaje zpracovavany po dobu trvani soudniho ¢i jmého sporu
nebo po dobu feseni pojistné udalosti.

Povaha zpracovani: manualni

Ucel zpracovani: vedeni evidence uzivateld MKS HMP pro ucely fizeni pfistupu uzivatelt do MKS HMP.

Nazev operace zpracovani:

NahliZeni do porizenych videoziznami vyluéné z diivoda technické kontroly

Kategorie subjektu udaji: fyzické osoby, jejichz podoba nebo jiné jeji udaje byly zachyceny na
potizenych zadznamech.

Kategorie zpracovavanych tudaji: fyzicka podoba osob nebo jiné udaje, které se mohou objevit na
videozaznamu.

Doba trvani zpracovami: zpracovani je provadéno pouze vokamziku kontroly technické kvality
videozaznamu.

Povaha zpracovani: manualné

Utel zpracovani: Zpracovatel jako servisni organizace zajistuje provozni a servisni sluzby systému MKS
HMP v rozsahu stanoveném Hlavni smlouvou. Z tohoto divodu je rovnéz povinen zajistovat kontrolu
zdznamového zatizeni. V ramci této C¢innosti je v nékterych ptipadech nutné provést i kontrolu, zda je
zaznam spravné potizen a je Citelny.
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Nazev operace zpracovani:

Kontrola funk¢nosti online prenosu

Kategorie subjek tii udajii: fyzické osoby, jejichZ podoba nebo jiné jeji daje byly zachyceny pfenasenym
obrazem.

Kategorie zpracovavanych udaji: fyzicka podoba osob nebo jiné jeji tidaje pfenasené online prenosem

Doba trvani zpracovani: zpracovani je provadéno pouze vokamziku kontroly technické kvality

videopienosu (bez potizovani zaznamu).
Povaha zpracovani: vizualn¢ — manualné

U¢el zpracovani: Zpracovatel jako servisni organizace zajistuje provozni a servisni sluzby systému MKS
HMP v rozsahu stanoveném Hlavni smlouvou. Z tohoto divodu je rovnéz povinen zajistovat kontrolu
funk¢nosti kamer a pfenosové cesty vizualnim zplsobem a piipadné provadét vymeény jeho HW casti.

Kontrola je vykonavana z diivodu dohledu, profylaxe a v pfipadé servisnich zasahi.

Nazev operace zpracovani:

Evidence nahlaSenych poruch

Kategorie subjektii udaji: fyzické osoby, které hlasi poruchy komponent MKS HMP — zaméstnanci a
prislusnici organizaci, které maji udéleny ptistup do MKS HMP, piipadné dalsi osoby, které nahlasuji
poruchy.

Kategorie zpracovavanych udaji:

a) jméno apiijmeni

b) kontaktni email

¢) telefon

d) ohlasena porucha
e) cas ohlaseni poruchy

Doba trvani zpracovani: Po dobu platnosti Hlavni smlouvy, nebudou-li pfedmétem dotazovani v ramci
soudniho sporu, pfipadné nebudou-li tdaje nutné pro ucely pojistné udalosti. Budou-li dotcené udaje
predmétem dokazovani v ramcisoudniho ¢ijiného sporu, pfipadné budou-li idaje nutné pro ucely pojistné
udalosti, v takovém piipad¢ budou osobni tdaje zpracovavany po dobu trvani soudniho ¢i jiného sporu
nebo po dobu feseni pojistné udalosti.

Povaha zpracovani: manualng

U¢el zpracovani: Zpracovatel jako servisni organizace zajistuje provozni a servisni sluzby systému MKS
HMP v rozsahustanoveném Hlavni smlouvou. Z tohoto diivodu je rovnéZpovinen zajistovat ptijem hlaSeni
o pripadnych poruchéach systému a k tomu vést prislusnou evidenci.

Nazev operace zpracovani:

Evidence kontaktnich udaji na vlastniky objektu pripadné jejich spravci, kde je
umisténa technologie MKS HMP

Kategorie subjekti udaji: fyzické osoby — majitelé a jmenovani spravci objektii, kde je umisténa
technologie MKS HMP.

12/18



Kategorie zpracovavanych tudaji:
a) jméno apiijmeni
b) adresa vlastnika ptipadné spravce objektu

c) telefon
d) e-mail

Doba trvani zpracovani: Po dobu, kdy je fyzicka osoba vlastnikem objektu, kdy je dotéena fyzicka osoba
povétena spravou objektu, nebo do doby, nez je jedna zuvedenych osob zménéna, nejdéle vsak po dobu,
kdy je v objektu, nebo na daném objektu technologie MKS HMP umisténa, nebudou-li udaje nutné pro
ucely pojistné udalosti. Budou-li dot¢ené udaje predmétem dokazovani v rdmcei soudniho ¢ijiného sporu,
pfipadné¢ budou-li tdaje nutné pro ucely pojistné udalosti, v takovém pfipadé budou osobni tdaje
zpracovavany po dobu trvani soudniho ¢i jiného sporu nebo po dobu feSeni pojistné udalosti.

Povaha zpracovani: manualné

Ukel zpracovani: Zpracovatel jako servisni organizace zaji§tuje provozni a servisni sluzby systému MKS
HMP v rozsahu stanoveném Hlavni smlouvou. Jednotlivé ¢asti technologie MKS HMP jsou v mnoha
ptipadech umisténé v ¢i na objektech, které nejsou ve vlastnictvi spravce ani zpracovatele. Z divodu
provadéni nepfetrzitého servisu je nezbytné vést evidenci majiteli objektl a jejich spravcl zejména pro
zajisténi pristupu.

Nazev operace zpracovani:

Evidence pro§kolenych osob

Kategorie subjekti idaji: zaméstnanci a prislusnici subjektti, kterym HMP dle uzavienych dohod udélilo
¢iudéli pristup do MKS HMP a které byly zatazeny do Skoleni.
Kategorie zpracovavanych udaji:

a) jméno a piijmeni

b) osobni ¢islo skoleného zaméstnance

c) telefon

d) email
e) udaj o proskoleni

Doba trvani zpracovani: Po dobu trvani Skoleni, poté protokolarné pfedd evidenci osob, které byly
proskoleny, Spravci.

Povaha zpracovani: manualng

Ukel zpracovani: Zpracovatel jako servisni organizace zajistuje pro spravce mj. i skoleni uZivateli MKS
HMP, zamétend na obsluhu jednotlivych technologii. Z tohoto diivodu je nutné vést evidenci, které osoby
byly proskoleny a jsou zptsobilé s technologii pracovat.
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Priloha 2

Technicka a organiza¢ni opati‘eni k zabezpeceni Osobnich udaji
Zpracovatel je povinen dodrZovat nize uvedend technicka a organiza¢ni opatfeni, a to zajiSténim:

a) personalni bezpecnosti, kterou tvoii vybér povéienych fyzickych osob, které maji mit pristup k informacim,
ovetovani podminek pro jejich ptistup k informacim, kontrola osob (dohody o mi€enlivosti, pravidelné Skoleni
osob s pristupem k osobnim udajim;

b) organiza¢ni bezpecnosti, kterou tvoii systém opatieni k zjiStovani a ovéfovani podminek zajiStujicich
ochranu informaci a k zajisténi nakladani s informaci v souladu s legislativou a vnitinimi piedpisy (napf.
smluvni zajisténi, postupy, procesy, ptikazy, smérnice atd.);

¢) administrativni bezpe¢nosti, kterou tvofi systém opatieni pii tvorb¢, pfijmu, evidenci, zpracovani, odesilani,
prepravé, pfenaseni, ukladani, skartacnim fizeni, archivaci, pfipadné jiném nakladani s listinnymi informacemi

¢1 objekty nesoucimi informace,

e soucasti administrativni bezpec¢nosti v oblasti IT je zajisténi ptfehledu servisnich zasahd na
zaznamovych zafizenich

d) fyzickou bezpec¢nost, kterou tvori systém opatieni, ktera maji neopravnéné osobé zabranit nebo ztizit ptistup
k osobnim udajim, poptipad¢ ptistup nebo pokus o n¢j zaznamenat; Fyzickd bezpecnost je zajiSténd zejména
témito prvky:

a) ostraha vstupu do objektu,
b) rezimova opatieni,
c¢) technické prostiedky,

Technické prostiedky:

e mechanické zabranné prosttedky,

e clektrickd zamkova zatizeni a systémy pro kontrolu vstupt,
e zafizeni elektrické zabezpeCovaci signalizace,

e kamerové systémy,

e tisfiové systémy,

e zafizeni elektrické pozarni signalizace,

e) bezpec¢nosti informac¢nich nebo komunikac¢nich systémii, kterou tvofi systém opatieni, jejichz cilem je zajistit
diivérnost, integritu a dostupnost informaci, s nimiz tyto systémy nakladaji a odpovédnost uzivatele
informacéniho systému za jeho ¢innost v informacnim nebo komunika¢nim systému,

Bezpecnost informacniho systému bude zajiSténa zejména v téchto oblastech:

o Network security

e Internet security

e Endpoint security

e Cloud security

e Application security
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f) kryptografické ochrany, kterou tvoii systém opatieni na ochranu informaci pouZitim kryptografickych metod
a kryptografickych materiali pii zpracovani, prenosu nebo ukladani informaci,

g) fizeni identity a pfistupli (IAM — Identity and Access Management):

1. Autentizace

2. Autorizace

3. User Management (sprava uzivateli)
4. Central User Repository

Na opattfeni bude navazovat kontrolni ¢innost, kterou tvoii systém opatfeni a postupl pti ovéfovani souladu

zavedenych opatieni s pokyny Spravce, smluvnimi ujednanimi a legislativnimi pozadavky.

Dalsi technicka a organizacni opatieni specificka pro konkrétni zpracovani ptipadné¢ podrobnéjsi instrukce
k vyse uvedenym mohou byt Spravcem specifikovana v pokynu ke zpracovani. Zpracovatel se vyslovné
zavazuje tato opatieni bez zbytecného prodleni po obdrzeni realizovat, ledaze je pozadované opatfeni nemozné
nebo vzhledem k danému zpracovani nepfiméfené. V takovém piipad€ se zavazuje Zpracovatel bez zbyte¢ného
prodleni nejpozdéji vSak do 10 dnid o svém stanovisku pisemn¢ informovat Spravce a navrhnout jiné vhodné
opatfeni jako nahradu. Nebude-li Spravce s navrhovanym opatfenim souhlasit, je Zpracovatel povinen provést
puvodni opatieni pozadované Spravcem. Piesahuji-li ndklady na ziizeni pozadovaného nového opatieni vice jak
50.000,- K¢ bez DPH (slovy: padesattisickorunceskych), tj. Spravce je povinen uhradit Zpracovateli ¢astku
odpovidajici rozdilu mezi kone¢nou vysi téchto ndkladi a castkou 50000,- K& bez DPH (slovy
padesattisickorunceskych).
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Priloha 3

Seznam dalSich zpracovatela

Seznam dalSich zpracovatell

Nazev 1CO Sidlo

KH servis a.s. 45279748 Praha 10, Prazska 810/16, PSC
10221

AZD Praha s.r.0. 48029483 Zirovnicka 3146/2, Zabéhlice, 106

00 Praha 10
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Priloha 4

Pokyn ke zpracovani osobnich udaijti €. x

podle ¢l.28 odst. 3. NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 0
ochranéfyzickych osob v souvislosti sezpracovanimosobnich idajlda o volném pohybu téchto udajla o zruseni
smérnice 95/46/ES (dalejen ,Nafizeni GDPR")

(tento odkaz po uzavieni smlouvy o Zpracovadni osobnich udaji nahradit odkazem na tuto smlouvu)
Spravce osobnich tdaja: Hlavni mésto Praha

Zpracovatel osobnich udajt: Technologie hl. m. Prahy

1. Popis zpracovaniosobnich udajt

(zde co nejpresnéji uvedte, o jaké zpracovani pljde a jak bude provadéno)

2. Kategoriesubjektu udajh

(zde uvedte, o jaké okruhy osob se bude jednat — napf. zaméstnanci Police CR, ktefi maji pfistup ke
zdznamim MKS)

3. Kategorie zpracovavanychudaju

(zde uvedte, jaké osobni tdaje budou zpracovdvdny — napf. jméno, emailova adresa, telefon atd.)

4. Zdrojosobnich adajl

(zde uvedte, jakym zptlsobem budou osobni udaje ziskdavdny — napr. prfimo od subjekti udajii)
5. Dobazpracovani
(zde uvedte, jak dlouho budou osobni udaje zpracovdvdny, vcéetné pripadné doby archivace aZ do jejich

upiné likvidace. Dobu je moZno vymezit absolutné i relativné — napr. 3 mésice po skonceni pracovniho
poméru apod.)

6. Informovanisubjektt udaja

(zde uvedte, jakym zplsobem bude zajisténo informovdni subjekt( tdaji)?
7. ZapojenidalSich zpracovatell a dalsi pfijemci osobnich tdaju
(zde uvedte, zda budou do zpracovdni zapojeni dalsi zpracovatelé, protoZe Narizeni GDPR vyZaduje souhlas

sprdvce osobnich udaji — napf. Operdtor ICT, v jaké Cdsti, jakymi Cinnostmi, a pripadné, zda budou udaje
predadvany jinym subjektim)

1 Subjekty tdajt (tedy ti, o nichZjsou tidaje vedeny) maji fadu prav, danych Natizenim GDPR. Predev§im jde o pravo na

informovanost dle¢l.13. a ¢l. 14 Nafizeni GDPR:
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8. Opatrenik ochrané osobnich udaji

(zde uvedte opatieni nebo poZadavky sprdvce na opatieni, kterd maji byt uplatnéna na zpracovdni
osobnich udaji

9. Dalsipokyny

(zde uvedte pripadné dalsi pokyny sprdavce ke zpracovdni, napr. tykajici se kontroly, vykonu prdv subjektu
udaji apod.)

Tento pokyn vydal: (podpis odpovédného zastupce spravce)

Dne:

Tento pokyn akceptoval (podpis odpovédného zdastupce zpracovatele):

Dne:
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	1. Prohlášení Smluvních stran
	1.1. Zpracovatel prohlašuje, že je oprávněn uzavřít tuto Smlouvu a plnit povinnosti Zpracovatele v ní uvedené.
	1.2. Správce prohlašuje, že je oprávněn uzavřít a plnit tuto Smlouvu a pověřit Zpracovatele zpracováním Osobních údajů za podmínek sjednaných v této Smlouvě.

	2. Předmět a účel Smlouvy
	2.1. Účelem této Smlouvy je vymezení práv a povinností Smluvních stran v souvislosti se zpracováním Osobních údajů tak, aby (a) zpracování Osobních údajů probíhalo v souladu s GDPR a souvisejícími právními předpisy; a zároveň (b) byla zajištěna dostat...
	2.2. Správce pověřuje Zpracovatele zpracováním Osobních údajů za podmínek sjednaných v této Smlouvě. Zpracovatel pověření Správce přijímá.
	2.3. Zpracovatel nemá nárok na zvláštní odměnu za plnění jeho povinností podle této Smlouvy. Taková odměna je zahrnuta v odměně Zpracovatele podle Hlavní smlouvy (pokud byla sjednána).

	3. Doba trvání zpracování
	3.1. Obecně platí, že Zpracovatel bude Osobní údaje zpracovávat po dobu trvání Hlavní smlouvy. Tím nejsou dotčeny případné kratší lhůty pro uložení, zpracování, resp. výmaz Osobních údajů sjednané v Hlavní smlouvě a/nebo stanovené v Příloze 1 této Sml...
	3.2. Zpracovatel po ukončení zpracování Osobních údajů dle této Smlouvy v souladu s rozhodnutím Správce všechny zpracovávané Osobní údaje vymaže, nebo je vrátí Správci a vymaže existující kopie, pokud právo Evropské Unie nebo České republiky nepožaduj...

	4. Povaha, účel a zákonnost zpracování
	4.1. Ke zpracování Osobních údajů ze strany Zpracovatele bude docházet výlučně v souvislosti s plněním Hlavní smlouvy. Bez předchozí změny této Smlouvy není Zpracovatel oprávněn zpracovávat Osobní údaje pro žádné další účely. Účel zpracování Osobních ...
	4.2. Zpracovatel se zavazuje provádět zpracování Osobních údajů pouze na základě vzájemně odsouhlasených písemných pokynů Správce, v rozsahu, za účelem, po dobu a při dodržení záruk stanovených touto Smlouvou (dále jen „pokyny Správce“), jehož vzor je...
	4.3. Zpracování Osobních údajů podle této Smlouvy může probíhat jen v zemích Evropské unie nebo Evropského hospodářského prostoru, Švýcarska či Velké Británie. Jakékoliv předání Osobních údajů do třetí země (tj. mimo EU nebo EHP, Švýcarska či Velké Br...

	5. Osobní údaje
	5.1. Zpracovatel bude zpracovávat Osobní údaje (a) poskytnuté Zpracovateli Správcem v souvislosti s Hlavní smlouvou a za účelem jejího plnění; (b) získané Zpracovatelem při plnění Hlavní smlouvy z jiného zdroje, včetně Osobních údajů poskytnutých Zpra...
	5.2. Zpracovatel bude zpracovávat Osobní údaje výhradně v rozsahu nezbytném pro naplnění účelu zpracování podle ust. 4.1 této Smlouvy.
	5.3. Kategorie Subjektů údajů a typ zpracovávaných Osobních údajů jsou uvedeny v Příloze 1 této Smlouvy. V Příloze 1 této Smlouvy je dále uveden přehled operací prováděných Zpracovatelem s Osobními údaji.

	6. Zabezpečení Osobních údajů
	6.1. Zpracovatel prohlašuje a zavazuje se, že jím přijatá opatření k zabezpečení Osobních údajů budou splňovat požadavky GDPR na zabezpečení Osobních údajů a že bude zpracovávat Osobní údaje v souladu s GDPR, jakož i souvisejícími právními předpisy na...
	6.2. Zpracovatel přijme a bude dodržovat taková technická a organizační opatření, aby nemohlo dojít k neoprávněnému nebo nahodilému přístupu k Osobním údajům, jejich neoprávněné změně, zničení, ztrátě, zpracování či zneužití. Zpracovatel provede, a po...
	6.3. Zpracovatel bude zpracovávat Osobní údaje manuálně v listinné podobě a/nebo v elektronické podobě pomocí prostředků informačních technologií.
	6.4. Při manuálním zpracování Osobních údajů Zpracovatel přijme a bude dodržovat zejména níže uvedené zásady zabezpečení Osobních údajů:
	(a)  Osobní údaje musí být uloženy a zpracovávány v uzamčených prostorách. Klíče od uzamčených prostor mají pouze Zpracovatelem určené osoby oprávněné zpracovávat Osobní údaje (pověření zaměstnanci a pracovníci Zpracovatele, dále jen „Oprávněné osoby“...
	(b) o předání Osobních údajů musí být učiněn záznam, který umožní určit, kdy, komu a za jakým účelem byly Osobní údaje předány;
	(c) Osobní údaje nelze posílat faxem;
	(d) pokud je k výkonu činností podle Hlavní smlouvy potřebné vytvořit kopii Osobních údajů, bude s takovou kopií nakládáno jako s originálem a aplikují se na ni ustanovení této Smlouvy.

	6.5. Při zpracování Osobních údajů v elektronické podobě Zpracovatel přijme a bude dodržovat zejména níže uvedené zásady zabezpečení Osobních údajů:
	(a) elektronická data obsahující Osobní údaje budou ukládána a dále zpracovávána výhradně na nosičích (např. přenosných či nepřenosných datových nosičích, síťových datových úložištích), které jsou v majetku či v oprávněném užívání Správce nebo Zpracov...
	(b) přístup k Osobním údajům mají pouze příslušné Oprávněné osoby s využitím individuálních přístupových údajů, a to v rozsahu odpovídajícím oprávnění příslušné Oprávněné osoby;
	(c) o zpracování Osobních údajů budou pořizovány elektronické záznamy, které umožní určit, kdy, kým a z jakého důvodu byly Osobní údaje zpracovány;
	(d) nosiče Osobních údajů budou zabezpečeny a chráněny před neoprávněným přístupem.

	6.6. Zpracovatel je povinen vést seznam Oprávněných osob. Zpracovatel je povinen dokumentovat technická a organizační opatření přijatá k ochraně Osobních údajů, pravidelně tuto dokumentaci aktualizovat a na vyžádání ji předložit Správci ke kontrole. Z...
	6.7. Zpracovatel má povinnost předcházet porušení zabezpečení Osobních údajů. Pokud na straně Zpracovatele přesto dojde k prokazatelnému porušení zabezpečení Osobních údajů, je Zpracovatel povinen:
	(a) okamžitě přijmout veškerá vhodná nápravná opatření s cílem odstranit příčiny takového porušení;
	(b) o porušení zabezpečení Osobních údajů neprodleně, v každém případě nejpozději do 24 hodin od okamžiku, kdy se o něm dozvěděl, informovat Správce spolu s uvedením podrobností (zejména odhadovaný počet a kategorie dotčených subjektů údajů, rozsah a ...
	(c) bezodkladně přijmout taková opatření, aby se narušení bezpečnosti Osobních údajů nemohlo v budoucnu opakovat, včetně opatření požadovaných Správcem;
	(d) na žádost Správce poskytnout Správci součinnost při oznamování porušení zabezpečení Osobních údajů dozorovému úřadu a/nebo Subjektům údajů.

	6.8. Splněním povinností Zpracovatele podle ust. 6.7 této Smlouvy není dotčena jeho povinnost nahradit v plném rozsahu případnou újmu vzniklou v souvislosti s narušením zabezpečení Osobních údajů zpracovávaných Zpracovatelem pro Správce.
	6.9. Zpracovatel bude neprodleně, nejpozději však do 24 hodin od okamžiku, kdy se dozvěděl, že na straně Zpracovatele hrozí či dojde k porušení této Smlouvy informovat Správce.

	7. Odpovědnost Správce a Zpracovatele
	7.1. Správce určuje účely a prostředky zpracování Osobních údajů, které jsou specifikovány v Příloze č. 1 této Smlouvy. Správce odpovídá za dodržení čl. 5 odst. 1 GDPR a musí být schopen toto dodržení souladu doložit, k čemuž se Zpracovatel zavazuje m...
	7.2. Zpracovatel nese plnou odpovědnost za újmu vzniklou Správci a/nebo Subjektu údajů v případě, že (a) nesplní povinnosti stanovené mu touto Smlouvou; (b) nesplní povinnosti stanovené konkrétně pro Zpracovatele GDPR nebo jiným obecně závazným právní...
	7.3. V případě vzniku újmy podle předchozího ust.7.1 této Smlouvy se Zpracovatel zavazuje (a) nahradit Správci veškerou vzniklou újmu (zahrnující též skutečnou škodu a ušlý zisk) a veškeré náklady vynaložené Správcem v příčinné souvislosti s porušením...
	7.4. V případě, že Zpracovatel poruší některou z níže uvedených povinností podle této Smlouvy, zavazuje se zaplatit Správci smluvní pokuty ve sjednané výši, a to za každé jednotlivé porušení takové povinnosti. Zpracovatel zaplatí Správci smluvní pokut...
	(a) smluvní pokutu ve výši 50.000 Kč za každý jednotlivý případ porušení povinnosti Zpracovatele podle ust. 3.1, 3.2, 4.1 nebo 4.3 této Smlouvy a dále ve výši 2.500 Kč za každý den trvání takového porušení až do jeho odstranění Zpracovatelem; a
	(b) smluvní pokutu ve výši 50.000 Kč pro případ porušení povinnosti Zpracovatele podle ust. 6.1, 6.2, 6.4, 6.5, 6.7, 6.9 nebo 9.2 této Smlouvy.


	8. Důvěrnost
	8.1. Zpracování Osobních údajů podle této Smlouvy má důvěrnou povahu.
	8.2. Každá Smluvní strana je povinna (a) nakládat s veškerými informacemi, které jsou obsahem této Smlouvy nebo které získala v souvislosti s jednáním o této Smlouvě, jejím uzavřením nebo plněním, jako s informacemi přísně důvěrnými; (b) bez předchozí...
	8.3. Zpracovatel není bez předchozího písemného souhlasu Správce oprávněn zpřístupňovat či předávat Osobní údaje třetím osobám. Správce výslovně souhlasí s tím, aby Zpracovatelem zpracovávané Osobní údaje byly v rozsahu nezbytném pro plnění Hlavní sml...
	8.4. Zpracovatel bere na vědomí, že jej Správce za účelem splnění svých povinností podle GDPR bude uvádět jako svého zpracovatele a příjemce Osobních údajů.

	9. Práva a povinnosti Smluvních stran
	9.1. Smluvní strany jsou při zpracování Osobních údajů podle této Smlouvy povinny postupovat tak, aby neporušily žádnou povinnost uloženou jim GDPR či jiným obecně závazným právním předpisem.
	9.2. Zpracovatel nesmí sdružovat Osobní údaje zpracovávané podle této Smlouvy s osobními údaji, které zpracovává pro jiné správce a/nebo k rozdílným účelům.
	9.3. Smluvní strany jsou vzájemně povinny předem a v dostatečném předstihu oznámit druhé Smluvní straně zahájení kontroly či šetření ze strany Úřadu pro ochranu osobních údajů nebo jiného dozorového orgánu a poskytovat druhé Smluvní straně podrobné in...
	9.4. Zpracovatel zohledňuje povahu zpracování Osobních údajů a poskytne Správci součinnost prostřednictvím vhodných technických a organizačních opatření, pokud je to možné, pro splnění povinnosti Správce reagovat na žádosti o výkon práv Subjektů údajů...
	9.5. Zpracovatel je oprávněn použít ke zpracování Osobních údajů podle této Smlouvy jako dalšího zpracovatele osoby uvedené v Příloze č. 3 této Smlouvy. Jiné osoby je Zpracovatel oprávněn použít jako další zpracovatele pouze s předchozím písemným souh...
	(a) zpracovatelům dle Přílohy č. 3 této Smlouvy a případnému dalšímu zpracovateli (dále pro obojí též „další zpracovatelé“) budou při zpracování Osobních údajů uloženy písemnou smlouvou alespoň stejné povinnosti na ochranu Osobních údajů, jaké jsou uv...
	9.6. Zpracovatel odpovídá za zpracování Osobních údajů Subjektů údajů ze strany dalšího zpracovatele tak, jako by takové zpracování prováděl sám.
	9.7. Zpracovatel je povinen vést záznamy o činnostech zpracování podle čl. 30 odst. 2 GDPR. Zpracovatel předloží Správci na jeho žádost záznamy o činnostech zpracování, které jsou prováděny pro Správce.

	10. Doba trvání Smlouvy
	10.1. Tato Smlouva nabývá platnosti dnem připojení platného uznávaného elektronického podpisu dle zákona č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdějších předpisů, do této Smlouvy a všech jejích jednotli...
	10.2. Tato Smlouva nabývá účinnosti uveřejněním v registru smluv dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), ve znění pozdějších předpisů.
	10.3. Tato Smlouva se uzavírá na dobu trvání Hlavní smlouvy.
	10.4. Správce je oprávněn odstoupit od této Smlouvy v případě, že Zpracovatel poruší podstatným způsobem tuto Smlouvu. Za podstatné porušení této Smlouvy ve smyslu předchozí věty se považuje zejména nikoli však výlučně následující jednání Zpracovatele:
	10.5. Odstoupení od této Smlouvy dle ust. 10.4 této Smlouvy je účinné okamžikem jeho doručení druhé Smluvní straně. Odstoupením od této Smlouvy dle ust. 10.4 této Smlouvy se zruší jak tato Smlouva, tak i Hlavní smlouva, přičemž Smluvní strany sjednáva...
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