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POZADAVEK NA CERPANI MD / ZMENOVY POZADAVEK C.M
Poskytovatel sluzby Pasante s.r.o. Hybernska 1007/20, 110 00 Praha 1
Spravce IS Sprava zakladnich registrd, 130 00 Praha 3 Na Vapence 14
Objednatel Sprava zakladnich registrd, 130 00 Praha 3 Na Vapence 14
Smlouva Smlouva o poskytovani sluZzeb podpory provozu a rozvoje RAZR,
¢.: SZR-1658-17/OEM-2017
Cislo RFC SZR 1164
Nazev RFC SZR RAZR - Nastaveni pfimého pfistupu ke sluzbam CA pro vydavani
certifikatu
Kategorie RFC Change
Cislo tiketu (Service Desk) | 122157
Katalogovy list RAZR10 - objednavka
Typ odstavky Zero

1. Identifikace vzniku pozadavku

RAZR pfijima zadosti o vydani i o odvolani certifikatd pro pfistup do zakladnich registra a ISSS.
Zadosti pfedava na Service Desk (SD) SZR a od SD pfijiméa vysledky. Pracovnici SD se pFipoji k
CA SZR a pozadaiji o vydani, respektive odvolani certifikatd. Délaji to tak, Ze spusti proceduru
(batch) s pfislusnymi pfikazy.

Vydané certifikaty ulozi do adresare na disku, ktery je pro RAZR pfistupny, RAZR si je odtud
precte a automaticky je sparuje s pfislusnymi Zadostmi.

Proces tedy obsahuje manualni &innosti, které vykonava SD SZR.

2. Zadani pozadované zmény

Nahradit manualni zpracovani pozadavku na vydani a odvolani certifikatu komunikaci aplikace
RAZR s Certifikaénimi autoritami pro vydavani certifikatd do produkéniho a testovaciho prostredi
ZR a ISSS.

3. Popis zajisténi zmény
Zmény pozadované po Pasante jsou ty, které nejsou kurzivou.

3.1 Zmény

e Uzplsobit informacéni sytém RAZR tak, aby realizoval pfipady uZiti (use case) uvedené v tomto
dokumentu.
e Zrusit posilani pozadavkd na SD SZR e-mailem.
Nastavit zpracovani zadosti, kterd obsahuje Zadost o certifikat:
o Ruéni zpracovani.
o Automatické zpracovani.
¢ Nahradit stavajici postup, kdy RAZR kopiruje Zadosti o certifikaty na sdileny disk a ¢te vydané
certifikaty, novym postupem, ktery je popsany v tomto dokumentu.
Odstranit sluzbu, ktera kopiruje soubory na sitové ulozisté a ze sitového uloziste.
o Zadat poZzadavek na zruSeni sitového prostupu.
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e Ke komunikaci mezi RAZR a CA pouzit webové sluzby a protokol HTTPS.
e Na strané CA bude pouZzity web server IIS.
Instalaci a konfiguraci IIS na serverech CA zajisti SZR ve spolupraci s dodavatelem.
o RAZR bude volat webovou sluzbu vystavenou na serveru CA.

e Pro komunikaci s CA bude pouzit endpoint webové sluzby, ktery bude vystaveny na serveru
CA, RAZR ho bude v pravidelnych intervalech volat.

¢ Endpoint Webové sluzby bude obsahovat tyto metody:

o PodepsatZadost - use case Zadost o vydani certifikatu.
o ZneplatnitCertifikat - use case Zadost o odvolani certifikatu.
o OdeslatLog - odesle logy endpointu za zadané obdobi.

¢ Jednotlivé metody budou spoustét na strané CA prikazy, které pracuiji s certifikacni autoritou.
Jako priklad mohou slouzit procedury, které jsou v kapitole "Proof of Concept" tohoto
dokumentu.

e RAZR bude volat sluzby automaticky v naplanovaném case.

o V konfiguraci RAZR bude mozZné automatické volani sluzeb vypnout a zapnout.

o RAZR bude obsahovat moznost (funkéni tlacitko / tla€itka) pro manualni spousténi procedur.
Bude je mozné ru¢né spoustét pfimo z formulare konkrétniho certifikatu, nebo z konkrétni
Zadosti o certifikat.

¢ Neni mozné béhem vyvoje testovat proti CA pro testovaci prostfedi ZR. Proto je nutné pfipravit
2 nové CA a propojit je s RAZR-test.

o Vytvorit ve virtualnim prostredi SZR 2 nové tenanty. Zajisti SZR.

o Vytvorit v kazdém tenantu 1 virtualni server. Zajisti SZR.

¢ Nainstalovat na virtualni servery OS MS Windows Server.
Licence zajisti SZR. Je mozné vyuzit 180 denni moznost provozovat MS Windows Server
bez licence.
Instalaci OS zajisti Pasante.

o Nainstalovat a nakonfigurovat na kazdy virtualni server MS Certifikani autoritu.

Zaijisti Pasante.

Nainstalovat a nakonfigurovat na kazdy virtualni server (1S, .NET Framework)IIS.

Zajisti Pasante.

e Na obou virtudlnich serverech vytvofit uZivatele "razr".
Bude pouzity pro spousténi pfikazt pro vydani a odvolani certifikatd — bude pod nim
spustén endpoint WS.
Zajisti Pasante.
o Zajistit sitovou konektivitu mezi Internim modulem RAZR-test a vytvofenymi CA.
Zajisti SZR.

3.2 Parametry webové sluzby

e Typ sluzby: REST API
e Zabezpecleni
o Na serveru CA bude SSL certifikat (pouzijeme self signed certifikat) — volani jen
pfes HTTPS (443)
o Kazdé volani bude autentizovano pomoci kli¢e (GUID) zaslaného v hlavi¢ce volani
o Sluzba bude dostupna jen z INT serveru RAZR — sitovy prostup mezi servery na
portu 443
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3.3 Zadost o vydani certifikatu - use case

Pozadovana zména je v téch krocich, které nejsou kurzivou.

Spravce AIS zada do KIVS modulu RAZR zadost, ktera obsahuje pozadavek na vydani
certifikatu pro AlIS a jako pfilohu pfida technickou Zadost ve forméatu PKCS10.

KIVS modul pfedéa Zadost Internimu modulu RAZR.

Interni uzivatel Zadost schvali.

Interni modul RAZR oznadi zaznamy s zadosti o certifikat (Cast zadosti) ke zpracovani pomoci
webovych sluzeb.

Interni modul RAZR zavola pro v8echny oznacené technické zadosti webovou sluzbu
endpointu na CA serveru pro produkéni, respektive pro testovaci prostfedi ZR (bude rozliSeno
podle prostiedi, pro které je Zadost vystavena).

Webova sluzba na serveru CA pfijme pozadavek na vydani certifikatu a spusti procedury, které
obsahuiji volani sluzeb CA. Kazda procedura pozada o vydani certifikata (pfikazem certreq) na
zakladé zadosti pfedanych webovou sluzbou.

CA pro kazdou zadost bud vrati certifikat, nebo vrati chybovou zpravu — pfeda se jako
odpovéd volani WS.

Pokud CA vrati certifikat, RAZR ho dostane v odpovédi na zadost o vydani certifikatu a ulozi
certifikat k pfislusné zadosti.

Pokud CA certifikat nevyda, vrati webova sluzba chybové hlaseni CA - navratovy kod certutil.
V pfipadé, Ze CA neni dostupna, RAZR se ji pokousi kontaktovat opakované.

Interni uzivatel RAZR ma moznost Zzadost zamitnout. RAZR v takovém pfipadé uz CA dale pro
tuto zadost nekontaktuje.

Interni uzivatel RAZR ma moznost Zadost prevést do stavu Chyba a nasledné nékdy stav
Chyba zrusit. Po dobu stavu Chyba RAZR CA pro pfislusnou Zadost nekontaktuje.

Interni modul RAZR uklada certifikaty vracené webovou sluzbou CA do formulafe Certifikaty
(stavajici soucast zadosti).

RAZR dokonci zpracovani ¢ast Zadosti s poZadavkem na vydani certifikatu.

3.4 Zadost o odvolani certifikatu - use case

PoZadovana zména je v téch krocich, které nejsou kurzivou.

Spravce AIS zada do KIVS modulu RAZR Zadost o odvolani certifikatu, zada jeho sériové ¢islo
a pripadné duvod odvolani.

KIVS modul predéa zadost Internimu modulu RAZR.

Interni uzivatel Zadost schvali.

Interni modul RAZR oznali zaznamy s Zadosti o odvolani certifikatu (ast Zadosti) ke
zpracovani pomoci web sluzby.

Interni modul RAZR zavola web sluzbu CA a pfeda ji sériova Cisla odvolavanych certifikata.
Endpoint WS na serveru CA spusti odvolani certifikatd (pfikazem certutil).

CA pro kazdou zadost vrati vysledek zpracovani, ten je vracen v (response) odpovedi webové
sluzby.

Pokud CA vrati, Ze certifikat je odvolany RAZR zapiSe do pfisludné Casti zadosti, ze je
vyfizena.

Pokud CA certifikat neodvola, zapiSe RAZR do pfisludné ¢asti Zadosti chybovy stav a zastavi
zpracovani celé zadosti.

V pfipadé, ze CA neni dostupna, RAZR se ji pokousi kontaktovat opakované.

Interni uzivatel RAZR ma moznost Zadost zamitnout, RAZR v takovém pfipadé uz CA dale pro
tuto Zadost nekontaktuje.

Interni uzivatel RAZR ma moZznost zadost pfevést do stavu Chyba a nasledné nékdy stav
Chyba zrusit. Po dobu stavu Chyba RAZR CA pro pfisluSnou Zadost nekontaktuje.

RAZR dokonci zpracovani Zadosti.

V pfipadé automaticky generovanych zadosti o odvolani certifikatu je postup stejny.
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3.5 Proof of Concept komunikace mezi RAZR a CA

V této kapitole je demonstrovana realizovatelnost navrzeného zpusobu komunikace mezi aplikaci
RAZR a Certifikacni autoritou a realizovatelnost navrzeného zpUlsobu vydavani a odvolavani
certifikatd. Nejedna se kompletni feSeni, zejména chybi oSetfeni chyb a rGznych mimofadnych
stav(.

Proof of Concept je realizovany s pouzitim protokolu SSH. Reseni s HTTPS je analogické.
Certutil bude volan webovou sluzbou na serveru CA s nize popsanymi pfikazy.
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Komunikace RAZR - CA

Veskera komunikace mezi RAZR a CA probiha protokolem SSH.

Mezi RAZR a CA jsou firewally. Na nich musi byt povoleny prostup z RAZR na CA na TCP / 22.
A na CA serveru musi byt povolena pfichozi spojeni SSH (v lokalnim firewallu).
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4. Pracnost
e Analyza — *’T'E*?:.
o Navrh fedeni.
o Zjisténi, jak funguje Windows CA a jak se konfiguruje.
e Implementace
¢ Instalace testovaciho prostifedi (2x WIN server + konfigurace CA a IIS) :
e Reseni problému s prostupy, testovani mrlﬁ =i' '
e Vytvofeni endpointu a jeho mstalace na CA (2x na vyvojové prostfedi 2x na
produkeni prostfedi (prod a test). 7 .;:r, ~‘ '; x
o Zjistit, jak CA funguje a jak spravne volgt certutil, éteni vystupu certutil7; F:'-ﬂ;.l‘:'-?:-"
e Volani sluzeb endpointu z RAZR. 3 F?ﬁ.‘ir

LT

e Zména procesu ve zpracovani zadosti. %_:éf“':,fb
o Zména zpracovani asti zadosti Certifikaty.
= Cast: Manualni zpracovani.
» Cast: Automatické zpracovani.
o Zobrazeni logl a vyhodnocovani odpovédi CA — zpfistupnit pro uzivatele.
o ZruSeni stavajiciho zpusobu pfedavani.
o Testovanilzsias

b e o R R
 Uprava dokumentace —Ilf"ai:-f’r‘*fi
* Release —E"fﬁw AR
Celkem:: ,: “;__ 5
Celkova pracnost:id 4L 222 A0 403 000,- K& bez DPH, 1j. 487 630,- K& s DPH

Poznamka: Clének 5.1.2 Smlouvy ,,Cena sluZeb na objednéavku®, Katalogovy list RAZR10 ,Optimalizace parametr(i poskytovanych
sluzeb ZR“ — tento KL v ramci tohoto PnC neslouzi k pracim, které vedou k navyseni stavajicich funkcionalit, a tedy k technickému
zhodnoceni IS dle vyhlasky ¢. 410/2009 Sb., k provedeni zakona &. 563/1991 Sb., o uletnictvi, ve znéni pozdéjSich predpist pro vybrané
jednotky. V ramci PnC 2023-41 nebudou provédény Zadné rozvojové &innosti.

Poskytovatel sluzby (dale jen ,Pasante“) bere na védomi, Ze pfedmét pinéni tohoto PnC &. 41 je
spolufinancovan z fondt Evropské unie, konkrétné z programu Narodni plan obnovy (dale jen
.NPO"), v ramci pilite Digitalni transformace, pro projekt, ktery byl zahrnut do projektu s nazvem
,Budovani referencniho rozhrani propojeného datového fondu® (dale jen ,projekt®) s registracnim
Cislem projektu: CZ.31.1.01/MV/22_22/0000022. Pasante v této souvislosti bere na védomi, Ze je
povinen plnit nékteré dal3i povinnosti vyplyvajici z podminek realizace projektu, a to uchovavat
veskerou dokumentaci souvisejici s realizaci poskytnutého pinéni dle tohoto PnC &. 41, véetné
vSech ucetnich dokladl, nejméné po dobu 10 let ode dne schvaleni zavérecné zpravy o projektu, s
tim, Ze o datu jejiho schvaleni bude Pasante ze strany SZR informovan po skon&eni projektu.
Faktura za plnéni dle tohoto PnC &. 41 bude obsahovat Gdaje o nazvu projektu a registraéni &islo
projektu, viz identifikace vyse.
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5. Harmonogram zménového pozadavku
Den D = Pfijeti SD poZadavku na zapracovani pozadavku
Analyza: do D + 15 dni
Uprava systému a testovani: D + 90 dni
Nasazeni do produkéniho: do D + 120 dni
Termin dodani: nejpozdéji do 15.6.2023

Termin dodani muZe byt prodlouzen v ptipadé neposkytnuti nezbytné soucinnosti dle bodu 9. tohoto
PnC, nebo z dalSich dlivodl na strané objednatele. Nejzazsi termin dodani je vSak 30.9.2023.

6. Testovaci scénare

e Vydat nékolik certifikatu.
Odvolat nékolik certifikatd.
e Nasimulovat chybové stavy:
o Nedostupnost CA.
o Chybu pfi vydavani certifikatu (CA odmitne vydat certifikat).
o Chybu pfi odvolani certifikatu (CA odmitne odvolat certifikat).
e Manualni spousténi procedur.

7. Vystupy zménového pozadavku

Aktualizovana verze Interniho modulu RAZR s funkcemi uvedenymi v tomto dokumentu.
Procedury pro pfenos soubort mezi servery RAZR a servery CA ISZR.
Procedury pro vydavani a odvolavani certifikatu.

8. Akceptacni kritéria, zptisob ovéreni na produkci
Akceptaéni kritéria:
o Uspé&sné otestovani zmén v testovacim prostfedi RAZR napojeném na testovaci
Certifikani autority, které byly vytvofeny nové na zakladé tohoto zménového pozadavku.
o Technicka dokumentace RAZR odpovida skuteénému stavu po implementaci zménového
pozadavku.
ZpUsob ovéreni na produkci:
e Kontrola pfitomnosti zmén v produkénim prostiedi RAZR.
e Vydani a odvolani certifikatu pro AIS RAZR-test (AIS 8625) pro pfistup do testovaciho
prostiedi ZR s pouzitim RAZR-produkce.

9. Pozadavky na soucinnosti

o Pfipravit dvé testovaci Certifikaéni autority a propojit je s RAZR-test.
Pfi vyvoji neni mozné pouzit existujici CA pro testovaci prostfedi ZR. Na tuto CA je napojeny
RAZR-produkce. RAZR-test neni dosud napojeny na Zadnou CA.
o Vytvofit ve virtualnim prostiedi SZR 2 nové tenanty. Zajisti SZR.
e Vytvofit v kazdém tenantu 1 virtualni server. Zajisti SZR.
¢ Nainstalovat na virtualni servery OS MS Windows Server.

10
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Licence zajisti SZR. Je mozné vyuzit 180 denni moznost provozovat MS Windows Server
bez licence.
Instalaci OS zajisti Pasante.
¢ Nainstalovat a nakonfigurovat na kazdy virtualni server MS Certifikacni autoritu.
Zajisti Pasante.
¢ Nainstalovat a nakonfigurovat na kazdy virtualni server IIS.
Zajisti Pasante.
e Na obou virtualnich serverech vytvorit uZivatele "razr".
Zajisti Pasante.
e Zajistit sitovou konektivitu mezi Internim modulem RAZR-test (RAZR2T-INT) a vytvofenymi
servery CA. Musi byt povolené spojeni HTTPS ve sméru z RAZR na servery CA.
Zajisti SZR.
e Po testovani ponechat virtualni servery pro budouci vyuZiti.
Na serveru s CA pro testovaci prostfedi ZR a na serveru s CA pro produkéni prostfedi ZR
vytvofit uzivatele "razr".
Bude pouzity pro kopirovani souboril mezi RAZR a CA a pro spousténi pfikaz pro vydani a
odvolani certifikat(l pro testovaci, respektive produkéni prostiedi ZR.
Zajisti SZR ve spolupraci s Autocontem.
Instalace a konfigurace IS na serveru s CA pro testovaci prostfedi ZR a na serveru s CA pro
produkéni prostredi ZR.
Zajisti SZR ve spolupraci s Autocontem.

Na obou serverech CA povolit (v lokalnim firewallu) pfichozi HTTPS spojeni.
Zajisti SZR ve spolupraci s Autocontem.

Na obou serverech CA nainstalovat 1S a potfebné komponenty pro endpoint WS.
Zajisti SZR ve spolupraci s Autocontem.

Na oba servery CA nainstalovat endpoint WS.
Zajisti SZR ve spolupraci s Pasante a Autocontem.

Zajistit sitovou konektivitu mezi Internim modulem RAZR-produkce (RAZR2P-INT) a CA SZR
pro testovaci prostfedi ZR a mezi Internim modulem RAZR-produkce (RAZR2P-INT) a CA SZR
pro produkéni prostfedi ZR.

Veskera komunikace mezi RAZR a CA probiha protokolem HTTPS.

Mezi RAZR a CA jsou firewally. Na nich musi byt povoleny prostup z Interniho modulu RAZR-
produkce na CA na TCP / 443.

Zajisti SZR.

10. Dopady do provozu / dopady do provozni dokumentace

- l:Jprava technické a procesni dokumentace - Pasante
- Uprava Priru¢ky RAZR pro SZR — SZR

Sluzby definované v &l. 3. ,Popis zajisténi realizace zmény* tohoto PnC nebudou generovat

dalSi dodate¢né finanéni prostfedky na podporu provozu daného IS.

11. Dopady na bezpeénost IS / dopady do bezpeénostni dokumentace

Nema dopad na bezpecnost IS.

Zmény nemaji vliv na bezpecnostni dokumentaci.
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