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POZADAVEK NA CERPANI MD / ZMENOVY POZADAVEK C. 05-2023

Poskytovatel sluzby AUTOCONT a.s.

Spravce IS SZR — Sprava zakladnich registrti

Objednatel CESKA REPUBLIKA - SPRAVA ZAKLADNICH REGISTRU
Smiouva SZR- 4231-15/R-2020

Cislo RFC SZR RFC 1168

Nazev RFC SZR ISZR - Rizeni kontinuity éinnosti ISZR

Kategorie RFC Dokument

Cislo tiketu (Service Desk)| 123087 / RITM0083173

Katalogovy list ISZR05 objednavka

Typ odstavky Bez odstavky

1. Identifikace vzniku pozadavku
Zadani pozadavku prostfednictvim ServiceDesk — viz tiket 123087 ze dne 31.01.2023.

2. Zadani pozadované zmény

V soucasné dobé nejsou vyhodnoceny a dokumentovany mozné dopady kybernetickych
bezpecénostnich incidentd a nejsou posouzena mozna rizika souvisejici s ohrozenim kontinuity
¢innosti.

Na zakladé zhotovené Zpravy o hodnoceni aktiv a rizik a analyzy dopadl (BIA ISZR)
pozadujeme vyhodnotit a dokumentovat mozné dopady kybernetickych bezpe&nostnich incidentt a
posoudit mozna rizika souvisejici s ohrozenim kontinuity €innosti. Zpracovat Plan fizeni KBI ISZR a
Plan Fizeni kontinuity a obnovy €innosti ISZR.

Pozadavek vznika jako napravné opatieni k riziku ID 22-007 z Planu zvladani rizik SZR a na
zakladé PFikazu NUKIB k odstrané&ni nedostatku uvedeného v protokolu o vysledku kontroly v oblasti
kybernetické bezpelnosti provedené na zakladé § 23 zakona €. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonu. Pozadavek je v souladu s § 15 pism. v) VKB.

3. Popis zajisténi realizace zmény

Na zakladé Zpravy o hodnoceni aktiv a rizik a analyzy dopadu (BIA ISZR) budou vyhodnoceny
a dokumentovany dopady kybernetickych bezpeénostnich incidentd na systém SZR vletné
posouzeni rizik souvisejicich s ohroZenim kontinuity ¢innosti. Dokumentace tohoto kroku muaze byt
soucasti dokumentu k Fizeni kontinuity ¢innosti fizeni kybernetickych incidentd nebo v samostatném
dokumentu.

Dale bude pfipraven plan Fizeni kybernetickych bezpeénostnich incidentld. Bude pfipraven
seznam potencialnich dopadul kybernetickych incidentl (s ohledem na seznam hrozeb) a vysledkem
bude seznam scénarl dopadl, které mohou kybernetické incidenty zplsobit systémum SZR.
Nasledné budou pro jednotlivé scénaie dopadu pfipraveny zakladni postupy Fizeni kybernetickych
incidentl s ohledem na identifikované potencialni dopady kybernetickych incidentd.
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Bude zpracovan plan kontinuity pro uéely zvladani kybernetickych bezpec¢nostnich incident.
Tzn. procesU které souvisi s detekci, reakci a obnovou IT systému SZR, které jsou v rozsahu
platného kybernetického zakona a souvisejicich vyhlasek.

Spolec¢né s pracovniky SZR bude popsan standardni pribéh procest (v tomto pfipadé feseni
incidentl v oblasti detekce, reakce, obnovy), budou identifikovany potfebné zdroje téchto procesu
[IT systémy, personal, lokality, hmotné vybaveni, externi sluzby, interni sluzby] a nasledné budou
pfipraveny postupy alternativnich zpracovani v pfipadé vypadku/nedostupnosti jednotlivych dfive
identifikovanych potfebnych zdrojl.

Vystup bude obsahovat:

e Popis procesu ¢innosti Fizeni kybernetickych incidentt (detekce, reakce, obnova) a seznam
souvisejicich zdroja.
o Pfipravené plany kontinuity pro dvojice proces zdroj s obsahem:
o Dlouhodoba pfiprava BCP (popis ¢innosti které je nutné dlouhodobé realizovat k
zajisténi toho, ze v pfipadé kybernetického incidentu puljde plan realizovat)
o Predpoklady BCP (popis toho, co musi byt zajisténo, aby $lo plan realizovat)
o PFechod do alternativniho zpracovani (€innosti provadéné pfi pfechodu do
alternativniho zpracovani)
o Postup alternativniho zpracovani (popis samotného alternativniho zpracovani,
kterym je zajisténa kontinuita)
o Prechod do standardniho zpracovani (€innosti provadéné pfi pfechodu z
alternativniho zpét do standardniho zpracovani)
o Dopady (jaké dopady ma aktivace alternativniho zpracovani)

4. Odhad pracnosti

Poskytovatel sluzby (dale jen ,Autocont*) bere na védomi, Zze pfedmét plnéni tohoto PnC &.
05-2023 je spolufinancovan z fondl Evropské unie, konkrétné z programu Narodni plan obnovy
(dale jen ,NPO*), v ramci pilife Digitalni transformace, pro projekt, ktery byl zahrnut do projektu s
nazvem ,Budovani referenéniho rozhrani propojeného datového fondu“ (dale jen ,projekt’) s
registracnim Cislem projektu: CZ.31.1.01/MV/22_22/0000022. Autocont v této souvislosti bere na
védomi, Ze je povinen pinit nékteré dalSi povinnosti vyplyvajici z podminek realizace projektu, a to
uchovavat veskerou dokumentaci souvisejici s realizaci poskytnutého pinéni dle tohoto PnC &. 05-
2023, v¢etné vSech ucetnich dokladu, nejméné po dobu 10 let ode dne schvaleni zavére¢né zpravy
o projektu, s tim, Ze o datu jejiho schvaleni bude Autocont ze strany SZR informovan po skon&eni
projektu.

Faktura za plnéni dle tohoto PnC &. 05-2023 bude obsahovat tdaje o nazvu projektu a
registracni Cislo projektu, viz identifikace vyse.
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5. Navrh harmonogramu zménového pozadavku

Odevzdani vystupu 5 tydnt od objednani.

6. Navrh testovaciho scénare

Neni relevantni.

7. Vystupy zménového pozadavku
Plan Fizeni KBI ISZR

Plan Fizeni kontinuity a obnovy Cinnosti ISZR

8. Akceptacni kritéria, zptisob ovéreni na produkci
8.1 Akceptacni kritéria

Akceptace predanych vystupl ze strany SZR.

9. Pozadavky na soucinnosti
9.1 SZR

Spoluprace zastupct SZR na definici kliCovych procest a potfebnych zdroji pro jejich
spravnou funkci.
10. Dopady do provozu / dopady do provozni dokumentace / dopady na finanéni
prostiedky na podporu provozu daného IS
Zadné.
10.1 Naklady na podporu provozu IS
Upravy sluzeb definované v &l. 3. ,Popis zajisténi realizace zmény* tohoto PnC nebudou
vyzadovat dal§i dodatecné finanéni prostfedky na podporu provozu daného IS.
11. Dopady na bezpeénost IS / dopady do bezpeénostni dokumentace

Zpracované plany fizeni KBI a Plan Fizeni kontinuity a obnovy €innosti ISZR.
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