CELNi SPRAVA
CESKE REPUBLIKY

KUPNI SMLOUVA ¢&. 23/600/0058

uzaviena podle § 2079 a nasl. a za pouZiti § 2358 a nasl. zdkona €. 89/2012 Sb., obCansky
zakonik (déle jen ,,0Z%)

»Nahrada prvki centralniho alozisté kryptografickych kli¢ia“

1. Prodavajici:

Obchodni firma/jméno a pfijmeni:  Actinet Informacni systémy s.r.o.

Se sidlem/s mistem podnikani: Praha 1, Nové M¢ésto, U Bulhara 1611/3, 110 00
Zastoupena: Bc. HANUS ADLER

IC: 25552635

DIC: CZ25552635

Bankovni spojeni: Raiffeisenbank

Cislo bank. uétu: 120777770/5500

(dale jen ,,prodavajici‘)

a
2. Kupujici:

Nazev organizace: Ceska republika - Generalni Feditelstvi cel
Se sidlem: Budé&jovicka 7, 140 96 Praha 4

Zastoupena:

IC: 71214011

DIC: CZ71214011

Bankovni spojeni: Ceska narodni banka, Praha 1

Cislo bank. uctu: 1020011/0710

(dale jen ,,kupujici®)

Prodavajici a kupujici nebo téZ ,,smluvni strany* uzavfeli tuto kupni smlouvu (dale jen
smlouva):
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I. PFedmét plnéni

. Pfedmétem plnéni je ndhrada ¢asti prvkl stavajiciho feseni HSM (dale jen HSM -
Hardware security module), kde stavajici HSM kupujici pouZiva jako loZzisté certifikati
QSCD (Qualified Seal / Signature Creation Device) v souladu s pozadavky pro pouziti dle
eIDAS (Zakon €. 297/2016 Sb. o sluzbach vytvatejicich divéru pro elektronické transakce,
natizeni eIDAS (€. 910/2014), unijni smérnice 1999/93/ESQSCD). V ramci plnéni kupujici
pozaduje dodavku HSM modulii v¢. licenci pro pocet piipojenych klientl (hostl) a
zajisténi podpory (zaruky) vyrobce jak pro soucasné soucasti ,,Systému pro ukladani
kryptografickych kli¢t“, tak i pro soucasti které jsou nové pofizovany v ramci této
smlouvy.

Blizsi specifikace predmétu plnéni je wuvedena v Prilozeé.1 této smlouvy:
Technickd specifikace — Nahrada prvki centralniho lozisté kryptografickych klici.

Prodavajicimu vznikd pravo na zaplaceni pfedmétu plnéni dle odst. 1 a 2 smlouvy na
zaklad¢ oboustranné podepsaného protokolu o pfedani a pievzeti predmétu plnéni. Vzor
tohoto protokolu je nedilnou souc¢asti této smlouvy jako PFiloha €. 2 Pfedavaci protokol.

Smluvni strany si vyslovné ujednaly, Ze v pfipadé¢ dodani vétStho mnoZstvi pfedmétu
plnéni, nez je ujednano v odst. 1 a 2, neni kupni smlouva na toto mnozstvi uzaviena.
Ustanoveni § 2093 OZ se tak mezi smluvnimi stranami neuplatni.

Smluvni strany se dohodly, Ze na vztah zaloZeny touto smlouvou se neuplatni § 2126 OZ
tykajici se svépomocného prodeje, tj. smluvni strany sjednavaji, ze v ptipad¢ prodleni
jedné strany s pfevzetim predmétu plnéni ¢i s placenim za pfedmét plnéni nevznikd druhé
smluvni stran¢ pravo tuto véc po predchozim upozornéni na ucet prodlévajici strany prodat.

I1. Cena a platebni podminky

Cena pfedmétu plnéni byla stanovena na zakladé vysledkl vetejné zakazky s ndzvem
,»Nahrada prvkl centralniho ulozisté kryptografickych klict*, a celkové €ini:

3442 169,00,- K¢ bez DPH
4165 024,49,- K¢ s DPH

DPH je vy¢islena dle § 47 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozd¢jsich predpisti ve vysi 21%

Cena predmétu plnéni je tvoiena souctem cen za jednotlivé polozky tak jak jsou uvedeny
v nasledujici tabulce, v souladu s Prilohou €. 1 této smlouvy.
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Castkabez DPH | DPH 21 % Castka veetné DPH

Cena za HSM moduly 2 580 825,00 K¢ | 541 973,25 K¢ | 3 122 798,25 K¢

. v .| 357 606,00 K& 75 097,26 K& | 432 703,26 K¢
Cena za licence pro pfipojeni

hosta (klienta)

; 503 738,00 K¢ 105 784,98 K& | 609 522,98 K¢
Cena za podporu / zaruku

vyrobce pro stavajici HSM
v¢. prislusenstvi a licenci

Cena predmétu plnéni byla stanovena jako cena nejvySe pfipustnd a kone¢nd. Cena
predmétu plnéni zahrnuje veskeré souvisejici naklady zhotovitele, napf. naklady na
dopravu, pojiSténi, predani a zarucni servis, a 1ze ji ménit pouze v souvislosti se zménou
legislativy tykajici se zmény sazby DPH.

Splatnost fadné vystaveného danového dokladu — faktury obsahujici nalezitosti dle
pfislusnych pravnich ptfedpisi ¢ini 30 dni ode dne doruceni kupujicimu na adresu
uvedenou v zdhlavi této smlouvy u kupujictho nebo do datové schranky kupujiciho
s nasledujicimi parametry: ID datové schranky ,,Generalni feditelstvi cel*: 7puaadc.

. Faktura musi obsahovat nalezitosti danového dokladu podle § 435 OZ, podle § 7 zakona
¢.90/2012 Sb., o obchodnich spolecnostech a druzstvech (zdkon o obchodnich
korporacich), podle zakona ¢. 563/1991 Sb. o ucetnictvi, ve znéni pozdéjSich predpisi
apodle § 29 zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdéjsich
predpist a odkaz na tuto smlouvu. Nedilnou ptilohou faktur musi byt protokol o predani
a pfevzeti pfedmétu plnéni nebo vykaz prace podepsany obéma smluvnimi stranami.

. Kupuyjici mé pravo danovy doklad pfed uplynutim Ilhiity jeho splatnosti vratit
prodavajicimu, aniz by doslo k prodleni s jeho thradou, neni-li v souladu s pfislusnymi
pravnimi predpisy, nebo neni-li pfilozen protokol o piedani a pievzeti. Nova lhiita
splatnosti v délce 30 dnil pocne plynout ode dne doruceni opravenych daniovych dokladt
kupujicimu.

. Penézni zévazek kupujiciho se povazuje za vcas splnény dnem piipsani pfislusné ¢astky
ve prospech uctu prodavajiciho. Platba faktur bude provedena bezhotovostnim prevodem
na bankovni ucet prodéavajiciho, jenz je uveden v zahlavi této smlouvy.

Platby budou probihat vyhradné v K¢ a rovnéz veskeré cenové udaje budou v této méné.

Smluvni strany si dojednaly, Ze kupujici je opravnén provést zajiStovaci tthradu dané
z ptidané hodnoty ve smyslu ust. § 109 a zakona €. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjsich predpisii, na ucet prislusného spravce dané, jestlize se prodavajici stane
ke dni uskute¢néni zdanitelného plnéni nespolehlivym platcem dané ve smyslu ust. § 106
zakona €. 235/2004 Sb., o dani z pridané hodnoty, ve znéni pozdéjsich predpist.
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I11. Misto a termin pIlnéni

Mistem plnéni dila je primarni informacni centrum (PIC) na adrese sidla objednatele
Budéjovicka 7, 140 96 Praha 4. resp. zalozni informacni centrum (ZIC) v sidle SPCSS, Na
Vapence 915/14, Zizkov, 130 00, Praha 3.

Pro ptevzeti predmétu plnéni plati, ze kupujici ma pravo odmitnout predmét plnéni
v ptipadé€, Ze podstatnym zptsobem neodpovida této smlouvé. Za podstatné se pro ucely
této smlouvy povazuje:

a) predmétem plnéni je mnozstvi vétsi nez objednané, v tomto piipadé ma kupujici pravo
odmitnout mnoZstvi, které presahuje mnozstvi objednané, v piipadé, ze toto Slo pfi
predani jednoduchym zptisobem bez pouziti dalsiho zjistit, jinak ma lhlitu 5 pracovnich
dnli na odmitnuti tohoto pInéni; pro splnéni této lhlty postaci odmitnuti odeslat,

b) predmét plnéni, ktery svou jakosti zcela zjevné neodpovida predmétu plnéni kupujicim
objednané,

¢) predmét plnéni neodpovida technické specifikaci dle Prilohy ¢. 1

d) nedodani kompletni dodavky, napt. chybé&jici provozni dokumentace k predmétu
plnéni, nedodani uvodni sady spotfebniho materialu.

e) nedodrzeni parametri podpory / zaruky vyrobce definované v Priloze ¢. 1. této
smlouvy.

Termin dodéani pfedmétu plnéni je nejpozdéji do 40 dntli od zvetejnéni smlouvy v registru
smluv. Konkrétni termin bude proddvajicim dojedndn min. 48 hod. pfedem s kontaktni
osobou uvedenou v ¢lanku VIII odst. 1.

IV. Podminky plnéni, vlastnické pravo

Prodévajici se touto smlouvou zavazuje dodat kupujicimu pfedmét plnéni a prevést na néj
vlastnické préavo k tomuto predmétu plnéni a kupujici se zavazuje zaplatit kupni cenu.
Kupujici nabyva vlastnického prava k predmétu plnéni jeho fddnym pievzetim na zakladé
podepsaného piedavaciho protokolu podle ¢l. T odst. 3 a ¢l. III odst. 1 této smlouvy,
tj. okamzikem pievzeti.

Nebezpeci Skody na zbozi ve smyslu § 2082 odst. 1 OZ prechazi na kupujiciho okamzikem
prevzeti zbozi od prodavajiciho, tj. na zadklad¢ podepsané¢ho piedavaciho protokolu podle
¢l. Todst. 3 a ¢l. III odst. 1 této smlouvy.

Kupujici je povinen pfevzit pfedmét plnéni specifikovany v ¢lanku I. této smlouvy
a zaplatit kupni cenu sjednanou v ¢lanku II. této smlouvy, s vyjimkou ust. ¢l. IIT odst. 2 této
smlouvy.
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Kupujici je povinen poskytnout prodavajicimu, po predchozim sjednani terminu piedani
predmétu plnéni podle ¢l. III odst. 3, soucinnost pti predani predmétu plnéni.

V. Smluvni sankce

Vyslovné se touto smlouvou sjednavaji dale stanovené smluvni sankce.

Smluvni strany si vyslovné ujednaly, Ze k jinym neZ zde uvedenym a dale napf. ustné
sjednanym smluvnim sankcim, jakoz i k smluvnim sankcim sjednanym dodatecné, nebude
ptihlizeno.

V piipadé, Ze prodavajici nedodrzi dodaci lhiitu, tak jak je uvedeno v ¢l. III. odst. 3 této
smlouvy, je povinen uhradit kupujicimu smluvni sankci ve vysi 5.000,- K¢ za kazdy
zapocaty den prodleni nasledujici po uplynuti pfislusné dodaci lhtty.

Dojde-li k neplnéni podminek poskytovani podpory (zaruky) ve smyslu nedodrzeni
reakénich dob definovanych pro kritické i nekritické zavady v Priloze ¢.1 parametr
,Podpora (zaruka) vyrobce*, ma kupujici pravo Gctovat prodavajicimu smluvni pokutu ve
vysi 500,- K¢ za kazdou zapocatou hodinu prodleni.

Dojde-l1i k neplnéni podminek poskytovani podpory (zaruky) ve smyslu vymény vadného
zafizeni (HSM modulu) odeslanim nové a nepouzit¢ jednotky (HSM modulu) do
nasledujiciho pracovniho dne prioritni sluzbou dle P¥ilohy €.1 parametr ,,Podpora (zaruka)
vyrobee®, ma kupujici pravo uctovat prodavajicimu smluvni pokutu ve vysi 10.000,- K¢ za
kazdy zapocaty den prodleni.

Pfi nedodrzeni terminu splatnosti faktury je prodéavajici opravnén pozadovat od kupujiciho
uhradu troku z prodleni ve vysi stanoveném nafizenim vlady ¢. 351/2013 Sb., kterym se
urcuje vyse uroki z prodleni a ndklada spojenych s uplatnénim pohledavky, ur¢uje odména
likvidatora, likvidaéniho spravce a €lena organu pravnické osoby jmenovaného soudem
aupravuji nekteré otazky Obchodniho véstniku a vetfejnych rejstiiki pravnickych
a fyzickych osob.

Smluvni strany si vyslovné ujednaly, Ze smluvni sankce dle odst. 3 tohoto ¢lanku se
nezapocitava na nadhradu Skody. Dale si smluvni strany vyslovné ujednaly, Zze v ptipade

poruseni dle odst. 5 tohoto ¢lanku odpovida vyse troki ndhradée Skody.

Smluvni sankce je splatnd do 30 dnli od prokazatelného doruceni vyzvy k plnéni této
smluvni sankce.

Smluvni strany si vyloucily aplikaci ustanoveni § 1806 OZ.

VI. Rozhodné pravo



CELNi SPRAVA
CESKE REPUBLIKY

Vztahy mezi smluvnimi stranami touto smlouvou vyslovné neupravené se budou fidit
¢eskymi, obecné zdvaznymi pravnimi predpisy, zejména OZ.

Smluvni strany si pro rozhodovani ptipadnych sporii, vzniklych ze zavazki zalozenych
touto smlouvou, sjednavani ve smyslu ust. § 89 a zakona ¢. 99/1963 Sb., obcansky soudni
fad, ve znéni pozd¢jsich predpisti, mistni ptislusnost k Méstskému soudu v Praze.

VII. Zaruc¢ni podminky
Prodavajici vyslovné prohlasuje, Ze dodavany pfedmét plnéni je bez vad.

Prodévajici poskytuje na predmét plnéni uvedeny v ¢l. I této smlouvy zaruku vyrobce na
bezvadnou funkci v souladu s PFrilohou €. 1 , Technickd specifikace — Nahrada prvka
centralniho ulozisté¢ kryptografickych kli€h“, parametr ,Podpora (zaruka) vyrobce®.
V ptipadé, ze bude na faktufe nebo na protokolu o pfedani a prevzeti vyznacena delsi
zarucni doba, ma tato pfednost pied ustanovenim této smlouvy. Zaru¢ni doba zac¢ina bézet
ode dne ptevzeti predmétu plnéni kupujicim.

Zaruka vyrobce je garantovana v rozsahu uvedeném v Priloze ¢.1, parametr ,,Podpora

(zéruka) vyrobce* a Priloha €. 5 Popis podpory (zaruky) vyrobce®. V ptipadé rozporu mezi
Piilohou ¢. 1 a Prilohou ¢. 5 plati ustanoveni definovana Prilohou €.1.

VIII. Soucinnost a komunikace smluvnich stran

Pti plnéni této smlouvy jsou na strané kupujiciho povéteni roli opravnéné osob /nebo
vedouci projektu/:

Tyto opravnéné osoby budou vyvijet soucinnost s prodavajicim pii plnéni predmétu
smlouvy, a to:

e opravnény zastupce ve vécech smluvnich (s pravem piedavat prodavajicimu
vSechny informace potiebné pro plnéni smluvniho zdvazku prodavajiciho, o které
ke splnéni zavazkl v souladu s touto smlouvou pozada, a ptebirat od né¢ho vSechna
plnéni uskutecnéna dle této smlouvy),

e opravnény zastupce ve vécech technickych (s pravem piebirat a predavat technické
informace potiebné pro plnéni smluvniho zavazku dle této smlouvy od druhé
smluvni strany, o které druha smluvni strana ke splnéni zdvazka v souladu s touto
smlouvou pozada)

e pracovnici kupujiciho, ktefi maji pravo vyzadovat sluzby dle pfedmétu této smlouvy
a tyto sluzby po jejich realizaci od prodéavajiciho ptevzit a nasledné akceptovat jejich
fadné dodani.
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2. Pfi plnéni této smlouvi isou na strané irodéval'iciho iovéfeni roli oirévnéné osobi:

3. Tyto opravnéné osoby budou vyvijet soucinnost s kupujicim pfi plnéni pfedmétu smlouvy,
a to:

e Opravnény zastupce ve vécech smluvnich (s pravem piebirat vSechny informace
potiebné pro plnéni tohoto smluvniho zédvazku od kupujiciho, o které ke splnéni
zavazkll v souladu s touto smlouvou pozddd a predavat mu vSechna plnéni
uskutecnéna dle této smlouvy),

e opravnény zastupce ve vécech technickych (s pravem prebirat a pfedavat technické
informace potfebné pro plnéni smluvniho zavazku dle této smlouvy od druhé
smluvni strany, o které druha smluvni strana ke splnéni zadvazkl v souladu s touto
smlouvou pozada),

e pracovnici prodavajiciho, ktefi maji pravo prebirat pozadavky na sluzby dle
predmétu této smlouvy, vcetné odhadovani rozsahu prace pottebného k jejich
realizaci, tyto sluzby po jejich realizaci objednateli pfedat a nasledné akceptovat
jejich fadné dodani budou uvedeni.

IX. Zavérefna ustanoveni

1. Obé smluvni strany se dohodly na tom, Ze pifipadné dodatky k této smlouvé musi byt
vyhotoveny pouze pisemné, ¢islované vzestupnou fadou a podepsané obéma smluvnimi
stranami. Smluvni strany si dale ujednaly, Ze k jinym formam nebude pfihliZzeno a nebudou
jimi vazany.

2. Pfi podstatném poruseni povinnosti vyplyvajicich ze smlouvy muize kazda ze smluvnich
stran od smlouvy odstoupit. Za podstatné poruseni smluvnich povinnosti se povazuje
nedodrzeni termind plnéni smluvnich stran del$im nez 30 dnd. Toto ovSem neomezuje
pravo na nahradu skody.

3. Stanou-li se né€kterd ustanoveni této smlouvy zcela nebo z¢ésti neplatna, nebo pokud
by néktera ustanoveni chybéla, neni tim dotena platnost zbyvajicich ustanoveni. Misto
neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida smyslu
aucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté takové
ustanoveni, které odpovidd tomu, co by podle smyslu a ucelu této Smlouvy bylo ujednano,
kdyby tato skutecnost byla zndma od pocatku. Totéz plati, vyskytnou-li se ve smlouvé ¢i
jejich dodatcich ptipadné mezery.

4. Vzijemné vztahy smluvnich stran z této smlouvy vyplyvajici a v ni vyslovné neupravené
se fidi pfislusnymi ustanovenimi zakona OZ.

5. Tato smlouva se vyhotovuje ve 4 vyhotovenich, z toho 2 vyhotoveni obdrzi kupujici
a 2 prodavajici.
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Prodavajici vyslovné souhlasi s tim, Ze kupujici tuto smlouvu uvetejni na svém profilu
v plném znéni v souladu se zdkonem ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve
znéni pozdéjSich piedpist.

Smlouva nabyva platnosti dnem podpisu obou smluvnich stran. Uéinnosti smlouva nabyva
dnem uvefejnéni prostfednictvim registru smluv v souladu se zakonem ¢. 340/2015 Sb.,
o registru smluv.

V souladu se zdkonem ¢. 340/2015 Sb., o registru smluv, se strany dohodly, Ze kupujici
zasle tuto smlouvu spravci registru smluv k uvetejnéni ve lhiité, stanovené timto zdkonem.
Osobni udaje stran pfed odeslanim budou anonymizovany v souladu se zdkonem
¢. 101/2000 Sb., o ochrané¢ osobnich idaji a 0 zméné nekterych zékond, ve znéni pozdéjsich
ptedpisi.

Smluvni strany si ujednaly, Ze zadvazky vyplyvajici z této smlouvy se promlcuji ve lhaté

7 let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z jejiho
poruseni do podoby cenného papiru.
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11. Nedilnou soucasti smlouvy jsou:

Ptiloha €. 1 ., Technicka specifikace — Nahrada prvki centralniho uloZzisté
kryptografickych kli¢t“
Priloha ¢&. 2 , Pfeddvaci protokol — vzor*

Priloha €. 3 ,,Skoleni zaméstnanct externich spolecnosti ze zadsad bezpecnosti a ochrany
zdravi pfi praci, poZarni ochrany*

Priloha €. 4 ,,Povinnosti ze zakona o kybernetické bezpe¢nosti*

Ptiloha €. 5 ,,Popis podpory (zaruky) vyrobce*

V Praze V Praze dne
dne 24.02.2023
Hanus Adler

Digitalné podepsal:
24.02.2023 11:15

Bc. HANUS ADLER
Jednatel

Prodavajici
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Priloha C. 1: Technicka specifikace — Nahrada prvka centralniho

ulozisté kryptografickych klici

Minimalni pozadavky kupujiciho |

Nabidka prodavajiciho

Pozadavky na implementacni prace

Parametr Pozadavek
zadavatele

-Instalace dodaného HW v misté plnéni vetejné zakazky.

- Vlastni za¢lenéni dodaného HW do CUKK nebude provadét]
prodavajici, ale bude provedeno technickymi specialisty]
poskytovatele kvalifikovanych sluzeb (QTSP) PostSignum|
nebo technickymi specialisty externi registrani autority|
Implementace poskytovatele kvalifikovanych sluzeb (QTSP) PostSignum)|
(tj. Poskytovatel Kvalifikovanych Sluzeb dale PKS) se
kterym bude mit v dobé Implementace kupujici smlouvu nal
Technickou podporu CUKK, nebot” sprava CUKK jakozto|
ulozisté certifikath QSCD (Qualified Seal / Signature]
Creation Device) je zajistovana tieti stranou (kterou je PKS),
v souladu s pozadavky pro pouziti dle eIDAS (Zakon ¢.
297/2016 Sb. o sluzbach vytvafejicich davéru pro
elektronické transakce, nafizeni eIDAS (¢. 910/2014), unijni
smérnice 1999/93/ESQSCD).

Spliuje
ANO/NE

ANO

Popis konkrétniho splnéni poZzadavku

- Montaz dodaného HW do racku vcetné realizace propojeni
téchto do LAN a

napajecich rozvodu.

-Oziveni dodaného HW

-V ptipadé pozadavku PKS (viz parametr Implementace)

Rozsah implementace provedeni firmware update na verzi kompatibilni s CUKK ,

tak aby bylo mozno nasledné dodany HW zatadit do CUKK.

- Ve spolupraci s PKS otestovani dodaného HW

- Poskytnuti nezbytné soucinosti pro uspésné zaclenéni

dodaného HW do CUKXK, které bude realizovat PKS,

véetné piipadného feseni a komunikace s vyrobcem HW

(nebo jeho lokalnim zastoupenim), pokud to prubéh

implementace (zaclenéni dodaného HW do CUKK) bude

vyzadovat.

ANO

U nabizenych jednotek Luna S750 bude
proveden upgrade FW na verzi 7.7.0, ktera
je kompatibilni s CUKK a zaroven
certifikovana jako QSCD zafizeni.
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PoZadovana podpora (zaruka) a servis

Parametr

Podpora (zaruka) vyrobce

pracovniho dne prioritni sluzbou.
- Zakaznik ma povinnost vratit vadné Zatizeni do 30 dnl.
-Naklady na pfepravu v obou piipadech hradi vyrobce.

PoZadavek Spliuje Popis konkrétniho splnéni poZzadavku
zadavatele ANO/NE
-Na vSechny zafizeni (¢asti) ktera jsou soucasti CUKK je
pozadovana stejna troven podpory (zaruky). Tim je minéno
jak pro pro ¢asti které jsou pfedmétem této vefejné
zakazky, tak pro existujici ¢asti CUKK které budou tvofit
cilovy stav CUKK, tak jak je popsano v ¢asti této
Technické specifikace "Popis Systému pro ukladani
kryptografickych kli¢t - Technicky popis cilového stavu".
U exlstujlclc}} castll FIJKK ( Pop} s Sy§temuvpr0 Elkladam ANO Jak na nové, tak na stavajici prvky CUKK
kryptografickych kli¢a - Technicky popis sou¢asného g ol p
stavu") které budou soucdsti cilového stavu CUKK viz nablalinsisenaenifpedpon iidsice 563
"Popis Systému pro ukladani kryptografickych klicd - REslcl e pele U staVal ekl
Technicky popis cilového stavu" je pozadovano srovnani prodlo.u2|me d J?JICh Vyprsen a’z po
s o g o o stejnou dobu jako prvky nové.
konce podpory (zaruky) dle nové pofizovanych soucasti
které jsou pfedmétem této VZ, se zajisténim plynulé
navaznosti podpory (zaruky) posyktované podle diive
uzavienych smluv o poskytovani technické podpory
vyrobce HSM.
Tyto ¢asti CUKK jsou v "Popis Systému pro ukladani
kryptografickych kli¢t - Technicky popis cilového
stavu" zvyraznény tuénym pismem.
- S uvazenim specifik provozu Cold Spare HSM, pokud z
hlediska podpory (zaruky) zajistované vyrobcem takova
specifika existuji.
- S uvazenim pfislusentvi tj. poctu partitons a licenci pro
pripojeni hosta (klienta), pokud jsou tyto z hlediska
poskytované podpory / zaruky relevantni.
Servisni podpora PLUS byla vyrobcem
Thales pfejmenovana na Enhanced,
- Je pozadovana podpora / zaruka od vyrobce v urovni PLUS nicméné jeji parametry zGstavaji
Support Plan v délce i let. ANO nezménény, viz priloha.
- Pozadovana Servisni podpora PLUS Support Plan obsahuje Pod pvora p’raque v rezimu _24X7X365
emailovou a telefonickou podporu v rezimu 24 x 7 x 365 tj. ANO p ICHRSE kontalftu e-m.allt?m, telefonem
véetné dnll pracovniho volna, klidu a statnich svatki. nebo preferovanym servisnim portalem.
Reakéni doby: Kritické zavady se fe$i do 1 hodiny, ostatni
-V ptipadé kritickych zavad je konkrétni technik ANO zavady HW pak do 4 hodin.
alokovan a zacina s feSenim problému do | hodiny
-V ptipadé nekritickych zavad pak do 4 hodin.
- Stav a uroven podpory vyrobce musi byt mozné na \VSechna vyrobni ¢isla a k nim navazanou
zakladé vyrobnich &isel zafizeni ANO podporu si Ize kdykoliv po dobu trvani
ovefit u vyrobee a nebo jeho lalniho zastoupeni a to kdykoliv ovéFit na servisnim portélu nebo u
po celou dobu pozadované podpory. zastupce spole¢nosti Thales pro CEE.
- Nedilnou soucasti podpory je legalni pfistup zadavatele K . i e o
originalnimu sw vyrobce (Embedded software) kterym jsou AL Pfi platné podpofe ma zakaznik pravo na
minény zejména majoritni i minoritni zmény verzi firmware a| veskery software a firmware uréeny pro
ostatni  pfipadny konfiguraéni software spojeny s provoz HSM a také pravo ke stahovani
podporovanymi zafizenimi. nejnovéjsiho software pro klientské
licence. Vse bezuplatné.
- Vymeéna vadného zafizeni probihd vrezimu odeslani nové a
nepouzité jednotky (HSM modulu) do nasledujiciho ANO e AL e Tl e e

nejpozdéji nasledujici pracovni den
sluzbou Fedex Priority, pficemz obvykle
dalsi pracovni den je na misté.

Jak odeslani nové jednotky, tak vraceni

vadné jednotky hradi vyrobce.
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Technické pozadavky na "pofizovany HSM modul"

Parametr Pozadavek Spliiuje ANO/NE Popis konkrétniho splnéni
zadavatele poZadavku
HSM modul 2 ks Luna7 S750 ANO 2x Luna7 S750
Format zafizeni rack mount appliance ANO Rack mount appliance
Velikost zatizeni 1U ANO 1u
Konektivita - Pocet portli 4x 1Gb Ethernet ANO 4x 1Gbps Ethernet
Pocet napajecich zdroju 2x Hot-Plug ANO 2 zdroje Hot-Plug
Podpora IPv4 a IPv6 Ano ANO Podpora obou protokolt
Pocet kryptooperaci
5000 RSA 2048/s ANO RSA-2048: 5,000 tps
- asymetrické Sifrovanil
4 VA 690 RSA 4096/ ANO RSA-4096: 690 tps
- eliptické kiivky 10000 ECC P256/s ANO ECC P256: 10,000 tps
- symetrickeé Sifrovani 10000 AES-GCM/s ANO AES-GCM: 10,000 tps
Podporované MS Windows Server 2008 R2 - 2016, Linux, Solaris, AIX ANO Windows Server 2008 — 2022,
- operacni systemy RHEL 7-9, AIX 7.3, Ubuntu,
Debian, SUSE
Podpor?Vané VMware, Hyper-V, Xen, KVM ANO VMware, Hyper-V, Xen, KVM
- Virtualni prostiedi
Vysoka dostupnost (HA) Ano ANO Standardné soucasti SW HSM
Automaticka replikace kli¢t Ano ANO Standardné soucasti SW HSM
Podpora vice nezavislych Ano ANO 5 v zékladu, mozZnost licenéné
kryptografickych ulozist’ pro rozsifit az na 20
klice
5 v zakladu
Pocet nezavislych minimalné 5 ANO
lfryg)ﬁf)graﬁck?ch ANO Rozsifitelnost pomoci dokupeni
ozist' (partitions) rozsifitelnost na 20 minimalng licence aZ na 20
uvniti HSM modulu
Zpusob autentizace Autentizace pomoci Pin Entry Device ANO Pomoci PIN PED zafizeni a USB
klica
Moznost M z N Ano ANO Jakdkoliv kombinace M z N
Load Balancing Ano ANO Standardné soucasti SW HSM
Velikost pamfvzti\f 16 MB ANO 16 MB, po upgrade FW na 7.7.0
HSM pro ulozeni 5
yo az 32 MB
kli¢u
Sifrovaci klice Ano ANO Dle politik HSM a jednotlivych
generovany a umistény oddilii jsou klice ukladany pouze
v hardware pfimo na kryptokarté HSM
FIPS 140-2 ANO Random Number Generation:
certifikovany Ano vsouladu s
generator nahodnych NIST 800-90A CTR-DRBG
Cisel
Administrace GUI, SSH a REST APl administrace
pomoci GUL, SSH Ano ANO
Zalohovani obsahu Afib ANO HSM je mozné zélohovat do
HSM do HW hardwarové jednotky LUNA Backup
jednotky HSM
Moznost exportovani klict Ano-v ramci politiky na partitionu ANO Pokud to néjaky specificky pripad
vyZaduje, je mozné nastavit v
politice jednotlivého oddilu
export kli¢h z HSM
Auditovani a kolekce logt SNMP, Syslog ANO Umozriuje SNMP a Syslog
Podporované algoritmy
- Symetrické AES, AES-GCM, Triple DES, DES, ARIA, SEED, RC2, ANO V3echny uvedené jsou
RC4,RCS5, CAST podporované
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RSA, DSA, Diffie-Hellman,ECDSA, ECDH, Ed25519,

- Asymetrické ECIES. Brai X KCDSA ANO Vsechny uvedené jsou
, Brainpool curves, podporované
Podporované hash funkce SHA-1, SHA-2, SM3 ANO SHA-1, SHA-2, SHA-3, SM2,
SM3, SM4
Moznost wrapovani kli¢t Ano -SP800-38F ANO SP800-38F, doporucené pfi
moznosti key exportu
Podporované API PKCS#11, CAPI/CNG, JCA/ICE, OpenSSL, REST ANO Vsechny uvedené maji podporu
v HSM/klientském SW
Main fime before 170 000 hodin ANO 171 308 hodin
failure (MTBF)
Certifikace
- dle eIDAS Ano ANO HSM Luna S750 jsou na Unijnim
seznamu QSCD zafizeni
https://esignature.ec.europa.eu/
tool/#/screen/browse/list/QSCD
SSCD pod Nizozemim, kde
probéhla certifikace.
Viz priloZeny certifikat
- FIPS 140-2 uroven 3 ANO HSM Luna S750 ma certifikat FIPS
140-2 uroven 3 pod cislem
certifikace 4090 viz ptilozeny
certifikat
- FIPS 186-4 Ano ANO HSM v tomto médu umozriuje
pouZivat jen politiky uréené dle
FIPS 186-4 viz pfiloZzené FIPS
Security Policy
\iythlge CE Ano ANO S dodavkou vyrobce dodava
standardu CE, S 3
RoHS, FCC potfebnd potvrzeni
2x Napéjeci kabel C13/C14, délka 2m AU L6 Lepdls Jeluiles a2
napajeci kabely C13/C14 o délce
2m
Piislusenstvi kazdého 4x Ethernet RJ45, S/FTP Cat.6a, ANO
dodévan¢ho HSM modulu - pfesna délka bude upfesnéna v ramci implementace vypliite konkrétni zplisob splnéni
(pfedpokladana maximalni délka 5m) parametru
pfislusentvi pro montdz HSM modulu do raku (lyziny atp.) ANO Ke kazdé jednotce budou dodany

lyZiny a pfipojovaci material do
racku

Technické pozadavky na "licence pro pfipojeni hosta (klienta)"

Parametr

Rozsifeni poctu licenci

PoZadavek
zadavatele

8 ks dalSich licenci pro pfipojeni klienta

Spliiuje ANO/NE

ANO

Popis konkrétniho splnéni
pozadavku

Soucésti dodavky bude navyseni
poctu licenci pro pfipojeni klienta
k HSM o 8 ks
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Priloha €. 2 ,,Predavaci protokol — vzor*

Kupujici: Generalni reditelstvi cel

- — islo smlouvy:
Actinet Informacéni

Prodavajici: ;
systemy s.r.o.

Predmét predani a prevzeti k Nahrada prvkul centralniho ulozisté kryptografickych

klica
(Specifikace rozsahu pfedavaného pinéni véetné uvedeni verzi predavanych dokumentii nebo software)

1.

2.

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba prodavajiciho, ze
uvedeny pfedmét k uvedenému dni fadné pfedala Opravnéné osobé kupujiciho.

Podpisem tohoto Predavaciho protokolu potvrzuje Opravnéna osoba kupujiciho,

Ze uvedeny predmét k uvedenému dni fadné prevzala v souladu s ustanovenimi
smlouvy.

Datum predani:

Kupuijici:

Opravnéna osoba: Telefon, E-mail: Datum:
Prodavajici:

Opravnéna osoba: Telefon, E-mail: Datum:
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Priloha €. 3

Skoleni zaméstnanct externich spoleénosti ze zasad bezpeénosti a ochrany
zdravi pri praci, pozarni ochrany

Zaméstnanci externich spoleénosti jsou povinni:

1. Pfi vstupu do budovy se vZdy ohlasit u zaméstnance odboru 12, majiciho danou praci na
starosti.

2. Pohybovat se jen v prostoru opravovaného zafizeni, na které byli pfivolani.

3. Pocinat si pfi praci tak, aby nedoS8lo k ohroZeni zdravi, dodrZzovat pfedpisy o ochrané a
bezpec€nosti pfi praci a stanovené pracovni postupy.

4. Vstupovat do kontrolovanych prostor jen se svolenim vedouciho stfediska, mistra nebo
mechanika, a to v pfedepsaném ochranném odévu. Vstup do Cistych a kontrolovanych prostor
je povolen v kombinézach z bezuletového materialu a pfislusné obuvi.

5. Zaméstnanci externich firem jsou povinni béhem prace dodrzovat pofadek a vzdy po
vykonani urené prace uvést pracovisté do ptuvodniho stavu.

6. Oznamit vedoucimu zaméstnanci ihned nedostatky a zavady, které by mohly ohrozit
bezpecénost a zdravi ostatnich zaméstnancu.

7. Ridit se bezpe&nostnimi tabulkami, které jsou v objektu umistény.

8. Nezabranovat pfistupu k rozvadé&dm energii, hasicim pfistrojim a unikovym vychodum.
9. Pfi odchodu z pracovisté odpojit elektrické spotfebice.

10. Pred zapocetim prace se informovat, v jakém stavu se nachazi zafizeni, na kterém se
bude pracovat.

11. Oprava, sefizovani, Uprava, Udrzba a cCisténi zafizeni se provadéji, jen je-li zafizeni
odpojeno od pfivodu energii. Neni- li to technicky mozné, musi se ucinit vhodna ochranna
opatfeni.

12. P¥i praci v prostiedi s nebezpe€im vybuchu se musi pouzivat nejiskfici naradi, antistaticky
odév a antistaticka obuv.

13. Pfed zahajenim praci s otevienym ohném a po jejich ukon€eni se musi o této skute¢nosti
o

14. P¥i vyhlaseni pozarniho poplachu urychlene opustit ohrozeny prostor a odebrat se na
shromaZzdisté dle evakuacéniho planu pracovisté, na kterém vykonava svou €innost.

15. Pocinat si tak, aby svym chovanim, jednanim a Cinnosti nezavdal pfiCinu k pozaru,
ekologické nebo jiné havarii.

16. DodrZovat a respektovat platné pfikazy, zakazy a nafizeni, se kterymi byli seznameni, dale
vSechny bezpecnostni tabulky, napisy, symboly a pfikazy.

17. PocCinat si pfi vykonu €innosti tak, aby svym jednanim nebo chovanim nebo vlastni innosti
neohrozovali zdravi a zivoty zaméstnancu a osob zdrzujicich se v arealu nebo majetek

celni spravy.

18. V souvislosti se svou €innosti dodrZzovat na pracovistich pofadek a Cistotu, zabezpec€ovat
prichodnost pfistupovych a unikovych komunikaci.

19. ZajiStovat bezpe€nost pouzivanych stroji a mechanismu, provadét kontrolu stavu
pracovisté, pouzivaného naradi a nastrojl a zjisténé zavady neprodlené odstrarnovat.

20. Oznamovat svym nadfizenym pfip. povéfenym zaméstnancum celni spravy ty zavady a
nedostatky, které by mohly byt pfi€inou bezpec€nostni nehody (Urazu) nebo havarie, a které
nejsou schopni odstranit vlastnimi silami a prostfedky.

21. Vykonavat pracovni ¢innost pouze na uréenych, vyhrazenych a prevzatych pracovistich za
dohodnutych podminek, ze kterych se nesméji bez souhlasu povéfeného zaméstnance

celni spravy svévolné vzdalovat s vyjimkou naléhavych pfipadl (nevolnost, nemoc, uraz
apod.) a odchodu na prestavku v praci dle zakoniku prace v platném znéni.
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22. Dodrzovat zakaz kouFeni v celém arealu budovy GRC s vyjimkou mist k tomu uréenych a
oznacenych jako ,Kufarna“. Koufeni je povoleno pouze v kufarnach, které jsou umistény

na schodistich.

23. Pouzivat otevieny ohen a jiné zdroje zapaleni (svafovani, paleni, brouseni, fezani, vrtani,
letovani, natavovani apod.) pouze na urenych a schvalenych udrZzbafrskych pracovistich
(napf.

svarovna). Mimo tato mista je mozné pouzivat otevieny ohef a jiné zdroje zapaleni jen se

souhlasem odpovédnych zaméstnanct G?Cm nebo |G
m, ktefi musi pfed zahajenim praci vyhodnotit rozsan pozarniho rizika v
anem miste dle platné smérnice o pozarni ochrané. V kazdém pfipadé musi byt vystaveno
pro externi spoleCnost "Pfikaz k provedeni praci se zvySenym nebezpeéim pozaru" a splnéna
v ném stanovena opatfeni. Je nutno pfi pouzivani otevieného ohné v pribéhu praci i po jejich
ukonceni dbat zvySené opatrnosti.
24. Oznamovat svym nadfizenym resp. povéfenym zaméstnancum celni spravy snizeni
zdravotni zpUsobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo jinych
okolnosti, které mohou ovlivnit bezpeény vykon prace.
25. Respektovat rozhodnuti, pfikazy a doporu€eni povéfenych zaméstnancl celni spravy a
zaméstnancu, ktefi vykonavaji kontrolni a dozor¢i €innost na Useku bezpecnosti a ochrany
zdravi pfi praci, pozarni ochrany, ostrahy majetku.
26. Ridit se dal$imi obecné zavaznymi predpisy a normami, jakoZ i mistnimi pfedpisy a
organiza¢nimi normami v oblasti BOZP a PO, se kterymi byly zaméstnanci externi spole¢nosti
seznameny v ramci proskoleni BOZP a PO.
27. Na zakladé vyhledani rizik pfi vykonavané pracovni ¢innosti pouzivat vhodné OOPP.
28. V pFipadé vzniku pozaru v budové GRC jsou zaméstnanci externich spoleénosti povinni
zakrocit k odvraceni Skody, pokud tim nevystavuji vaznému ohrozZeni sebe, nebo ostatni
pfitomné zaméstnance a ohlasit pozar dle pozarnich poplachovych smérnic na ohlasovnu
pozaru kl. 2782.
29. Kazdy zaméstnanec externi spolecnosti, ktery se stane svédkem urazu je povinen na
mlste v ramC| svych schopnostl a moznostl poskytnout okamZ|tou predlekarskou prvni pomoc
cnich hodinach
V ostatnich
, pripadne integrovany zachranny system tel. ¢. 112.
Neprodlené oznamit vedoucumu zaméstnanci celni spravy kde doslo k urazu.
30. Dodrzovat zakaz pozivani alkoholickych napoja, navykovych latek a omamnych prostfedku
na vSech pracovistich. Uvedeny zakaz se vztahuje i na donaseni alkoholickych napoju a
omamnych prostfedkd ve vSech prostorach a objektech celni spravy. DodrZzovat povinnost
pfichazet na pracovisté ve stfizlivém stavu a setrvat v ném po celou pracovni dobu.

Pouzivani OOPP:

1. OOPP nutné pro bé&znou servisni ¢innost je povinna zajistit externi spoleénost sama.

2. Zaméstnanci externich spole¢nosti jsou povinni pfedepsanym zplsobem pouzit specialni
OOPP dle rizik, vyplyvajicich z povahy vykonavané prace. (napf. rukavice, polomasky,
antistaticka obuv, spec. odévy - kombinézy, ochranné bryle atd.).
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Zaméstnancum je zakazano:

1. Pfinaset a pouzivat (i pfed vstupem) alkoholické napoje do objektt i arealu Celni spravy
CR.

2. Pozivat i jinak zneuzit uc¢inné latky nebo pfipravky, které se na stfediscich pouzivaji nebo
vyrabéji.

3. Odstranovat nebo poskozovat bezpenostni zafizeni, kryty, znaCky. Odstranovat nebo
poskozovat instalované bezpeénostni, pozarni a informativni tabulky, napisy, symboly,
vyfazovat z €innosti dalSi bezpe&nostni opatfeni (ochrany, kryty, zabradli, zabrany apod.)
svévolné provadét dalSi nepovolené Upravy bezpeénostniho a protipozarniho vybaveni
pracovisté.

4. Pokud se provadi prace v Cistém prostoru musi se dodrzet pravidla chovani v Cistych
prostorech podle provozniho fadu stfediska.

5. Pouzivat nastroje, naradi, stroje, zafizeni a dopravni a manipulaéni prostfedky, které
nesplfiuji pozadavky bezpec&nosti a ochrany zdravi pfi praci a nebyly u nich provedeny
predepsané prohlidky, zkouSky a revize.

Seznameni zaméstnance externich spoleénosti s rizikem pozaru:

1. Kazdy zaméstnanec provadéjici €innost v arealu spolecnosti je povinen fidit se poZarnim
fadem pracovisté a v pfipadé vzniku mimoradné udalosti (pozar, havarie apod.) také pozarnim
evakuacnim planem a poplachovymi smérnicemi.

2. P¥fi zpozorovani pozaru je kazdy povinen jej uhasit pomoci ru€nich hasicich pfistroju
pfipadné

spusténim stabilniho hasiciho zafizeni. Neni li to mozné, bezodkladné vyhlasit pozarni
poplach

a ohlasit vznik pozaru - tel.kl.150 nebo tladitkem EPS.

Zivotni prostiedi:

Je povinnosti v§ech zaméstnancul externich spole¢nosti zdrzovat se veskerych ¢innosti, které
by mohly vést k ohroZeni &i posSkozeni Zivotniho prostfedi (napf. volné odhazovat &i netfidit
odpad do nadob k tomu urCenych, vylévat zbytky kapalin do kanalizace, pouzivat zafizeni,
ktera nevyhovuiji technickym pozadavkim, aj.).
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Priloha €. 4 ,,Povinnosti ze zakona o kybernetické bezpecnosti‘

Prodavajici bere na védomi, ze pfedmét plnéni dle této smlouvy mlze souviset s uzitim,
spravou, €i rozvojem Kritické informacéni infrastruktury nebo Vyznamného informacéniho
systému ve smyslu ustanoveni § 2, pism. b) nebo d) zakona €. 181/2014 Sb. o kybernetické
bezpec€nosti. Prodavajici a kupujici jsou povinni postupovat podle ustanoveni o bezpeénosti
informaci, které je obsazeno v této pfiloze smlouvy.

Prodavajici se zavazuje dodrZzovat bezpecnostni opatfeni kupujiciho, s pfihlédnutim k
predmétu plnéni dle této smlouvy a dale v priibéhu pinéni dle této smlouvy upozornit kupujiciho
na pfipadny zjistény nesoulad se zakonem.

Ustanoveni o bezpecnosti informaci

(1) Kupujici stanovi z fad svych zaméstnancu osoby do roli

a) odborny gestor dodavky, ktery je odpovédny za stanoveni rizik spojenych s dodavkou a za
dohled bezpecného plnéni dodavky,

b) technicky gestor dodavky, ktery je odpovédny za dohled vécného pinéni dodavky.

(2) Odbornym gestorem a technickym gestorem dodavky je osoba uvedena v odst.1 &l. VIII
smlouvy

(3) Prodavajici stanovi z fad svych zaméstnancl osoby do roli

a) odborny garant dodavky, ktery je odpovédny za eliminaci rizik spojenych s dodavkou a za
bezpecéné pinéni dodavky

b) technicky garant dodavky, ktery je odpovédny za vécné plnéni dodavky.

(4) Odbornym garantem a technickym garantem dodavky je osoba uvedena v odst.2 ¢&l. VIII
smlouvy

(5) Bezpecnostni opatfeni na strané prodavajiciho. Prodavajici je povinen:

a) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS zachovaji mi¢enlivost ve vztahu
k informacim, se kterymi jakymkoliv zplsobem pfijdou do styku pfi uzivani,

b) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS dodrzi bezpe€nostni podminky
uzivani ISCS dodané kupujicim,

c) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS se zdrzi pokusu o logicky pfistup
k objektum ISCS, které nesouviseji s uzivanim,

d) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS nebudou kromé technického
gestora prodavajiciho navazovat Zadné dalsi pracovni kontakty s jinymi pracovniky kupujiciho
bez pfedchoziho rozhodnuti technického gestora kupujiciho.

(6) Bezpecnostni opatfeni na strané kupujiciho. Kupujici je povinen:

a) v dohodnutych terminech dodavat prodavajicimu informace a podklady, které potfebuje k
fadnému uzivani ISCS,

b) kontrolovat dodrzovani bezpec€nostnich podminek uzivani ISCS prodavajicim

c) neprodlené po ukonleni uzivani odebrat pfistupova prava, ktera byla poskytnuta
prodavajicimu, v€etné prav vzdaleného pfistupu do ISCS,

d) pfi poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v této smlouvé uplatnit
vuci prodavajicimu sankce podle sankénich ustanoveni této smlouvy.

(7) Kontrola zavedeni a uziti bezpe€nostnich opatfeni

Prodavajici se na vyzvu zavazuje umoznit kupujicimu provedeni kontroly zavedeni
bezpeclnostnich opatfeni. Prodavajici v této véci poskytne kupujicimu, nebo jim urené treti
strané, nutnou soucinnost. PFi téchto kontrolach bude vzdy pfihlédnuto k povaze a rozsahu
pinéni dle této smlouvy.

(8) Kontrola bezpecnosti dodavky

Prodavajici souhlasi, Ze pokud si to povaha a rozsah plnéni dle této smlouvy vyZzada nebo
pokud to kupujici bude povazovat za nezbytné, muze byt zavedeno sledovani aktivit
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pracovnikl prodavajiciho v ICT prostfedi kupujiciho logovanim vSech provedenych aktivit
(vyjma logovani zadanych pfihlaSovacich Udaji a hesel) nebo nahravanim obsahu vSech
aktivnich obrazovek.

(9) Zména v zavedenych &i uzZitych bezpeénostnich opatfenich

Seznam vyZadovanych bezpecnostnich opatfeni se mize ménit bud v souvislosti se zménou
povahy a rozsahu plnéni dle této smlouvy nebo v navaznosti na povinnosti kupujiciho
vyplyvajici z § 13 zakona & 181/2014 Sb. o kybernetické bezpeénosti. Pokud NBU kupujicimu
ulozi povinnost, v navaznosti na vyskyt kybernetické bezpecnostni udalosti €i incidentu, zavést
¢i uzivat urcité bezpec€nostni opatieni, dotyka-li se toto jakkoliv povahy ¢&i rozsahu plnéni dle
této smlouvy, ma prodavajici povinnost toto bezpecnostni opatfeni zavést &i uzivat, nebo
kupujicimu poskytnout nutnou souc&innost.
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Priloha €. 5 ,,Popis podpory (zaruky) vyrobce*
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THALES

Thales Support Plans

Protection and Peace of Mind

Thales Enterprise Security Producis are designed and built to provide the strongest mechanisms available o
keep your business secure. As your organization grows and evolves, and as new security threals emerge, it
makes sanse lo protect your security infrastruciure with a comprehensive support package. Thales aoffers
three Suppaort Plans designed to meet your maintenance needs and give you the paace of mind that your

Thales security solution will ahways be performing to the highest leveal.

Premier Support Plan Coverage

The Pramier Support Plan represents the highest senice level that
Thales offers. It includes & unique SLA of up 1o 30-minutes for First
Technizal Response for critical isswes. Additional features above
Enhanced Support include:

> Regular Support Account reporting and management.

> Two certification training credits, allowing two of your engineers
to attend Thales certification courses st no additional cost.

> Option to purchase a Mamed Engineer service

MNamed Engineer Option

As a purchasable extension to the Premiar Support Plan, Thales also
offers a Named Engineer option for greater familiarity and attention to
your environment. Subject to availability, the Named Engineer is
available during local regional hours and assisted by the global
Technical Suppaort team during off hours.

This option provides a named technical contact and advanced
services such as upgrades and migrations guidance, monthly
updates, cases status calls and roadmap presentations.

Enhanced Support Plan Coverage

For enterprise customers, where your Thales product is part of
your mission-critical infrastructure and operation, Thales offers a
comprehensive and responsive coverage option with its Enhanced
Support Plan. The Enhanced coverage applies to Entarprise
hardware products and stand-alone software products which often
have to work tegether as & total solution.

Features included abowve the Standard Support Plan inchede:

> 24x7Tx365 online and phone support coverage with First
Technizal Response within one hour for critical issues and 4-
hour respansa time for high priority issues.

> 24x7T access to the Thales Knowledge Base and Support Portal.

> Free advance replacement aption, with priority shipmeant on the
next business day. The exchanged hardware product is shipped
from an authorized Thales location.

> Free alectronic access 1o all update relesses of base
firmware or software originally provided with the hardware
product and of Thales stand-alone software-based security
products.

Standard Support Plan Coverage

To protect your imvestment from rapidly changing threats, and to maintain
nomal operations, Thales offers the entry level Standard Support Plan.
Standard coverage includes:

W

Onlime and phone support coverage during normal regional
business hours with first technical response within 8 business
hours.

24xT access to the Thales Knowledge Base and Support Portal.
Return-to-the-factory and replacement. with a 20-business-day
tumaround {shipping charges not included).

Discounts toward the purchase of major software releases (these
are typically identified by an increase in the major version of &
release).

Fres update releases of base firnware or software onginally
provided with the hardware product.

Fres guality and minor release updstes for Thales stand-slone
software-based security products.

L")
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Original Warranty Coverage

Thales's product warranty coverage. included with the purchase of
your Thales products, provides assurances that the product wall
perform as specified at the time of purchase. This warranty coverage
includes options for hardware repair or replacement where applicable
and also provides certain access privileges to Thales Technical
Support Centers.

Thales Support Plans
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Support Offerings at a Glance
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= 4 Houwrs for high issues™
= & business hours for
Medium and Low cases

= B business howrs for
Mesdium and Low cases

TERM 1 Year, Renewable 1 Year. Renewabla 1 Year, Renewable 1 year
Hours of Coverane 24 x T x 365 coverage 24 x T x 365 coverage 8 x 5 regional business 8 x 5 regional business
houre only* hours anly*
1st Response Targst « 30 Minutes for Criticsl « 1 Hour for Critical issues™ | & Busingss Hours 24 Hours
issues™ » & hours for High isswes™

‘Web | Portal Access Portal and Phone Support | Portal and Phone Support | Portal and Phone Support | Portal Support Only
Additional Support Options | « Account reporting and
management
= 2 Centification Credits
= Option 1o purchase a
Mamed Engineer Program
EQUIFMENT Mext Business Day sdvance | Next Business Day advance | 20-business-day 20-business-day
REFLACEMENT™™ shipment after RMA and shipment after RMA and replacement (Receipt to replacement (Recaipt to
service entitlement sernvice entitiernent Shipment)*** Shipment)***
vefification™* warification***
BASE FIRMWARE, All updates aveilable at no | All updates available at no | All wpdates evailable at ne | Not available
MINCR UPDATES, AND | charge charge charge
PATCHES =
UPDATES FOR STAND- | All updates available at no | All updates available at no |« Mo chamge for minor Mot available
ALOME SOFTW, wess | Charge charge relesses

= Mot availables for major

Exclusions and Restrictions

Regionsl Business Hours are ihe hows between 03:00 AM EST and 09:00 PM EST fer the Uniled States, 09:00 AM
GMT and 5:30 PM GMT far the EMEA region and 06:00 AM IST and 07:30 PM IST for the APAC regien, Manday
through Friday excliding holidays.

™ For support an Salurday and Sunday, Crilieal and High eases must be logged by Phons

Coat e per SLA excepl for costs associated with shipment 1o the repair Tacility and any fees, duties, of laxes
associaled wilh an nternational shipment. Equipment pol relered within 30 days will be inveiced al list prics.

Return 1o Fctery svailable on selec products only. A full L is availabe fram the mainlerance renewal Leam. Nom-
slandard ilerns may be subject 1o standard lead e (SLT). Rems will be shipped via standasd evemight service
{dermestic shipmenis) of Intermatienal Priofity {imemational shipmrents)

custorized soltware | firmware releases defvered via a PS engagement.

Thales Supporn Portal - hitps://supporportal thalesqroup.com

Software and firmwane offerings are apphcable lo Standard GA / palch softwane | femware releases and excide

Thales Suppaort Plans
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