SMLOUVA O DiLO
$/01/2023/0065

uzavrena podle § 2586 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich
predpist

l. Smluvni strany

Objednatel: Ceska republika - Ustav pro studium totalitnich rezimd, organizaéni slozka statu
Sidlo: Siwiecova 2, 130 00 Praha 3

Zastoupeny:  doc. PhDr. Ladislavem Kudrnou, Ph.D., reditelem

IC: 75112779

Kontaktni

osoba:

(dale jen “objednatel”)

Zhotovitel: BDO Consulting s.r.o.

Sidlo: V Parku 2316/12, 148 00 Praha 4
Zastoupeny:  Ing. Tomasem Kubi¢kem, Ph.D., jednatelem
Email: tomas.kubicek@bdo.cz

IC: 49622625

DIC: (249622625

Bankovni spojeni: 107-8598090237/0100
Sp. znacka:  C 24614 obchodniho rejstriku vedeného Méstskym soudem v Praze

(dale jen ,,zhotovitel*)

Dale téz spolecné jako ,,smluvni strany“

I Uvodni ustanoveni

1. Objednatel od svého vzniku v r. 2007 neprosel nezavislym externim IT auditem. Predmétem této
smlouvy je provedeni IT auditu - celkové zhodnoceni stavu ICT zadavatele. Cilem je zhodnotit
soucasny stav, jak stavajici ICT (aplikace a infrastruktura) naplnuje potreby vykonavanych agend,
zakladni posouzeni informacni a kybernetické bezpelnosti, IT procesl, hlavnich dodavateld,
personalniho obsazeni ICT Gtvaru, celkové ekonomiky ICT a potencionalnich rizik.

2. Tato smlouva je sjednana na zakladé zakazky ¢. N006/22/V00032645 s nazvem ,,Provedeni IT
auditu organizace*.

1. Predmét smlouvy

1. Pfedmétem této smlouvy je zavazek zhotovitele provést na sv(j naklad a nebezpeci pro
objednatele IT audit, a to v souladu s Prilohou €. 1 a Prilohou ¢. 2 této smlouvy (dale jen ,,Dilo“),
a dale zavazek objednatele radné a vcas provedené Dilo prevzit a zaplatit zhotoviteli za jeho
provedeni odménu, to vie zplsobem a za podminek sjednanych smluvnimi stranami v této smlouvé.


mailto:tomas.kubicek@bdo.cz

Iv.

1.

Prava a povinnosti zhotovitele

Vedle ostatnich prav a povinnosti vyplyvajicich zhotoviteli z ostatnich ustanoveni této smlouvy,
zhotovitel pri provadéni Dila:

bude postupovat v souladu s platnymi pravnimi predpisy a veskeré ¢innosti a prace, které jsou
potrebné pro zpracovani Dila, bude realizovat prednostné vlastnimi odborné zplsobilymi osobami;

konecnou zpravu zhotovitel vypracuje pisemné ve dvou vytiscich véetné jeji elektronické verze
na USB nosici a preda ji objednateli, resp. zastupci objednatele, v jeho sidle;

prohlasuje, ze je k provadéni Dila nalezité kvalifikovan.

se zavazuje pri provadéni Dila postupovat samostatné, s odbornou péci a v souladu s prislusnymi
relevantnimi zajmy Objednatele.

se zavazuje provést dilo Dilo a predat ho objednateli nejpozdéji do terminu uvedeného
v harmonogramu v Priloze ¢. 1 této smlouvy (dale jen ,,Harmonogram“), a to za predpokladu,
Ze objednatel bude plnit radné a vcas své povinnosti vyplyvajici mu z této smlouvy, zejména
povinnost predat Podklady ve stanovenych terminech, podobé a formatu a povinnost soucinnosti;

bude po dobu plnéni predmétu smlouvy i po jeho dokonceni zachovavat vici tfetim osobam
mlcéenlivost o vSech informacich, ke kterym ziskal pristup béhem provadéni Dila s tim, Ze povinnost
mlcenlivosti se vsak nevztahuje na:

.6.1 informace verejné pristupné;

1.6.2 informace, které zhotovitel obdrzi od jinych stran, na které se nevztahuje povinnost

zachovani mlcenlivosti;

1.6.3 informace, které byly jiz zhotoviteli prokazatelné znamé pred podpisem této smlouvy;

1.6.4 zpfistupnéni informaci pravnim, G¢etnim, danovym a jinym odbornym poradcim ci

zastupcum zhotovitele (za predpokladu, Ze tyto osoby jsou vazany povinnosti zachovavat
mlcenlivost) a pojistiteldm zhotovitele;

1.6.5 zpristupnéni informaci zaméstnancim a jinym spolupracovnikim zhotovitele, v rozsahu

potfebném pro plnéni jejich Ukoll pri zpracovani Dila (za predpokladu, Ze tyto osoby jsou
vazany povinnosti zachovavat mlcenlivost);

1.6.6  zpristupnéni informaci svym pfimym i nepfimym spole¢nikim ¢&i ovladajicim osobam, ¢lenim

statutarniho organu, ¢lentim dozor¢i rady ¢i jinych obdobnych organ

1.6.7 zpristupnéni informaci v pripadech, kdy je to vyZadovano pravnim predpisem nebo na jeho

zakladé prislusnym spravnim organem nebo soudem.

Zhotovitel neodpovida za bezvadnost, spravnost, pravdivost a Uplnost Podkladi. Prevzetim
Podkladll od objednatele za ucelem jejich zpracovani dle této smlouvy zhotovitel nepotvrzuje
jejich bezvadnost, spravnost, pravdivost ani Uplnost. Poklady jsou vadné také v pripadé, kdy
Podklady (popf. néktery z nich) nejsou zhotoviteli predlozeny v podobé a formatu pozadovaném
zhotovitelem.

Zhotovitel prohlasuje, Ze Dilo neni a nebude zatizeno pravy tretich osob, ze kterych by pro
Objednatele vyplynuly jakékoli dalsi financni nebo jiné naroky ve prospéch tretich stran.
Zhotovitel ponese veskeré disledky takové poruseni prav tretich osob.

Plnéni ze strany Zhotovitele je podminéno radnou a véasnou soucinnosti objednatele. V pripadé
prodleni objednatele s poskytnutim soucinnosti neni Zhotovitel v prodleni se svym plnénim.

Zhotovitel prohlasuje, ze je pojistén pro pripad odpovédnosti za skodu, ktera by mohla objednateli
vzniknout v souvislosti s plnénim predmétu této smlouvy zhotovitelem, a zavazuje se udrZovat
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VL.

toto pojisténi v platnosti po celou dobu trvani této smlouvy.

Zhotovitel odpovida za $kodu, ktera objednateli vznikne v disledku poruseni povinnosti zhotovitele
dle této smlouvy, ledaze by bylo smluvnimi stranami sjednano jinak. Zhotovitel neodpovida za
Skodu, pokud na skutecnosti, kterych se tyka pripadna skoda, objednatele vyslovné upozorni.

Zhotovitel je povinen uhradit objednateli Skodu, kterda mu prokazatelné vznikla v dasledku
prodleni zhotovitele s Fadnym a vcasnym splnénim jeho zavazku.

Zhotovitel odpovida za veskeré vady Dila, které nemohl objednatel ovlivnit, a za veskeré skody,
které vzniknou objednateli na zakladé vadného plnéni ze strany Zhotovitele.

Prava a povinnosti objednatele

Vedle ostatnich prav a povinnosti vyplyvajicich objednateli z ostatnich ustanoveni této smlouvy
se objednatel zavazuje poskytovat zhotoviteli veskerou zhotovitelem poZadovanou soucinnost,
véetné vsech nezbytnych informaci pro zpracovani Dila, a to na zakladé pisemnych instrukci
zhotovitele a bez zbytecného odkladu poté, co zhotovitel objednatele k poskytnuti soucinnosti
vyzve.

Objednatel je povinen predlozit zhotoviteli Podklady uvedené v Harmonogramu, a to v terminech
uvedenych v tomto harmonogramu a na email zhotovitele uvedeny v ¢l. |, a to v podobé a formatu
pozadovaném zhotovitelem, zejména Podklady musi byt strojové citelné; kdykoliv béhem
zpracovani Dila je zhotovitel opravnén upresnit pozadovanou podobu a format Podkladu;

Objednatel odpovida zhotoviteli za bezvadnost, spravnost, pravdivost a Uplnost Podklad(;

Cenové ujednani

Za zpracovani Dila uhradi objednatel zhotoviteli celkovou odménu ve vysi stanovené nize.
K uvedené castce bude fakturovana DPH.

Popis Celkem bez DPH

Vypracovani IT auditu 495.000 K¢

Tato cena je neprekrocitelna a nejvyse pripustna a zahrnuje veskeré naklady a rizika Zhotovitele
spojena s plnénim dle této smlouvy, véetné veskerého materialu, prace, baleni, poplatkd, dopravy
atd. Tato cena je platna po celou dobu realizace Dila.

Zména ceny véetné DPH je pripustna pouze v pripadé zmény zakonné sazby DPH na zakladé
pisemného dodatku podepsaného k tomu opravnénymi zastupci obou smluvnich stran. Ke sjednané
cené bez DPH se pripocte dan z pridané hodnoty ve vysi stanovené pravnimi predpisy platnymi ke
dni uskutecnéni zdanitelného plnéni.



VIl.

Viil.

1.

2.

X.

1.

Predani a prevzeti Dila

Zhotovitel splni svou povinnost provést Dilo jeho radnym dokoncenim a predanim objednateli,
véetné odstranéni vad, tedy dnem podepsani predavaciho protokolu bez vyhrad objednatelem.

O predani a prevzeti Dila bude sepsan predavaci protokol podepsany k tomu opravnénymi zastupci
obou smluvnich stran. V predavacim protokolu bude potvrzeno zejména predani a prevzeti Dila,
prip. seznam predanych dokladu.

Objednatel preda zhotoviteli do 10 pracovnich dnll od predani Dila své pripominky formou zapisu
nebo v této dobé podepise predavaci protokol bez vyhrad objednatele. Zhotovitel je povinen
nejpozdéji do 10 dni od predani zapisu vadu odstranit, pokud vzhledem k povaze vady nesjednal
s Objednatelem Lhdtu jinou.

JestliZze objednatel odmitne Dilo prevzit sepisi zastupci smluvnich stran zapis, v némz objednatel
uvede dlvod neprevzeti.

Zastupce objednatele pro prevzeti Dila:

Zastupce zhotovitele pro predani Dila:

Odpovédnost zhotovitele za vady Dila a prislusna prava objednatele z vad Dila se ridi ustanovenimi
§ 2615 a nasl. Obcanského zakoniku.

Platebni podminky

Odména bude zhotovitelem fakturovan po predani a prevzeti Dila ve smyslu ¢l. VII. této smlouvy.

Lhdta splatnosti danovych dokladd je dohodnuta na 21 kalendarnich dnl ode dne jejich dorucéeni
objednateli, pricemz dnem splatnosti se rozumi den, kdy je castka odepsana z uctu objednatele v
penéznim Ustavu. Zhotovitel je opravnén vyGcétovat cenu za Dilo na zadkladé oboustranné
podepsaného predavaciho protokolu, v némz objednatel nema k dodanému Dilu vyhrady.

V pripadé, ze Zhotovitelem nebude provedeno Dilo v pozadovaném terminu nebo rozsahu, aniz by
doslo k prodleni objednatele s plnénim jakékoliv povinnosti, nebude vyplacena ani pomérna
castecna cast odmény Zhotoviteli, a to az do Uplného a bezvadného provedeni a predani dila. Toto
ustanoveni nema vliv na cl. VII. a narok na uhrazeni smluvni pokuty.

Ujednani o sankcich

V pripadé prodleni Objednatele s placenim odmény podle ¢lanku VI. ve Lh(té dle clanku VIII. této
smlouvy muzZe Zhotovitel i¢tovat Objednateli Urok z prodleni ve vysi 0,05 % z neuhrazené astky
za kazdy byt jen zapocaty den prodleni az do Uplného zaplaceni dluzné Castky.

V pripadé prodleni zhotovitele, nezavinéném objednatelem, s dodanim dila, mize objednatel
Uctovat Zhotoviteli Grok z prodleni ve vysi 0,05 % z odmény stanovené v cl. VI. odst. 1 této smlouvy
za kazdy zapocaty den prodleni.

Platnost a ucinnost ustanoveni ¢l. IX. nebudou nikterak doteny pripadnym ukoncéenim této
smlouvy.

Ostatni ustanoveni

S ohledem na to, Ze pozadavky stanovené legislativou a prislusSnymi relevantnimi Urady
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3.

XI.

a institucemi, a pripadné dalSimi souvisejicimi predpisy se mohou v Case ménit, dohodly se
smluvni strany na tom, ze pro zpracovani Dila dle této smlouvy budou rozhodujici pozadavky
stanovené legislativou a prislusnymi Urady ke dni uzavreni této smlouvy.

Smluvni vztah zaloZeny touto smlouvou zanikd pisemnou dohodou smluvnich stran nebo
odstoupenim od smlouvy Zhotovitelem nebo Objednatelem v pripadech uvedenych v této smlouvé
(tim nezanika narok Zhotovitele na pomérnou ¢ast odmény dle rozsahu realné uskute¢néného
plnéni). Objednatel je opravnén odstoupit od této smlouvy, pokud je Zhotovitel v prodleni
s fadnym splnénim své povinnosti dle této smlouvy a tuto povinnost nesplni ani v nahradni lhaté
10 pracovnich dnu ode dne, kdy ho Objednatel na prodleni upozorni. Kterakoliv smluvni strana je
opravnéna odstoupit od této smlouvy, pokud je na druhou smluvni stranu podan insolvencni navrh.
Zhotovitel je opravnén odstoupit od této smlouvy, pokud je Objednatel v prodleni s plnénim svych
povinnosti, zejména v pripadné pokud nesoucinnost Objednatele brani Zhotoviteli v dokonceni a
realizaci Dila, a Objednatel takovou svou povinnost nesplni ani v nahradni lh(té 10 pracovnich
dnd ode dne, kdy ho Zhotovitel na prodleni ¢i nesoucinnost upozorni.

Uéinky odstoupeni nastavaji dnem doruceni oznameni o odstoupeni smluvni strané, které je
urceno.

Zavérecna ustanoveni

Smlouva nabyva platnosti dnem podpisu smlouvy obéma smluvnimi stranami a Géinnosti dnem
uverejnéni v registru smluv.

Smluvni strany berou na védomi, Ze tato smlouva ke své Ucinnosti vyzaduje uverejnéni v registru
smluv podle zdkona €. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv,
uverejnovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich
predpisi a s timto uverejnénim souhlasi. Uvefejnéni této smlouvy v registru smluv zajisti

objednatel neprodlené po jejim uzavreni.

Tato smlouva mGze byt ménéna a doplriiovana pouze dohodou smluvnich stran formou pisemnych
Cislovanych dodatk( k této smlouvé.

Obé smluvni strany souhlasi s tim, Ze pripadné neshody vzniklé pfi realizaci predmétu této smlouvy
budou predevsim reseny smirem.

Tato smlouva se Fidi pravnimi predpisy Ceské republiky, zejména zakonem ¢&. 89/2012 Sb.,
obcansky zakonik v platném znéni.

Zhotovitel si je pfi plnéni této smlouvy védom povinnosti vyplyvajicich z platnych pravnich prepist
upravujici ochranu osobnich udajl, zejména ze zakona ¢. 110/2019 Sb., o zpracovani osobnich
Udaju a z obecného nafizeni Evropské unie o ochrané osobnich Udaji (GDPR). Zhotovitel je
opravnén zpracovavat osobni Udaje pouze v rozsahu nezbytné nutném pro plnéni predmétu této
smlouvy v souladu s platnymi pravnimi pfepisy upravujicimi ochranu osobnich (daju. Zhotovitel
ucini dostatecna organizacni a technicka opatreni zabranujici pristupu neopravnénych osob
k osobnim Gdajim.

Tato smlouva je vyhotovena ve dvou stejnopisech, z nichz kazdy ma platnost originalu. Kazda ze
smluvnich stran obdrzi po jednom stejnopisu smlouvy. Smluvni strany jsou opravnény uzavrit
smlouvu také v podobé elektronické, k niz kazda ze smluvnich stran pripoji uznavany elektronicky
podpis.

Smluvni strany jsou povinny se neprodlené informovat o vSech skutecnostech, které by mohly
zaznamenat ohroZeni této smlouvy a dohodnout dalsi postup.

Prilohy této smlouvy jsou nasledujici:
Priloha 1: Harmonogram
Priloha 2: Specifikace plnéni



Prilohy tvori nedilnou soucast smlouvy.

Objednatel:

Ceska republika - Ustav pro studium totalitnich rezim,
organizacni slozka statu

Zhotovitel:

BDO Consulting s.r.o.



Priloha 1 Harmonogram

Casova posloupnost projektovych aktivit*

* Tyden 1
o sbér Podkladu (architektura, politiky, smérnice, administratorska dokumentace,
ekonomicka data, informace o dodavatelich apod.)
o nastaveni a odsouhlaseni zakladnich projektovych procesl a pravidel (schiizky,
reporting, eskalace, zapisy, nastroje pro vyménu dat apod.)

e Tyden2

o studium podkladd, dokumentace

o planovani schizek

o odsouhlaseni formy a struktury zavérecné zpravy

o diskuse s vedenim (radu - potvrzeni a upresnéni si o¢ekavani od auditu
* Tyden 3-5

o rozhovory se zaméstnanci ICT, vlastniky procest

» Tyden 5-6
o tvorba prvniho draftu zpravy
o formulace prvnich hypotéz a zavéra
o verifikace hypotéz a zavér(

e Tyden7
o diskuse s vedenim uradu nad predbéznymi zavery
o upresnéni a finalni validace zjisténi a doporuceni

* Tyden 8
o finalizace zavérecné zpravy
o zapracovani pripominek
o predani finalni zpravy a prezentace zavér(

* Lhdta k provedeni dila pocind béZet ode dne ucinnosti smlouvy a pocita se v tydnech dle
stanoveného harmonogramu, ktery je prilohou ¢. 1 smlouvy.



Priloha 2
Specifikace plnéni

1. Posouzeni HW prostredi IS/ICT

Cil: Zhodnoceni infrastruktury jako celku — pracovni stanice, servery, Ulozisté, sitové prvky
Zadavatel poZaduje provéreni infrastruktury podle oborovych standardd fady ISO 27001, 1SO 20000,
SO 22301.

Zadavatel poskytne potfebnou soucinnost jako je seznam vSech HW a infrastrukturnich prvkd,
dostupnou dokumentaci, zakladni architekturu a provozni a kapitalové naklady na né (dale jen
OPEX/CAPEX), hlavni dodavatele.

PoZadovany vystup: bodové zhodnoceni stavu HW prostredi, upozornéni na rizika, zjisténi a
doporuceni k naprave.

2. Posouzeni stavu SW prostredi

Cil: Provéreni vyuzivanych aplikacnich programd

Zadavatel poZaduje provéreni stavu aplikaci, vyuzivané verze, posouzeni ekonomické zatéze za
vyuzivani aplikaci, posouzeni na misté pri setkani se s klicovymi koncovymi uzivateli a posouzeni
adekvatnosti pokryti business potreb stavajicimi aplikacemi.

Zadavatel poskytne potfebnou soucinnost jako je seznam a dokumentace k aplikacnim programim,
zakladni architektonické schéma, setkani s klicovymi uzivateli, naklady OPEX/CAPEX, hlavni
dodavatelé.

Pozadovany vystup: Bodové vyhodnoceni stavu SW, vyhodnoceni ekonomické naroénosti, pokryti
business potreb a doporuceni

3. Personalni a organizacni zabezpeceni IT oddéleni

Cil: Zhodnoceni cinnosti a provadénych sluzeb ze strany IT oddéleni

Zadavatel pozaduje provést revizi IT sluzeb dle metodiky ITIL, posoudit personalni dostatecnost a
odbornost tymu, zastupitelnost, posoudit zakladni ICT procesy a pravidla, zohlednit rozsah
nakupovanych sluzeb, ohodnotit adekvatnost, rizikovost a ekonomicnost.

Zadavatel poskytne potrebnou soucinnost, rozhovory s IT oddélenim, dokumentace - katalog sluzeb a
job descriptions, prehled nakupovanych sluzeb.

PoZadovany vystup: Bodové zhodnoceni ¢innosti ICT v kontextu cena/kvalita/rizikovost. Hodnoceni
sluzeb a procest IT oddéleni, personalni pohled, rizika a doporuceni k napravé

4. Organizace dodavatel( a outsourcovanych sluzeb

Cil: Provedeni revize dodavatelskych sluzeb, posouzeni jejich adekvatnosti a nakladovosti.
Zadavatel poZaduje provést revizi dodavatelskych sluzeb (napf. Paretiv princip 20/80), zejména
SLA, autorska prava a licence, zhodnotit po ekonomické strance (CAPEX, OPEX), posouzeni vhodnosti
insourcingu/outsourcingu, posouzeni bezpec¢nosti fizeni dodavateld.

V ramci soucinnosti zadavatel umozni pristup k dodavatelskym smlouvam a jejich cenam.
Pozadovany vystup: Bodové zhodnoceni vhodnosti sluzeb a jejich ekonomické narocnosti, doporuceni
o vhodnosti in/outsourcovani sluzeb, zhodnoceni parametr( sluzeb

5. Bezpecnost a rizika IT infrastruktury

Cil: Vyhodnotit bezpecnost a rizika IT infrastruktury

Zadavatel poZaduje provérit nastaveni prvki bezpecnosti, posoudit bezpecnostni dokumentaci a
dokumentaci informacni bezpecnosti (prvky normy ISO 27001, GDPR), provéreni nastaveni zaloznich
systém( a moznosti rychlé obnovy.

Zadavatel poskytne soucinnost: bezpecnostni dokumentaci, popis bezpecnostni architektury a
soucinnost IT oddéleni

PoZadovany vystup: Bodové zhodnoceni stavu bezpecnosti IT infrastruktury z hlediska technického,
organizacniho a procesniho, upozornéni na rizika a doporuceni k naprav



