Pfiloha €. 3 Smlouvy o vytvoreni, implementaci a provozu ulozisté vysledki laboratornich vySetfeni a o souvisejici servisni a
technické podpofe a udrzbé - Vzor smlouvy o zpracovani osobnich Udajd uzavirané mezi Zhotovitelem a pfisluSnou laboratofi

SMLOUVA O ZPRACOVANIi OSOBNICH UDAJU

(dale jen ,Smlouva“ nebo ,Zpracovatelska smlouva®)
uzaviena v souladu s &lankem 28 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaju a o volném pohybu téchto Udaju a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaju) (dale jen ,Nafizeni*):

se sidlem:

ICO:

DIC: cz

Zapsana: v OR vedeném , Sp.zn.
Zastoupena:

(dale jen ,Spravce” nebo ,Poskytovatel)

a

se sidlem:

ICO:

DIC: Ccz

Zapsana: v OR vedeném , Sp.zn.
Zastoupena:
(dale jen ,Zpracovatel” nebo ,IT firma®)

(Spravce a Zpracovatel dale spoleéné jen ,Smluvni strany” a kazdy samostatné jen ,Smluvni
strana®)

PREAMBULE
VZHLEDEM K TOMU, ZE:

A. Se Poskytovatel zapojil do projektu Oborové zdravotni pojiStovny zaméstnancu bank,
pojistoven a stavebnictvi (dale jen ,0ZP), jehoz cilem je poskytnout pojisténcum OZP
pristup k laboratornim vysledkim prostfednictvim tzv. ,VITAKARTY",

B. IT firma byla na zakladé vefejné zakazky OZP vybrana pro zajisténi pfenosu dat do
tzv. ,VITAKARTY*

dohodly se Smluvni strany na uzavieni této Smlouvy.

l.
Definice

1. Pokud neniv této Smlouvé vyslovné stanoveno jinak, maji terminy pouzité v této Smlouvé
stejny vyznam, jak jsou definovany v ¢lanku 4 Nafizeni, zejména:

,»osobni udaje“ jsou veskeré informace o identifikované nebo identifikovatelné
fyzické osobg, zejména odkazem na urcity identifikator, napfiklad
jméno, identifikacni &islo, loka¢ni udaje, sitovy identifikator nebo
na jeden Ci vice zvlastnich prvka fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spoleCenské identity této
fyzické osoby;



»Citlivé udaje” jsou osobni udaje vypovidajici o narodnostnim, rasovém nebo
etnickém puvodu, politickych postojich, ¢lenstvi v odborovych
organizacich, naboZenstvi a filosofickém pfesvédéeni, odsouzeni
za trestny &in, zdravotnim stavu a sexualnim Zivoté subjektu udaja
a geneticky udaj subjektu udajd, dale biometricky udaj, ktery
umoznuje pfimou identifikaci nebo autentizaci subjektu udaju;

»poruseni je poruSeni zabezpecCeni, které vede knahodnému nebo
zabezpeceni protipravnimu znieni, ztrat€, zméné nebo neopravnénému
osobnich udaju“ poskytnuti nebo zpfistupnéni pfenasenych, ulozenych nebo jinak

zpracovavanych osobnich udajug;

»Subjekt udaju“ je identifikovana nebo identifikovatelna fyzicka osoba, kterou Ize
pfimo ¢€i nepfimo identifikovat;

»Zpracovani“ je jakakoliv operace nebo soubor operaci s osobnimi udaji nebo
soubory osobnich udajl, které jsou provadény pomoci Ci bez
pomoci automatizovanych postupa.

Il.
Predmét a uéel Smlouvy

Spravce touto Smlouvou povéfuje Zpracovatele zpracovanim osobnich adaja
poskytnutych Spravcem Zpracovateli za uéelem stanovenym v Pfiloze €. 1 této Smlouvy.

Pfedmétem Smlouvy je stanoveni podminek zpracovani osobnich udaji v souladu s
Clankem 28 Nafizeni tak, aby zpracovani splfiovalo poZadavky Nafizeni. Smlouva se
vztahuje na veskeré osobni udaje, které jsou poskytnuty Spravcem Zpracovateli a ha
osobni udaje, které Zpracovatel pro Spravce zpracovava.

Zpracovatel se zavazuje pfi zpracovani osobnich udaju dodrzovat povinnosti stanovené
touto Smlouvou a Nafizenim.

Zpracovatelskd smlouva a/nebo Pfiloha ¢. 1 a Pfiloha &. 2 této Smlouvy, specifikuje
predmét, dobu, povahu a ucel zpracovani, typ a rozsah osobnich Udajl, které budou
zpracovavany, kategorie subjektt udajd, prava a povinnosti Spravce a Zpracovatele, a
rovnéz podminky a zaruky Smluvnich stran z hlediska technického a organizaéniho
zabezpeceni ochrany osobnich udaja.

[l
Doba trvani zpracovani

Doba trvani zpracovani je sjednana na obdobi uréené v PFiloze €. 1 této Smlouvy.

V.
Prava a povinnosti Spravce

Spravce prohlasuje, Ze s osobnimi udaji pfedavanymi Zpracovateli prokazatelné
disponuje v souladu s pravnimi pfedpisy a pokud tak vyplyva z téchto predpist, ma rovnéz
prokazatelny souhlas subjektd udaju se zpracovanim osobnich udaju, jakoz i souhlas s
pFedanim osobnich udaji Zpracovateli za u€elem stanovenym v Pfiloze €. 1 této Smlouvy.



Odvola-li subjekt udaju po dobu trvani této Smlouvy souhlas se zpracovanim jeho
osobnich udajl, Spravce bez zbyte¢ného odkladu informuje Zpracovatele, ktery
neprodlené prestane osobni Udaje daného subjektu Udaju zpracovavat a provede jejich
trvaly vymaz (ledaze zvlastni pravni predpis stanovi Zpracovateli povinnost dotcené
osobni udaje po urcitou dobu uchovavat).

V.
Prava a povinnosti Zpracovatele

Zpracovatel bude zpracovavat osobni Udaje za podminek této Smlouvy a pouze za ucely
stanovenymi v Pfiloze €. 1 této Smlouvy anebo za jinym ucelem, ktery Spravce pfedem
pisemné schvali.

Zpracovatel zachova miCenlivost o osobnich udajich a o bezpeénostnich opatfenich
pfijatych k zabezpec€eni ochrany osobnich udajl, a to i po ukon&eni Smlouvy. Zpracovatel
zajisti, aby se jeho zaméstnanci a pfipadné dalSi osoby, které se podileji na zpracovani
osobnich udajl, zavazali k povinnosti mi¢enlivosti po celou dobu trvani této Smiouvy,
jakoz i po jejim ukonCeni, a aby byli pou€eni o moznych nasledcich v pfipadé poruseni
této povinnosti.

Zpracovatel bude pfi zpracovavani osobnich udaji postupovat zejména v souladu s touto
Smlouvou a dolozenymi pokyny Spravce. Zpracovatel vede evidenci téchto pokynu
Spravce. Zpracovatel je povinen zajistit bezpe¢nost a ochranu vSech zpracovavanych
osobnich Udaju pfedanych mu Spravcem, a to v souladu s touto Smlouvou a pravnimi
predpisy, a to bez ohledu na jejich formu. Je-li pokyn Spravce v rozporu s pravnimi
predpisy (zejména s Nafizenim), je Zpracovatel opravnén odmitnout spinéni takového
pokynu a neodpovida Spravci za pfipadné vzniklou Gjmu.

Zpracovatel neni opravnén osobni udaje zverejfiovat, Sifit, ¢i pfedavat dalSim osobam, s
vyjimkou osob poskytujicich subdodavatelské sluzby Zpracovateli na zakladé
prfedchoziho pisemného souhlasu Spravce udéleného zvlast pro kazdého konkrétniho
subdodavatele. Zpracovatel v takovém pfipadé odpovida za plnéni této Smlouvy jako by
zpracovani provadél sam. Po obdrzeni souhlasu od Spravce Zpracovatel uzavie s kazdym
subdodavatelem podilejicim se na zpracovani osobnich Udaji pisemnou smlouvu o
zpracovani osobnich udaju, ktera zajisti poskytnuti zaruk ochrany osobnich udaju alespori
jako tato Smlouva, zejména pokud jde o bezpec¢nostni, organiza¢ni a technicka opatreni
na ochranu osobnich udaja.

Zpracovatel je povinen pfijmout vesSkera technicka a organizacni opatfeni ve smyslu ¢l.
32 Nafizeni, aby nemohlo dojit k protipravnimu nebo nahodnému znieni, ztraté,
pozménovani, k neopravnénému zpfistupnéni pfedavanych, ulozenych nebo jinak
zpracovavanych osobnich udajli, nebo neopravnénému pfistupu k nim, ato s pfihlédnutim
ke stavu techniky, nakladdm na provedeni, povaze, rozsahu, kontextu a ucelim
zpracovani i k rdzné pravdépodobnym a rdzné zavaznym rizikim pro prava a svobody
fyzickych osob, provedou spravce a zpracovatel vhodna technicka a organizacni opatfeni,
aby zajistili uroven zabezpec€eni odpovidajici danému riziku, v&etné, pokud je to vhodné,
pseudonymizace, Sifrovani, apod. Tato povinnost plati i po ukon&eni zpracovani osobnich
udajh. Zpracovatel pfi zpracovani osobnich udajid implementuje proces pravidelného
testovani, posuzovani a hodnoceni ucinnosti zavedenych technickych a organizacnich
opatfeni pro zajisténi bezpelnosti zpracovani osobnich adaji. Zpracovatel bez
zbyte€ného odkladu informuje Spravce o pfijatych bezpeénostnich opatfenich, a to na
vyzadani Spravce. Smluvni strany se zavazuji poskytnout si navzajem potfebnou
soucinnost, aby byly zajistény dostateCné zaruky ohledné zavedeni vhodnych technickych



a organizacnich opatfeni a aby zpracovani splfiovalo pozadavky pravnich pfedpist
(zejména Nafizeni).

6. Zpracovatel vede o pfijatych a provedenych technickych a organizanich opatfenich k
zajisténi ochrany osobnich udaju zaznamy v souladu s pravnimi predpisy (zejména s
Nafizenim).

7. Zpracovatel nezapoji do zpracovani zadného dalSiho zpracovatele bez pfedchoziho
konkrétniho pisemného povoleni Spravce.

8. Pokud Zpracovatel zapoji na zakladé souhlasu Spravce dalSiho zpracovatele, aby
jménem Spravce proved! urcité ¢innosti zpracovani, ulozi tomuto dalSimu zpracovateli na
zakladé smlouvy alespon stejné povinnosti na ochranu osobnich udaju, jaké jsou uvedeny
v této Smlouvé, a to zejména poskytnuti dostateCnych zaruk, pokud jde o zavedeni
vhodnych technickych a organizaénich opatfeni tak, aby zpracovani splfiovalo pozadavky
Nafizeni. Zpracovatel bere na védomi, Ze neplni-li dalSi zpracovatel povinnosti vyplyvajici
z takové smlouvy, odpovida Spravci za pInéni povinnosti dot€eného dalSiho zpracovatele
i nadale pIné Zpracovatel.

9. Zpracovatel je povinen zajistit a odpovida za:

(@) informovani osob, které pro Zpracovatele zpracovavaji osobni udaje, o pokynech
Spravce;

(b) plnéni pokynl Spravce ohledné zpracovani osobnich udajid osobami, které maji
bezprostfedni pfistup k osobnim udajum;

(c) zabranéni pfistupu neopravnénych osob k osobnim udajim a k prostfedkim pro
jejich zpracovani;

(d) zabranéni neopravnénému Cd&teni, vytvafeni, kopirovani, pfenosu, uUpravé Ci
vymazani zaznamu obsahuji osobni Udaje;

(e) prijeti opatfeni, ktera umozni urcit a oveéfit, komu byly osobni udaje pfipadné dale
predany;

()  schopnost obnovit dostupnost osobnich Udaji a pfistup k nim v€as v pfipadé
poruseni zabezpecleni a/nebo integrity osobnich udajd; a

(g) proces pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickoorganiza¢nich opatfeni pro zajisténi bezpelnosti zpracovani.

10. V oblasti automatizovaného zpracovani osobnich udaju je Zpracovatel povinen také:

(a) zajistit, aby systémy pro automatizovana zpracovani osobnich udaju pouzivaly
pouze opravnéné osoby;

(b) zajistit, aby fyzické osoby opravnéné k pouzivani systému pro automatizovana
zpracovani osobnich udaji mély pfistup pouze k osobnim udajim odpovidajicim
opravnéni téchto osob, a to na zakladé zvlastnich uZivatelskych opravnéni
zfizenych vyluéné pro tyto osoby;

(c) pofizovat elektronické zaznamy, které umozni urcit a ovéfit, kdy, kym a z jakého
ddvodu byly osobni udaje zaznamenany nebo jinak zpracovany; a



11.

12.

13.

14.

(d) zabranit neopravnénému pfistupu k datovym nosi¢im obsahujicim osobni udaje a
k listinné podobé osobnich udaj.

Zpracovatel poskytne bez zbyte¢ného odkladu soucginnost Spravci:

(@) pfi plnéni povinnosti Spravce reagovat na zadost o vykon prav subjektd udajl
(pravo na pfistup k osobnim udajim, pravo na pfenositelnost osobnich udaja,
pravo na opravu a vymaz osobnich udajl, pravo na omezeni zpracovani osobnich
udaja, pravo vznést namitku proti zpracovani osobnich udaju);

(b) pfi zavadéni a udrzovani vhodnych technickych a organizacnich opatfeni k
zabezpedeni osobnich udaju;

(c) pfi zajistovani souladu s povinnostmi podle obecné zavaznych predpist
(ohlasovani/oznamovani poruseni zabezpeCeni osobnich udaji, pfipadné
posouzeni vlivu na ochranu osobnich udaju ¢i predchozi konzultace s dozorovym
ufadem).

Zpracovatel umozni Spravci, pfip. auditorovi povéfenému Spravcem, provadéni inspekci
a audittl zpracovani osobnich udajd za ucelem kontroly pInéni povinnosti k zabezpeceni
ochrany osobnich Udaju, které vyplyvaji Zpracovateli z této Smlouvy (dale jen ,Audit®).
Zpracovatel poskytne Spravci pfi provadéni Auditu vedkerou nezbytnou soucinnost,
zejména predlozi Spravci zaznamy o pfijatych a provedenych technickych a
organizacnich opatfenich k zajisténi ochrany osobnich udaju. Spravce oznami
Zpracovateli provedeni Auditu nejméné 5 (pét) pracovnich dnl pfed jeho zahajenim.
Spravce bude pfi Auditu postupovat tak, aby nadmérné nezasahoval do prav Zpracovatele
¢i provozu jeho podnikatelské c¢innosti. Spravce je opravnén provést Audit téz
prostfednictvim tfeti osoby.

Zpracovatel zajisti vykon funkce povérence pro ochranu osobnich udajl, vyplyva-li pro
ného tato povinnost z pravnich predpist (zejména z Nafizeni).

Pokud Zpracovatel zjisti poruseni zabezpec€eni osobnich udajl, ohlasi je bez zbyte¢ného
odkladu, nejpozdéji vSak béhem nasledujicich dvaceti ¢tyf (24) hodin, Spravci na e-
MAailoVoU AdreSU .......coevuveeeeieeeeeeeeanees , a zaroven provede vSechny kroky, které Ize od
Zpracovatele rozumné pozadovat, aby byla moznost opakovani poruseni zabezpec€eni
osobnich udaju eliminovana nebo minimalizovana a aby byly odvraceny nepfiznivé
nasledky pro Spravce. PoruSenim zabezpeleni osobnich udaju se rozumi poruseni
zabezpedeni, které vede k nahodnému nebo protipravnimu zni€eni, ztraté, zméné nebo
neopravnénému poskytnuti nebo zpfistupnéni pfenasenych, ulozenych nebo jinak
zpracovavanych osobnich udaju. Ohlaseni obsahuje:

(@) popis povahy daného pfipadu poruseni zabezpeceni osobnich udajl, a to véetné
(pokud je to mozné) kategorii a pfiblizného poctu dotéenych subjektd udaju a
kategorii a pfiblizného mnozstvi dot€éenych zaznamud osobnich udaju;

(b) jméno a kontaktni udaje povéfence pro ochranu osobnich udaju nebo jiného

(c) popis pravdépodobnych disledkl poruseni zabezpeceni osobnich udaju;

(d) popis opatieni, ktera Zpracovatel pfijal nebo navrhl k pfijeti s cilem vyfeSit dané
poruseni zabezpeceni osobnich udajd, v€etné pfipadnych opatfeni ke zmirnéni
moznych nepfiznivych dopadu.



15.

16.

17.

Zpracovatel vede zaznamy o vSech kategoriich Cinnosti zpracovani provadénych pro
Spravce a dokumentuje tak dllezité skutecnosti, které se ke zpracovani osobnich udaju
vztahuji. Zadznamy o zpracovani musi byt Zpracovatelem vedeny tak, aby byl Spravce
schopen doloZit soulad s pravnimi pfedpisy a dozorovy organ byl schopen soulad
zpracovani dle zaznamu prezkoumat. Zaznamy obsahuiji:

(@) jméno a kontaktni udaje Zpracovatele a Spravce, pfipadného zastupce Spravce
nebo Zpracovatele a povéfence pro ochranu osobnich udajd;

(b) kategorie zpracovani provadéného pro Spravce;

(c) informace o prfedani osobnich Udaji do tfeti zemé nebo mezinarodni organizace
v€etné jejich identifikace; a

(d) dal$i informace, jsou-li vyzadovany obecné zavaznymi pfedpisy.

Zpracovatel spolupracuje s dozorovym ufadem pfi plnéni jeho ukold, zejména zpfistupni
zadznamy o Cinnostech zpracovani pfi vykonu kontroly. Zpracovatel o kazdé zadosti
dozorového ufadu o spolupraci informuje bez zbyteéného odkladu Spravce.

V pfipadé, ze Zpracovatel poskytuje jakékoliv osobni udaje Spravci, zajisti, Zze jsou
poskytované osobni udaje ziskané v souladu s pravnimi pfedpisy (zejména s Nafizenim)
a dale zajisti poskytnuti téchto osobnich udaju Spravci a udéli Spravci opravnéni ke
zpracovani téchto osobnich udaju k ucelim stanovenym v této Smlouvé, vCetné predani
osobnich udajl do tretich zemi.

VI.
Zpusoby ukonéeni Smlouvy

Tato smlouva maze byt ze strany kazdé ze Smluvnich stran ukonena pouze spolecné s
fadnym ukoncenim pfislusného smluvniho vztahu uzavieného mezi OZP a pfislusnou
Smluvni stranou, na jehoz zakladé dané Smiluvni strané vznikl pravni divod k uzavfeni
této Smlouvy (kazdy smluvni vztah dle pfedchozi véty zvlast pak dale také jen ,Smluvni
vztah s OZP). Dnem zaniku nékterého Smluvniho vztahu s OZP dochazi i k zaniku této
Smlouvy a ta ze Smluvnich stran, jejiz Smluvni vztah s OZP zanikl, je proto o takové
skute¢nosti povinna neprodlené informovat druhou Smluvni stranu.

V pfipadé ukonceni této Smlouvy, pfipadné na pokyn Spravce, je Zpracovatel povinen
osobni Udaje pfedat Spravci a trvale vymazat vSechny existujici kopie. Zpracovatel tuto
povinnost vymazat vSechny existujici kopie osobnich udaji nema, pokud je jejich ulozeni
vyzadovano prislusnymi pravnimi pfedpisy. Zpracovatel neni povinen vymazat osobni
udaje rovnéz v pfipadé, Ze je opravnén osobni Udaje zpracovavat z jiného duvodu; o této
skute¢nosti vSak informuje Spravce bez zbyte¢ného odkladu po zaniku zavazku z této
Smlouvy.

VII.
Sankce a odpovédnost za Skodu

Zpracovatel je odpovédny za Ujmu zpusobenou porusenim této Smlouvy a/nebo
povinnosti stanovenych pro Zpracovatele na zakladé obecnych pravnich predpisu
(zejména Nafizeni).

Zpracovatel se zavazuje nahradit Spravci, pfipadné tfetim osobam, skodu, ktera vznikne
v dusledku poruseni této Smlouvy ze strany Zpracovatele, a to véetné Skody zpusobené



\Y,

uloZzenim pokuty Ufadem pro ochranu osobnich tdajti Spravci nebo jinym inspekénim
organem, kontrolnim organem nebo soudem v dlsledku poruseni povinnosti
Zpracovatele. Povinnosti a odpovédnost dle tohoto odstavce dopadaji na Zpracovatele i
v pfipadé, ze Skodu zpusobil jeho zaméstnanec nebo jeho smluvni partner ¢i s nim
spolupracujici osoby.

Zpracovatel je povinen zachovavat mi€enlivost o vSech skuteénostech tykajicich se této
Smlouvy a Spravce, pokud z jejich povahy vyplyva, Ze se jedna o zalezitosti duvérného
charakteru a/nebo obchodni tajemstvi Spravce a/nebo jejichz zpfistupnéni treti strané by
mohlo zasahnout do prav a opravnénych zajmu Spravce.

V pfipadé kazdého podstatného poruseni této Smlouvy Zpracovatelem je Spravce
opravnén pozadovat smluvni pokutu ve vySi 500.000,-K¢ a nahradu prokazatelné vyse
Skody, pfiéemz zaplacenim smluvni pokuty neni dotéen narok na nahradu Skody. Za
podstatné porudeni této Smlouvy se povazuje poruseni povinnosti Zpracovatele.

VIII.
Zavérecéna ustanoveni

Tato Smlouva nabyva platnosti a u€innosti dnem jejiho podpisu Smluvnimi stranami.

Tato Smlouva se fidi Eeskym pravnim fadem, zejména Nafizenim a zakonem ¢&. 89/2012
Sb., obgansky zakonik, ve znéni pozdéjSich predpisu.

Jakékoliv dodatky k této Smlouvé musi byt uzavieny v pisemné formé.
Prilohy této Smlouvy jsou jeji nedilnou soucasti.

Bude-li jedno nebo vice ustanoveni této Smlouvy neplatné, neucinné, zdanlivé nebo
nevymahatelné, nebude to mit za nasledek neplatnost, neucinnost, zdanlivost ani
nevymahatelnost celé této Smlouvy. V takovém pfipadé Smluvni strany nahradi takovéto
neplatné, neuc€inné, zdanlivé nebo nevymahatelné ustanoveni ustanovenim, které bude
nejlépe odpovidat smyslu takového neplatného, neudc€inného, zdanlivého a/nebo
nevymahatelného ustanoveni.

Zadna ze Smluvnich stran neni opravnéna postoupit prava a povinnosti z této Smlouvy
na tfeti strany bez pfedchoziho pisemného souhlasu druhé Smluvni strany.

Tato Smlouva je vyhotovena ve dvou (2) stejnopisech, z nichz kazdy ma platnost originalu.

Po uzavieni této Smlouvy obdrzi kazdd ze Smluvnich stran po jednom (1) vyhotoveni
Smlouvy.

dne V dne

Spravce: Zpracovatel:

(Oznaceni firmy spravce) (Oznaceni firmy zpracovatele)
(Jméno, pfijmeni pozice) (Jméno, pfijmeni pozice)



Priloha €. 1: Popis zpracovavanych osobnich udajua

1.

Kategorie zpracovavanych osobnich udaju

- jmeéno, pfijmeni, titul, datum narozeni, rodné €islo, a citlivé (zvlastni) udaje — vysledky
laboratornich vySetfeni klientd Spravce

Povaha a ucelly zpracovani osobnich udaju

Zpracovani za uCelem vykonu prav a povinnosti ze Smluvnich vztahd s OZP

na jejichz zakladé Spravce poskytuje tyto sluzby — predani vysledkl laboratornich

vySetieni Zpracovateli, ktery nasledné zajistuje jejich dodani do VITAKARTY OZP.

Kategorie subjekta udaja

- klienti Spravce, ktefi jsou pojisténci OZP

Doba trvani zpracovani osobnich udaji

Po dobu trvani Smluvnich vztahl s OZP a do doby ukon&eni byt jediného z nich.

Osoby, které maji pristup k osobnim udajim

- zaméstnanci Zpracovatele

- povéreni subdodavatelé Zpracovatele

Kontaktni informace povérence Spravce a Zpracovatele pro ochranu osobnich
udaji nebo jiné odpovédné osoby

Spravce:
Zpracovatel:




Priloha €. 2: Technicka a organiza¢ni opatieni provedena Zpracovatelem

a.  Opatreni k zabranéni pfistupu neopravnénych osob k osobnim Udajlim a k prostfedkim
pro jejich zpracovani:

- Zpracovatel pfistupuje k osobnim udajliim pouze prostfednictvim DASTA /slozka (cil
sftp),

- pristup Zpracovatele k osobnim udajum v aplikacich a adresarich DASTA /slozka (cil
sftp) probiha na zakladé jedinecnych uzivatelskych Gctl zfizenych Zpracovatelem,
tyto pfistupy jsou logovany dle technickych moznosti Zpracovatele,

- osobni udaje ulozené u Zpracovatele jsou pfistupna pouze pracovnikim
Zpracovatele, ktefi jsou soucasti projektového tymu, pfistup je zabezpecen heslem
v souladu s bezpec€nostni politikou Zpracovatele.

b.  Opatfeni k zabranéni pfistupu neopravnénych osob k pouzivani systému pro zpracovani
osobnich udaju:

- pristup Zpracovatele k osobnim udajum v aplikacich a adresarich DASTA /slozka (cil
sftp)probiha na zakladé jedineCnych uzivatelskych ucta zfizenych Zpracovatelem,
tyto pfistupy jsou logovany dle technickych moznosti Zpracovatele,

- osobni udaje ulozené u Zpracovatele jsou pfistupna pouze pracovnikiim
Zpracovatele, ktefi jsou soucasti projektového tymu, pfistup je zabezpecen heslem
v souladu s bezpecénostni politikou Zpracovatele.

C. Opatfeni k zabranéni neopravnénému c&teni, vytvafeni, kopirovani, pfenosu, upravé i
vymazani zaznamu obsahujicich osobni udaje:

- osobni Udaje Spravce jsou uloZeny na cloudovém ulozisti, které je Zpracovatelem
denné zalohovano, pfistupy k osobnim udajim jsou Fizeny.

d. Opatieni k zajisténi, aby osobni Udaje byly zpracovavany pouze na zakladé dolozenych
pokyn( od Spravce:

- osobni udaje jsou zpracovavany vyhradné na zakladé schvaleni o ovéfeni identity
klienta Spravce prostfednictvim tzv. VITAKARTY

- pristup Zpracovatele k osobnim udajum v aplikacich a adresafich DASTA /slozka (cil
sftp) probiha na zakladé jedinecnych uzivatelskych G&tl zfizenych Zpracovatelem,
tyto pfistupy jsou logovany dle technickych moznosti Zpracovatele.

e.  Opatreni, ktera umozni urcit a ovéfit, komu byly osobni udaje pfedany:
- pristup Zpracovatele k osobnim udajum v aplikacich a adresarich DASTA /slozka (cil

sftp) probiha na zakladé jedineCnych uzivatelskych u&tl zfizenych Zpracovatelem,
tyto pfistupy jsou logovany dle technickych moznosti Zpracovatele.



Opatfeni k zabranéni neopravnéného pfistupu k datovym nosiéum a listinné podobé
osobnich udaji:

- Zpracovatel neuchovava osobni Udaje na datovych nosi€ich, osobni udaje nejsou
ulozeny ani na pfenosnych zafizenich,
- osobni udaje v listinné podobé nejsou Zpracovatelem uchovavany.

Opatfeni k zajisténi osobnich udaju pred jejich nahodnym zni¢enim nebo ztratou:

- osobni udaje Spravce jsou uloZzeny na sdileném uloZidti, které je Zpracovatelem
denné zalohovano.

Opatfeni k zajisténi, aby osobni udaje shromazdované rGznymi oddélenimi byly
zpracovavany oddélené:

- osobni udaje nejsou zpracovavany ridznymi oddélenimi.
Opatfeni k zajisténi Sifrovani a pseudonymizace osobnich udaji:
- notebooky a flashdisky pouzivané Zpracovatelem jsou Sifrovany.

- pro Sifrovani osobnich udaji bude dohodnut konkrétni zplsob Sifrovani mezi OZP a
Spravcem
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