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1 INTEGRACE IDM A LIFERAY

IDM a LifeRay (LR) formulare jsou aktudlné integrovany v ramci aplikace pro reset hesel
zaméstnanctl a externistl. IDM poskytuje LR data o identitach (internich a externich) v rozsahu
udaji potitebnych pro ovéfeni uzivatele, ktery Zada o zménu hesla. Po ovéieni Zadatele zasila LR
nové heslo na REST API systému IDM. IDM po zméné hesla notifikuje uZivatele formou SMS a
emailové zpravy.

Stavajici integrace vyuziva SQL tabulku pro ukladani dat, ktera je ze strany IDM plnéna udaji o
identitach. Tabulka je pro LR piistupna i pro zapis, je proto moZzné, v piipadé potieby, zapisovat
do stejné tabulky data i ze strany LR formulait. Tato konfigurace se béhem provozu osvédcila,

navrhujeme proto tuto strukturu zachovat a pro dalsi formulaie pouze rozsifovat schéma dat
v SQL tabulce /tabulkach.

1.1 Rozsifeni stavavajici integrace

Formulate LR lze v kombinaci s DM vyuzit i vdalsich pripadech. Podle aktualniho stavu
implementace IDM lze naptiklad zakladat nové identity (interni i externi), u stavajicich identit 1ze
aktualizovat vybrané atributy (které nejsou aktualizovany z HR systému), 1ze vyuZit mechanizmus
schvalovacich workflow, ktera jsou soucasti IDM apod. Ve v3ech téchto piipadech se jedna na
strané LR o sbér dat a ovéfeni Zadatele, samotné zmény udajd a dal$i operace jiZ probihaji na
strané IDM. Informace o vysledcich registra¢nich/schvalovacich procesti lze poté ukladat zpét do
SQL tabulky, a jsou tim padem piistupné webové aplikaci LR.

k1 Liferoyw midPoint

Spravuje webové formulare Repozitar (SQL databaze) Spravuje identity a osobni (idaje
Ovéruje existujici identity Identifikacni Gdaje identit Spravuje role a opravnéni
Registruje nové externi identity Aktualni opravnéni identit Poskytuje informace pro formulare
Validuje zadana data Kopie odeslanych zadosti Uklada Zadosti a metadata do db
Uklada Zadosti a metadata do db Metadata {datum, cas, ip, ...} Zajistuje schvalovaci workflow
Generuje REST API poZadavky Stav zadosti (k vyfizeni, schvaleno, Generuje notifikace

zamitnuto}

A\
J

P#i integraci LR a IDM je nutné pribézné zohlediiovat primarni funkce IDM, tj. spravu identit,
jejich Zivotnitho cyklu a evidenci opravnéni do navazujicich koncovych systémi. IDM miZe
v omezené miie evidovat a zpracovavat i eviden¢ni uidaje mimo standardni rozsah, nicméné toto
neni jeho hlavnim ucelem. Volba formulait by meéla korespondovat s hlavnimi funkcemi IDM a
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formulare by mély byt integrovany s IDM pouze v piipadech, kdy IDM spravuje a iidi dané objekty
(opravnéni do koncovych systémt, evidenc¢ni data identit apod.).

1.2 Technické predpoklady integrace

Oba koncové systémy (LR a IDM) jsou jiz v prostfedi RSD plné implementovany. Hlavnim
pozadavkem integrace je proto zrizeni spole¢ného uloZisté (repozitare), kam budou mit oba
systémy pristup ke cteni a zapisu. Podle konkrétnitho formulaie musi byt moZné strukturu
repozitafe modifikovat. Tyto modifikace vyplynou z analyzy, ktera je soucasti pripravy
konkrétniho formulare.

LR je webova aplikace ptistupna z internetu, je zde nutné zabezpecit ochranu proti utokiim a
zaroven zajistit ochranu vytvoieného repozitare, ktery obsahuje osobni udaje identit.

LR ve vybranych piipadech posila data piimo na API systému IDM. K tomuto tcelu bude ziizen
v systému IDM zvlastni ucet s potfebnym opravnénim. Tento ti¢et bude pouZivan pouze k uceltim
komunikace s LR. Na strané IDM Ize vytvorit vice takovych ucti a jednotlivé formulate tak mohou
pracovat pouze s nezbytnym minimem opravnéni k objekttim v IDM.

1.3 Navrh procesu

i fa Data 2 repozitdfe
formulafe :
Zadost
+ metadala
i x 5 Repozitaf
Formulaf pro . NE E
existujici Identitu? ¥ =
. [ oo M0 | ————
& -/X\ ANO | existujicl o x AND | nabidka pra UloZen| 2adosti
= s . *| identity proti ’\/ i ovéfenou do repozitafe x
B & IDM identitu :
ypingny formuldd :
& L Identita ovélena
3
Generovani a
s — odeslan] REST
Podia typu AP| pozadavku
formulafe
Jde o registraci nové
extern| identity. Zde nelze
widy spalehlivé ovéfit data |
|
|
= mm e e e e e e e e e e e e e e e e e e e e e m—m—m - = =
v WE? Schvileno?
]
Pfijeti REST Generovani Generovanl Generovan| T,thzr‘a‘zvi ¥
AP pofadavku notifikact notifikacl notifikaci 4 e
repazitate
Konec zpracavani
; . X Vysledek Zadosti
s + metadata
=]
Notifikace pro Nofif )
Nofifikace pro Motifikace pro Zadatele
adatele sohvalovalsle
Vyfizeni
po2adavku
Zalozeni |dentity nebo
modifikace oprévnéni

2 REGISTRACE IDENTIT

Na zakladé diskuzi se zastupci RSD a jejich pozadavki byl vytvoren tento dokument, ktery slouZi,
jako podklad pro nabidku na realizaci napojenia uprav webové aplikace formulare.rsd.cz, kdy ¢ast
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aplikace slouZici pro registraci novych uZivateli s Zadosti o nové pristupy do systémil bude
napojena na IDM, ve kterém bude vytvoieno schvalovaci workflow pro schvaleni pristupu
Zadateld do daného systému.

2.1 Webovy formular pro registraci identit a Zadosti o opravnéni (LR)

PoZaduje tidaje o externi identité minimalné v rozsahu:

e |méno, pfijmeni, ndzev spole¢nosti
e I[dentifikator kontraktu (konzistentni s evidenci v IDM)
e Kontaktni udaje (mobilni telefon a emailova adresa)

Pro existujici identitu navic ptidélené osobni ¢islo, ptipadné aktualni organiza¢ni ttvar.

Seznam aplikaci, do kterych Zada o piistup, pripadné seznam roli (konkrétnich opravnéni do
aplikaci).

Formulai mlze byt piedvyplnén daty z repozitaie. MliZze obsahovat seznam aplikaci a roli, o které
je mozné Zadat. Nezobrazuje osobni udaje.

Formulat urcéen pro identity jiZ evidované v IDM provede ovéreni Zadatele (SMS token na
mobilni telefon, odeslanim linku na email apod.)

Formular pro registraci novych externich identit nebude obsahovat Zadna dal3i data o aplikacich,
pripadné konkrétnich opravnénich. Nové externi identity nelze pri registraci spolehlivé ovérit.

Formulat je zabezpecen proti ttokiim z internetu a pro autentizaci v IDM API pouZiva vyhradné
k tomu ur¢ené IDM ucty.

Dal3i udaje podle potieby (Cookies, GDPR souhlas, Captcha, ...).

2.2 RepozitaF / spoleéné uloZisté LR a IDM (SQL databaze)

Obsahuje evidenci vSech dat zaslanych konkrétnim formularem, véetné potiebnych meta-dat
(datum a ¢as odeslani Zadosti, alternativné [P adresy a pod).

Obsahuje data poskytovana IDM v rozsahu potfebném pro predvyplnéni konkrétniho formulare
(napt. seznam roli k dané aplikaci).

Obsahuje nezbytné osobni udaje v3ech identit z IDM, potiebné k ovéieni zadatele. Tyto udaje
nejsou formulaiem zobrazovany, jsou pouZity k validaci zadanych dat.

2.3 IDM (midPoint)

Eviduje vSechny identity (interni i externi)

Po prijeti poZadavku ze strany LR zajisti spusténi schvalovaciho workflow. V pripadé, Ze
schvalovani neni vyzadovano, provede danou operaci ihned.

V ramci schvalovaciho workflow zajisti notifikace na piislusné schvalovatele, notifikaci o prijeti
pozadavku na Zadatele (pokud se nejedna o registraci nové externi identity) a po ukonceni
workflow zpracuje vysledek. Po schvaleni poZzadavku provede zmény, v kazdém pripadeé (tj. i pri
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zamitnuti) notifikuje Zadatele a povéfeného zaméstnance RSD o vysledku a vysledek Zadosti ulozi
do spole¢ného repozitare.

24 Alternativni zplisob komunikace LR a IDM

Vychozi nastaveni predpoklada ukladani Zadosti na strané LR do repozitaie a okamzZité odesilani
pozadavku na API IDM. Po vytizeni poZadavku IDM aktualizuje zaznam v repozitari (doplni
»vysledek” zadosti).

Alternativné lze uvazovat i o konfiguraci, kdy LR pouze uklada Zadosti do repozitare, opatti je
priznakem ,k vytizeni” a IDM tyto poZadavky vytizuje davkové formou naplanovanych uloh
v piredem urcenych ¢asech. Toto feSeni bude vhodné v pripadech, kdy lze o¢ekavat vyssi frekvenci
7adosti/registraci a je Zadouci regulovat vytizeni RSD systémt. Zbytek procesu je jiz stejny, IDM
rozesila notifikace a uklada vysledky Zadosti do repozitare.

2.5 Navrhy a pfiklady formulara

2.5.1 Formular registrace nové externi identity

Registrace nové extern| identity

‘aln® A% D& D)

Formuldf je uréen k registraci nového externisty, vyplfite, prosim,
viechna povinna pole (*). Po odesldni formuldfe Vam bude v SMS
zprdvé zasldn ovéfovaci kod, ktery vicZite do dalsiho formuldfe.
Po owlfeni Gdajl Vids budeme kontaktovat,

Dékujeme.

— Kontaktni Udaje

Jméno *

— Ovéfeni Zadatele

l
Pijmeni * l
l

Email *

|
|
I Zde opiste kbd z SMS zprévy
|

C ]

Mob. telefon * |

Pozndmka

sf 9jhY

| oriste znaky z obrdziu 6]

Odeslat registraci

LR
pri registraci validuje data ve formulafi (format emailu a mobilniho telefonu), formalné ovéri

spravnost tidaji (pokud bude nap¥. povinné DIC a pod) uklada data o zadosti do repozitaie odesila
REST API pozadavek na IDM.
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IDM
prijme REST API pozadavek kzaloZi pozadavek za zaloZeni nové identity povéreny pracovnik RSD

obdrzi Zadost o schvéleni nové identity zZadost zamitnuta: IDM notifikuje Zadatele, uklada
vysledek Zadosti do repozitafe Zadost schvadlena: IDM zaloZi identitu, ptiradi vychozi sadu
roli/opravnéni, notifikuje Zadatele, odesila login emailem, heslo SMS zpravou, vysledek Zadosti
uklada do repozitare.

2511 Registrace nového uzivatele
Na zakladé poZzadavku ze strany RSD, dojde k vytvoreni formulaie pro registraci externistt dle

vySe popsaného principu fungovani.

Wireframe formulaie

A Web Page

O CD X Q (http// 7 D

=

Rozcestnik

Z adost o zpfistupnéni informa&nich a datovych zdroji RSD CR
Jméno nebo cbchodni jméno Zadatelete

E-mailovy kontakt
Telefon

Cislo smlouvy

Z4dam o zpfistupnéni nasledujich aplikaci a systémi:
[ Posta, Intranet, sdilené disky

[ Helios

[] Symbasis

0 Jsivv

] Spisova sluZba

0O Jine

| Roz3ifen souasného multiportélu Liferay o Kariérni web l

Jsem:

O Zamé&stnanec RSD

O Externista

[] Budu pfistupovat z poéita&e, ktery nenf v domén& RSD

"~ capcHA ™
— —
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v

Formular
identity)

2.5.2

. vrs

adosti o pristup/opravnéni do aplikace RSD (pro existujici

2Z4dost o oprdvnéni

QO X4

) @ )

FormuldF je uréen pouze pro registrované uZivatele.
Po owéfenl Vam budou nabidnuty aplikace a role podle Vaseho zafazeni.

Pokud r

gistraci nemdte, pokra&ujte, prosim, zde: Registrovat

Dé&kujeme.
— Identifika&ni idaje Zadatele

Vyplrite, prosim, co nejvice identifikagnich Gdajd, uleh&ite tim ovéfenl.

Login * |

Osobni &islo * L

L

Email *

Mob. telefon * I

sf 9jhY

I Opiéte znaky z obrdzku

|®

Odeslat

— Ovéfeni Zadatele

Zde opiéte kod 2 SMS zpravy

Odeslat

Zdédost o oprévnéni

QO XN

Aplikace RSD (®

Zde, prosim, vyberte aplikaci a pfisluiné role, které poZadujete.

Role pro aplikaci 4 @

— Vybrané aplikace a role

O Aplikace 1 (0 Zékladni pfistup B Apiiace 1
O Aplikace 2 Role Schvalovatel . ApL!mce 2
O Aplikace 3 [ Role Reporter i :p:fzcej
© Apikace 4 Elpok aveatoes = B oo
chvalovate
O Aplikace 5 Role Auditor B Auditor
; o] tze Z ti
) Aplikace & el i B Aolikace 5
O Aplikace 7 B ~rlikace 6
IR Aplikace 7
7L
Odeslat Zddost
7
IBACZ, s.1. 0.
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Formulatl' pozaduje zakladni identifika¢ni udaje (osobni ¢&islo, login, email, telefon), na zakladé
kterych ovéiiidentitu odeslanim SMS tokenu. Po tispé3ném ovéreni proces pokracuje. Na zakladé
ovéieni LR zobrazuje potencialni moZnosti, seznam aplikaci a seznam roli. Volitelné formular
nemusi zobrazovat aplikace a opravnéni, které jiZ identita ma (pro prehlednost). Opakovana
Zadost zbytené vyvolava schvalovaci workflow. Uklada data Zadosti do repozitate. Odesila REST
API poZadavek na IDM.

IDM

prijme REST API poZadavek zaloZi poZadavek na ptidéleni/zménu opravnéni povéieny pracovnik
RSD obdrzi zadost o schvaleni novych opravnéni 7adost zamitnuta: IDM notifikuje Zadatele,
uklada vysledek Zadosti do repozitate Zadost schvalena: IDM pridéli/upravi opravnéni, notifikuje
notifikuje Zadatele a vysledek zadosti uklada do repozitare.

Ve vyjimecnych pripadech lze formulafe kombinovat, napft. spojit registraci identity s Zadosti o
ptistup do internich systémi. Zde je nutné pamatovat na moZznost, Ze oba tyto procesy (zaloZeni
identity a Zadost o opravnéni) mohou mit nastaveno workflow, kde miize dojit k zamitnuti, tj.
bude nutné adekvatné upravit systém notifikaci smérem k Zadateli. Dale je nutné peclivé zvazit
rozsah zobrazovanych udajt, pokud se jedna o registraci nové externi identity, u které nelze
spolehlivé validovat vloZené udaje.

2521 Formular ISUDAS

Aktualni stav

Aplika¢ni role ISUDaS jsou v systému IDM zaloZeny a opravnéni uZzivateld mohou proto byt
aktivné Fizena systémem IDM. Rizeni opravnéni ISUDaS bude realizovano v rozsahu pridavani a
odebirani uzivatel v definovanych Active Directory skupinach. Ve vychozim nastaveni jde o
skupiny v ,0U=ISUDaS,0U=RSD_Skupiny,DC=rsd,DC=cz". Clenstvi ve skupinach Active Directory
znamena, Ze uzivatel dané opravnéni vlastni.

Technické predpoklady

Formulaft ISUDaS je uréen vyhradné pro existujici identity. Pfed samotnym zadanim poZadavki
na jednotliva opravnéni bude proto dany Zadatel ovéren. Aktualni ovéiovaci mechanizmus je SMS
token, ktery bude Zadateli odeslan formou SMS zpravy na mobilni telefon, ktery je u néj evidovan
v IDM. V ptipadé, Ze telefon neni evidovan nebo je neplatny, nemtiZe ovéreni probéhnout a proces
se ukonci.

Nabidka roli pro daného (ovéieného) zadatele miize byt upfesnéna databazovym dotazem na jiz
existujici opravnéni a lze proto tuto nabidku dynamicky ménit. Je proto v ramci implementace
dtileZité definovat sadu roli, kterou bude formular Zadateli nabizet.

PoZadavek na piidani roli bude formulaiem odeslan jako REST poZadavek na aplika¢ni rozhrani
IDM.
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Navrh procesu

tolafon, email, Kone ! resst ISUDAS roke 2
cisio smiouvy Toumotane: Iokality
= ==
—J -
. > Ropozitaf
& Ovéfen identity abidka. Ulozeni Zadosti
3 (SMS token) DS ol e do repozitife
lokalit i
Identita avéfana :
Generovanl &
odeslanl REST
AP pozadavku
I
[
|
¢ Schviileno?
- Mytizeay = Pozadavek
Prijeti REST Generovant pozadavku, | Generovan| X ”ze'“ Sisiis 68
API pozadavku notifikaci pifazeni notifikaci ey
1SUDaS roil Po . oee C
- . Kenec zpracovéni
5 A .
Notifikace pre  Noti pro Nalifikace pro Notifikece pro
Zadatela schvalo Zadatele opravnénaho
pracovn(ka

Repozitar / spolecné uloZzisté LR a IDM

Data v repozitari budou doplnéna o aktualni ISUDaS role a jejich aktualni drZzitele.

Pozadavky odeslané ISUDaS formulai'em budou v repozitaii evidovany.

Dale bude repozitai doplnén o dalsi data, potiebna k vygenerovani REST poZadavku na [DM.
IDM (midPoint)

K rolim ISUDaS bude v IDM doplnén schvalovatel/vlastnik role, ktery bude opravnén schvalovat
pridélovani roli.

Bude nastaven obsah notifikaci, odesilanych v jednotlivych fazich procesu.

Bude nastaven proces pienosu a aktualizace dat smérem z IDM do spole¢ného repozitare.
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Wireframe formulaie

e Uvodni stranka, pro vyplnéni tidajti Zadatele.

A Web Page

Q0 X mur )@ )

E

Rozcestnik

Registraéni formulaf ISUDaS

Lorem ipsum dolor sit amet, consectetur adi 1g elit, sed do tempor incididunt ut labore et dolore magna aliqua Ut enim
ad minim veniam, quis nostrud exercitation ullomeo laboris nisi ut aliquip ex ea commode conseguat. Duis aute irure doler in
reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur Excepteur sint o t id non proident, sunt in culpa
qui officia deserunt mallit anim id est laborum.

Jméno

Pfijmeni

E-mailovy kontakt

Telefon

Cislo smlouvy

Ovéreni identity Zadatele pomoci tokenu.

A Web Page

OQ X{}lhtmu ) @

=

Rozcestnik

Registraéni formulaf ISUDaS

Lorem ipsum dalor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et dolore magna aliqua. Ut enim
ad minim veniam, quis nostrud exercitation ullameo laboris nisi ut aliquip ex ea commaodo consequat. Duis aute irure doler in
reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur Excepteur sint occascat cupidatat non proident, sunt in culpa
qui officia deserunt mollit anim id est laborurm.

Token
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R O UP

Samotna Zadost o piistup.

A Web Page

O® X{}lhttpu ‘j@

=

Rozcestnik

Registracni formular ISUDaS

Lorem ipsum dolor sit amet, tetur adipisicing elit, sed do el d tempor incididunt ut lobore et dolore magna aligua. Ut enim
ad minim veniam, guis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat Duis aute irure dolor in
reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur Excepteur sint occaecat cupidatat non proident, sunt in culpa
qui officia deserunt mollit anim id est laborum

Smilouvy: O Zimni udrZba O B&2nd udriba

Role: [] Dispeéer
[] Zéstupce dodavatele
[1 Zimni plén GdrZby

[ Role 4
Oblast: 123 iv
625
Obvod: Oblast 01 Stfedodeska - jihozdpad
[] Obved 01 Fialka [ Obvod 01 Slany [] Obved 01 Rozmital
[] Obved 01 Skalka [] Obvod 01 Votice

3 ROZVOJOVY POZADAVEK PORTALU PRO RESET HESLA
3.1 Specifikace pozadavku

Dal$im pozadavkem ze strany RSD, bylo rozsiieni portalu pro reset hesla o moZnost zajisténi
resetu hesla osobam na pozici déInik. Reset hesla pro takové uZivatele je zajistén tim zptlisobem,
7e je o néj mozno pozadat pouze ve vnitini siti RSD, kdy resetované, nové heslo je zaslano
nadi‘izené osobé& dané osoby.

3.2 Podoba formulare

Delnici

Reset hesla
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Interni zaméstnanec - délnik

UZivatelské jméno *

Cislo zam&stnance *

Captcha *

E Obnovit captchu
Odeslat

4 SOUCINNOST

V ramci analytické faze pozadujeme souc¢innost zaméstnancti RSD (ptipadné dodavateli systému)
v roli:

Projektovy manazér

ZastreSuje koordinaci ¢innosti, realizaci integra¢nich pozadavki analyzy anebo implementace na
strané zakaznika.

Garant systému (byznys vlastnik):

V ramci analyzy poskytuje konzultace v rozsahu dot¢enych systém, u kterych se pozaduje

ukladani a verzovani zdrojovych kodd.

Zaméstnanec je garantem projektu v oblasti architektury feseni. V priibéhu projektu je
obeznamen s moZnymi variantami pouzité technologie, kdy zabezpe¢i a odsouhlasi, Ze navrzené
FeSenilze implementovat do existujiciho prostiedi.

Soucinnost pfi analyze

Pro uspésné dokonceni analytické faze je nutna soucinnost zakaznika v rozsahu potiebném pro

zafixovani potreb, integraci a oblasti sluzeb.

5 HARMONOGRAM

Spole¢nost IBA pocita s dobou trvani projektu do 3 mésicii od piipadné akceptace nabidky, avsak
tento termin povaZuje za nejzazsi. Za predpokladu vyuziti paralelniho zapojeni vSech ucastnikt

vvvvvv
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6 CENA

6.1 Nabidkova cena

NiZe uvedena cena predstavuje sumu veskerych praci, potirebnych k realizaci vytvoreni aplikace
a zajisténi poZzadovanych rozvojovych pozadavkd.

CenazalM.J.vKé |Cenazapotet M.J.

5 PoloZka (role, pfip. skupina roli) M., Poéet M.J. BB ke bezDPH
RSD
projektovych manazer MD 35,00 5400,00 K¢ 189 000 K&
programator/kodér MD 140,00 5200,00 K& 728000 K&

Celkova maximalni cena realizace je 917 000 K¢ bez DPH.

6.2 Fakturaéni milniky
Na z4kladé akceptovanych predloZenych akcepta¢nich protokold RSD.

Digitélné podepsal

Digitalne podepsal: I 17:34:03 +01'00"
Dalum,. 23.02.2023 1471543 ¥01.00 T




