Eviden¢ni ¢islo smlouvy: S-293-330/2016
Cislo jednaci: 30/2016-330-SML/3
Vytisk cislo: 1

SMLOUVA
»Obnova firewalli pro ochranu pocitacové sité Ministerstva dopravy*

uzaviena na zaklad¢ ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik (dale
jen ,,Obcansky zadkonik*)

Clanek 1.
Smluvni strany

1. Ceska republika - Ministerstvo dopravy

sidlo: nabiezi Ludvika Svobody 1222/12, 110 15 Praha 1
jednajici: Mgr. Jakubem Kopiivou, naméstkem ministra
kontaktni osoba: _

ICO: 66003008

DIC: CZ66003008

(dale jen ,,Objednatel*)

2. Simac Technik (VZR, a.s.
sidlo: Radlicka 740/113C, 158 00, Praha 5
jednajici: Ing. DuSan Bruoth — pfedseda piedstavenstva
Ing. Jaroslav Stefl — ¢len piedstavenstva

kontaktni osoba:
1CO: 63079496
DIC: CZ63079496

spole¢nost/fyzicka osoba je zapsana v obchodnim rejsttiku vedeném Méstského soudu
v Praze oddil B vlozka ¢ 3190

(déle jen ,,Poskytovatel)

Clanek I1.
Piedmét smlouvy

1. Predmétem této smlouvy je zdvazek Poskytovatele fadn¢ a v¢éas dodat Objednateli firewally
pro ochranu pocitacové sité¢ Ministerstva dopravy vcetné instalace a zaruky dle specifikace
uvedené v odst. 2 tohoto ¢lanku a zavazek Objednatele za fadné poskytnuté plnéni zaplatit
sjednanou cenu dle ¢l. IV. odst. 1 této smlouvy.

2. Poskytovatel se zavazuje poskytovat Objednateli nasledujici plnéni:
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A Specifikace dodavky

Predmétem dodavky je klastr firewallti nové generace (Next Generation Firewall - NGFW)
s podporou funkci UTM (Unified Threat Management).

Firewally budou smérovat (tj. funguji také jako smerovace - routery), kontrolovat a filtrovat
provoz mezi pocitacovou siti Objednatele a externimi komunikacnimi sit€émi (zejména
Internet a KIVS).

Firewally budou soucasn¢ zajist'ovat bezpecny, Sifrovany komunikac¢ni tunel pfes Internet
pomoci IPSec VPN a SSL VPN pro vzdaleny ptistup do pocitacové sité Objednatele.
Firewall UTM/NGFW musi byt feSen v rezimu vysoké dostupnosti jako dvojice
hardwarovych appliance se specializovanym operac¢nim systémem. Neni pfipustna dodavka
standardniho serverového nebo desktopového operacniho systému (tj. MS Windows, nebo
Linux, Mac OS a obdobn¢) doplnéného dalsim software (typu iptables, web proxy atd.).
Reseni musi byt realizovano jako monoliticky nebo modularni systém, piipadné jako feseni
skladajici se z kombinace vicero monolitickych ¢i modularnich systémil.

Pokud se firewall sklada z vice modulii, musi jit o moduly jednoho vyrobce a tyto moduly
musi byt integrovany do jednoho celku.

Soucasti dodavky musi byt veskeré potiebné programové vybaveni, tj. vSechny licence
potitebné pro instalaci a provoz.

Soucasti dodavky je instalace a konfigurace dodaného hardware a software firewalll a
zéaruka béhem jeho provozu.

Néavody k firewallim (dokumentace firewallli) budou dodiny bud’ v ceském, nebo
anglickém jazyce.

Poskytovatel je povinen umoznit piistup Objednatele k technickym informacim vyrobce
firewallq, tj. pfistup ke znalostni bazi ur¢ené pro zakazniky.

Kompletni instalace dodaného klastru firewalli musi byt dokoncena nejdéle ve lhaté
uvedené v ¢l. I1I. odst. 1 pism. a) této smlouvy. Poskytovatel je povinen piedat Objednateli
dokumentaci stavu firewalld po provedeni instalace. Radnou instalaci osvédéi Objednatel
pisemnym schvalenim v souladu s ¢l. V. odst. 1 této smlouvy.

Po instalaci a konfiguraci firewallii Poskytovatel zdokumentuje konfiguraci a nastaveni
hardware a software. Dokumentace stavu firewalli po provedeni instalace a konfigurace
bude v ¢eském jazyce.

B Specifikace zaruky

Zaruka na firewally bude Poskytovatelem poskytovana ode dne nésledujicitho po dni

akceptace Objednatelem po dobu uvedenou v €l. III. odst. 1 pism. b) této smlouvy.

Zaruka obsahuje:
Reseni zdvad hardware v rezimu 8x5, tj. v pracovni dny v dobé& od 8 do 17 hodin.
Odstranéni zédvad hardware nejpozdéji do 12 pracovnich dnl od jejich nahléseni
Objednatelem.

C Pozadavky na firewally

Pozadavky na firewally jsou uvedeny v pftiloze €. 2 této smlouvy.

D Specifikace instala¢nich a konfigura¢nich praci

Spoluprace smluvnich stran pii vytvoreni planu implementace. Objednatel dodéa jako
podklady aktudlni konfigurace smérovact a firewalld, tj. konfigurace zatizeni, kterd budou
nahrazena novymi firewally, a novou bezpecnostni politiku firewalli.

Doprava veskerého hardware do mista instalace.
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Instalace veskerych hardwarovych komponent do pocitacovych skiini (racks) vcetné
instalace vesker¢ kabeldze.
Analyza provozu mezi poc¢itacovou siti Objednatele a externimi sit€émi KIVS a Internet.
Navrh pravidel pro nové firewally.
Fyzické instalace a zapojeni firewallii.
Update firewalll na posledni verzi firmware.
Konfigurace firewallli pro prostfedi Objednatele.
Testovani celé konfigurace.
Vytvoreni dokumentace konfigurace firewallt.
Dokumentace bude tvoiena jednim dokumentem.
Dokumentace bude v ¢eském jazyce.
Dodavatel preda Objednateli dokumentaci 2x v tisténé podobé¢ a 1x v elektronické formé ve
formatu MS Word.
Objednatel schvali dokumentaci pted dodanim pfedmétu plnéni.
Dokumentace bude obsahovat minimalné:
- Popis dodanych firewallt a jejich pfipadnych komponent (vyrobce, typ, sériové
¢islo, servisni c¢islo, licence).
- Schematicky nakres zapojeni firewallli do pocitacové sit€ Objednatele.
- Textovy popis fungovani feseni jako celku.
- Nazvy firewalll v siti Objednatele, jejich IP adresy a vSechna ptidélena jména.
- Detailni nakres a popis zapojeni a popis konfigurace (porty firewalld a jejich
konfigurace, VLAN, konfigurace portti aktivnich prvkd, ke kterym jsou firewally
pfipojeny).
- Popis pristupti ke sprave firewallt: pouzité rozhrani (LAN, USB apod.), adresa
rozhrani, zptisob pfistupu (webovy prohlize¢, SSH apod.).
- Pfehled pfistupovych udaji k firewallim tak, aby Objednatel mél po pievzeti
neomezeny piistup ke vSem ¢astem a komponentam firewalla.
- Popis pfistupu k technické podpofie firewallli: kontaktni tdaje, autentizacni udaje,
pravidla pro komunikaci s technickou podporou.

Clanek II1.
Doba, misto plnéni a vzajemny styk mezi smluvnimi stranami

Poskytovatel se zavazuje poskytovat plnéni podle €l. II. odst. 2 této smlouvy v nasledujicich
terminech:
a) Dodavka a instalace firewalli.
e Firewally musi byt dodany do mista plnéni ureného Objednatelem do 42
kalendainich dnli od nabyti i€innosti smlouvy.
e Instalace a konfigurace firewall musi byt dokoncena do 42 kalendafnich dnt od
jejich dodani.
e Uspé&snd instalace a konfigurace bude zakonéena akceptaci Objednatele.
b) Poskytovani zaruky.
e Po dobu 36 mésicti ode dne nésledujiciho po dni akceptace.

Mistem plnéni je sidlo Objednatele.

Vzijemny styk mezi smluvnimi stranami bude probihat prostfednictvim kontaktnich osob
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uvedenych v ¢lanku 1. této smlouvy, jejichZ totoznost a kontaktni daje (napft. telefonni
Cislo, faxové Cislo, emailovou adresu a poStovni adresu) si smluvni strany vzdjemné
pisemné ozndmi do 7 kalendainich dnii od nabyti UCinnosti této smlouvy. V ptipadé
jakychkoli zmén kontaktnich osob, popf. jejich kontaktnich udaji apod., jsou smluvni
strany povinny si tyto zmény bez zbytecného odkladu pisemné oznamit.

Clanek IV.
Celkova cena, platebni a faktura¢ni podminky

. Celkova cena za fadné poskytnuté plnéni za celou dobu platnosti a ti¢innosti smlouvy
je 1861 818,73 K¢ bez DPH, tzn. 2 252 800,67 K¢ vcetné DPH.

V piipadé zmény sazby DPH dané pravnimi piedpisy bude k cen¢ bez DPH pfiuctovana
dan dle sazby platné ke dni zdanitelného plnéni.

Cena dle odst. 1 tohoto ¢lanku je cenou maximalni, neptekrocitelnou a jsou v ni zahrnuty
veskeré néklady vynalozené Poskytovatelem v souvislosti s plnénim predmétu této
smlouvy, jakoz i naklady souvisejici.

Cena uvedena vodst. 1 tohoto ¢lanku bude Objednatelem zaplacena na zakladé
Poskytovatelem fadné vystaveného danového dokladu (faktury) po fadné provedené
instalaci dodanych firewallll v terminu stanoveném v ¢l. II1. odst. 1 pism. a) této smlouvy a
po jejim pisemném schvaleni Objednatelem dle ¢l. V. odst. 1 této smlouvy.

Objednatel nebude Poskytovateli poskytovat zadné zalohy na cenu za plnéni predmétu této
smlouvy v jakékoliv formé.

Faktura vystavend Poskytovatelem musi obsahovat nalezitosti dafiového dokladu stanovené
platnymi pravnimi ptedpisy, ndzev a evidencni Cislo smlouvy. K faktufe musi byt jako
nedilnd soucast ptipojena kopie schvaleni poskytnutych plnéni podepsana opravnénou
osobou Objednatele dle €l. V. odst. 1 této smlouvy jako doklad o skute¢né poskytnutych a
Objednatelem schvalenych plnéni.

Pro splatnost faktury sjednavaji smluvni strany lhiitu 30 kalendarnich dnt ode dne jejiho
doru€eni Objednateli. Nebude-li faktura obsahovat stanovené naleZitosti, je Objednatel
opravnén vratit ji ve lhaté splatnosti Poskytovateli, aniz se tim dostane do prodleni s jeji
uhradou. Lhuta splatnosti poc¢ina bézet znovu ode dne doruceni bezvadné faktury
Objednateli.

Dnem platby se rozumi den odeslani fakturované castky z uctu Objednatele na ucet
Poskytovatele uvedeny na faktute, ktery musi odpovidat ¢islu G¢tu uvedenému v zéhlavi
této smlouvy nebo Cislu uctu uvedenému v registru platch DPH. Piipadnou zménu Cisla Gctu
je Poskytovatel povinen Objednateli pisemné oznamit a na zpétny dotaz Objednatele
opétovné pisemné potvrdit, jinak je Objednatel opravnén vratit fakturu Poskytovateli podle
odst. 7 tohoto ¢lanku.

V ptipad¢ prodleni Poskytovatele s plnénim jakékoliv povinnosti podle této smlouvy, neni
Objednatel povinen provést jakoukoliv platbu, a to az do zjednani népravy Poskytovatelem.

Clanek V.
Schvaleni poskytnutého plnéni

Radné dodani firewallii véetné jejich instalace dle €. II. odst. 2 pism. A a D této smlouvy
osvéd¢i opravnéna osoba na strané¢ Objednatele pisemnym schvéalenim na vyzvu
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Poskytovatele po fadném ukonceni instalace a konfigurace dodanych firewallt.

2. Zjisti-li Objednatel v plnéni Poskytovatele vady, je povinen o tom sepsat zapis s uvedenim
zjisténych vad. Lhita pro odstranéni zjisténych vad €ini 5 pracovnich dnii ode dne doruceni
tohoto zapisu Poskytovateli, nestanovi-1i Objednatel lhitu delsi.

3. PInéni, které nebylo fadné¢ poskytnuto, neni Objednatel povinen schvalit a do doby
odstranéni vad neni povinen podepsat pisemné schvaleni poskytnutého plnéni ani zaplatit
cenu za plnéni pfedmétu dle této smlouvy.

Clinek VL.
Opravnéné osoby

Ve véci plnéni dle této smlouvy jsou opravnéni:

W
° .
v .
° .

Clanek VII.
Povinnosti a prava Poskytovatele

1. Poskytovatel je povinen a zarovenl oprdvnén spolupracovat s opravnénymi osobami
Objednatele a jinymi jim povéfenymi zamestnanci ve véci plnéni pfedmétu této smlouvy,
pfi¢emzZ tyto osoby na strané¢ Objednatele jsou povinny poskytovat Poskytovateli fadnou
soucinnost.

2. Poskytovatel odpovida za to, ze plnéni pfedmétu smlouvy nezasahuje a nebude zasahovat
do prav jinych osob, zejména prav z priimyslového nebo jiného dusevniho vlastnictvi, a to
pro jakékoliv vyuziti v Ceské republice i1 v zahranici.

3. Poskytovatel je povinen upozornit Objednatele pisemné na existujici €i hrozici stiet zajmt
bezodkladné poté, co stfet z4jmli nebo jeho hrozba vznikne ¢i vyjde najevo, pokud
Poskytovatel 1 pfi vynaloZeni veSkeré odborné péce nemohl stiet zajml nebo jeho hrozbu
zjistit pred uzavienim této smlouvy.

4. Poskytovatel je opravnén svolavat po dohodé s Objednatelem pracovni schiizky k teSeni
spornych otazek, souvisejicich s plnénim piedmétu této smlouvy a ve smyslu odst. 1 tohoto
¢lanku je Objednatel povinen zajistit ucast pfisluSnych osob na téchto pracovnich
schiizkach.

5. Poskytovatel se zavazuje bezodkladné a s vyvinutim pfiméten¢ho usili fesit ve spolupraci
s Objednatelem piekazky v plnéni pfedmétu této smlouvy.

6. Poskytovatel je povinen plnit pfedmét této smlouvy fadné, v€as a s odbornou péci, na vlastni
odpovédnost, podle svych nejlepsich znalosti a schopnosti a v souladu s obecné zavaznymi
pravnimi pfedpisy, pfi€emZ je povinen sledovat a chranit opravnéné zajmy Objednatele.

7. Poskytovatel je povinen na pozadani informovat Objednatele o pribéhu plnéni pfedmétu
této smlouvy a akceptovat jeho dopliujici pokyny a ptfipominky souvisejici s plnénim
predmétu této Smlouvy. Zjisti-li Objednatel v prubéhu plnéni pfedmétu této smlouvy vady,
je Poskytovatel povinen na pisemnou vyzvu tyto vady bezodkladné€ odstranit bez ndroku na
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navyseni celkové ceny, nejdéle vSak do 20 pracovnich dnti, nestanovi-li Objednatel pisemné
lhiitu delsi.

Poskytovatel se zavazuje upozornit Objednatele na nevhodnost jim ud€lenych pokynii,
jestlize tuto nevhodnost mohl zjistit pii vynalozeni odborné péce. Poskytovatel je vSak
povinen pokyny Objednatele splnit, trva-li na tom Objednatel i pies jeho upozornéni, v
takovém piipadé vSak Poskytovatel neodpovida za tim vzniklou Skodu.

Poskytovatel je opravnén uzit ke splnéni svych zavazkl z této smlouvy tietich osob, tedy
osob, které nejsou v zaméstnaneckém, nebo obdobném poméru k Poskytovateli, pouze
na zaklad¢ ptredchoziho pisemného souhlasu Objednatele. V kazdém piipadé vSak
Poskytovatel vzdy odpovida, jako by poskytoval plnéni sam.

Poskytovatel odpovida za to, Ze osoby plnici pfedmét této smlouvy maji pro tuto ¢innost
odbornou zpusobilost a budou dodrzovat platné pravni ptedpisy. Poskytovatel je povinen
dodrzovat vnitini predpisy Objednatele, pokyny Objednatele tykajici se pohybu osob po
sidle Objednatele a provozu sidla Objednatele a seznamit s nimi vSechny osoby plnici
pfedmét této smlouvy. Poskytovatel odpovidd za dodrzovani téchto piredpisii témito
osobami.

Poskytovatel odpovida Objednateli za Skodu, kterou mu zplsobil v souvislosti
s poskytovanim plnéni porusenim svych povinnosti podle této smlouvy.

Zaplacenim celkové ceny prechdzeji na Objednatele veskera prava k uziti plnéni pfedmétu
smlouvy.

Po ukonceni plnéni pfedmétu smlouvy dle ¢l. II. odst. 2 pism. D této smlouvy je
Poskytovatel povinen, pokud Objednatel nestanovi jinak, vymazat nebo jinak zlikvidovat
veskera Poskytovateli dostupna provozni data ¢i uZivatelské udaje Objednatele, které byly
Poskytovateli zpiistupnény na zaklad¢ této smlouvy, a to do tficeti (30) kalendarnich dnti od
jejich predani Objednateli.

Poskytovatel poskytuje timto Objednateli nevyhradni, nevypovéditelnou a casové
neomezenou licenci k uZziti plnéni dle této smlouvy a vSech jeho casti, jez podle obecné
zavaznych pravnich predpisi predstavuji autorska dila nebo prava potizovatele k jim
potizené databazi. Objednatel neni ve svych pravech uziti software nijak omezen.

Clanek VIIL
Povinnosti a prava Objednatele

. Objednatel se zavazuje poskytnout Poskytovateli potiebné podklady podle ¢l. II odst. 2

pism. D, odborné konzultace a sou¢innost nutnou k plnéni predmétu této smlouvy.

Objednatel se zavazuje umoznit vstup zaméstnanciim Poskytovatele a osobam v obdobném
poméru k Poskytovateli (véetné osob dle ustanoveni ¢l. VII. odst. 9 této smlouvy) do sidla
Objednatele béhem jeho pracovni doby za ucelem plnéni pfedmétu této smlouvy.

Objednatel je opravnén svoldvat po dohodé s Poskytovatelem pracovni schiizky k feSeni
spornych otazek, souvisejicich s plnénim pfedmétu smlouvy a Poskytovatel je povinen
zajistit Cast piislusnych osob na téchto pracovnich schiizkach.

Objednatel je opravnén vyjadiovat se pisemné k predkladanym pisemnym materidliim
Poskytovatele podle ¢l. II odst. 2 pismeno D, a to nejpozdéji do 5 pracovnich dnli ode dne
jejich doruceni, pokud neni pisemné dohodnuto smluvnimi stranami jinak. Pfipominky
Objednatele je Poskytovatel povinen nélezit¢ vyporadat.
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Clinek IX.
Zaruka za plnéni, odpovédnost za vady

.V pfipadg¢, Ze ze strany Objednatele budou po dobu uvedenou v €l. I1I. odst. 1 pism. b) této
smlouvy zjistény vady v plnéni pfedmétu smlouvy, Poskytovatel je povinen tyto vady bez
naroku na navyseni ceny za poskytnuté sluzby neprodlené odstranit, nejdéle vSak do 12
pracovnich dnti ode dne doruceni pisemného oznadmeni o vadach Poskytovateli, pokud
Objednatel nestanovi pisemné¢ lhitu delsi.

. Uplatnénim odpovédnosti za vady nejsou dotceny naroky Objednatele na ndhradu Skody
nebo na uplatnéni smluvni pokuty.

Clinek X.
Smluvni pokuta, urok z prodleni

. V pifipadé¢ prodleni Poskytovatele stadnym dodanim firewallii nebo jejich instalace
v terminu stanoveném v ¢l. III. odst. 1 pism. a) této smlouvy je Poskytovatel povinen
zaplatit Objednateli smluvni pokutu ve vysi 5 000,- K¢ za kazdy zapocaty den prodleni.
V ptipadé prodleni Poskytovatele s odstranénim vad dle ¢l. V. odst. 2 a ¢l. VIIL. odst. 7 a ¢l.
IX odst. 1 této smlouvy je Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi
2 000,- K¢ za kazdy zapocaty den prodleni.

.V ptipad¢ prodleni Poskytovatele s odstranénim zavad hardware v terminu uvedeném v ¢l.
II. odst. 2 pism. B této smlouvy je Poskytovatel povinen zaplatit Objednateli smluvni pokutu
ve vysi 10 000,- K¢ za kazdy zapocaty den prodleni.

.V ptipad¢ poruseni ¢l. XII. odst. 2 a 3 této smlouvy Poskytovatelem je Poskytovatel povinen
zaplatit Objednateli smluvni pokutu ve vysi 50 000,- K¢ za kazdy jednotlivy pfipad poruseni
tohoto ustanoveni.

. V pfipad¢ prodleni Objednatele se zaplacenim fadné vystavené faktury je Objednatel
povinen zaplatit Poskytovateli Grok z prodleni v zdkonné vysi z dluzné castky za kazdy
zapocaty den prodleni.

. Smluvni pokuta a Urok z prodleni jsou splatné ve lhité 25 kalendainich dni ode dne
doruceni jejich vyactovani druhé smluvni strané.

. Zaplacenim smluvni pokuty neni doten narok na nadhradu Skody ani na fadné dokonceni
plnéni predmétu této smlouvy, popt. odstranéni vad.

Clanek XI.
Ukon¢eni smlouvy, odstoupeni od smlouvy, vypovéd’ smlouvy

Tato smlouva mize byt ukonfena dohodou smluvnich stran podle ustanoveni § 1981
Obcanského zakoniku v pisemné formé, pficemz ucinky ukonceni smlouvy nastanou
k okamziku stanovenému v takovéto dohod¢. Nebude-li takovyto okamzik dohodou
stanoven, pak tyto ucinky nastanou ke dni podpisu takovéto dohody obéma smluvnimi
stranami.

Ob¢ smluvni strany jsou opravnény od této smlouvy pisemné odstoupit, a to i pouze ohledné
¢asti plnéni pfedmétu smlouvy, v pfipadé jejiho podstatného poruSeni druhou smluvni
stranou za podminek uvedenych v ustanoveni § 2002 Obcanského zakoniku.
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Smluvni strany jsou opravnény od této smlouvy pisemné odstoupit podle ustanoveni
§ 2001 Obcanského zakoniku v nésledujicich ptipadech:

a) Objednatel pfi nedodrzeni pravnich ptfedpisii Poskytovatelem pii poskytovani plnéni
podle této smlouvy,

b) Objednatel pii prodleni Poskytovatele delsim nez 20 pracovnich dna s fadnym dodanim
firewalli nebo jeho instalace v terminu uvedeném v €l. II1. odst. 1 pism. a) této smlouvy,
nebo prodleni delsi nez 5 pracovnich dnil s odstranénim zévad hardware v terminu
uvedeném v €L II. odst. 2 pism. B této smlouvy, nebo prodleni s odstranénim vad dle ¢l.
V. odst. 2, ¢l. VIL odst. 7 a ¢l. IX. odst. 1 této smlouvy,

c) Objednatel pfi poruseni povinnosti Poskytovatele stanovenych v ¢l. VIL odst. 6, 9 a 10,

pricemz Objednatel je povinen na poruseni téchto ustanoveni Poskytovatele pisemné
upozornit a pokud to umoziuje povaha véci, poskytnout mu lhatu 10 kalendéainich dni
k naprave diiv, nez ptistoupi k odstoupeni od této smlouvy,

d) poruseni ¢l. XII. odst. 2 a 3 této smlouvy,

e) Objednatel pfi poskytovani plnéni dle pfedmétu smlouvy Poskytovatelem v rozporu
s touto smlouvou ¢i pokyny Objednatele,

f) Poskytovatel pti prodleni Objednatele se zaplacenim fadn¢ vystavené faktury delsi nez
30 kalendainich dnd v pfipad¢, Ze Objednatel nezjednal napravu ani po pisemném
upozornéni Poskytovatele.

Utinky odstoupeni od smlouvy nastavaji okamzikem doru¢eni pisemného projevu viile
odstoupit od této smlouvy druhé smluvni strané. Odstoupenim od smlouvy nezaniké narok
na nahradu Skody vzniklé porusenim této smlouvy ani narok na zaplaceni fadné uplatnénych
smluvnich pokut nebo uroku z prodleni, pokud jiz dospél.

Clanek XII.
Dalsi ujednani
Poskytovatel bere na védomi a souhlasi s tim, Ze Objednatel tuto smlouvu vcetné vSech
jejich ptiloh a dodatkli uvetejni v souladu se zédkonem ¢. 340/2015 Sb., o zvlaStnich
podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv
(zékon o registru smluv), ve znéni pozdé&jSich ptedpisi, v registru smluv.

Z4dna ze smluvnich stran neni opravnéna poskytnout tfetim osobam jakékoliv informace o
podminkach této smlouvy a souvisejicich s touto smlouvou, jejichZ obsahem mohou byt
daveérné informace, osobni a citlivé tdaje, informace tykajici se obchodniho tajemstvi,
technologie nebo know-how, s vyjimkou povinnosti poskytovat informace podle zvlastnich
ptedpist. Ustanoveni odst. 1 tohoto ¢lanku tim neni dotéeno.

Zadna ze smluvnich stran nema pravo postoupit ¢i jinak pievést sva prava ¢i povinnosti
vyplyvajici z této smlouvy bez predchoziho pisemného souhlasu druhé smluvni strany.

Zavazky dle ptedchozich odstavcll tohoto ¢lanku ziistdvaji v platnosti i po ukonceni
ucinnosti této smlouvy.

Clanek XIII.
Zavéreéna ustanoveni

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a G€innosti
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jejim uvetejnénim v registru smluv.
. Zavazkové vztahy vzniklé podle této smlouvy a na jejim zakladé se fidi zejména
Obcanskym zakonikem.

. Tato smlouva mize byt ménéna nebo dopliiovdna pouze pisemnymi, oboustranné
dohodnutymi, postupné ¢islovanymi dodatky v pisemné formé. Tyto dodatky musi byt
podepsany obéma smluvnimi stranami a stavaji se nedilnou soucasti této smlouvy.

. Tato smlouva je vyhotovena v péti vyhotovenich s platnosti originalu, z nichz Objednatel
obdrzi tfi a Poskytovatel dvé vyhotoveni.

. Smluvni strany prohlasuji, Ze smlouvu uzaviraji svobodn¢ a vazné, ze povazuji jeji obsah
za urcity a srozumitelny a ze jsou jim znamy vSechny skute¢nosti, jez jsou pro uzavieni této
smlouvy rozhodujici, na dikaz ¢ehoz smluvni strany pfipojuji k této smlouvé své podpisy.

. Nedilnou soucésti této smlouvy je Piiloha ¢. 1 — Specifikace produktu a Pfiloha ¢. 2 -
Specifikace pozadavki na firewally.

V Praze dne 25. 5. 2017 V Praze dne 9. 5. 2017

Za Objednatele:

Za Poskytovatele:

Mgr. Jakub Koptiva Ing. Stefl, Ing. Bruoth
naméstek ministra
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Piiloha ¢. 1 - Specifikace produktu
Ptesné oznaceni produktu, kterym Poskytovatel plni dodavku:



Sidio

Radlicka 740/113c
158 00 Praha § - Jinonice, CR

Simac Technik €R, a.s.

Provozovna Bmo
Tratova 574/1
618 00 Brno

NABIDKA PRO ZAKAZKU MDCR0008

I€: 63079496

DIC: CZ63079496
B. 3190 vedena u M. s. v Praze

Zakazka €.:

MDCRO0008

Cislo cenové nabidky: MDCR0008-01

Obnova firewalli pro ochranu poéitagéové sité MD CR

Obchodnik:
Technicky konzultant:

Datum vystaveni: 07.04.2017

Odbératel:

Ministerstvo dopravy

nabfezi Ludvika Svobody 1222/12
110 00 Praha - Nové Mésto

Ceska republika
IC: 66003008

DIC: CZ66003008

Poznamky:
1D Kéd Popis MnozZstvi Kusova cena Sleva% Cena/ jedn. po slevé Castka DPH% CastkaDPH  Castka v&. DPH

1 CPAP-SG5800-NGTX-HPP 5800 Next Generation Threat 1.00 ks 407 466,80 407 466,80 21 85 568,03 493 034,83
Prevention & SandBlast (NGTX)
Appliance - High Perfo

2 CPAP-SG5800-NGTX-HPP-HA 5800 Next Generation Threat 1,00 ks 325 973,44 32597344 21 68 454 42 394 427 86
Prevention & SandBlast (NGTX)
Appliance - High Perfo

3 CPAC-4-1F-B-INSTALL 4 Port 1000Base-F SFP interface 2,00 ks 14 528.80 2905760 21 6 102,10 35 159,70
card.

4 CPAC-TR-1SX-B SFP transceiver for 1G fiber ports - 8,00 ks 2 641,60 2113280 21 4 437,89 25 570,69
short range (1000Base-SX)

5 CPSB-MOB-50 Check Point Mobile Access Blade for 1,00 ks 10 170,16 1017016 21 219573 12 305.89
up to 50 concurrent connections

6 CPSB-MOB-50-HA Mobile Access Blade for 50 1,00 ks 8122.92 812292 21 1705.81 982873
concurrent connections (HA)

7 CPSB-NGTP-5800-2Y Next Generation Threat Prevention 1.00 ks 208 290,16 208 290,16 21 4374093 252 031,09
Package for 2 year for 5800
Appliance

8 CPSB-NGTP-5800-2Y-HA Next Generation Threat Prevention 1.00 ks 166 632,13 166 632,13 21 3499275 201 624,88

Package for 2 year for 5800
Appliance HA

wetevi:

Strana: 1/2



Simac Technik CR, a.s.

I Aar Sidlo Provozovna Bmo I&: 63079496
- 25 Radlicka 740/113c Tratova 574/1 DIC: CZ63079496
Y 158 00 Praha 5 - Jinonice, CR 619 00 Bmo B. 3190 vedena u M. s. v Praze
ID Kéd Popis Mnozstvi Kusova cena Sleva% Cena/ jedn. po slevé Castka DPH% CastkaDPH  Castka vé. DPH
9 CPSM-NGSM5 Next Generation Security 1.00ks 38 963,60 38 963,60 21 8 182,36 47 145,96
Management Software for 5
gateways (SmartEvent &
Compliance 1 year)
10 CPCES-CO-STANDARD-ADD Standard Collaborative Enterprise 1,00 ks 266 009,12 266 009,12 21 55 861,92 321 871,04
Support For 3 Year
11 Instalace a konfigurace 1,00 ks 380 000,00 380 000,00 21 79 800,00 459 800,00
1861 818,73 390 981,94 2 252 800,67
Celkem CZK véetné DPH 2 252 800,67

wystavi-

Strana: ~
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Piiloha €. 2 - Specifikace pozadavki na firewally
Poskytovatel potvrdi v nabidce splnéni, respektive nesplnéni jednotlivych pozadavku tim, ze
doplni do posledniho sloupce tabulky ANO, respektive NE. Objednatel pozaduje splnéni vSech
pozadavkd.

Veskeré v nasledujici tabulce uvedené udaje o vykonu (propustnosti) se tykaji vykonu jednoho
firewallu.

Pozadavek Splnéno
ANO/NE
Dvojice firewalli ve form¢ hardwarovych appliance v rezimu vysoké ANO
dostupnosti (na L2 ISO modelu) minimalné Aktivni - Pasivni.
Licence na aktualizace software (firmware) firewalli na 36 mésici. ANO
Napajeni 230V AC/ 16 A. ANO
Vestavéné napajeci zasuvky IEC typ C13. ANO
Montéz do standardnich 19" skiini (rack). ANO
Provoz v teplotnim rozsahu minimaln¢ 10 - 35 stupii Celsia. ANO
Minimalng 4 sitova rozhrani SFP rychlost 1 Gbps. ANO
Minimalng 8 sitovych rozhrani RJ45 rychlost 1 Gbps. ANO
Minimalng 2 sitova rozhrani SFP+ rychlost 10 Gbps. ANO
Minimaln¢ jedno sit'ové rozhrani pro spravu rychlost 1 Gbps. ANO
Minimalné jeden konzolovy port pro spravu. ANO
Lokalni pamét’ pro uloZeni logh a konfiguraci minimalné 100 GB. ANO

Stejné funkce pro IPv4 a IPv6 (s vyjimkou funkci, které v IPv4, respektive ANO
[Pv6 viibec neexistuji) pii respektovani rozdili mezi [Pv4 a IPv6.
IPSec VPN v rezimu site-to-site i pro vzdaleny ptistup uzivateli (VPN klienti). ANO
SSL VPN. ANO
Licence pro soucasné ptipojenych minimalné 50 uZzivatelit VPN (IPSec anebo ANO
SSL), nebo licence pro celkem minimaln¢ 600 uZivateli VPN (IPSec anebo
SSL). S moznosti rozsifeni na vyssi pocet.

Pocet soucasn¢ navazanych [PSec site-to-site tuneld — minimalné 3. ANO
Vykon (pruchodnost) firewallu pro IPSec VPN minimaln¢ 10 Gbps. ANO
Vykon (pruchodnost) firewallu pro SSL VPN minimalné 2 Gbps. ANO
Pocet soucasné navazanych spojeni: minimalné 500 000. ANO
Pocet novych spojeni za sekundu: minimalné 20 000. ANO
Stavoveé filtrovani, tj. stavovy firewall. ANO
Blokovani fragmenti paketi. ANO
Ochrana proti podvrzenym (spoofed) IP adresam. ANO
Geolokace IP adres. ANO
Filtrovani na zdklad¢ geografického umisténi (podle IP adresy). ANO

Autentizace administratord vaci RADIUS, LDAP, TACACS+ a lokalni ANO
databazi.

Statické smérovani (routing). ANO

Minimalnég 40 specifickych routes statického smérovani pro IPv4. ANO
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Minimalnég 40 specifickych routes statického smérovani pro IPvé. ANO
Default route smérovani. ANO
Dynamické smérovaci protokoly: minimalné¢ OSPF v2, OSPF v3, BGP. ANO
NAT a PAT pro IPv4. ANO
QoS pro fizeni sifky pasma. ANO
Vice VLAN na jednom sit'ovém rozhrani. ANO

Anti (D)DoS opatfeni, minimalné: ochrana proti SYN floods, ochrana proti ANO
invalid ACK, ochrana proti nekorektnim formatim paketd, limit na pocet
oteviranych spojeni z jedné IP adresy za sekundu.

Funkce IPS (Intrusion Prevention System) - systém detekce a blokovani ANO
kybernetickych utok.

Vykon (prachodnost) IPS pro Enterprise MIX provoz pii kompletni inspekci ANO
veskerého provozu minimaln¢ 10 Gbps.

Nastaveni systémového Casu manualné a formou synchronizace s ¢asovymi ANO
servery protokolem NTP.

SNMP minimalné verze 2. ANO
Omezeni ptistupu SNMP management stanic podle adres. ANO
Logovani ve formatu syslog. ANO
Vybeér (filtrace) syslog zprav k odeslani na syslog server. ANO
Posilani syslog zprav na minimalné 2 IP adresy. ANO
Odesilani zprav syslog protokolem TCP i UDP. ANO
Minimalng€ 2 DNS servery pro pieklad mezi jmény a IP adresami. ANO
Podpora kontroly SSL/TLS provozu minimaln¢ pro https. ANO
Export udaji o sitovém provozu aspon v jednom z formati Netflow, ANO
Netstream, IPFIX.

Ochrana pfed nevyZadanou poStou (antispam) s transparentni kontrolou ANO

minimalné protokolu SMTP. Dostacujici je oznaovani (tagging) nevyzadané
komunikace.

Minimaln¢ dal$i nasledujici bezpe¢nostni funkce: antivirova kontrola provozu, ANO
rozpoznavani aplikaci na L7 (aplikacni firewall), URL filtrace na zékladé
kategorii.

Licencovani vSech téchto funkci je nezavislé na poctu chranénych IP
adres/uzivatelii, nebo je soucasti dodavky neomezena licence vSech téchto
funkei.

Vykon firewallu (propustnost) minimaln€ 8 Gbps pro Enterprise MIX provoz ANO
pfi zapnutém stavovém filtrovani, aplikaénim firewallu, IPS a kontrole
veSkerého provozu.

Vyrobcem automaticky aktualizovand databdze bezpecnostnich signatur ANO
antiviru po dobu 36 mésict. Jde o komer¢ni databazi, ne o free nebo komunitni
databazi.

Vyrobcem automaticky aktualizovana databaze IP adres znamych botnet C&C ANO
center (black list) po dobu 36 mésicii. Jde o komercni databézi, ne o free nebo
komunitni databazi.
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Vyrobcem automaticky aktualizovana databaze kategorii pro URL filtraci s ANO
podporou ¢eskych a slovenskych stranek po dobu 36 mésicti. Jde o komer¢ni
databazi, ne o free nebo komunitni databazi.

Administratorské profily s moznosti pfidélovani prav (read only, read-write) ANO
pro jednotlivé skupiny administracnich funkci.

Definice minimélnich pozadavkl na administratorska hesla (minimalni délka ANO
hesla, slozitost, expirace).

Vzdaleny pfistup za Gcelem administrace pomoci SSH s podporou protokolu ANO
SSH2.

Autentizace pro SSH heslem, nebo heslem a digitdlnim certifikatem. ANO
Grafické administratorské rozhrani. Bud’ webové, anebo je soucésti dodavky ANO
klient pro administraci.

Grafické administratorské rozhrani je od vyrobce firewallu. ANO
Grafické administratorské rozhrani je jednotné pro cely nastroj. Konfigurace ANO

jednotlivych funkci jsou integrovany do jednoho celku.

V cené certifikované Skoleni pro minimalné 1 osobu. Skoleni zakoncené ANO
oficidlni certifikacni zkouSkou vyrobce.

Moznost doplnéni funkce detekce zero day utokli (sandboxing), kterd bude od ANO
stejn¢ho vyrobcee jako firewally.




