Smlouva o poskytovani sluzeb

~Expertni podpora infrastruktury Informaé&niho systému KU"

Smluvni strany:

Stiredocdesky kraj

se sidlem: Zborovska 11, 150 21 Praha 5

1CQ: 70891095

DIC: CZ70891095

Zastoupeny: Libor Lesak, radni pro oblast investic, majetku a verejnych zakazek
ID DS: keebyyf

Bankovni spojeni: PPF banka a.s.,

Cislo Gctu: 4440009090/6000

na strané prvé (dale jen ,objednatel™)

TALGO Consulting s.r.o.

se sidlem: Branicka 213/53, Branik, 147 00 Praha 4

ICO: 28995317

DIC: CZ28995317

zapsana v obchodnim rejstriku vedeném Méstskym soudem v Praze oddil C, vlozka 158659
ID DS: dkmgepw

Zastoupena: Mgr. Alzbétou Ambrozovou, jednatelem

Bankovni spojeni: MONETA Money Bank a.s.

Cislo uctu: 21437970/0600

na strané druhé (ddle jen ,poskytovatel®)

Smluvni strany uzaviraji tuto smlouvu vedenou v evidenci objednatele pod ¢islem S-
1227 /INF/2023 dale jen ,Smlouva™) v souladu se zakonem ¢&. 89/2012 Sb., obclansky
zakonik, s pouzitim prislusnych ustanoveni zakona ¢. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zdkond, ve znéni
pozdé&jSich novel, jako i nékterymi dalSimi zvlastnimi pravnimi predpisy upravujicimi
zavazné podminky ve vztahu k pfedmétu plnéni této smlouvy uzavirané meazi
poskytovatelem a objednatelem.



I.
Piredmét smlouvy

Predmétem této smlouvy je zdvazek poskytovatele poskytovat expertni sluzby ke
spravé a podpore aplikacni a technologické infrastruktury Informacniho systému
Krajského (radu Stredoceského kraje (dale téz jen ,sluzby" nebo ,systémova
podpora").

Sluzby jsou blize popsany v prilohach této smlouvy a budou plnény v souladu s touto
smlouvou, jejimi pfilohami a nabidkou poskytovatele ze dne 14.12.2022.

II1.
Termin a misto pIlnéni

Sluzby budou plnény po dobu 60 mésictl od data Ucinnosti této smlouvy.

PInéni bude probihat na zdkladé poZadavkl objednatele, které budou zadavany
v souladu s postupem uvedenym v pfiloze ¢. 1 této smlouvy. Pozadavky budou
schvaleny opravnénymi osobami ve vécech realizace sluzeb, popf. opravnénymi
osobami ve vécech technickych.

Poskytovatel vycleni min. 4 MD v tydnu (pondéli az ¢tvrtek, nejsou-li dny pracovniho
volna a pracovniho klidu) pro fyzickou pfitomnost administratora s predpokladem
okamzitého zastoupeni a soucinnost s administratorem (opravnénou osobou ve vécech
technickych) objednatele na aktualnich UG(kolech a projektech v oblasti ICT
a kybernetické bezpecnosti.

Celkovy rozsah plnéni za dobou G&innosti smlouvy je 1 000 MD (cca 200 MD rocng),
pfiéemz 950 MD bude pribézné &erpano na expertni podporu produktd Microsoft a
spravu IDM, 40 MD na expertni podporu pro Fortinet a prevzeti sprdvy a podpory IS
KU v rozsahu 10 MD (dale viz technicka specifikace). Systémova podpora se vztahuje
i na nové verze podporovanych produktl a systémovych komponent.

Sluzby budou poskytovany v pracovni dny v dobé od 8 do 17 hodin. Sluzby nebudou
primarné poskytovany ve dnech pracovniho volna, ve dnech pracovniho klidu a
o statnich svatcich, které plati na Uzemi CR, pokud se tak prfedem objednatel
nedohodne s poskytovatelem v rdmci téchto pFipadl: systémovy zdsah, vypadky
systému, pldnované a neplanované odstavky, feSeni bezpectnosti, vypadky
technologickych lokalit.

III.
Prava a povinnosti poskytovatele

Poskytovatel se zavazuje provadét veSkerou Cinnost podle této smlouvy fadné a vcas,
s odbornou pé¢&i a v souladu se zdjmy a podle pokyn( objednatele. Poskytovatel je
povinen upozorfiovat bez zbyte¢ného odkladu na nevhodnou povahu pokynl danych
mu objednatelem k poskytovani sluzeb, jakoz i na jakékoli jiné okolnosti, které by
mohly zplsobit zmateni fddného a véasného poskytovani sluzeb & by vedly ke vzniku
gkody. Pokud objednatel i pfes upozornéni na splnéni svych pokynl trva, neodpovida
poskytovatel za pfipadnou Skodu tim vzniklou.

Poskytovatel se zavazuje, ze jeho zameéstnanci a jiné osoby, které budou na strané
poskytovatele poskytovat sluzby dle této smlouvy, budou pfi plnéni této smlouvy
dodrzovat veSkeré obecné zavazné predpisy vztahujici se k vykonavané cinnosti,
zejména predpisy o bezpecnosti prace a o pozarni bezpecnosti, pfedpisy o vstupu do
objektl objednatele a budou se fidit organizaénimi pokyny odpovédnych zaméstnancd
objednatele.

Poskytovatel neni opravnén pouzit podklady, data a hmotné nosi¢e predané mu
objednatelem dle této smlouvy pro jiné Ucely, nez je poskytovani sluzeb podle této



smlouvy. Nejpozdé&ji do 15 pracovnich dnd od dorudeni 2adosti objednatele nebo od
ukonceni této smlouvy je poskytovatel povinen vratit objednateli veSkeré podklady,
data a hmotné nosice poskytnuté objednatelem poskytovateli ke splnéni jeho
povinnosti podle této smlouvy.

Objednatel dale pozaduje, aby poskytovatel pribé&Zzné v ramci systémové podpory
zajistoval aktualizaci provozni a administratorské dokumentace za podminek
uvedenych v pfiloze ¢. 2 této smlouvy.

Poskytovatel se zavazuje, ze v souvislosti s realizaci této zakazky bude dbat na to, aby
vyhledaval slibna inovativni feSeni, ktera jsou vhodna pro uspokojeni potreb
objednatele a nabizel ekonomicky pfijatelné feSeni pro inovaci, tedy pro implementaci
nového nebo znac¢né zlepSseného produktu, sluzby nebo postupu souvisejiciho
s predmétem verejné zakazky.

Poskytovatel se zavazuje, Ze pFi plnéni predmeétu verejné zakazky zajistit legalni
zameéstnavani, férové pracovni podminky a odpovidajici Urovefn bezpecnosti prace pro
vSechny osoby, které se na plnéni vefejné zakazky podileji.

IV.
Prava a povinnosti objednatele

Objednatel se zavazuje, 7Ze poskytovateli za poskytnuté sluzby uhradi odménu dle
dalSich ustanoveni této smiouvy.

Objednatel se zavazuje poskytnout poskytovateli pro poskytovani sluzeb dle této
smlouvy potfebnou soucinnost sam nebo na vyzvu poskytovatele (zejména zfizeni
vzdaleného pfistupu a pracovniho mista pro administratora poskytovatele).

Objednatel se zavazuje umoZnit po predchozi dohodé odbornym pracovnikdm
poskytovatele pristup k nainstalovanému vybaveni s respektovanim prava ochrany dat
objednatele.

Pokud objednatel neposkytne poskytovateli potfebnou soucinnost k plnéni dle této
smlouvy, neb&Zi poskytovateli Ih(ty pro plnéni, a to po dobu, po kterou nebyla
soucinnost objednatelem poskytnuta.

Po podpisu obéma stranami zverejni objednatel smlouvu v souladu se zakonem
340/2015 Sb., o zvldstnich podminkdach Gcinnosti nékterych smluv, uverejiovani téchto
smluv a o registru smluv (zadkon o registru smluv), a neprodlené informuje
poskytovatele, Ze smlouva nabyla ucinnosti.

V.
Cena a platebni podminky

Na zakladé dohody smluvnich stran se objednatel zavazuje uhradit poskytovateli za
poskytnuté sluzby cenu (odménu) ve vysSi: 11 800 000 K¢ (slovy jedenact
milionti osm set tisic korun ¢eskych) bez DPH, tj. 13 564 100 K¢ (slovy tiinact
milionll pét set Sedesat ctyfi tisic jedno sto korun ¢eskych) s DPH.

Cena se sklada z:

Uvodni etapa - piredani | Cena bez DPH Cena s DPH
dokumentace

PFevzeti spravy a podpory IS KU (10 118 000,-K¢ 142 780,-K¢
MD)

Etapa — Systémova podpora

Systémova podpora Microsoft 11 210 000,-K¢ 13 564 100,-K¢
(rozsah 950 MD)
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Systémova podpora Fortinet (rozsah 472 000,-K¢ 571 120,-K¢
40 MD)

Celkova cena 11 800 000,-K¢ 14 278 000,-K¢&

Odmeéna v celkové vysi bude vyplacena v pfipadé vycerpani 1 000 MD, Poskytovatel
bere na védomi, Ze celkovy potet MD nemusi objednatel vycerpat, a tudiz vysledna
odmé&na mdZe byt nizsi.

Ceny uvedené v tomto ¢lanku jsou neprekroditelné. Poskytovatel prohlasuje, Ze
tyto ceny plné pokryvaji vSechny jeho naklady spojené s poskytovanim sluzeb podle
této smlouvy.

Odména bude poskytovateli hrazena objednatelem na zakladé predlozeného
danoveho dokladu (faktury) a to vZdy za uplynulé tFimeésicni obdobi.

Faktura mdze byt vystavena po akceptaci vykazu poskytovanych sluzeb
za skonéené obdobi. Sou&dsti vykazu bude seznam poskytnutych sluZeb a pozadavkdl
objednatele splnénych poskytovatelem za fakturované obdobi a prehled ¢erpani MD/
hodin na sluzby.

Faktura je splatna do 30 dnl od jejiho doruceni poskytovatelem objednateli.
Pfilohou faktury bude objednatelem akceptovany vykaz poskytnutych sluzeb za
skoncené obdobi.

Cena je povazovana za uhrazenou okamzikem odepsani prislusné castky z Gctu
objednatele ve prospéch Uctu poskytovatele, ktery je uveden v zahlavi této smlouvy.
Tento Ucet bude uveden na fakture.

Neni-li vyslovné uvedeno jinak, vSechny ceny uvadéné v této smlouve jsou uvedeny
bez DPH a jsou stanoveny jako nejvysSe pripustné. DPH bude k cendm u(ctovana
v zakonné vysi dle legislativy platné v dobé jejich Uc¢tovani. Centralni snizeni sazby DPH
neni divodem k uzavieni dodatku ke smlouvé, v pfipadé zvySeni sazby musi byt
uzavien dodatek smiouvy.

Veskeré faktury vystavené poskytovatelem dle této smlouvy musi mit veSkeré
nalezitosti danového dokladu v souladu se zakonem ¢&. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdé&jsich predpisl, a ndleZitosti uvedené v § 435 zdkona &.
89/2012 Sb., oblanského zakoniku. Kromé zminovanych nalezitosti je poskytovatel
povinen uveést tyto dalsi Udaje a respektovat nize uvedené skutecnosti:

e oznaceni dokladu jako faktura — dafnovy doklad

e (islo této smlouvy uvedené objednatelem v zdhlavi smlouvy a oznaceni
v r o]
pripadnych dodatku

e den odeslani faktury
e pocet a oznaceni pfiloh
e popis plnéni poskytovatele.

Objednatel je opravnén do data splatnosti vratit fakturu, ktera neobsahuje pozadované
nalezitosti, pfipadné obsahuje jiné cenové Udaje nebo jiny druh plnéni nez dohodnuté
v smlouvé s tim, Ze nova doba splatnosti opravené faktury zacina znovu bézet ode dne
jejiho doruceni objednateli.

Poskytovatel prohladuje, Ze neni veden v registru nespolehlivych platcl, a zavazuje se
po dobu trvani této smlouvy fadné a vcas platit DPH. Pokud financni Grad vyzve
objednatele k placeni DPH nezaplacené poskytovatelem pfi realizaci této smlouvy,
poskytovatel se zavazuje zaplatit objednateli smluvni pokutu ve vysSi odpovidajici
nezaplacené DPH.



VI.
Ochrana ddvérnych informaci

Smluvni strany sjedndvaji, ze za ddvérné informace se povazuji veskeré informace
o skute¢nostech tykajicich se smluvnich stran a jejich Cinnosti, jejichz zverejnéni
by se mohlo zdvaZznym zplsobem dotknout jejich zajmd nebo jejich dobrého jména,
ziskané v souvislosti s plnénim této smlouvy v jakékoli formé&, s vyjimkou informaci
véeobecné zndmych. Za dlvérné informace se povaZuji i veskeré obchodni a technické
informace, které byly jednou ze smluvnich stran sdéleny jiné smluvni strané a jsou
predmétem obchodniho tajemstvi.

Obé smluvni strany se zavazuji, e budou zachovavat miéenlivost o viech divérnych
informacich, o nichz se dozvi v souvislosti s plnénim této smlouvy, a to po dobu
Géinnosti této smlouvy a dale tfi roky po jejim skonéeni, pokud se dlvérné informace
nestanou verejné zndmymi bez zavinéni nékteré ze smluvnich stran.

Smluvni strany se zavazuji, ze dGvérné informace nepouziji k jinym G&elim neZ k pInéni
dle této smlouvy a v souladu s obecné zavaznymi pravnimi predpisy, a Ze budou
zajistovat jejich ochranu pfiméfenym zplsobem. V pfipadé&, Ze poskytovatel vyuZije
k realizaci plnéni smlouvy treti stranu, pak odpovida za takové plnéni, jako by plnil
sam.

VII.
Odpovédnost za skodu

Kazda ze stran nese odpovédnost za zplsobenou $kodu v rdmci platnych prdvnich

v . O Ve v s el . Ve 7 s Y4 v Ve r
predpisu a téeto Smlouvy. Obé strany se zavazuji vyvijet maximalni usili k predchazeni
Skoddm a k minimalizaci vzniklych Skod.

Zadnad ze stran neodpovidd za $kodu, kterd vznikla v disledku neuplného, vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé strany. Zadna ze
smluvnich stran neni odpovédna za nesplnéni svého zavazku v ddsledku prodleni druhé
smluvni strany nebo v dUsledku nastalych okolnosti vylu¢ujicich odpovédnost.

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu
na vzniklé okolnosti vylucujici odpovédnost branici radnému plnéni této smlouvy.
Smluvni strany se zavazuji vyvijet maximalni Usili k odvraceni a prekondani okolnosti
vylucujicich odpovédnost.

Objednatel neni povinen akceptovat vadné plnéni. V pfipade, Ze poskytované sluzby
vykazuji vady, musi tyto vady objednatel poskytovateli pisemné (e-mailem ¢ci
doporucenym dopisem) vytknout (reklamovat) bez zbyte¢ného odkladu pote, co vadu
zjistil, maximalné vSak do 1 mésice ode dne pfedani vysledku plnéni dané objednateli.
Poskytovatel je povinen se k reklamaci vyjadrit v terminu do 7 dni ode dne, kdy mu
byla doru¢ena a zajistit bezplatné odstranéni vady do 14 dn( ode dne doruéeni
reklamace ¢i poskytnout objednateli slevu ve vySi odpovidajici rozsahu a charakteru
dané vadé dle volby objednatele. PFi ureni vySe slevy se pfihlédne zejména k vyznamu
vadného plnéni pro objednatele. Poskytovatel neni opravnén Gctovat si naklady vzniklé
s vyfizenim reklamace.

Poskytovatel se zavazuje odstranit vadu i v pripadé, kdy neuzna svoji odpovédnost za
vznik vady. V tomto pfipadé nese naklady na odstranéni vady az do pravomocného
rozhodnuti soudu o reklamaci poskytovatel.

Obé strany odpovidaji za &kodu, kterou zplsobi druhé strané porudenim svych
povinnosti dohodnutych touto smlouvou pfi provadéni predmétu plnéni této smlouvy a
za podminek danych touto smlouvou &i povinnosti, které vyplyvaji uz ze samotného
predmétu pIinéni smlouvy.
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VIII.
Sankce

.V pfipadé, Ze objednatel bude v prodleni se zaplacenim faktury poskytovateli podle ¢l.

V., je objednatel povinen zaplatit poskytovateli zdkonny Urok z prodleni z fakturované
¢astky dle aktudlné platné legislativy.

Pro pfipad prodleni poskytovatele s plnénim predmeétu smlouvy zaplati poskytovatel
objednateli smluvni pokutu ve vysi 0,2 % z celkové ceny dle ¢l. V této smlouvy za kazdy
i zapocaty den prodleni.

Smluvni strany sjednavaji pro pfipad poruSeni povinnosti o zachovani mic¢enlivosti
o divérnych informacich dle &l. VI. této smlouvy smluvni pokutu ve vy$i 50.000,00 K¢&
za kazdy jednotlivy pfipad.

V pripade, zZe poskytovatel bude v obdobi Ucinnosti této smlouvy v prodleni se SLA dle
Ptilohy €. 1, je povinen zaplatit smluvni pokutu, a to takto:

Priorita VysSe smluvni pokuty Poznamka

. ) Za kazdou (i zapocatou) pracovni

1 - kriticka 1 000, hodinu pfekroéeni Ihdty pro vyfegeni.

2 - vyznamna 750,- Za Iv<azdyv(| gapgcaty) pravcovvnllden
prekroceni |huty pro vyreseni

3 — minimaini 500, - Za Iv<azdyv(i gapgcaty) pravcovvnllden
prekroceni |huty pro vyreseni

_ . ) Za kazdy (i zapocaty) pracovni den
4 - nepodstatna 300, ptekroéeni Ih{ty pro vyreseni

Sankce dle tohoto odstavce mize byt vy&islena do maximalni vySe rovnajici se celkové
odméné dle ¢lanku V. této smlouvy.

Zaplacenim smluvni pokuty neni dotéeno prdvo na ndhradu $kody zplsobené
porusenim povinnosti i v pfipade, Ze se jedna o poruseni povinnosti, na kterou se
vztahuje smluvni pokuta, a to i ve vysSi presahujici smluvni pokutu. Nahrada Skody
zahrnuje skute¢nou Skodu a usly zisk.

Smluvni pokuty lze ulozit opakované a za kazdy jednotlivy pfipad, maximalné vsak do
vySe odpovidajici celkové cené dle ¢l. V. této smlouvy.

VyUctovani smluvni pokuty musi byt zaslano doporu¢ené nebo datovou schrankou.

r . Ve O, v [o] v r r v Ve r r
Smluvni pokuta je splatna ve lhuté 30 dnu ode dne doruceni vyuctovani o smluvni
pokuté povinné smluvni strané.

V souladu s nafizenim Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se meéni
narizeni (EU) ¢ 833/2014 o omezujicich opatfenich vzhledem k cinnostem Ruska
destabilizujicim situaci na Ukrajiné poskytovatel prohlasuje, Zze neni Sankcionovanou
osobou a neporusuje jakékoli Sankce.

Poskytovatel prohlasuje, ze neni osobou nebo subjektem [1], ktery je urCenym cilem
nebo ktery je jinak pfedmétem sankci, véetné&, ale nejen, v disledku toho, Ze je takovy
subjekt vlastnén nebo jinak ovladan, pfimo ¢i nepfimo, jakoukoli fyzickou nebo
pravnickou osobou, kterd je uréenym cilem sankci nebo ktera je jinak predmétem
sankci (dale jen ,Sankcionovana osoba").

Poskytovatel dale prohlasuje, Ze neporuSuje jakékoli zakony, predpisy, obchodni
embarga nebo jind omezujici opatfeni tykajici se hospodafskych nebo financ¢nich sankci
(zejména, ale nikoli vylu¢né, opatfeni tykajici se financovani terorismu) pfijata,

[l pojem subjekt zahrnuje, ale neni omezen na jakoukoli vladu, skupinu nebo teroristickou organizaci.
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spravovana, provadénd a/nebo vynucend ¢&as od £asu nékterym z nasledujicich
o] o]
Zpuschu:

(a) Organizaci spojenych ndrod( a jakoukoli agenturu nebo osobu, kterd je fadné
N r's w Py v . r . - s Q Wil r r
jmenovana, zmocnena nebo gpravnéna Qrganizaci spejenych narodu k prijimani,
sprave, provadéni a/nebo uplathovani téchto opatfeni;

(b) Evropskou unii a jakoukoli agenturu nebo osobu, kterd je fadné jmenovana,
zmocnéna nebo opravnéna Evropskou unii k pFijimani, spravé, provadéni a/nebo
uplatnovani téchto opatreni; a

(¢) vlada Spojenych sjcétﬁ americkych a jakékoli jeji ministerstvo, divize, agentura nebo
kancelaf#, v€etné UFadu pro kontrolu zahrani€nich aktiv {OFAC) ministerstva financi
USA, ministerstva zahrani¢i USA a/nebo ministerstvo obchodu USA.

Poskytovatel zaroveil prohlasuje, Ze neni obchodni spoletnosti, ve které verejny
funkcionar[2] uvedeny v § 2 odst. 1 pism. ¢) zak. & 159/2006 Sb., o stfetu z&jmi, ve
znéni pozdé&jsich predpis, nebo jim ovliddana osoba vlastni podil predstavujici alespofi
25 9% (éasti spole&nika v obchodni spolecnosti, a ddle prohlasuje, Ze takovou obchodni
spoleénosti neni ani 2adny z jeho poddodavatell, prostfednictvim kterého Dodavatel
prokazuje kvalifikaci v rdmci zaddvaciho Fizeni na Verejnou zakdzku (déle jen ,StFet
zajmd").

Zjisti-li objednatel, ze poskytovatel je Sankcionovanou osobou, porusil & porusuje
Sankce, je ve Stretu zajmid ¢&i jakymkoliv jinym zplsobem poskytovatel porusil €i
porusuje prohldSeni uvedena v tomto ¢lanku smlouvy, je objednatel opravnén od této
Smilouvy odstoupit.

IX.
Opravnéné oscby

QOpravnénymi osobami pfi realizaci pInéni jsou
¢+ za objednatele
a. ve vécech smluvnich: viz zahlavi této smlouvy
b. ve vécech realizace sluzeb:

Mgr. Daniel Rokos, e-mail: P
Ing. Martina Malkovd, e-mail: TN

c. ve vécech technickych:
Ing. FrantiSek Bldha, e-mail:
¢ Zza poskytovatele
d. ve vécech smluvnich: viz zahlavi této smlouvy

e. ve vécech realizace sluZeb:

V pfipadé zmény opravnénych osob musi byt o této skutecnosti druhd smluvni strana
neprodlené pisemné informovana. Za spinéni této povinnosti se povazuje i e-mail
potvrzeny druhou smluvni stranou. U&innost zmény nastdvd okamzikem doruceni

[21 Clen vlady nebo vedouci jiného dstfedniho spréavniha Gfadu, v jeho? ¢ele neni élen vlady.



pisemného oznameni prislu§né smluvni strand. Zména kontaktni osoby neni divodem
k uzavreni dodatku.

X.
Trvani smlouvy

Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami
a ucinnosti dnem zverejnéni v registru smluv, které provede objednatel.

Platnost této smlouvy mGze byt predéasné ukon&ena:

(a) pisemnou dohodou smluvnich stran;

(b) pisemnou vypovédi smlouvy podanou objednatelem, a to i bez udani divodu,
(c) odstoupenim od smlouvy.

Objednatel je opravnén od smlouvy odstoupit v pfipadé:

e pokud bude poskytovatel déle nez 10 pracovnich dni v prodleni s poskytovanim
sluzeb dle této smlouvy;

e pokud poskytovatel opakovaneg, tj. minimalné dvakrat porusi svou povinnost dle
této smlouvy;

e pokud je poskytovatel v likvidaci nebo vié&i jeho majetku probihd insolvenéni
fizeni, v némz bylo vyddno rozhodnuti o Upadku nebo insolvenéni ndvrh byl
zamitnut proto, Ze majetek nepostaduje k Uhradé nakladl insolvenéniho fizeni,
nebo byl konkurs zruSen proto, Zze majetek byl zcela nepostacujici nebo byla
zavedena nucend sprava podle zvlastnich pravnich predpisu.

Poskytovatel je opravnén od této smlouvy odstoupit v pfipadé, Ze objednatel bude pres
pisemné upozornéni poskytovatele déle nez 20 dnU od pisemného upozornéni
v prodleni s plnénim své platebni povinnosti podle této smlouvy.

Odstoupeni od smlouvy musi byt pisemné, zaslané druhé smluvni straneé doporucené
nebo datovou schrankou, jinak je neplatné. Odstoupeni od smlouvy je ucinné od
okamziku, kdy je doruceno pisemné prohlaseni o odstoupeni druhé smiuvni strané.

V pfipadé vypovédi ¢ini vypovédni Ihita jeden (1) mésic a podind b&Zet prvnim dnem
meésice nasledujiciho po meésici, ve kterém byla pisemna vypoved dorucena druhé
smluvni strané.

XI.
Ostatni ustanoveni

Prava a povinnosti smluvnich stran v této smlouvé neupravenda a z této smlouvy
vyplyvajici se Fidi prisluSnymi ustanovenimi zdkona ¢&. 89/2012 Sb., obcanského
zakoniku. Neni-li takovych ustanoveni, posoudi se takova prava nebo povinnosti dle
principQ spravedlnosti a zdsad, na nichZ spoc&ivd zdkon &. 89/2012 Sb.

Poskytovatel je povinen strpét uvefejnéni této smlouvy, jejich pfipadnych dodatkd
kupujicim dle zakona 340/2015 Sb., o zvlastnich podminkach Ucinnosti nékterych
smluv, uverejnovani téchto smluv a o registru smluv (zékon o registru smluv) a na
profilu zadavatele.

Nastanou-li u nékteré ze stran skutecnosti branici fadnému pInéni této smlouvy je
povinna to ihned bez zbytecného odkladu oznamit druhé strané a vyvolat jednani
Ve o] Ve v r . ' v v Ve O v
zastupcu opravnenych k podpisu smlouvy, jinak se téechto skuteCnosti nemuze

dovolavat.

Jakakoliv oznameni ve smyslu ustanoveni této smlouvy, ktera ma predat jedna strana
druhé, mohou byt predana osobné nebo zasldana doporucené postou, anebo zaslana
prostrednictvim datové schranky. Dorucovaci adresy a identifikatory datovych schranek



jsou uvedeny v zahlavi této smlouvy. Zména adresy musi byt neprodlené pisemné
oznamena druhé strané.

5. VSechny dodatky a zmé&ny této smlouvy musi mit pisemnou formu &islovanych dodatkd.
Povinnost uzavrit dodatek se netyka zdkonného snizeni DPH dle ¢lanku V. a zmény
opravnénych zastupcid dle ¢lanku IX.

6. Pokud kterekoli ustanoveni této smlouvy nebo jeho ¢ast je nebo se stane neplatnym
¢i nevynutitelnym rozhodnutim pFislusSného organu, nebude mit tato neplatnost
¢i nevynutitelnost vliv na platnost ¢&i vynutitelnost ostatnich ustanoveni této smlouvy
nebo jejich ¢asti, pokud nevyplyva pfimo z obsahu této smlouvy, Ze toto ustanoveni
nebo jeho ¢ast nelze oddélit od dalsiho obsahu.

7. V pripadé uvedeném v predchozim odstavci se obé smluvni strany zavazuji neucinné
a neplatné ustanoveni nahradit novym ustanovenim, které je svym (celem
a hospodarskym vyznamem co nejblizsi ustanoveni této smlouvy, jez ma byt
nahrazeno.

8. Tato smlouva je vyhotovena v elektronické podobé ve formatu PDF/A, a je podepsana
zaruCenymi elektronickymi podpisy smluvnich stran zalozenymi na kvalifikovanych
certifikatech. Kazda ze smluvnich stran obdrzi smlouvu v elektronické podobé
s uznavanymi elektronickymi podpisy.

9. Uzavreni této smlouvy bylo schvaleno usnesenim Rady StredoCeského kraje ze dne
9. 2. 2023, ¢. 048-06/2023/RK.

10. Smluvni strany prohlasuji, ze tuto smlouvu uzavrely na zdkladé svobodné a vazné
Vo v r . o] .7 o] . s r v v r Ve . Y4
ucinénych projevu svoji vule, s jejim obsahem souhlasi, a po precteni obsahu pripojuji
nize své podpisy.
11. Nedilnou soucasti smlouvy jsou:

e Pfiloha & 1 - Podminky SLA, hld$eni pozadavkd
e Priloha ¢. 2 - podrobny predmét plnéni

V Prazedne ..........coeeeiiis V Praze dne

Stiredodesky kraj TALGO Consulting s.r.o.
:Dokument je podepsan elektronickym podpisem
'Podepiswjici: Libor Lesik M Al . b "t Digitélné podepsal Mgr
Organizace: Stfedogesky kraj = T :
Sériové & cert: 22805919 g r. Zbela glzbeta ;;;22;’;‘1)‘6’3
Vydavatel cert.: PostSignum Qualified CA 4 ~ A atum: Me.
[Datum a ¢as: 20.02.2023 17:01:25 Am b rozova 12:10:23 +01'00
\Diivod:

—Misto: —

Mgr. Alzbéta Ambrozova

Libor Lesak, jednatel

radni pro oblast investic, majetku a
verejnych zakdzek



Priloha ¢.1 Smilouvy

PODMINKY SLA, HLASENI POZADAVKU

a) Parametry a Groven sluzeb (SLA)

Plsobnost sluzby

SLA

Systémova podpora

Po-Ct 8:00-17:00

ServiceDesk (zaddvani pozadavkl) | 24 hodin denné

Dostupnost ServiceDesk max. 10 min

Odezva

Dle detailu sluzeb a jejich priorit v tabulce nize

Regeni do

Dle detailu sluzeb a jejich priorit v tabulce nize

b) Vymezeni plsobnosti sluzby

SLA

Priorita

Popis

Odezva do

Regeni do

1 - kriticka

Systém nefunguje vibec nebo jeho
funkcnost je omezena tak, Ze tento stav ma
vyznamny dopad na obchodni procesy
objednatele.

e Aplikaci nebo neékterou jeji klicovou
funkci neni mozné pouzivat
e Dochazi k naruSeni uzivatelskych dat
Ve v r o]
zavaznym zpusobem
e Dochazi ke zhrouceni systému jednou
nebo nékolikrat za den

1 hodin

4 hodin

2 —
vyznamna

Funkce systému je naruSena tak, ze
dochazi k vyznamnému ovlivnéni zakonem
poskytovanych dat, informaci a sluzeb.

2 hodin

8 hodin

3 -
minimalni

Funkce systému je omezena, ale toto

omezeni ma minimalni vliv na poskytovani

informaci a sluzeb

e Zavada narusuje, avSak neznemozfuje
vyuziti systému

o blokuje dokonéeni uréitych tkolQ, které
nejsou casové kritické

o pusobi dil&i zdvadu nebo nepohodli
uzivatele

e procesni zavada (vyresi se zménou
procesu)

Tuto zdvadu Ize jinym ndhradnim
dotasnym zpUsobem (napf. ruéni Gpravou
dat) nebo docasnou zménou pracovniho
postupu obejit (workaround). Uzivatel vSak
musi vykonat viceprace na obejiti zadvady.

4 hodin

24 hodin
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SLA
Priorita Popis Odezva do Redeni do
Systém je funkéni. Zavada zplsobuje jen
minimalni obtize pri jeho pouzivani. Jde
o situace, kdy:
+ vznikne maly problém nebo nepohodli () pisr
obsluhy, Il\léeggu:ﬂ’
4 - » kosmeticka chyba ve vizudlnim : P Y
. , A o , 24 hodin update (max.
nepodstatna rozhrani (chybné popisy, fazeni dat, viak do 2
prekreslovani. mésicd)
UZzivatel nemusi vykonat viceprdce na
obejiti zdvady. Zplsobuje mu nepohodli pfi
praci (napf. pohyb mysi navic, klik mysi
navic, stisk nékolika kldves navic atp.).

Kontakt pro hldgeni poZadavkid: Bude doplnéno vitéznym uchazetem

smlouvy

HelpDesk/ ServiceDesk:

e-mail
telefon:

www.talgo.cz/helpdesk

11

pred podpisem



Priloha ¢.2 Smlouvy

PODROBNY PREDMET PLNENI

Vymezeni predmétu zakazky

Zadavatel (Stfredocesky kraj) pozaduje zajisténi externich sluzeb tykajici se spravy a
podpory aplikacni a technologické infrastruktury informacniho systému krajského Gradu
,IS KU" (dale jen systémova podpora), kterou bude dodavatel provadét po dobu 60 mésicl
od ucinnosti smlouvy.

Podrobné ¢lenéni
Sprdva a podpora IS

Cerpani sluzeb bude Fedeno na zakladé aktudini potfeby Odboru informatiky, a to vzdy
dil¢cimi pozadavky, které budou schvéleny vedoucim odboru &i jeho zéstupcem, popf.
administratorem sité IS KU. Zadavatel predpokldda zajisténi externich sluzeb v rozsahu 4
dnl v tydnu (PO-CT), tj. fyzickou pfitomnost administratora (s pfedpokladem okamzitého
zastoupeni) a soudinnost s internimi administratory Odboru informatiky na aktualnich
ukolech a projektech v oblasti ICT a bezpecnosti. Podpora externich sluzeb bude ddle
zahrnovat vzddlenou sprdvu prostfednictvim VPN a externi fedeni IT pozadavkd. Zadavatel
ddle poZaduje Ulast na technickych schlizkdch, zejména v oblasti rozvoje IS KU a
bezpecnosti. Celkovy maximalni rozsah je 1 000 MD (cca 200 MD rocné) za celou dobu
ucinnosti smlouvy, pficemz 950 MD bude alokovano na expertni podporu (Microsoft a IDM
od spolecnosti Gordic, spol. s.r.0.) a 40 MD na expertni, resp. proaktivni a reaktivni
podporu v oblasti systému Fortinet. V pfipadé potfeby Ize alokované limity upravit, oviem
celkovy maximalni pocet nesmi byt prekrocen, nemusi byt vSak doCerpan. Zadavatel dale
pozaduje, aby dodavatel v rdmci nabidky nacenil 10 MD na prevzeti spravy a podpory IS.
Pfevzeti spravy a podpory zahrnuje revizi aktualniho stavu infrastruktury, revizi technické
dokumentace a seznameni sIT prostfedim organizace. Zadavatel v této roviné
predpoklada zajisténi soudinnosti tykajici se pfedani relevantnich podklady a dokumentace
vC¢. seznameni s dohledovymi systémy, které jsou vyuzivany v prostfedi IS KU

Administrace IS bude zahrnovat tyto oblasti:

Podporované systémy a aplikace
Systémova podpora bude koncentrovand na nasledujici produkty:
»= Microsoft Windows Server
» Microsoft Exchange Server
= Microsoft SQL Server
»= Microsoft SharePoint Foundation/Server
= Monitorovaci a konfiguracni serverové systémy Microsoft

= MS sluzby ADDS, ADFS, ADCS, DHCP, FSS, PDS, WAP, SUS, VAS, WEB (IIS), WDS
vletné spojenych infrastrukturnich sluzeb

= Antivirovd ochrana koncovych bodi Symantec Endpoint Protection
= Antivirova a antispamova ochrana SMTP provozu Symantec Message Gateway
= Services M365 (komplexni sprava Tenant)
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Cloud Services Microsoft Azure
WMware, vCenter — dohled

IDM od spole¢nosti Gordic spol. s.r.0. (centrdlni sprava uZivatel( s vazbou na modul
personalistika a AD)

Systémova podpora v rozsahu daném touto zadavaci dokumentaci se vztahuje i na nové
verze podporovanych produktd a systémovych komponent.

Specifikace sluzeb

Poskytovatel se zavazuje na zakladé této Smlouvy pro Objednatele provadét tyto sluzby a
dodavky souvisejici s ¢innosti Objednatele:

poskytovani sluzeb kontaktniho mista,

profylaktické &innosti podporovanych systémd,

fedeni havarijnich stavy, incidentl, problémi a pozadavkl na misté nebo vzdaleng,
dil¢i projektova a architektonicka Cinnost v oblasti ICT,

prediktivni rozvoj Microsoft infrastruktury v misté plnéni zakazky,

nasazeni automatizovanych procesi za vyuZiti MS konfiguraénich a monitorovacich
Ve o]
systemu,

zajisténi integrace soucasné infrastruktury do prostfedi M365 E3 s pfesahem do E5,

Uéast na technickych a konzultaénich schiizkach tykaji se rozvojovych projekttd v oblasti
ICT, a projektl v oblasti bezpeénosti IS.

Profylaktické ¢innosti vSech podporovanych systému

Sluzby profylaktické cinnosti zahrnuji ndsledujici aktivity pro podporované systémy
Microsoft:

instalace, reinstalace, upgrade, implementace opravnych balikl a zaplat (ServicePacks,
Patches),

zabezpeteni systémovych poZadavkd a jednotného prostfedi pro dalsi systémy,
kontrola hlavnich vykonnostnich parametrd systému a ndvrhy na pfipadné zmény,

pravidelnd analyza udalosti uloZzenych v systémovém logu a nasledné odstranéni
Ve r o]
problémovych stavu,

pravidelnd analyza udalosti uloZzenych v aplikacnim logu a nasledné vyvozeni
prislusnych opatfeni vedoucich k vétsi stabilité provozovanych aplikaci,

pravidelnd kontrola zdkladnich konfiguracnich parametrli a nastaveni jednotlivych
instalovanych systémQ a komponent,

pravidelna profylaxe fyzickych a virtudlnich serverl (VMware) - s instalovanymi MS
produkty,

dohled a profylaxe systém(, které jsou umistény v technologickém centru Praha a
Kladno.

Ddle sluzby v oblasti bezpe&nosti konkrétnich produktd spoleénosti Fortinet:

vyhodnocovani a revize provozu bezpecnostnich technologii (FW, Sandbox, Analyzer,
Mail), resp. proaktivni a reaktivni podpora.
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= spoluprace s Odborem informatiky a Odborem bezpetnosti a krizového fizeni na
revizich bezpecnostnich pravidel,

= spoluprdce v oblasti pfipravy procesnich, provoznich, bezpe&nostnich dokumentd,a
r .. v [o] v v Ve . Ve Ve . Ve
analyzy rizik, v€. prubézné aktualizace systémové a technické dokumentace.

Oblasti definované touto technickou zadavaci dokumentaci budou vykonavany
v soucinnosti s administratory sité IS KU, tj. jde o tzv. doplhkové sluzby. Zadavatel
v tomto smeéru nepredpoklada plné/vyhradni prevzeti systémové podpory dodavatelem,
avSak ocekava reSeni systémové podpory v kooperaci s internich administratorem IS v¢.
zajisténi plnohodnotného zastupu (dovolena, pracovni volno apod.).

Sluzby systémové podpory budou poskytovany v misté uréeném Zadavatelem, a
to bud prostirednictvim technika podpory Dodavatele na misté piInéni
(Stiredodesky kraj, Zborovska 11, 150 21 Praha 5) nebo vzdalenég,
prostrednictvim VPN (RDP).

Sluzby budou poskytovany v pracovni dny, zejména PO-CT v dobé od 8 do 17
hodin. Sluzby nebudou primarné poskytovany ve dnech pracovniho volna, ve
dnech pracovniho klidu a o statnich svatcich, které plati na Gzemi CR, pokud se
tak predem Zadavatel nedohodne s dodavatelem v ramci téchto pripadt:
systémovy zasah, vypadky systému, planované a neplanované odstavky, reseni
bezpecnosti, vypadky technologickych lokalit.

Sluzby technické podpory jsou poskytovany na licencich, které zadavatel radné zakoupil,
a infrastrukture, ktera je ve spravé Odboru informatiky.

Pozadavky na kvalitu technického (expertniho) tymu:

Vzhledem k tomu, Ze se jednd o systémovou podporu IS KU, v rdmci hodnoceni nabidek
zadavatel technickému tymu predlozi 10 otazek dle vySe specifikovanych sluzeb, aby ovéfil
technické znalosti jednotlivych expertd. Otdzky budou vypracovany pisemné s ndslednym
ustnim projedndnim. Kazda otdzka bude hodnocena 1 bodem. Pisemné otdzky a jejich
vyhodnoceni budou soucasti protokolu o vyhodnoceni verejné zakazky.

Pokud v pisemném testu neziska technicky tym min. 8 bodl, bude dodavatel z daléiho
hodnoceni vylouéen. Pfesny termin pisemného testu bude sdélen jednotlivym uchaze&lim
na kontaktni email, ktery bude uveden na krycim listu. Na vypracovani testu bude mit
technicky tym max. 20 minut.

Zadavatel dale upozorfiuje, Ze pfi pisemném testu bude kladen diraz nejen na systémovou
podporu ,Microsoft® a technologie Fortinet, ale i na oblast centralni spravy IDM od
spole¢nosti Gordic spol. s.r.o.

Kvalifikace
Seznam vyznamnych zakazek

Uastnik uvede alespon 2 vyznamné zakazky (oblast poskytovani sluzeb - vefejnd nebo
statni sprava), poskytnuté za posledni 3 roky pred zahajenim vybérového Fizeni, vCetné
uvedeni ceny a doby jejich poskytnuti a identifikace kontaktni osoby objednatele (reference
nebudou obsahovat konkrétni referenci zadavatele!). Za vyznamnou zakazku se povazuje
sluzba s obdobnym predmétem plnéni, tj. zajisténi spravy a podpory aplika¢ni a
technologické infrastruktury informaé&nich systéml, a kterd ma soudasné tento rozsah
stanovenych sluzeb:

e zajiSténi podpory on-site na misté objednatele v min. rozsahu 2 MD/tydné

e zajisténi podpory pro tyto systéemy:
o Microsoft Windows Server,
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o MS sluzby ADDS, ADFS, ADCS, ADFS, DHCP, FSS, PDS, WAP, SUS, VAS, WEB
(11S), WDS vcetné spojenych infrastrukturnich sluzeb,

Microsoft Exchange Server,

Microsoft SQL Server,

Microsoft SharePoint,

Monitorovaci a konfigura€ni serverové systémy Microsoft,

Antivirovad ochrana koncovych bodd Symantec Endpoint Protection,

Antivirova a antispamova ochrana SMTP provozu Symantec Message Gateway,
Services M365 (komplexni sprava Tenant),

Cloud Services Microsoft Azure,

VMware, vCenter — dohled,

sprava IDM od spolecnosti Gordic, spol. s.r.o.

provoz bezpecnostnich technologii (FW, Sandbox, Analyzer, Mail Gate od
spole¢nosti Fortinet).

O 0O 0O OO0 0 0 0 0O 0O O

e hodnota kazdé z referencnich zakazek - minimalné 3 500 000 K¢ bez DPH, nebo
alespon 750 000 K¢ bez DPH, netrval-li smluvni vztah vice jak 1 rok.

Seznam uvedenych zakazek musi presné odpovidat vySe uvedenym sluzbam v oblasti
podpory systémU Microsoft, Fortinet a musi ddle obsahovat aktudlni kontakty (tel. a email)
na referenéni osoby z dlvodu ovéfeni rozsahu poskytovanych sluzeb u jinych
zdkaznikl/subjektd.

Pokud dodavatel neuvede v ramci vyznamnych zakazek sluzby, ze kterych nebude zfejme,
ze uvedené oblasti v poslednich 3 letech realizoval, bude vyloucen z dalSiho hodnoceni.

ZpUsob zajisténi sluzby
Zadavatel poZaduje, aby vy$e popsany predmét pinéni byl zajistovdn odborné zpUsobilym

dodavatelem a jeho techniky, ktefi maji odborné znalosti a zkuSenosti, a to alespon v
rozsahu:

e alespon dvéma techniky s kompetencemi:
o Microsoft® Certified Solutions Expert: Cloud Platform and Infrastructure,
o MCSE - Microsoft Certified Solutions Expert (MCSA: Windows Server 2012),
o minimalni odbornd kvalifikace - délka praxe minimalné 10 let.
e alespof jednim technikem s odbornou znalosti produktd Fortinet s timto certifikdtem:
o NSE 8 Certification

Zadavatel pozaduje, aby soucasti nabidky byly Zivotopisy expertniho tymu, tj. jednotlivych
technikl, které budou obsahovat odbornou praxi a zdroveh projekty, na kterych se
jednotlivi ¢lenové tymu podileli.

Pokud dodavatel neuvede do své nabidky vyse uvedené Zivotopisy a certifikaci, bude
vyloucen z dalSiho hodnoceni.

Soucinnost Zadavatele

Zadavatel se zavazuje umoznit dodavateli pfistup k podporovanému systému a poskytnout
mu veSkeré informace a potrfebnou soucinnost k pInéni sluzeb dle této zakazky vc. predani
Uvodni dokumentace, rekognoskace prostiedi IS KU a zajiSténi mista pro fyzickou
pfitomnost administratora.

15



Zpracovdni dokumentace

Zadavatel ddle pozaduje, aby dodavatel pribé&zné v rdmci systémové podpory zajistoval
aktualizaci provozni a administratorské dokumentace, zejména pak spravu a udrzbu
konfiguraCni databaze, kterd je vedena v provoznim systému Gfadu a provoznich
dokumentech ,pozadavky na infrastrukturu®, kde jsou primarné vedeny informace o
aplikacni a technologicke infrastruktufe v rozsahu:

= Popis feSeni

= Navrh reSeni

= Pozadavky na infrastrukturu (aplikacni a databazova infrastruktura v¢. sizingu)

=  Schéma komunikace

Prostupy:

Jméno smer zdroj/cil Aplikacni porty protokol charakter
aplikace /| provozu protokol TCP/IP provozu
systemuy/

databaze

= Sprava systému

Dostupnost

Zalohovani
e PoZadavky na zalohovani aplikaénich serverd
e Pozadavky na zalohovani DB

Obecné pozadavky

o Zfizeni G&tl

e Profylaxe a monitoring
Administrace

Kontaktni matice

Konceptudlni model - schéma
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