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(dale jen , Poskytovatel”)

(Objednatel a Poskytovatel dale spolecné také jen jako ,smluvni strany”)

Preambule

Objednatel vyhlasil jako zadavatel verejnou zakazku sndzvem ,Technickd a servisni podpora
bezpectnostniho perimetru" pod evidenénim ¢islem NEN N006/22/V00025511, v némz byla nabidka
podana Poskytovatelem vyhodnocena jako nejvyhodnéjsi, a proto Objednatel s Poskytovatelem
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jako vybranym poskytovatelem uzavird tuto smlouvu o poskytovani servisni podpory (dale jen
,Smlouva“):

1.01

1.02

Clanek 1.
Pfedmét a ucel Smlouvy
Objednatel je vlastnikem nasledujiciho HW a uZivatelem nasledujiciho SW:

a) HW
- Firewall Palo Alto
- XDR Palo Alto
- Routery Cisco, Huawei
- Switche Cisco, Huawei, HP

- Flowmon sondy

- WifFi Cisco

- Blade technologie HP

- Diskova pole Netapp/IBM, Huawei
- Optické switche Brocade

- Cisco CUCM servery + IP telefony Cisco

b) SW
- Firewall Palo Alto
- XDR Palo AltoMS Windows servery (OS, AD, CA, 1IS)
- MS Exchange server
- Fortimail poStovni brana
- MS Sharepoint server
- MSSQL servery
- Linuxservery
- Nextcloud, Collabora Online Office
- Virtualizace VMware vSphere
- Zalohovani Veeam
- Cisco ISE (WiFi)
- IP telefonie Cisco CUCM

HW a SW vybaveni uvedené vyse pod pism. a) a b) je specifikovano v Pfiloze €. 1 této Smlouvy a
dale je souhrnné oznacovano jako "vybrany HW a SW". Poskytovatel je povinen poskytovat
Sluzby v rozsahu této Smlouvy i pro dalsi Objednatelem béhem trvani této Smlouvy nové nabyty
HW a SW, u néhoz tak Objednatel urci poskytovani Sluzeb dle bodu 2.02.

Touto Smlouvou se Poskytovatel zavazuje poskytovat Objednateli sluzby spocivajici v servisni
technické podpore vybraného HW a SW, a to po dobu definovanou v ¢l. 12.01 a od data ucinnosti
této Smlouvy. Sluzby servisni a technické podpory se Poskytovatel zavazuje poskytovat
Objednateli Sluzby v ndsledujicim rozsahu:

a) realizace jednorazovych praci souvisejicich s poc¢atkem poskytovani Sluzeb,
b) poskytovani reaktivni podpory vybraného HW a SW,

c) poskytovani proaktivni podpory vybraného HW a SW,
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1.03

1.04

1.05

1.06

2.01

2.02

d) fesSeni zménovych poZzadavk( vybraného HW a SW,
e) dalsi sluzby vybraného HW a SW.

(dale jen souhrnné ,Sluzby“, jednotlivé , Sluzba“).

Blizsi specifikace jednotlivych Sluzeb a rezimu jejich poskytovani je obsazena v ¢l. 2 a v Priloze €.
2 této Smlouvy, ktera je jeji nedilnou soucdsti. Poskytovatel je povinen zajistit dostupnost
vybraného HW a SW a vybranych Sluzeb v rozsahu stanoveném v Ptiloze €. 2 této Smlouvy.

Objednatel se zavazuje za Sluzby poskytované v souladu s touto Smlouvou zaplatit Poskytovateli
sjednanou cenu.

Poskytovatel podpisem této Smlouvy potvrzuje, Ze dnem nabyti G¢innosti této Smlouvy prevzal
do své spravy vybrany HW a SW ve stavu popsaném v Pfiloze ¢. 1 této Smlouvy. Od okamziku
akceptace dokumentace dle odst. 2.01 pism. a) bez vyhrad je pro ucely této Smlouvy pro obé
smluvni strany urcujici stav vybraného HW a SW, definovany a specifikovany v této
dokumentaci.

Objednatel v souladu s § 4a odst. 1 zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakonl, ve znéni pozdéjsich predpisi (dale jen ,ZoKB“) informuje
Poskytovatele, Ze vybrany HW a SW je podpudrnym prvkem vyznamného informacniho systému
ve smyslu § 2 pism. b) a d) ZoKB a Objednatel je ve smyslu § 2 pism. e) ZoKB spravcem vybraného
HW a SW, pficemZ Poskytovatel bere toto na védomi. Poskytovatel rovnéz bere na védomi, Ze
se po dobu ucinnosti této Smlouvy stdva provozovatelem vybraného HW a SW ve smyslu § 2
pism. g) ZoKB a dle § 3 pism. c) a e) rovnéZ osobou, jiZ jsou v této souvislosti ZoKB a prislusnymi
provadécimi predpisy ukladany povinnosti v oblasti kybernetické bezpecnosti.

Ucelem této Smlouvy je zajisténi spolehlivého a bezvadného provozu vybraného HW a SW, tak
aby byly naplnény ukoly Objednatele stanovené prdvnimi predpisy.

Clanek 2.
Rezim a doba poskytovani Sluzeb

Sluzby dle odst. 1.02 pism. a) této Smlouvy budou poskytnuty jednordzové v nize uvedenych
terminech a zahrnuiji:

a) provedeni vstupni analyzy soucasného stavu vybraného HW a SW; vystupem této
analyzy bude dokumentace, jejiz obsah je specifikovdn v Pfiloze ¢. 2 této Smlouvy.
Dokumentace bude predana Objednateli k akceptaci do 1 mésice od nabyti Ucinnosti
této Smlouvy.

b) realizaci monitoringu. Re$eni monitorovaciho systému bude pfeddno Objednateli
k akceptaci do 1 mésice od nabyti G¢innosti této Smlouvy.

c) proskoleni uréenych zaméstnanct Objednatele, jehozZ obsah je specifikovan v Priloze ¢.
2 této Smlouvy cast JS-3. Proskoleni bude probihat tak, aby urceni zaméstnanci
Objednatele byli proskoleni nejpozdéji do 3 mésicl od nabyti ucinnosti této Smlouvy.

BlizSi specifikace jednorazovych Sluzeb dle tohoto odstavce je uvedena v Priloze €. 2 této
Smiouvy.

Sluzby dle odst. 1.02 pism. b) az e) Smlouvy budou poskytovany po celou dobu Uc¢innosti této
Smlouvy ve dvou reZzimech dle nize uvedené tabulky, tj. ¢ast SluZzeb bude poskytovana
nepretrzité vrezimu 24 hodin x 7 dni v tydnu (oznacena jako ,N“) a cast Sluzeb bude
poskytovana v pracovni dny od 8:00 do 18:00 hodin (oznacena jako ,P“).
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2.03

2.04

2.05

2.06

2.07
2.08

2.09

PoZadavky na reakéni casy pro jednotlivé Sluzby uvedené v niZze uvedené tabulce jsou
zapocitatelné pouze vramci ¢asu uvedeného v odstavci 2.02 Smlouvy. Zapocitavany cas
poskytované Sluzby oznacené jako ,P“ se kazdy pracovni den v 18:00 pozastavuje.

Oznaceni Nazev Sluzby Rezim Rozsah cerpdni Sluzby
poskytovani
REAKTIVNi PODPORA
SP-1 Servisni pozadavky typu kriticka zavada N
SP-2 Servisni poZzadavky typu zavazna zavada N
SP-3 Servisni poZadavky typu ostatni zavada N
PROAKTIVNI
PODPORA
PM-1 Proaktivni monitoring N A
ZMENOVE
POZADAVKY
RZ-1 Identifikace a specifikace zmény P B
DALS] sSLUZBY
PP-1 Produktovd podpora SW a HW tretich P A
stran
PP-2 Provoz helpdeskového systému N A
PP-3 Vedeni dokumentace P A
SK-1 Skoleni P B
ou-1 Oznamovani incidentu naruseni ochrany N A
osobnich udajl
KB-1 Oznamovani incidentu naruseni N A
kybernetické bezpecnosti

Rozsah Cerpani vybranych Sluzeb dle odstavce 2.03 Smlouvy, oznacenych jako ,A“, neni v ramci
mésicni pausalni platby dle odst. 5.02 Smlouvy ¢asové omezen.

Rozsah Cerpani vybranych SluZeb dle odstavce 2.03 Smlouvy, oznacenych jako ,,B“, je v rdmci
mésicni pausalni platby dle odst. 5.02 Smlouvy ¢asové omezen, a to na 3 ¢lovékodny (ddle jen
,CD“) za kalenda¥ni mésic v Ghrnu za viechny Sluzby oznaéené jako ,B“. Nevyéerpanou &ast €D
v ramci kalendarniho meésice lze prevadét do dalSich mésicll, to vSak vidy pouze v ramci
pfislusného roku, tj. obdobi po sobé jdoucich dvanacti (12) kalendafnich mésicl od data
ucinnosti této Smlouvy. Podkladem pro €erpani CD na Sluzby dle odstavce 2.03 Smlouvy,
oznacené jako ,,B“, budou predavaci protokoly dle evidence jednotlivych zménovych poZzadavk.

Cerpani CD neobsahuje projektovy management (projektové tizeni) a realizace schlizek. Tyto
sluzby jsou vedeny jako implicitni soucast poskytovanych Sluzeb.

Jeden CD je 8 ¢lovékohodin. Jedna élovékohodina je jedna hodina prace jednoho ¢lovéka.

Sluzby uvedené v odst. 2.03 kategorie ,,B" budou objednavany na zakladé postupu uvedeného v
Ptiloze C. 2 této Smlouvy.

Akceptace vysledk( jednorazovych Sluzeb uvedenych v odst. 2.01 pism. a) aZ c) této Smlouvy
bude probihat nasledujicim zptsobem:
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a)

b)

d)

Vysledek realizace kazdé jednorazové Sluzby, uvedené v odst. 2.01 pism. a) aZ c) této
Smlouvy vcetné veskeré dokumentace a vystupl (dale jen , pfedmét akceptace”) musi
byt samostatné, po dokonceni takové Sluzby, predlozen Poskytovatelem Objednateli k
akceptaci ve |h(té uvedené v odst. 2.01. O této skutecnosti bude mezi smluvnimi
stranami vyhotoven pisemny datovany zapis o predani predmétu akceptace k akceptaci,
podepsany opravnénymi osobami smluvnich stran.

Ve Ih(té 10 pracovnich dnl od data zépisu o pfedani k akceptaci provede Objednatel
posouzeni, zda byl pfedmét akceptace proveden v souladu s touto Smlouvou a jejimi
pfilohami a v jimi stanoveném rozsahu.

V pfipadé, Zze Objednatel nevznese k predmétu akceptace zadné pripominky ani mu
nevytkne Zadné vady, bude mezi smluvnimi stranami vyhotoven pisemny datovany
akceptacni a preddvaci protokol, podepsany opravnénymi osobami smluvnich stran,
kterym bude konstatovana akceptace predmétu akceptace, tj. vysledku realizace
prislusné jednordzové Sluzby bez vyhrad a potvrzeno jeji prevzeti Objednatelem. Pokud
bylo zhotoveno na zakladé objednavky dilo, které je autorskym dilem ve smyslu zdkona
¢. 121/2000 Sb., autorského zakona, ve znéni pozdéjsich predpist (dale jen , Autorské
dilo“), je Poskytovatel povinen predat Objednateli zdrojovy kod v editovatelné
elektronické podobé ve formatu daného vyvojového prostiedi a veskeré souvisejici
materidly (vCetné kompletni a srozumitelné zpracované specifikace, referencnich
prirucek, pracovnich dokumentl apod.), a to nejpozdéji v den predani a prevzeti
pfislusného Autorského dila.

V pfipadé, Ze Objednatel vznese k predmétu akceptace pfipominky ¢i mu vytkne vady,
uvede je do zdpisu, a to s presnou specifikaci a s uvedenim, zda se jedna o pfipominku
¢i vadu. Poskytovatel je v takovém pripadé povinen zapracovat tyto pripominky do
predmétu akceptace, resp. odstranit vytknuté vady predmétu akceptace, ve lhité 10
pracovnich dnd od jejich vzneseni, pokud si smluvni strany pisemné neodsouhlasi
prodlouzeni Ihity. Ve stejné Ih(té predloZi Poskytovatel predmét akceptace Objednateli
k opétovné akceptaci, coz bude uvedeno v zapisu. V pfipadé, ze Objednatel nevznese
v rdmci opétovné akceptace zadné pripominky k predmétu akceptace ani mu nevytkne
zadné vady, bude postupovano dle pism. c) tohoto odstavce. V pfipadé, Ze Objednatel
vznese v rdmci opétovného posouzeni k predmétu akceptace znovu pfipominky ¢i mu
vytkne znovu vady, bude postupovano stejné, jako je uvedeno v tomto pism. d). Tento
postup se miZe opakovat maximalné do 40 pracovnich dnl od data pfedani predmétu
akceptace k akceptaci.

2.10 Akceptace vysledku realizace kazdé objednavky na Sluzby oznacené v odst. 2.02 jako RZ-1 a bude
probihat samostatné nasledujicim zplisobem:

a)

b)

Vysledek realizace kazdé objedndvky na Sluzby oznacené v odst. 2.02 jako RZ-1 a véetné
veskeré dokumentace a vystupld (dale jen ,pfedmét akceptace“) musi byt
Poskytovatelem predan Objednateli k akceptaci ve Ih(té dle Pfilohy €. 2 této Smlouvy.

Ve lhaté 7 kalendarnich dnli od predani k akceptaci provede Objednatel posouzeni, zda
byl pfedmét akceptace proveden v souladu s ptislusnou objednavkou.

V pripadé, Ze Objednatel nevznese k pfedmétu akceptace Zadné pfipominky ani mu
nevytkne zadné vady, uvede tuto skutecnost do helpdesku, ¢imZ bude konstatovana
akceptace predmétu akceptace, tj. vysledku realizace pfislusné objednavky bez vyhrad
a potvrzeno jeji prevzeti Objednatelem. Pokud bylo zhotoveno na zakladé objedndavky
dilo, které je Autorskym dilem, je Poskytovatel povinen pfedat Objednateli zdrojovy kdd
v editovatelné elektronické podobé ve formatu daného vyvojového prostredi a veskeré
souvisejici materidly (v€etné kompletni a srozumitelné zpracované specifikace,
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3.01

3.02

3.03

3.04

3.05

referencnich prirucek, pracovnich dokumentd apod.), a to nejpozdéji v den predani a
prevzeti prislusného Autorského dila.

d) V pripadé, Ze Objednatel vznese k predmétu akceptace pfipominky ¢i mu vytkne vady,
ucini o tom zaznam do helpdesku, a to s presnou specifikaci a s uvedenim, zda se jedna
o pripominku ¢i vadu. Poskytovatel je v takovém ptipadé povinen zapracovat tyto
pfipominky do pfedmétu akceptace, resp. odstranit vytknuté vady predmétu akceptace,
ve |h(té 7 kalendafnich dnd od jejich vzneseni, Ve stejné Ihité predloZi Poskytovatel
pfedmét akceptace Objednateli prostfednictvim helpdesku k opétovné akceptaci.
V pripadé, Ze Objednatel nevznese vramci opétovné akceptace zadné pripominky
k predmétu akceptace ani mu nevytkne Zadné vady, bude postupovano dle pism. c).
V pfipadé, ze Objednatel vznese v ramci opétovného posouzeni k predmétu akceptace
znovu pripominky ¢i mu vytkne znovu vady, bude postupovano stejné, jako je uvedeno
v tomto pism. d). Tento postup se m{Ze opakovat maximalné do 21 dni od data predani
predmétu akceptace k akceptaci.

Clanek 3.
Prava a povinnosti Poskytovatele

Poskytovatel bude poskytovat Sluzby dle této Smlouvy na svou vlastni odpovédnost a bude
poskytovat vsechny ekonomické, materidlni a lidské prvky tak, aby byl naplnén Gcel této
Smlouvy.

Po celou dobu poskytovani Sluzeb dle této Smlouvy se Poskytovatel zavazuje poskytovat tyto
Sluzby v nejvyssi kvalité, zavazuje se postupovat s odbornou péci a s prihlédnutim k zajmim
Objednatele.

Poskytovatel se zavazuje dbat pokynli Objednatele. Poskytovatel je povinen bezodkladné
oznamit Objednateli vSechny okolnosti, které zjisti pfi své Cinnosti dle této Smlouvy, a které
mohou mit vliv na poskytovani Sluzeb dle této Smlouvy nebo na vydani pokynl Objednatele ci
jejich zménu.

Poskytovatel souhlasi s tim, Ze osoby uvedené v seznam osob v Zaddvaci dokumentaci v ¢asti
Technickd kvalifikace, jsou osoby, které se budou podilet na poskytovani Sluzeb dle této
Smlouvy, a to jak svych pracovnikd, tak i pracovnikd pfipadného poddodavatele. Tento seznam
je soucasti prilohy ¢. 3 a bude vyhotoven, pro Ucely zajiSténi pfistupu do objektu Objednatele.
V seznamu budou osoby oznaceny jménem a ptijmenim a bude u nich uvedeno oznaceni jejich
zaméstnavatele (popf. kontraktora, pokud se nejednd o pracovnépravni vztah). Poskytovatel je
povinen predat tento seznam osob Objednateli s vyslovnym pisemnym souhlasem téchto osob
se zpracovanim jejich osobnich Udaji Objednatelem pro Ucely zajisténi jejich pristupu do objektu
Objednatele a pro zajisténi pfistupu k pFislusnym ¢astem informacniho systému Objednatele. Pfi
poruseni této povinnosti nese Poskytovatel plnou odpovédnost dle zdkona o ochrané osobnich
udajld. Objednatel se zavazuje, Ze bude zpracovévat tyto osobni Udaje pouze pro potreby
realizace SluZeb a vsouladu s platnymi pravnimi predpisy, a to az do odvoldni souhlasu
pisemnou formou. Urceni konkrétni pracovni doby a doby pohybu osob poskytujicich Sluzby dle
této Smlouvy v mistech Objednatele je Poskytovatel povinen pfedem domluvit s Objednatelem,
o ¢emzZ bude pofizen zapis stvrzeny podpisy opravnénych osob. Seznam osob je Poskytovatel
povinen v pfipadech jakychkoliv persondlnich zmén neprodlené aktualizovany predat
Objednateli.

V ptipadé, Ze pro plnéni predmétu této Smlouvy bude Poskytovatel poZadovat pro své
zaméstnance, nebo zaméstnance svého poddodavatele pfistupova opravnéni k informacnim
systémUm Objednatele, zavazuje se Poskytovatel neprodlené po vzniku takové potreby predat
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3.06

3.07

3.08

3.09

Objednateli vyplnénou a podepsanou Zadost o pfistup do informacniho systému Objednatele
pro osoby, které se budou podilet na plnéni této Smlouvy, a to jak svych pracovnikd, tak
i pracovnikl pripadného poddodavatele. V pfipadé, Ze v pribéhu plnéni této Smlouvy bude
Poskytovatel pozadovat zménu v osobdch pfistupujicich k informacnim systémim Objednatele,
je vzdy povinen nejprve podat Zadost o ukonceni pfistupu do informacniho systému pro
osobu/osoby, jejichZ opravnéni ma byt zruSeno, a soucasné podat novou Zadost o pfistup do
informacniho systému pro osobu/osoby, které maji pfistupovd opravnéni nové nabyt.
Poskytovatel je povinen podavat Zadosti o pristup/ukonéeni pfistupu do informaéniho systému
Objednatele na formula¥i, ktery je P¥ilohou €. 3 této Smlouvy. Zadost bude ze strany Objednatele
posouzena nejpozdéji do dvou pracovnich dnl nasledujicich po dni jejiho doruceni. Objednatel
si mUZe pri procesu posuzovani Zadosti vyzadat dalsi informace o Ucelu vydani Zadosti. Kopii
schvalené nebo zamitnuté Zadosti pfedd Objednatel Poskytovateli.

V souvislosti s pfistupy do informacniho systému Objednatele je Poskytovatel dale povinen
dodrZovat nasledujici povinnosti:

- Poskytovatel je povinen zajistit a odpovidd po celou dobu plnéni této Smlouvy
Objednateli za to, Ze do pfislusnych casti informacniho systému Objednatele budou
pfistupovat pouze osoby, pro néZ byla podana Zadost o pfistup do informacniho
systému. Objednatel je kdykoli v pribéhu plnéni této Smlouvy opravnén kontrolovat,
které osoby skutecné pristupuji do pfislusné casti jeho informacniho systému, a
Poskytovatel je v takovém pripadé vidy povinen tuto informaci Objednateli poskytnout
a dolozit. Poruseni této povinnosti Poskytovatelem je povaZzovano za poruseni smluvnich
povinnosti Poskytovatele podstatnym zpUsobem.

- Pridélena opravnéni smi vyuzivat pouze osoba, pro niz byla zadost schvélena ze strany
Objednatele. Tato osoba nesmi pfidélena opravnéni predat zadné jiné osobé. Poruseni
této povinnosti je povazovdno za poruseni smluvnich povinnosti Poskytovatele
podstatnym zplsobem.

- Pfi ukonéeni pracovniho poméru osoby, kterd méla udélena pfistupovd prdva, k
Poskytovateli ¢i jeho poddodavateli, je Poskytovatel povinen podat zadost o ukonceni
pristupu této osoby do informacniho systému Objednatele, a to nejpozdéji do dvou
pracovnich dnd od okam?Ziku, kdy rozhodna skutecnost nastane. Stejné je Poskytovatel
povinen postupovat v ptipadech, kdy pomine divod nebo potfeba pfistupu pfislusné
osoby Poskytovatele ¢i jeho poddodavatele do informacniho systému Objednatele.
Poruseni této povinnosti je povazovano za poruseni smluvnich povinnosti Poskytovatele
podstatnym zpUsobem.

Poskytovatel je povinen Ucastnit se jednani svolanych Objednatelem, ktera se tykaji poskytovani
Sluzeb dle této Smlouvy. Pokud neni specifikovdno jinak, ucastni se za Poskytovatele takového
jedndni vidy osoba opravnéna jednat za Poskytovatele ve vécech plnéni této Smlouvy dle odst.
16.01 Smlouvy.

Poskytovatel se zavazuje pfi plnéni dle této Smlouvy spolupracovat s odborniky, které urci
Objednatel, tak aby bylo dosaZzeno ucelu této Smlouvy.

Poskytovatel potvrzuje, Ze ke dni podpisu této Smlouvy ma uzavienu pojistnou smlouvu na
pojisténi odpovédnosti za Skodu zplUsobenou pfi vykonu své podnikatelské ¢innosti na minimalni
¢astku 10 000 000,- K¢ (slovy deset milion( korun ceskych) se spolutcasti nejvyse 10 %, a Ze tuto
pojistnou smlouvu bude udrzovat G¢innou po dobu trvani této Smlouvy a dale nejméné 6 mésict
po ukonceni ¢innosti podle této Smlouvy. Na Zadost Objednatele je Poskytovatel bez zbytec¢ného
odkladu povinen predlozit Objednateli pojistnou smlouvu ¢i pojistny certifikat prislusné
pojistovny.
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3.10

3.11

3.12

3.13

3.14

3.15

4.01

4.02

Poskytovatel se zavazuje dodrZovat veskeré povinnosti v oblasti kybernetické bezpecnosti
uloZené mu jako provozovateli vybraného HW a SW pravnim radem pak zakonem o kybernetické
bezpecnosti a o zméné souvisejicich zakond, ve znéni pozdéjsich predpisl, a vyhlaskou c.
82/2018 Sh., o kybernetické bezpeénosti, ve znéni pozdéjsich predpisli. Dodrzovani povinnosti
dle véty prvni je Poskytovatel povinen kdykoliv na vyzadani Objednatele prokazat.

Poskytovatel se zavazuje pti poskytovani Sluzeb dle této Smlouvy dodrZovat veskera nezbytna
opatreni k zabranéni vzniku pripadnych skod na majetku Objednatele ¢i na zdravi jeho
zaméstnancu.

Poskytovatel je povinen na vyzvu Objednatele umozZnit jemu povéfenym zaméstnancim
provedeni auditu plnéni pozadavk( vyhlasky ¢. 316/2014 Sb., o kybernetické bezpecnosti, ve
znéni pozdéjsich predpisl, tedy zjisténi ndlezitosti pInéni ustanoveni této Smlouvy a pozadavkl
legislativy v oblasti kybernetické bezpecfnosti. Oznameni o provedeni auditu bude Poskytovateli
doruceno nejméné 5 kalendarnich dnli pfed terminem zahajeni auditu.

Poskytovatel je povinen neprodlené informovat Objednatele o veskerych krocich organu statni
spravy vykonavajiciho kontrolu v oblasti kybernetické bezpecnosti (déle jen ,Ufad“) vici
Poskytovateli, zejména pak neprodlené informovat Objednatele o provadéni a vysledcich
kontrol u Poskytovatele a o pfipadném uloZeni ndpravnych opatieni ze strany Ufadu.

Poskytovatel se zavazuje, nejpozdéji do 5 kalendarnich dnli od doruceni Zadosti Objednatele,
predat Objednateli provozni dokumentaci vybraného HW a SW. Provozni dokumentaci dle
tohoto odstavce se rozumi data, provozni Udaje a informace, které ma Poskytovatel k dispozici
v souvislosti s poskytovdnim servisni podpory vybraného HW a SW, zejména pak:

a) aktualni administratorska a uZivatelskd dokumentace vybraného HW a SW,

b) informace o pfistupovych oprdvnénich do Systému a veskerd administratorska hesla
k vybranému HW a SW,

c) zaznamy provoznich denik( ve formatu XML za celé obdobi poskytovani servisni podpory
vybraného HW a SW.

Poskytovatel se zavazuje vySe uvedenou provozni dokumentaci vybraného HW a SW predat
v aktudlnim znéni ke dni ukonéeni této Smlouvy, a to i bez pfedchozi Zadosti Objednatele.

Poskytovatel se zavazuje poskytnout Objednateli nebo novému poskytovateli servisni podpory
vybraného HW a SW soucinnost, spocivajici zejména v ¢innostech nezbytnych pro zajisténi
nepretrzité servisni podpory vybraného HW a SW v souvislosti s pfevzetim servisni podpory
vybraného HW a SW novym poskytovatelem, a to po dobu 6 mésicli od pozbyti platnosti této
Smlouvy.

Clanek 4.
Prava a povinnosti Objednatele

Objednatel je povinen predat vcas Poskytovateli UpIné, pravdivé a prehledné informace, jezZ jsou
nezbytné nutné k poskytovani Sluzeb dle této Smlouvy, pokud z jejich povahy nevyplyva, Ze je
ma zajistit Poskytovatel sdm v rdmci plnéni predmétu této Smlouvy.

Objednatel je povinen vytvofit fadné podminky pro poskytovani Sluzeb dle této Smlouvy
Poskytovatelem a poskytovat mu po dobu trvani této Smlouvy nezbytnou soucinnost, pokud si
tuto soucinnost Poskytovatel dlivodné vyzada. Jedna se zejména o predani dokument( a jinych
informaci nezbytné nutnych k poskytovani Sluzeb, umozZnéni pfistupu do prostor Objednatele.
Pozadavek Poskytovatele na poskytnuti soucinnosti musi byt pisemny, adresovany opravnéné
osobé Objednatele dle této Smlouvy. Pozadavek musi byt predlozen v takovém predstihu, aby
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4.03
4.04

4.05

4.06

5.01

5.02

5.03

5.04

5.05

bylo, vzhledem k provozni dobé Objednatele a rozsahu poZadované soucinnosti (napf. rozsahu
pozadované dokumentace nebo ¢innosti), mozné poskytnuti poZzadované soucinnosti v daném
¢ase vlibec rozumné/redlné ocekavat.

Objednatel je opravnén stanovit dobu poskytovani Sluzeb v jeho prostorach dle svych potreb.

Objednatel je opravnén pozadovat Ucast kteréhokoliv zastupce Poskytovatele a Poskytovatel se
zavazuje zajistit ucast takového zastupce na jednani.

Bude-li to dle nazoru Objednatele nezbytné pro poskytovani Sluzeb dle této Smlouvy, poskytne
Objednatel Poskytovateli v souladu se svymi bezpecnostnimi politikami ndsledujici soucinnost:

a) poskytnuti administratorskych pristupovych opravnéni ke spravovanému HW a SW,

b) zajisténi vzdaleného pfristupu ke spravovanému HW a SW vreZimu 24 x 7 i
prostfednictvim VPN,

c) zajisténi potfebnych licenci veskerého vybraného HW a SW pro pfipadnou aktualizaci.

Objednatel je opravnén provést editaci konfigurace jednotlivych nastaveni vybraného HW a SW,
napf. pri nutnosti rychlého a neodkladného zasahu, kdy neni moiné cekat na reakci
Poskytovatele. Veskeré zasahy do vybraného HW a SW musi byt Objednatelem
zdokumentované. Pfed zahdjenim jakékoliv ¢innosti na zméné nastaveni vybraného HW a SW je
Objednatel povinen informovat Poskytovatele o provadéni zmén, a to prostfednictvim
helpdesku, aby byl Poskytovatel v¢as informovan o probihajicich pracich a nedoslo k naslednym
problémim, nebo vypadkidm.

Clanek 5.
Cena Sluzeb

Smluvni strany se dohodly, Ze cena za jednorazové Sluzby poskytnuté Poskytovatelem v rozsahu
dle odst. 2.01 pism. a) aZ c) této Smlouvy (dle specifikace v Pfiloze ¢. 2 této Smlouvy) Cini
411 641,00 K¢ bez DPH, tj. 498 085,61 K¢ v¢. DPH.

Smluvni strany se dohodly, Ze cena SluZzeb dle odst. 2.02 a 2.03 (dle specifikace v Pfiloze ¢. 2 této
Smlouvy), poskytnutych fadné a vcas v souladu s podminkami této Smlouvy, ¢ini 239 270,00 K¢
bez DPH, tj. 289 516,70 K¢ v¢. DPH za kaZdy kalendarni mésic poskytovani Sluzeb.

Cena dle odst. 5.01 a 5.02 této Smlouvy je maximalné pfipustnd, neprekrocitelnad a zahrnuje
rovnéz veskeré naklady Poskytovatele spojené s poskytovanim SluZzeb v rozsahu dle ¢l. 1a 2 a
Ptilohy €. 2 této Smlouvy. Cena uvedena v odst. 5.02 je stanovena jako pausalni.

Nebudou-li Sluzby dle odst. 2.02 této Smlouvy poskytovany po celou dobu trvani kalendarniho
mésice, je Poskytovatel opravnén za dany kalenddarni mésic fakturovat pouze pomérnou cast
ceny Sluzeb dle odst. 5.02 této Smlouvy, odpovidajici poctu dni v kalenddinim mésici, v nichz
byly Sluzby poskytovany.

Pro pfipad, Ze v dobé platnosti této Smlouvy (tj. po jejim uzavieni) dojde ke zméné sazby DPH
(tj. k jejimu zvyseni Ci sniZeni), je Poskytovatel povinen tuto zménu zohlednit pfi vyuctovani
(fakturaci) ceny Sluzeb, tj. cenu snizit ¢i zvysit o vysi zmény DPH.

Clanek 6.

Fakturace a platebni podminky
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6.01

6.02
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6.04
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7.01

7.02

7.03

Objednatel uhradi Poskytovateli cenu stanovenou v odst. 5.01 této Smlouvy na zakladé jediné
faktury vystavené Poskytovatelem. Poskytovatel je opravnén vystavit fakturu za Sluzby dle odst.
2.01 pism. a) aZ c) této Smlouvy az po jejich Fadném poskytnuti a dokonceni, tj. po akceptaci
Sluzeb dle odst. 2.01 pism. a) aZ c) Objednatelem bez vyhrad. Pfilohou faktury musi byt kopie
akceptacnich a predavacich protokold podepsanych opravnénymi osobami smluvnich stran,
kterymi konstatuji akceptaci vysledk realizace Sluzeb dle odst. 2.01 pism. a) aZ c) bez vyhrad.

Objednatel uhradi Poskytovateli cenu stanovenou v odst. 5.02 této Smlouvy na zakladé faktur
vystavenych Poskytovatelem. Sluzby dle odst. 2.02 a 2.03 této Smlouvy budou fakturovany
mésicné, kazda faktura musi byt vystavena nejpozdéji do 15. dne mésice ndsledujiciho po
kalendafnim meésici, za ktery je poskytovani Sluzeb fakturovano. Pfilohou faktury musi byt
Report kvality SluZzeb poskytnutych v tomto mésici, specifikovany v Pfiloze ¢. 2 této Smlouvy
v ¢asti PP-3.

Faktury musi obsahovat veskeré nalezitosti dafiového a ucetniho dokladu stanovené zakonem
¢.235/2004 Sh., o DPH, a zakonem ¢. 563/1991 Sh., o Uletnictvi, ve znéni jejich pozdéjSich zmén.
V pfipadé, Ze predlozend faktura neobsahuje ndlezZitosti predepsané zakonem ¢i touto
Smlouvou, je Objednatel opravnén ji ve lh(té splatnosti vratit Poskytovateli s uvedenim divodu
jejiho vraceni. V takovém pripadé zacind bézet nova splatnost ode dne vystaveni opravené
faktury.

Splatnost faktur ¢ini 30 kalendarnich dni ode dne vystaveni, pficemzZ Poskytovatel je povinen
dorucit kazdou fakturu Objednateli nejpozdéji do 3 pracovnich dnli od data vystaveni. Smluvni
strany se dohodly, Ze zdvazek k Uhradé faktury je splnén dnem, kdy byla pfislusnd ¢astka
odepsdna z uctu Objednatele ve prospéch Gctu Poskytovatele.

Je-li Objednatel v prodleni s uhradou plateb podle této Smlouvy, je povinen uhradit
Poskytovateli Urok z prodleni z neuhrazené dluzné ¢astky ve vysi stanovené pfislusnymi pravnimi
predpisy.

Poskytovatel si je védom vlastnich finanénich naklad( spojenych s pInénim pfedmétu Smlouvy a
nebude Zadat jakékoliv financni plnéni v pribéhu poskytovani Sluzeb nad ramec sjednanych
podminek Uhrady ceny, upravenych v ¢l. 6 této Smlouvy.

Clanek 7.
Misto plnéni, odpovédnost za vadné plnéni

Smluvni strany se dohodly, Ze mistem poskytovdni SluZeb a ¢innosti dle této Smlouvy je sidlo
Objednatele a sidlo Poskytovatele, pfipadné jeho poddodavateld.

Sluzby a cinnosti dle této Smlouvy mohou byt poskytovdny i vzdalené prostfednictvim siti
elektronickych komunikaci (ve smyslu zakona ¢. 127/2005 Sb., o elektronickych komunikacich),
pokud to povaha poskytovaného plnéni umoziuje.

Objednatel je opravnén kontrolovat kdykoli b&éhem plnéni této Smlouvy kvalitu poskytovanych
Sluzeb, tj. zda jsou poskytovany fadné, véas a v rozsahu stanoveném touto Smlouvou. Zjisti-li
Objednatel jakoukoli vadu ¢i vady poskytovanych Sluzeb ¢i jednotlivé Sluzby, je oprdvnén
uplatnit vaci Poskytovateli (jeho opravnéné osobé dle této Smlouvy) jejich reklamaci, a to bud'
pisemné, nebo elektronicky formou emailu se zarucenym elektronickym podpisem.
Poskytovatel je v takovém pripadé povinen odstranit reklamovanou vadu do 5 pracovnich dn(
od data pfrijeti reklamace, a soucasné informovat opravnénou osobu Objednatele dle této
Smlouvy o zpUsobu vyfeseni reklamace, a to bud' pisemné, nebo elektronicky formou emailu se
zarucenym elektronickym podpisem. Opakované poruseni povinnosti Poskytovatele odstranit
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8.04

8.05
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9.02

9.03

reklamovanou vadu v terminu dle tohoto odstavce je divodem pro odstoupeni Objednatele od
této Smlouvy.

Clanek 8.
Poddodavky Poskytovatele

Poskytovatel je povinen provadét veskeré plnéni podle této Smlouvy kromé vlastnich
zaméstnancUl vyhradné prostfednictvim poddodavatel( uvedenych v Pfiloze €. 4 této Smlouvy.
V pfipadé nemozZnosti pouZiti takového poddodavatele z objektivnich divodl je Poskytovatel
povinen vyzadat si pfedem pisemné souhlas Objednatele s nahrazenim takového poddodavatele
nebo doplnénim nového poddodavatele, pokud to plnéni smlouvy vyZaduje. Tento
poddodavatel musi splfovat stejnou Uroven kvalifikace poZzadovanou v zaddvaci dokumentaci.
Poskytovatel je povinen zajistit a financovat veskeré poddodavatelské prace a nese za né zaruku
v plném rozsahu dle této Smlouvy.

Vyluéna odpovédnost Poskytovatele vici Objednateli za koordinaci praci a fadné plnéni této
Smlouvy neni poddodavkami dotcena.

Pouziti jiného poddodavatele, neZ ktery je uveden v odst. 8.01, bez predchoziho pisemného
souhlasu Objednatele dle odst. 8.01 je podstatnym porusenim této Smlouvy.

Poskytovatel se zavazuje zajistit, aby poddodavatel byl vici Poskytovateli vidy zavdzan nejméné
stejnymi podminkami a v rozsahu, jak jsou obsaZzeny ve smluvnim vztahu mezi Poskytovatelem
a Objednatelem, a to nejpozdéji ode dne zahdjeni ¢innosti poddodavatele pro Poskytovatele
a v rozsahu odpovidajicim rozsahu ¢innosti, které ma plnit k provedeni Sluzeb.

Poskytovatel se nemuZze zprostit odpovédnosti za plnéni této Smlouvy poukazem na poskytovani
Sluzeb poddodavatelem.

Clanek 9.
Ochrana duvérnych informaci

Poskytovatel je povinen zachovavat ml¢enlivost o vSech skutec¢nostech, o kterych se dozvi pfi
plnéni této Smlouvy, a které nejsou pravnim predpisem urceny ke zverejnéni nebo nejsou
obecné znamé. Poskytovatel se také zavazuje neumoznit Zadné osobé, aby mohla zpfistupnit
dlvérné informace neopravnénym tretim osobdam, pokud tato Smlouva nestanovi jinak.
S informacemi poskytnutymi Objednatelem Poskytovateli, popf. ziskanymi Poskytovatelem
v souvislosti s plnénim jeho zavazk( dle této Smlouvy, je povinen Poskytovatel nakladat jako
s dlvérnymi informacemi.

Za duvérné informace se pro Ucely této Smlouvy nepovaZzuji:

a) informace, které se staly verejné pristupnymi verfejnosti jinak nez nasledkem jejich
zptistupnéni Poskytovatelem;

b) informace, které Poskytovatel ziska z jiného zdroje nez od Objednatele, které jsou jejich
poskytovatelem oznacené za verejné.

Poskytovatel se zavazuje pouZzit divérné informace vyhradné za ucelem splnéni svych zavazk
vyplyvajicich z této Smlouvy. Poskytovatel se dale zavazuje, Ze on ani jind osoba, kterd bude
Poskytovatelem sezndmena s dlvérnymi informacemi v souladu stouto Smlouvou, je
nezpristupni Zadné treti osobé vyjma pfipadd, kdy:
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a) jde o zpfistupnéni davérnych informaci osobam, pro které je pfistup k témto informacim
nezbytny za Ucelem splnéni zavazkd Poskytovatele vyplyvajicich z této Smlouvy
(poddodavateltim);

b) jde o zpfistupnéni dlvérnych informaci s pfedchozim pisemnym souhlasem Objednatele;

c) tak stanovi obecné zdvazny pravni predpis nebo je dana takova povinnost pravomocnym a
zakonnym rozhodnutim pfislusného orgdnu vydanym na zakladé jeho zakonného zmocnéni.
Takovou skutecnost je Poskytovatel povinen na vyzvu Objednateli bez zbyte¢ného odkladu
prokazat.

Poskytovatel se dale zavazuje zajistit i ochranu ddvérnych informaci proti jejich neopravnénému
ziskani tretimi osobami. V pripadé, Ze Poskytovatel bude mit divodné podezieni, Ze doslo
k neopravnénému zpfistupnéni (ziskani) divérnych materidl(, je povinen neprodlené o této
skutecnosti informovat Objednatele.

Poskytovatel je povinen predat bez zbytecného odkladu Objednateli veskeré materidly a véci,
které od ného ¢i jeho jménem prevzal pfi plnéni Smlouvy, a to bez zbyte¢ného odkladu po
ukonceni této Smlouvy. Dlvérné informace uloZené v elektronické podobé je Poskytovatel
povinen odstranit, a to nejpozdéji po uplynuti doby jejich povinné archivace, pokud se na néj
tato zakonna povinnost vztahuje.

Zavazek ochrany dvérnych informaci zistava v platnosti i po ukonceni této Smlouvy.

Poskytovatel se zavazuje bez zbytecného odkladu zavazat povinnosti mléenlivosti ve stejném
rozsahu jako je vazan touto Smlouvou sam i vSechny své pracovniky a poddodavatele podilejici
se se souhlasem Objednatele na poskytovani Sluzeb pro Objednatele.

Objednatel je opravnén kdykoliv po dobu ucinnosti této Smlouvy i po skonceni jeji ucinnosti,
uverejnit tuto Smlouvu nebo jeji ¢ast i informace vztahujici se k jejimu plnéni, coZ Poskytovatel
bere na védomi, resp. s tim souhlasi.

Poskytovatel neni v rdmci poskytovani Sluzeb dle této Smlouvy opravnén ke zpracovani osobnich
udaju.

Clanek 10.

Autorska prava

Definovani pouZivanych pojmi
Smluvni strany se dohodly, Ze kdekoliv tato Smlouva pouZiva nize uvedené pojmy, pak se jimi

rozumi nize uvedeny vyznam

a) ,Autorskym zdkonem“ se rozumi zakon ¢.121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonU (autorsky zakon), ve znéni
pozdéjsich predpist

b) ,Autorskym dilem“ se rozumi dilo ve smyslu § 2 Autorského zdkona, zejména Software,
databaze, jakékoliv vystupy Poskytovatele predavané Objednateli na zdkladé této
Smlouvy, které spliiuji podminky stanovené § 2 Autorského zakona

c) ,Databazi”se rozumi databaze ve smyslu § 88 Autorského zakona

Licence k autorskym dilim a databazim vytvorenym na zakazku

10.02.1 Udéleni licence Poskytovatelem
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a) Poskytovatel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci) k vykonu
prava uZit Autorska dila a k vykonu prava vytéZovat a zuzZitkovat Databdaze vytvorené na
zakdzku pro Objednatele vramci plnéni této Smlouvy, a to v uzemné a mnoZstevné
neomezeném rozsahu a vsemi zndmymi zpUsoby uZiti, a to na celou dobu trvani majetkovych
prav autora, a k postoupeni nebo poskytnuti oprdvnéni tvoficich soucdst této licence
(podlicenci) zcela nebo zcasti jakékoliv treti osobé, a to vcetné svoleni Autorska dila a
Databaze (zcela i z ¢asti) ménit, spojovat, upravovat, rozdélovat, spojovat s jinymi dily,
zafazovat je do dél soubornych, dopracovat, vie zcela samostatné Ci prostfednictvim treti
osoby (,,Vyhradni licence”). Odména za Vyhradni licenci je zahrnuta v cené dle odst. 5.01 pism.
b) Smlouvy. Smluvni strany timto pro vylouceni pfipadnych pochybnosti vyslovné prohlasuiji,
Ze veskera finanni vyrovnani za uzivani Autorského dila jsou zahrnuta v cené dle odst. 5.01
pism. b) Smlouvy. Licence zahrnuje aktualizace Autorskych dél a Databazi vytvorené
Poskytovatelem béhem trvani této Smlouvy.

b) Ve vztahu k Vyhradni licenci k Autorskym dillim Poskytovatel prohlasuje, Ze opravnéné zajmy
autora nemohou byt znacné nepfiznivé dotceny tim, Ze Objednatel nebude Vyhradni licenci
vlbec ¢i zE3asti uZivat. Bez ohledu na tuto skutecnost Strany timto sjednavaji, Ze pravo
Poskytovatele na odstoupeni dle § 2378 OZ neni Poskytovatel opravnén uplatnit pred
uplynutim 10 let od poskytnuti Vyhradni licence.

c) Poskytovatel prohlasuje, Ze s ohledem na povahu vynos( z Vyhradni licence nemohou
vzniknout podminky pro uplatnéni ustanoveni § 2374 OZ, tedy, Ze odména za udéleni vyhradni
licence k jednotlivym Autorskym dilim nemUze byt ve ziejmém nepomeéru k zisku z vyuZziti
Vyhradni licence a vyznamu pfislusného Autorského dila pro dosazeni takového zisku.

d) Poskytovatel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci) uzit zdrojové
kody k veskerym Autorskym dildm vytvorenym vrdmci této Smlouvy na zakazku pro
Objednatele za podminek dle této Smlouvy.

e) Poskytovatel je povinen predat Objednateli zdrojovy kdd v editovatelné elektronické podobé
ve formatu daného vyvojového prostredi a veskeré souvisejici materidly (véetné kompletni a
srozumitelné zpracované specifikace, referencnich prirucek, pracovnich dokument( apod.), a
to nejpozdéji v den predani a prevzeti prislusného Autorského dila.

f) Poskytovatel bude uchovavat a aktualizovat zdrojovy kéd a dalsi material po dobu trvani této
Smlouvy. Poskytovatel bude dale informovat Objednatele o postupech takové aktualizace a
téz vzdy, kdyz bude aktualizace provedena, neprodlené doda aktualizované verze zdrojovych
kodu a souvisejicich materiald dle tohoto odst. 10.02.1 této Smlouvy Objednateli.

10.02.2 Udéleni licence treti osobou

Pro vSechny pripady, ve kterych nem(ze Poskytovatel z objektivnich dlvodd sam udélit
Objednateli opravnéni dle odst. 10.02.1. této Smlouvy k Autorskému dilu ¢i Databazi
vytvorenym na zakdazku pro Objednatele v ramci pInéni této Smlouvy, Poskytovatel zajisti, Zze
tfeti osoba, jez vykondva majetkova préva k prislusnému Autorskému dilu, resp. prava
pofizovatele Databdaze, udéli Objednateli bezuplatné vyhradni opravnéni (licenci) Autorské
dilo uzit, resp. pravo vytézovat a zuZitkovat Databazi v rozsahu a za podminek dle odst.
10.02.1 této Smlouvy, a dale vyhradni opravnéni (licenci) uZit zdrojové kdédy k tomuto
Autorskému dilu v rozsahu a za podminek dle odst. 10.02.1 této Smlouvy a to tak, Ze pfislusné
opravnéni bude Objednateli udéleno v pisemné formé nejpozdéji v den predani pfislusného
Autorského dila ¢i Databaze. Nebude-li Objednateli v den predani prislusSného Autorského dila
¢i Databdze predlozeno v pisemné formé udéleni oprdvnéni treti osobou dle predchozi véty,
znamena to, Ze pfislusna oprdvnéni udélil Objednateli Poskytovatel dle odst. 10.02.1.této
Smlouvy
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10.03 Licence ke standardnim autorskym dildm a databdazim

10.03.1 Udéleni licence Poskytovatelem

a)

Pro vSechny pfipady, ve kterych je soucasti plnéni dle této Smlouvy Autorské dilo nebo
Databaze, které nebudou vytvoreny na zakazku pro Objednatele, Poskytovatel poskytuje
Objednateli nevyhradni opravnénik vykonu prava uzit (licenci, resp. podlicenci) veskera takova
Autorska dila a k vykonu prava vytéZovat a zuZitkovat Databaze vytvorené na zakazku pro
Objednatele v rdmci pInéni této Smlouvy, a to v Gzemné a mnozstevné neomezeném rozsahu
a véemi znamymi zpUlsoby uZiti, a to na celou dobu trvani majetkovych prav autora, a
k postoupeni nebo poskytnuti opravnéni tvoficich soucast této licence (podlicenci) zcela nebo
zCasti jakékoliv treti osobé, a to v¢éetné svoleni Autorska dila a k vykonu prava vytézovat a
zuzitkovat, (zcela i z ¢asti) ménit, spojovat, upravovat, rozdélovat, spojovat s jinymi dily,
zarazovat je do dél soubornych, dopracovat, vSe zcela samostatné ¢i prostfednictvim treti
osoby. Databaze, a to v Uzemné neomezeném rozsahu a vSemi zpUsoby odpovidajicimi ucelu,
pro ktery je takové Autorské dilo, resp. Databaze, uréeno, a to na celou dobu trvani
majetkovych prav autora, a v potfebném mnozstevnim rozsahu odpovidajicim ucelu, pro ktery
je takové Autorské dilo, resp. Databaze, urceno, a dale souhlas k postoupeni nebo poskytnuti
opravnéni tvoricich soucast této licence (podlicenci) zcela nebo z¢asti jakékoliv treti osobé
(,Nevyhradni licence”). Odména za Nevyhradni licenci je zahrnuta v cené dle odst. 5.01 pism.
b) Smlouvy. Smluvni strany timto pro vylouceni pfipadnych pochybnosti vyslovné prohlasuiji,
Ze veskera finan¢ni vyrovnani za uZivani Autorského dila jsou zahrnuta v cené dle odst. 5.01
pism. b) Smlouvy.

b) Nevyhradni licenci neni Objednatel povinen vyufZit.

c) Poskytovatel prohlasuje, Ze s ohledem na povahu vynost z Nevyhradnich licenci k Autorskym
diliim nemohou vzniknout podminky pro uplatnéni ustanoveni § 2374 OZ, tedy, Ze odména za
udéleni Nevyhradni licence k jednotlivym Autorskym dillim nemUze byt ve zfejmém nepomeéru
k zisku z vyuziti Nevyhradni licence a vyznamu pfislusného Autorského dila pro dosaZeni
takového zisku.

10.03.2 Udéleni licence treti osobou

11.01

11.02

Pro vSechny pfipady, ve kterych nemizZe Poskytovatel z objektivnich divodd sam udélit
Objednateli opravnéni ke standardnim Autorskym dilim a Databazim dle odst. 10.03.1. této
Smlouvy, Poskytovatel zajisti, Ze treti osoba, kterd ma uzivaci prava k Autorskému dilu, resp.
databazi, Objednateli poskytne bezuplatné opravnéni (licenci) k uziti Autorského dila, resp.
pravo vytéZovat a zuZitkovat Databazi za podminek dle odst. 10.03.1. této Smlouvy, a to
nejpozdéji v den predani pfislusného Autorského dila ¢i databaze. Nebude-li Objednateli v den
predani pfislusného Autorského dila ¢i Databaze predlozeno v pisemné formé udéleni
opravnéni treti osobou dle predchozi véty, znamena to, Ze pfislusSna opravnéni udélil
Objednateli Poskytovatel dle odst. 10.03.1 Smlouvy.

Clanek 11.
Smluvni pokuty

Pokud Poskytovatel porusi jakoukoli povinnost stanovenou v ¢l. 8 této Smlouvy, je povinen
uhradit Objednateli smluvni pokutu ve vysi 50.000,- K¢ za kazdé jednotlivé poruseni.

Pokud Poskytovatel porusi jakoukoli povinnost stanovenou v ¢l. 9 této Smlouvy, je povinen
uhradit Objednateli smluvni pokutu ve vysi 500.000,- K¢ za kazdé jednotlivé poruseni.
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11.03 V pripadé poruseni kvalitativnich parametrd SluZzeb a dalSich povinnosti, stanovenych Ptilohou
¢. 2 této Smlouvy, je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi stanovené

v nasledujici tabulce:

Kategorie

Smluvni pokuta

Nedodrzeni terminu pro poskytnuti
konzultace (informace, kontrola, vyjadreni)
u Sluzby PP-1

1.000,- K¢ za kazdy zapocaty pracovni den nad
stanoveny limit dle Pfilohy ¢. 2

NedodrZeni terminu pro pfedani mési¢niho
Reportu kvality Sluzeb dle Sluzby PP-3

2.000,- K¢ za kaidy zapocaty den nad
stanoveny limit dle Pfilohy €. 2

Nedodrzeni terminu aktualizace

dokumentace dle Sluzby PP-3

10.000,- K¢ za kazdy zapocaty den nad
stanoveny limit dle Pfilohy €. 2

Neprovedeni Skoleni
v dohodnutém terminu

dle Sluzby SK-1

1.000,- K& za kazdy zapocaty den nad
stanoveny limit dle Pfilohy €. 2

Nedodrzeni terminu pro odstranéni zavady
dle Sluzby SP-1

5.000,- K¢ za kazdou zapocatou hodinu nad
stanoveny limit dle Pfilohy ¢. 2

Nedodrzeni terminu pro odstranéni zavady
dle Sluzby SP-2

4.000,- K¢ za kazdou zapocatou hodinu nad
stanoveny limit dle Pfilohy €. 2

NedodrZeni terminu pro odstranéni zavady
dle Sluzby SP-3

4.000,- K¢ za kazdy zapocaty kalendarni den
nad stanoveny limit dle Pfilohy €. 2

Nedodrzeni terminu na provedeni rychlého
a nutného administraéniho zdsahu do
vybraného HW a SW vrozsahu do 2
clovékohodin (kategorie A) v ramci Sluzby

3.000,- K¢ za kazdou zapocatou hodinu nad
stanoveny limit dle Pfilohy €. 2

vybraného HW a SW v rozsahu do 3 CD
(kategorie B a C) v ramci Sluzby PM-1

PM-1
Nedodrzeni terminu na  provedeni 4.000,- K¢ za kazdy zapocaty den nad
slozitého administraéniho zdsahu do stanoveny limit dle Pfilohy €. 2

Nedodrzeni terminu pro predani vysledku
realizace objednavky Sluzby PM-1 i
k akceptaci ¢i nedodrzeni terminu pro
zapracovani pripominek, resp. odstranéni
vytknutych vad dle odst. 2.10 pism. d)
Smlouvy

2.000,- K¢ za kaidy zapocaty den nad
stanoveny limit dle Pfilohy ¢. 2

Nedodrzeni Urovné mésicni dostupnosti
vybraného HW a SW (kazdého jednotlivého
systému) dle Prilohy ¢. 2

10.000,- K¢ za kazdych zapocatych 0,5
procenta pod smluvni Uroven dostupnosti
vybraného HW a SW dle Pfilohy ¢. 2

Nedodrieni terminu pro oznameni

incidentu OU-1 dle Ptilohy 2

500,- K¢ za kazdou zapocatou hodinu nad
stanoveny limit dle Pfilohy 2

Nezaslani pisemného dokumentu o
incidentu OU-1 dle Pfilohy 2

1.000,- K¢ za kazdy zapocaty den nad stanoveny
limit dle Pfilohy 2
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Kategorie Smluvni pokuta

Nedodrzeni terminu pro oznameni | 500,- K¢ za kazdou zapocatou hodinu nad
incidentu KB-1 dle Pfilohy 2 stanoveny limit dle Prilohy 2

Nezaslani pisemného dokumentu o 1.000,- K¢ za kazdy zapocaty den nad stanoveny
incidentu KB-1 dle Pfilohy 2 limit dle Pfilohy 2

11.04 V ptipadé prodleni Poskytovatele s predanim kterékoli jednorazové Sluzby k akceptaci oproti
terminu stanovenému v odst. 2.01 pism. a) aZ c) této Smlouvy je Poskytovatel povinen uhradit
Objednateli smluvni pokutu ve vysi 10.000,- K¢ za kazdy zapocaty den prodleni.

11.05 Pokud Poskytovatel neumozni Objednateli provedeni auditu dle odst. 3.12 této Smlouvy, je
povinen uhradit Objednateli smluvni pokutu ve vysi 50.000,- K¢ za kazdy takovy pfipad.

11.06 Pokud Poskytovatel nezapracuje pripominky ¢i neodstrani vytknuté vady, vznesené
Objednatelem v ramci akceptace jednorazovych Sluzeb, ve lh(té stanovené v odst. 2.09 pism.
d), je povinen uhradit Objednateli smluvni pokutu ve vysi 10.000,- K¢ za kazdy zapocaty den
prodleni.

11.07 Pri poruseni kazdé jednotlivé povinnosti stanovené v odst. 3.05 ¢i 3.06 uhradi Poskytovatel
Objednateli smluvni pokutu ve vysi 50.000,- K¢ za kazdé jednotlivé poruseni.

11.08 Porusi-li Poskytovatel jakoukoli povinnost dle odst. 3.14 této Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vysi 1.000,- K¢ za kazdy zapocaty kalendarni den prodleni se
splnénim této povinnosti. V pfipadé opakovaného poruseni je Poskytovatel povinen hradit tuto
smluvni pokutu Objednateli opakované.

11.09 Porusi-li Poskytovatel jakoukoli povinnost dle odst. 3.15 ¢i 3.16 této Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vysi 5.000,- K¢ za kazdy zapocaty kalendarni den prodleni se
splnénim této povinnosti.

11.10 Pokud Poskytovatel v pribéhu smluvniho vztahu prestane plnit predmét této Smlouvy, je
povinen uhradit Objednateli smluvni pokutu ve vySi odpovidajici pomérné casti ceny za
poskytovani Sluzeb dle odst. 5.02 této Smlouvy za kazdy den prodleni s pInénim pfedmétu této
Smlouvy. Takové prodleni je porusenim povinnosti Poskytovatele podstatnym zplsobem.

11.11 Po dobu od uzavreni této Smlouvy do okamziku akceptace dokumentace dle odst. 2.01 pism. a)
bez vyhrad Objednatelem se ¢astky smluvnich pokut dle tabulky uvedené v odst. 11.03 této
Smlouvy snizuji o 50 %.

11.12 Uhradou smluvni pokuty se Poskytovatel nezbavuje povinnosti poskytnout Objednateli sjednané
plnéni ze Smlouvy ani povinnosti nahradit pfipadnou vzniklou $kodu, a to i ve vySi pfesahujici
vysi smluvni pokuty.

Clanek 12.

Trvani Smlouvy

12.01 Tato Smlouva se uzavira na dobu neurcitou.
12.02 Smluvni strany si sjednaly moznost ukoncit platnost Smlouvy z téchto divodu:
a)  Vypovédi;

b)  Ztratou opravnéni Poskytovatele k vykonu Cinnosti, které je zapotiebi pro poskytovani
Sluzeb;
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c) Pisemnou dohodou smluvnich stran.

12.03 V pripadé ukonceni Smlouvy zlstavaji i po jejim skonceni v platnosti a ucinnosti veskerd
ujedndani smluvnich stran upravujici odpovédnost Poskytovatele za Skodu, narok na smluvni
pokutu a ochranu dlvérnych informaci a osobnich udaju.

Clanek 13.
Vypovéd' a odstoupeni od Smlouvy

13.01 Kterakoli ze smluvnich stran mlZe Smlouvu vypovédét. Objednatel je opravnén Smlouvu
vypovédét bez uvedeni dlvodu, pficemz vypovédni doba pro Objednatele ¢ini 90 dni a pocina
béZzet dnem bezprostfedné ndsledujicim po dni prokazatelného doruceni vypovédi druhé
smluvni strané. Poskytovatel je opravnén Smlouvu vypovédét bez uvedeni dlvodu, pficemz
vypovédni doba pro Poskytovatele ¢ini 180 dni a pocind béZzet dnem bezprostifedné ndsledujicim
po dni prokazatelného doruceni vypovédi druhé smluvni strané.

13.02 Po obdrzZeni vypovédi Objednatele uvedené v predchozim odstavci je Poskytovatel povinen
pokracovat v Cinnosti dle této Smlouvy aZ do uplynuti vypovédni doby, pokud neobdrzi jiny
pisemny pokyn Objednatele. Zaroven je povinen Objednatele upozornit na opatfeni potfebna k
tomu, aby se zabranilo vzniku Skody bezprostfedné hrozici Objednateli nedokonéenim urcité
¢innosti.

13.03 V pfipadé ukonceni Smlouvy vypovédi ma Poskytovatel narok na uUhradu skutecné
a prokazatelné vynaloZenych nakladli spojenych s dosavadni realizaci SluZeb, neoznacenych
v odst. 2.03 jako RZ-1, a SK-1. Pokud jde o Sluzby, oznacené v odst. 2.03 jako RZ-1, a SK-1, ma
Poskytovatel ndrok na uhradu ptislusné objedndvky, pokud doslo k akceptaci bez vyhrad a
prevzeti vysledku prislusné objedndvky Objednatelem.

13.04 Smluvni strana je opravnéna bez zbyte¢ného odkladu odstoupit od této Smlouvy v pfipadé, ze
druhd smluvni strana porusi tuto Smlouvu podstatnym zplsobem ve smyslu § 2002 OZ.

13.05 Odstoupeni od Smlouvy je smluvni strana povinna sdélit druhé smluvni strané formou
pisemného ozndmeni o odstoupeni. Z oznameni musi byt zfejmé, v ¢em odstupujici smluvni
strana spatfuje podstatné poruseni Smlouvy véetné odkazu na konkrétni porusenou smluvni
povinnost.

13.06 Odstoupeni od Smlouvy je uc¢inné dorucenim pisemného ozndmeni o odstoupeni druhé smluvni
strané, pokud z obsahu odstoupeni nevyplyva pozdéjsi ucinek odstoupeni. Za fddné doruceni
oznameni o odstoupeni od Smlouvy se povaZuje jeho doruceni prostfednictvim poskytovatele
postovnich sluzeb, kuryra, nebo jeho doruceni do datové schranky druhé smluvni strany.

13.07 Pro ptipad odstoupeni od Smlouvy kteroukoliv ze smluvni stran se smluvni strany dohodly na
nasledujicim zplsobu vyporadani:

a) Poskytovatel ma narok na Uhradu skuteéné a prokazatelné vynaloZenych nakladud
spojenych s dosavadni realizaci Sluzeb, neoznacenych v odst. 2.03 jako RZ-1, a SK-1;

b) Objednatel si ponecha vsechna radné akceptovana a Poskytovatelem predana plnéni
poskytnutd v ramci této Smlouvy, oznacena v odst. 2.03 jako RZ-1, a SK-1;

c) Poskytovatel si ponechd vSechna Objednatelem poskytnutd penézitd plnéni za Sluzby,
oznacené v odst. 2.03 jako RZ-1, a SK-1, za plnéni dle pism. b) tohoto odstavce;

d) VsSechna ostatni vzajemna plnéni v ramci SluZzeb, oznacenych v odst. 2.03 jako RZ-1, a SK-1,
neuvedend v pism. b) nebo c) tohoto odstavce (tj. u nichz nedoslo k akceptaci bez vyhrad a
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predani), mezi sebou smluvni strany vyporadaji dle ustanoveni § 2991 a nasl. OZ
upravujicich bezd{ivodné obohaceni.

13.08 Odstoupenim od Smlouvy nejsou dotéena ustanoveni tykajici se ochrany informaci a osobnich
udajli, reseni spord, zajisténi pohledavky kterékoliv ze Smluvnich stran, nahrady skody a
ustanoveni tykajicich se téch prav a povinnosti, z jejichz povahy vyplyva, Ze maji trvat i po
odstoupeni od Smlouvy (zejména jde o povinnost poskytnout penézita plnéni za plnéni
poskytnuta pred ucinnosti odstoupeni od Smlouvy). V pripadé odstoupeni ze strany Objednatele
je tento opravnén urcit, zda si jiz akceptovana a plnéni ponechd nebo budou vracena
Poskytovateli a vzajemné vyporadana.

Clanek 14.

e

Vyssi moc

14.01 Smluvni strany nejsou odpovédné za castecné nebo Uplné neplnéni smluvnich zavazki
nasledkem vyssi moci. Za vyssi moc se povazuji okolnosti, vzniklé po podepsani této Smlouvy
jako nasledek nevyhnutelnych udalosti mimoradné povahy, které maji pfimy vliv na plnéni
predmétu Smlouvy a které smluvni strana uplatfiujici existenci vlivu (plsobeni) vyssi moci,
nemohla predpokladat pred uzavienim této Smlouvy, a které nemuzZe tato dotéena smluvni
strana ovlivnit pfi vynaloZeni veskerého svého usili.

14.02 Vyskytne-li se plsobeni vyssi moci, lhaty ke splnéni smluvnich zavazk( se prodlouzi o dobu jejiho
plsobeni.

14.03 Smluvni strana postizend vyssi moci je povinna druhou smluvni stranu uvédomit pisemné o
pocatku a ukonceni plsobeni vyssi moci neprodlené nejpozdéji vsak do 15 dna. Pokud by tak
neucinila, nemUze se smluvni strana ucinné dovoldvat plsobeni vyssi moci.

Clanek 15.
Salvatorni ustanoveni

15.01 Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné, neucinné ¢i nevymahatelné,
zUstdvaji ostatni ustanoveni této Smlouvy platnad a ucinna. Namisto neplatného, neucinného
nebo nevymahatelného ustanoveni se poufZiji ustanoveni obecné zdvaznych pravnich predpist
upravujicich otazku vzajemného vztahu smluvnich stran. Smluvni strany se pak zavazuji upravit
svlj vztah pfijetim jiného ustanoveni, které svym vysledkem nejlépe odpovidd zaméru
ustanoveni neplatného, resp. neucinného ¢i nevymahatelného. Pokud bude v této Smlouvé
chybét jakékoli ustanoveni, jez by jinak bylo pfiméfené z hlediska Uplnosti Upravy prav a
povinnosti, vynaloZi Strany maximalni usili k doplnéni takového ustanoveni do této Smlouvy.

Clanek 16.
Zavérecna ujednani
16.01 Opravnénymi osobami smluvnich stran pro jedndni v zaleZitostech plnéni této Smlouvy jsou tyto
osoby (kterakoli z uvedenych):
Za Objednatele
R e e

B A o
s v ek - : B =
L R M P L

Za Poskytovatele:
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16.02 Nedilnou soucasti této Smlouvy je:
Ptriloha¢.1-  Popis soucasného stavu vybraného HW a SW, specifikace vybraného HW a SW
Ptiloha ¢. 2-  Specifikace Sluzeb

Priloha ¢.3- Seznam osob a Formular zadosti o pristup/ukonceni pristupu do informacniho
systému Objednatele

Priloha ¢. 4-  Seznam opravnénych poddodavatell

16.03 Tuto Smlouvu Ize ménit pouze pisemnym, Cislovanym a oboustranné potvrzenym ujednanim,
vyslovné nazvanym dodatek ke smlouvé. Jiné zdpisy, protokoly apod. se za zménu Smlouvy
nepovazuji.

s v

16.04 Nastanou-li u nékteré ze stran skutecnosti branici radnému plnéni této Smlouvy, je povinna to
neprodlené bez zbyte¢ného odkladu oznamit druhé strané.

16.05 Tato smlouva se uzavira distan¢nim zplsobem prostrednictvim datovych schranek tGcastnik(i s
tim, Ze ndvrh smlouvy a jeho akceptace musi byt dle dohody Ucastnik(l opatfeny elektronickym
podpisem.

16.06 Smluvni strany prohladuji, Ze si Smlouvu pozorné preletly a Ze je jim jeji obsah jasny
a srozumitelny. Prohlasuji, Ze tato Smlouva nebyla sjednana ani v tisni, ani za jinak jednostranné
nevyhodnych podminek.

16.07 Ve vsech pripadech, které neresi ujedndni obsazené v této Smlouvé, plati pfislusna ustanoveni
0Z, ptipadné dalsich predpist platného prava Ceské republiky.

16.08 Poskytovatel bere na védomi povinnost zvefejnit Smlouvu i jakékoli objedndvky ucinéné na jejim
zakladé v registru smluv (dale jen ,registr smluv”) v souladu se zakonem ¢. 340/2015 Sh., o
registru smluv, a podpisem této Smlouvy vyslovuje souhlas se zverejnénim vsech udajl
uvedenych ve Smlouvé ¢i objedndvkach Objednatelem v registru smluv zfizeném uvedenym
zakonem, vyjma osobnich udajl. Poskytovatel vyslovné prohlasuje, Ze Zadny Udaj uvedeny v této
Smlouvé a jejich pfilohach neni obchodnim tajemstvim ve smyslu § 504 OZ.

16.09 Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a ucinnosti dnem
uverejnéni v registru smluv. Clanek 10 nabyva Gcinnosti dnem prevzeti pFisluiného Autorského
dila Objednatelem.

Na dikaz toho, Ze cely obsah Smlouvy je projevem jejich pravé, vainé a svobodné vile, pfipojuji osoby
opravnéné za smluvni strany uzavirat tuto Smlouvu své vlastnoruéni podpisy.
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Za objednatele: Za poskytovatele:

V Praze dne (dle doloZky el. podpisu) V Praze dne (dle dolozky el. podpisu)
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Priloha ¢.1.

Popis stavajiciho stavu vybraného HW a SW, specifikace vybraného HW a SW

Uvod

Tento dokument obsahuje popis jednotlivych bezpecnostnich prvk( slouZicich primarné k ochrané
sité, systémU a aplikaci (dale tézZ ,bezpecnostni perimetr”) Objednatele (dale téz ,,MK"“).

Infrastruktura perimetru

Bezpecénostni perimetr MK se sklada ze soustavy prvkd, které jako celek zajistuji bezpe€nost centralni
sité, lokdlnich siti, aplikaci a pfipojenych externich uzivatell. Bezpecnostni perimetr je provozovan

v rezimu 24 hodin x 7 dni v tydnu a zahrnuje zejména: firewall, VPN, centralni antispamovy systém, e-
mailovou gateway, pripojeni do internetu a dalsi vybrané bezpecnostni systémy.

V MK jsou provozovana dvé datovd centra DC MH a DC NP. V datovych centrech jsou systémy
provozovany ve virtualizovaném prostredi postavené na virtualizacni platformé VMware vSphere a
na dedikovaném HW. Databdazova vrstva je zaloZena na platformé MS SQL a PostgreSQL. Celkem je ve
vSech prostredich provozovano priblizné 60 virtualnich server(.

Firewall

Celd infrastruktura je zabezpecena perimetrovymi firewally PaloAlto PA-850 a na pobockach
firewally PaloAlto PA-220. FW cluster v bloku DC je tvofen dvéma FW uzly, jeZ jsou nastaveny v HA
maédu typu active-standby. Endpointové zabezpeceni je realizovano pomoci Agenta Palo Alto
Networks Cortex XDR.

Sitova infrastruktura
Sit MK je provozovana jako fyzicka sit, ktera je soucasné rozdélena do virtualnich podsiti a datovych

center.

Soucasti sité jsou 4 dalsi lokality (viz kapitola ,Seznam lokalit”), které jsou pomoci VPN pfipojené k
hlavni siti v Praze.

Pro pfipojeni k internetu vyuzivd MK sluzeb providera T-mobile. Pobocky jsou pfipojené k internetu
fyzickymi linkami providera T-mobile.

Fyzicka sit obsahuje servery, switche (L2, L3), routery, firewally a sondy. Fyzické zapojeni je feseno
jak metalickymi, tak optickymi kabely.

Celkova architektura feseni propojuje obé datova centra DC MH a DC NP. Komunika¢ni prvky DC jsou
propojeny jak L2, tak L3 propoji. Stfed vnittni sitové infrastruktury zahrnuje dva, CORE“ switche
HUAWEI S6720-32X-SI-32S-AC.

V infrastruktufe jsou také dalsi sitové prvky, které jsou vyuZity pro sitové propojeni uzivatel( Ci
rdznych zafizeni, a to jsou Huawei S5720-28X-PWR-LI-AC, Cisco SG500X-48P, Cisco SW C2960X-
24PSQ-L.

Pocet nakonfigurovanych VLAN je cca 50.
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ZaloZni datové centrum (DC NK)

Zalozni datové centrum pro archivaci zaloh se nachazi v prostorech Narodni knihovny v Praze
Hostivafi. ZaloZni datové centrum je pfipojeno do infrastruktury pronajatym optickym okruhem a s
privatnim rozsahem.

Bezdratova sit

V MK jsou provozovany 2 bezdratové sité. Je to sit pro vyuzivani pfipojeni pfenosnych pocitac
k interni siti a hostovska sit pro poskytovani pfipojeni k internetu navstévnikim. Bezdratova sit je
realizovdna access pointy technologie Cisco.

Name servery

V infrastrukture se nachazi 2 interni name servery, 1 externi a 1, ktery je geolokaéné mimo
infrastrukturu. Name servery jsou provozovany jak na OS Windows, tak Linux.

Pfripojeni k internetu

Pro provoz je nutné zajistit konektivitu. O to se stard 1 linka s pfenosovou kapacitou 150 Mbps.
Druhd nezavisla linka s kapacitou 150 Mbps slouzi jako internetova pfipojka pro hostovskou WiFi sit.

Ptipojeni regionalnich pobocek do internetu je realizovano prostrednictvim internetovych linek
s pfenosovou rychlosti 50 a 50 Mbps. Tato internetova pripojeni jsou vyuZivana pro pristup
k centralnim systémudm prostfednictvim IPSec tunelu a pro internet pfimo.

JelikoZ je Ministerstvo kultury spravni Grad, vyuzivd komunikace do centrainiho mista sluzeb (CMS),
kam je napojen pres poskytovatele T-mobile.

VPN a SSL

VPN a IPSec site-to-site VPN slouZi k pFipojeni zejména pro tyto typy regulovanych subjektt
komunikujicich se systémy MK:

> Poskytovatelé IT sluzeb
» Interni zaméstnanci

V MK jsou instalovany 2 centralni zatizeni PaloAlto PA-850 v HA zapojeni. Zafizeni funguje jako VPN
koncentrator, na némz jsou zakoncovany vySe zminéné VPN tunely.

Ptipojeni pobockovych pracovist Bubenec a Veletrini palac je realizovano rovnéz pomoci zafizeni
PaloAlto PA-220 pomoci IPSec site-to-site VPN terminované na centralnim PaloAlto PA-850.

Kazdé navazané spojeni je logovano.
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E-mailova a webova proxy

Emailova posta v MK je feSena pomoci sluzby Exchange 2010 a Fortimail brany. Veskera pfichozi
posta smérovana na doménu mkcr.cz je posilana na branu Fortimail, ktery ji pfeposila na interni
Exchange server. V ramci Exchange serveru je k dispozici sluzba OWA , ktera poskytuje pristup
prostfednictvim Outlook Anywhere i autorizovanym klientlim z internetu.

IP telefonie

Telefonni sluzby jsou na vSech lokalitdch MK feSeny pomoci Cisco CUCM [P telefonie v aktudlni verzi
12.5.1, servery jsou umistény redundantné v obou datovych centrech MH a NP, kde jsou i ukonceny
SIP trunk okruhy pro telefonni provolbu. Celkem je provozovano zhruba 300 telefonnich linek a
pristrojii 7821, 8841 a 8851. Soucasti technologie je i provozovani videokonferencnich hovor(i na
platformé Cisco Webex, jsou zde instalovany 2 videokonferencni jednotky Cisco MX300 a SX100.
Komunikace Webex mezi uzivateli je nastavena pro stolni PC, notebooky a mobilni telefony (Android,
10S).

IDS/IPS

Pro detekci Gtokd a zpracovani informaci o sitovém provozu véetné vyhodnocovani bezpecénostnich
incidentl je pouZzivano zafizeni PaloAlto PA-850. Obsahuje klasické bezpecnostni funkce Anti-Virus a
Anti-Bot, ale i nové techniky WildFire a dynamicka pravidla, fizena modulem Cortex. Do budoucna
bude pozadovana i HTTPS inspekce.

Dalsi bezpec¢nostni systémy

Pro podporu provozu celé sité jsou v rdamci bezpecnostniho perimetru provozovany dalsi
infrastrukturni sluzby: monitoring Zabix, sledovani provozu FlowMon sondami a logovani na
Logmanager.
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Seznam zkratek

Definice, pojem,
zkratka

Vyklad

AD Active Directory (centrdlni databaze, obsahuje uzivatelské ucty)

APM Access Policy Manager (modul pro kontrolu pfistupu)

ASM Application Security Manager (aplikac¢ni firewall)

DC Datové centrum

DS Datova sit LAN

DNS Domain Name System (hierarchicky systém doménovych jmen)

FW Firewall (zafizeni slouzZici k zabezpeceni sitového provozu)

HA High Availability (vysoka dostupnost)

HW Hardware (technické vybaveni IT)

IDS Intrusion Detection systém (systém pro detekci praniku)

IP Internet Protocol (poskytuje datagramovou sluzbu rodiné protokoll TCP/IP)
IPSec IP Security Protocol (bezpecnostniho rozsiteni IP protokolu)

IPS Intrusion Prevention Systém (systém pro prevenci priniku)

IT Informacni technologie (technické, programové a komunikacni vybaveni)
U Internetovy uzel

LAN Local Area Network (pocitacova sit, ktera pokryva malé geografické Gzemi)
LTM Local Traffic Manager (modul pro sledovani sitového provozu)

MS Microsoft

Router Smérovac (aktivni prvek, ktery spojuje dvé sité a prendsi mezi nimi data)
SSL Secure Sockets Layer (protokol umoznujici Sifrovani a autentizaci)

SW Software (programové vybaveni IT)
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Definice, pojem,

zkratka Vyklad

Switch Prepinac (aktivni prvek, ktery propojuje prvky sité do hvézdicové topologie)
UPS Uninterruptible Power Source (zajistuje trvalou dodavku elektrické energie)
VLAN Virtualni LAN (nadstavba nad ethernetovym protokolem, logicky nezavisla sit)
VMware Virtual Machine ware (virtualiza¢ni SW od americké firmy VMware, Inc.)
VOIP Voice over Internet Protocol (pfenos hlasu pomoci protokolu IP)

VPN Virtual Private Network (propojeni pocitac¢li pomoci verejné pocitacové sité)
VUT Vysoké uceni technické

WAF Web Application Firewall (modul pro ochranu aplikaci)

Seznam lokalit

Vila Bubene¢, Ke Starému Bubenc¢i 569/4, Praha 6
Veletrzni paldc, Dukelskych hrdinl 47, 170 00 Praha 7
Narodni ddm na Vinohradech, Namésti Miru 2, 120 53 Praha 2

Sodomkova 1146/2, 102 00 Praha 15 - Hostivar
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Priloha ¢. 2

Specifikace Sluzeb

JS-1 Vstupni analyza soucasného stavu vcCetné vytvoreni aktualni verze
dokumentace

Popis sluzby

Analyza soucasného stavu musi obsahnout veskery vybrany HW a SW (dale téz ,infrastruktura®), viz
pfiloha ¢. 1 Smlouvy. Popis v podobé dokumentace bude obsahovat nékolik Urovni pohledu na
infrastrukturu:

a. Seznam HW (zejména: nazev, typ, vyrobce, vyrobni Cislo, pfip. modelové Cislo, IP adresa,
verze firmware, datum ukonceni podpory (EOS)) véetné vsech modulll a oznaceni jejich
pfislusnosti k danému HW

Schéma napojeni jednotlivého HW na zélozni zdroje napdjeni (UPS, dieselagregat)
Schéma sitového zapojeni serverovny a patefni sité

Schéma zapojeni aktivnich prvk( v siti

® oo o

Schéma zapojeni diskovych poli, popis jejich logického rozdéleni (LUNYy,...), schéma sité
SAN
Popis konfigurace virtualizacni vrstvy

bl

g. Méreni zatizeni sité a vytizeni jednotlivych HW komponent infrastruktury

Dokumentace bude ve vlastnictvi Objednatele. Dokumentace bude predana v editovatelném formatu
MS Office, pripadné dle dohody s Objednatelem i v jiném formatu, napfr. modely.

Analyza by méla vedle popisu také odhalit pripadné nedostatky, slaba mista a bezpecnostni rizika
v ramci infrastruktury. Na zdkladé analyzy navrhne Poskytovatel optimalizaci infrastruktury.

Vstupy

Soucasny stav infrastruktury

Vystupy

Dokumentace jednotlivych ¢asti infrastruktury

Navrh optimalizace infrastruktury

Upozornéni na pripadnd bezpecnostni rizika a navrh jejich eliminace ¢i omezeni na akceptovatelnou
uroven

Doba poskytovani a zarazeni sluzby
Sluzba je poskytnuta jednorazové.
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PP-1 Produktova podpora SW a HW tretich stran

Popis sluzby

Sluzba je provddéna za ucelem odborné pomoci a rady k feSeni konkrétniho problému. Podpora bude
poskytovana formou Ustnich nebo pisemnych konzultaci ¢i formou Ucasti na jednanich na zakladé
vyzadani Objednatele. Poskytovatel je povinen zajistit Ucast osoby s odpovidajici odbornosti.

Sluzba zahrnuje zejména:

e konzultace — informace — poskytnuti informace na zdkladé dotazu Objednatele,

e konzultace — kontrola — vypracovani kontrolni zprdvy o provedeni kontroly; jednd se o dotaz
slozitéjsiho charakteru a je zde poZadovana soucinnost Objednatele,

e konzultace — vyjadreni — vypracovani dokumentu, ktery bere v Uvahu i mozné jiné dopady
vztahujici se k feseni konkrétniho sloZitého problému; tento dotaz je jiz komplexniho
charakteru a poZzadovana soucinnost Objednatele je vysoka,

e (cast na jednanich s Objednatelem ¢i tfetimi stranami.

Vstupy

Vstupem je pozadavek Objednatele v systému helpdesk (PP-2), nebo telefonicka/e-mailova zadost

SLA
Popis Termin plnéni
Prevzeti pozadavku do 30 minut
Konzultace — informace do 1 pracovniho dne
Konzultace - kontrola do 3 pracovnich dn
Konzultace - vyjadreni do 10 pracovnich dni
Ucast na jednani dle dohody s Objednatelem
Vystupy

Vystupem je pisemné sdéleni prostrednictvim helpdesku ¢i e-mailu. U kontrol a vyjadreni mlze byt
Objednatelem poZadovano predani zprdvy nebo stanoviska v listinné podobé opatfené podpisem
Poskytovatele.

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.

Rozsah Cerpani této sluzby neni v rdmci pausalni platby ¢asové omezen.
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PP-2 Provoz helpdeskového systému

Popis sluzby

Poskytovatel zajistuje provoz a aktualizaci helpdeskového systému pro vedeni evidence hlaseni

o chybach, ndmétech, zménach nebo rozsifeni funkci infrastruktury vcetné stavu jejich resSeni.

Helpdeskovy systém musi byt provozovan formou webové aplikace. Poskytovatel zajisti pristup do

systému pro oprdvnéné osoby Objednatele a tfetich stran ur¢enych Objednatelem.

Standardné se hlaseni provadi zdpisem do helpdeskového systému prostfednictvim webového

formulare. V pfipadé nedostupnosti helpdeskového systému Poskytovatele |ze poZadavky hlasit rovnéz

telefonicky na stanovené telefonni Cislo nebo e-mailem a poZadavek do helpdeskového systému

zaeviduje Poskytovatel. Tento zplsob Ize pouZit i v pFipadé jiné krizové situace.

Helpdeskovy systém zajistuje sluzby dle pozadavk( JS-2. Provoz helpdeskového systému bude zajistén

na bazi popsaného Zivotniho cyklu pozadavku.

Vstupy

Vstupem je pozadavek uZivatele.

Za hlaseni uZivatele se povazuje i vystup sluzby PM-1 Proaktivni monitoring.

SLA

Dostupnost této sluzby musi byt 99% v kalendarnim mésici. Vypocet dostupnosti se fidi postupem

popsanym v kapitole Vypocet dostupnosti.

Popis SLA

Termin plnéni

Prevzeti pozadavku

Do 30 minut od pfijeti poZadavku

Vystupy

Vystupem je zaevidované hlaseni véetné celého Zivotniho cyklu.

Doba poskytovani a zarazeni sluzby

Doba poskytovani sluzby je v rezimu 24 hodin x 7 dni v tydnu.
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PM-1 Proaktivni monitoring

Popis sluzby

Pomoci monitoringu bude Poskytovatel ovéfovat sprdvnou funkénost perimetru. Jeho soudasti je

zejména:

e administrace a sprdva dohledového systému:

0]
0]

konfigurace monitorovacich systému dohledového centra;
administrace dohledového centra;

e monitoring funkcnosti jednotlivych komponent perimetru,

e monitoring dostupnosti jednotlivych sluzeb perimetru,

e pravidelné vyhodnocovani namérenych hodnot a predikce moznych problémd,

e vyhodnocovani bezpecnostnich udalosti a incidentl generovanych security systémy,

e prabéiné sledovani oprav (bezpecnostnich, funkénich) a novych funkcionalit, které vydal

vyrobce jednotlivych zafizeni, moduld, komponent perimetru, vyvhodnocovani zavaznosti

z pohledu infrastruktury objednatele podle prvni tabulky sluzby PM-1 a pravidelné

informovani objednatele,

e automatické zakladani vypadkd jednotlivych dil¢ich ¢asti perimetru, které jsou vyjmenovany

v Casti RP-1, zjisténych incidentl a poZadavk( na zakladé namérenych metrik do systému

helpdesk.
Podrobnéjsi popis poZadavk( na monitorovaci sluzby vychazi z jednorazové sluzby JS-2.

Pti detekci potencidlné nebezpecné hodnoty parametru z vySe uvedeného vyctu bude tato skutecnost

evidovana v systému helpdesk nejpozdéji do 1 hodiny od zjiSténi tohoto stavu a bude rovnéz
bezodkladné kontaktovan povéreny zastupce Objednatele (e-mailem nebo telefonicky), pokud nebude

pisemné dohodnuto jinak.

Poskytovatel je povinen informovat prostifednictvim sluzky helpdesku (telefonicky i e-mailem)
Objednatele o vyznamnych bezpecnostnich incidentech, a to do 24 hodin od odhaleni incidentu

Vstupy
Informace z monitorovanych ¢asti perimetru.
SLA
Kategorie Popis kategorie Termin plnéni
A Rychlé a nutné administracni | Do 4 hodin od nahlaseni *
zasahy v rozsahu do
2 ¢lovékohodin (CH)
(1 ¢lovékohodina = 1/8 CD)
B Slozité administracni zakroky | Do 8 hodin od nahlaseni *
v rozsahu do 4 CH
C Slozité administracni zdkroky | Do 5 kalendarnich dni od
v rozsahu do 8 CH nahlaseni *

* Do terminu plnéni se nezapocitava cas, kdy nebyla poskytnuta poZadovana soucinnost Objednatele

Ci treti strany.

Poskytovatel potvrdi prevzeti pozadavku do 30 minut od nahlaseni.
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Dostupnost této sluzby musi byt 99,5 % v kalendarnim mésici. Vypocet dostupnosti se fidi postupem
popsanym v kapitole Vypocet dostupnosti.

Vystupy
Informace o potenciondlné nebezpecnych hodnotach monitorovaného parametru (e-mailem,
telefonicky).

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v pracovnich dnech od 8:00 do 18:00.

Rozsah Cerpani této sluzby neni v ramci pausdini platby ¢asové omezen.
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JS-3 Proskoleni internich zaméstnanci Objednatele

Popis sluzby

Skoleni internich zaméstnanc Objednatele prob&hne mj. s vyuZitim realizovaného monitoringu a
dodané dokumentace. Soucasti Skoleni budou nazorné ukazky vypadku sluzeb a neodpovidajicich
odezev vybranych komponent infrastruktury, véetné komponent v DMZ. Testovani vypadk( bude
provadéno na testovacim prostfedi. Skoleni bude realizovano pro provozni ,S“ prostiedi a ,EP“
prostiedi. Interni zaméstnanci musi byt po zaskoleni schopni identifikovat jednotlivé sluzby
infrastruktury v monitoringu, identifikovat mozné problémy a Cist v dokumentaci infrastruktury.

Skoleni bude provedeno v internich prostorech Objednatele v lokalité Praha, s vyuZitim internich IT
prostiedk(i Objednatele. Celkovy pocet zaméstnancl G&astnicich se $koleni neprekroéi deset. Casovy
rozsah $koleni bude 2 CD.

Vstupy

Funkéni monitoring dle parametr(i Objednatele
Seznam vybranych internich zaméstnancu

Dodana dokumentace

Vystupy

Proskoleni interni zaméstnanci Objednatele.

Doba poskytovani a zarazeni sluzby
Sluzba je poskytnuta jednordzové.
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SP-1 Servisni pozadavky typu Kkriticka vada

Popis sluzby
Kritickou vadou se rozumi chyby ¢i vady, které zplsobuji provozni problémy a znemoZniuji pouZzivani a
vyuzivani infrastruktury Ci jeji jakékoli ¢asti k ucelu, k némuz jsou uréeny.

Po vyreseni kazdé kritické chyby je Poskytovatel povinen predlozit Objednateli podrobnou analyzu
pricin vzniku kritické vady a navrh opatteni, jak této vadé predchdzet.

Tato sluzba zajistuje vSechny nezbytné kroky, které vedou k odstranéni kritické vady nebo zménu jeji
kvalifikace na vadu zavaznou (SP-2) nebo na vadu ostatni (SP-3).

Vstupy
Zaznam v systému helpdesk (dale téz , nahlaseni”)
HIdseni monitorovaciho systému (dale téZ ,nahlaseni”)

SLA
Popis SLA Termin plnéni
Pfevzeti incidentu do 30 min od nahlaseni
Zahdjeni praci na odstranéni kritické vady do 4 hodin od nahldseni
Odstranéni (fixace) kritické vady do 6 hodin od nahlaseni
Vystupy

Odstranéna kriticka vada
Zaznam v helpdeskovém systému
Podrobna analyza pficin vzniku kritické vady a navrh opatfeni, jak této vadé predchazet

Doba poskytovani a zarazeni sluzby
Dostupnost pro nahlaseni sluzby je v rezimu 24 hodin x 7 dni v tydnu.

Doba poskytovani sluzby je v pracovnich dnech od 8:00 do 18:00.

Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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SP-2 Servisni pozadavky typu zavazna vada

Popis sluzby
Zavaznou vadou se rozumi méné zavazné poruchy, chyby &i vady nebo diference, které funkéné nebo
kapacitné omezuji pouzivani a vyuzivani infrastruktury ¢i jeji jakékoli ¢asti k ucelu, k némuz jsou uréeny.

Tato sluzba zajistuje vsechny nezbytné kroky, které zajisti odstranéni zavazné vady nebo zménu jeji
kvalifikace na ostatni vadu (SP-3).

Po vyieSeni kazdé zavainé vady je Poskytovatel povinen predlozZit Objednateli podrobnou analyzu
pficin vzniku této vady a ndvrh opatreni, jak vadé predchdzet.

Vstupy
Zaznam v systému helpdesk (dale téz , nahlaseni”)
HIdseni monitorovaciho systému (dale téZ ,nahlaseni”)

SLA
Popis SLA Termin plnéni
Pfevzeti incidentu do 30 min od nahlaseni
Zahdjeni praci na odstranéni zdvazné vady do 8 hodin od nahlaseni
Odstranéni (fixace) zavazné vady do 12 hodin od nahlaseni
Vystupy

Odstranénd zavazna vada
Zaznam v helpdeskovém systému
Navrh opatteni, jak této vadé predchazet

Doba poskytovani a zarazeni sluzby
Dostupnost pro nahlaseni sluzby je v rezimu 24 hodin x 7 dni v tydnu.

Doba poskytovani sluzby je v pracovnich dnech od 8:00 do 18:00.

Rozsah Cerpani této sluzby neni v ramci pausalni platby casové omezen.
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SP-3 Servisni pozadavky typu ostatni vada

Popis sluzby

Ostatni vadou se rozumi ostatni chyby ¢i vady nebo diference, které malo nebo vibec neomezuji
pouzivani a vyuzivani infrastruktury i jeji jakékoli ¢asti k ucelu, k némuz jsou urceny, nejsou vsak v
souladu se spravnou funkci infrastruktury.

Tato sluzba zajistuje vSechny nezbytné kroky, které zajisti odstranéni ostatni vady.

Vstupy
Zaznam v systému helpdesk (dale téz ,,nahlaseni)
HIaseni monitorovaciho systému (ddle téz ,nahlaseni”)

SLA
Popis SLA Termin plnéni
Pfevzeti incidentu do 30 minut od nahlaseni
Zahdjeni praci na odstranéni ostatni vady do 2 dni od nahlaseni
Odstranéni (fixace) ostatni vady do 4 dnl od nahlaseni. Tento termin muze byt
s ohledem na charakter vady prodlouzen na
zakladé pisemné dohody mezi Poskytovatelem a
Objednatelem.
Vystupy

Odstranénd vada
Zaznam v helpdeskovém systému

Doba poskytovani a zarazeni sluzby
Dostupnost pro nahlaseni sluzby je v rezimu 24 hodin x 7 dni v tydnu.

Doba poskytovani sluzby je v pracovnich dnech od 8:00 do 18:00.
Rozsah Cerpani této sluzby neni v rdmci pausalni platby ¢asové omezen.

Lhdta na odstranéni vady se nevztahuje na softwarové chyby, které byly eskalované na vyrobce. Na
skutecnost, 7e se jedna o softwarovou chybu je poskytovatel povinen upozornit Objednatele
prostfednictvim helpdesku bez zbytec¢ného odkladu. Pokud Poskytovatel nemliZe nepretrzité pracovat
na odstranéni vady z dlvodu, Ze pro Uspésné provedeni opravy je potfeba soucinnost treti strany
(vyrobce) a tato treti strana potfebnou soucinnost neposkytla, bude tato doba odectena z pfipadného
prodleni (nezapocitava se do lhlity na dokonceni praci).

Po celou dobu trvani smlouvy, musi mit zakaznik zajiSténou platnou podporu vyrobce HW zafizeni, na
které se servisni sluzba vztahuje.

V pfipadé, Ze se jedna HW zdvadu, kde je nutnd vyména zafizeni, se IhGta na odstranéni vady
prodluZuje o nezbytné nutny cas, resp. o dobu doruceni nového HW od vyrobce (odviji se od Urovné
HW servisu zakoupeného Objednatelem od vyrobce).

Z4adna ze Smluvnich stran neni odpovédna za prodleni se splnénim svych zdvazk(, prokaze-li, e ji ve
splnéni povinnosti ze smlouvy docasné nebo trvale zabranila mimoradna nepredvidatelnd a
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neprekonatelnd prekazka vznikla nezavisle na jeji vili (vyssi moc). Odpovédnost nevylucuje prekazka,
ktera vznikla teprve v dobé, kdy povinna strana byla v prodleni s plnénim své povinnosti nebo vznikla
z jejich hospodarskych pomérd. Uginky vyludujici odpovédnost jsou omezeny pouze na dobu, dokud

trva prekdzka, s niz jsou tyto Ucinky spojeny.
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RZ-1 Identifikace a specifikace zmény

Popis sluzby
Tato sluzba zajistuje podrobné informace pro rozhodovani Objednatele pfed realizaci navrzenych
zmén konfigurace a Uprav infrastruktury.

Poskytovatel analyzuje poZadavek, pokud to je vyZzadovano Objednatelem a vystupem této analyzy je
pisemné stanovisko. Stanovisko pak musi obsahovat zejména:

e popis pozadavku,

e vysledek analyzy véetné:

e posuzovani a analyzy navrhovanych zmén a Uprav infrastruktury a jeji konfigurace
z hlediska provozu jednotlivych komponent infrastruktury,

e posuzovani a analyzy navrhovanych zmén a Uprav infrastruktury a jeji konfigurace
z hlediska architektury,

e posuzovani a analyzy navrhovanych zmén a Uprav infrastruktury a jeji konfigurace
z hlediska bezpecnosti,

e varianty reseni; jednotlivé varianty musi obsahovat informace zejména o finan¢ni naroc¢nosti
(vyjadieno v €D), €asové narocnosti, omezenich provozu pfi realizaci dané varianty, rizika pfi
realizaci jednotlivych variant,

e doporuceni pro Objednatele (véetné zdlvodnéni) pro realizaci jedné z navrzenych variant,
véetné zplsobu testovani, zplsob nasazeni pfipadné zplsob integrace do stdvajici
infrastruktury.

V pripadé, Zze nebude Objednatelem poZadovdna analyza, Poskytovatel predlozi navrh realizace, ktery
obsahuje finanéni naro¢nost v CD, ¢asovou naroénost, predpoklddany vliv na omezeni provozu a
pfipadna rizika (bezpeénostni rizika).

Vstupy
Vstupem je poZadavek Objednatele v systému helpdesk (PP-2).
SLA
Popis SLA Termin plnéni
Ptijeti poZzadavku na zménu do 30 minut od nahlaseni
Dokonceni analyzy a pfedani navrhu postupu na | Termin dle dohody (bude uveden v systému
realizaci zmény helpdesk), nejpozdéji do 14 dnl od data prijeti
pozadavku
Vystupy

Pisemné stanovisko a preddvaci protokol.

Doba poskytovani a zarazeni sluzby

Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.

Rozsah &erpani této sluzby je v rdmci pausalni platby ¢asové omezen do vycerpani poc¢tu €D za méiené
obdobi (viz smlouva odst. 2.05)
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SK-1 Skoleni

Popis sluzby

V ramci této sluzby budou poskytovana skoleni nad rdmec jednorazové sluzby JS-3.

Skoleni budou provadéna na zékladé konkrétniho pozadavku. Skoleni budou realizovana po schvaleni
pfislusného poZadavku Objednatele, ktery bude ze strany Poskytovatele doplnén zejména o navrzené
misto, rozsah, Skolici materialy atd.

Objednatel musi potvrdit navrZzenou variantu, termin a zplsob provedeni skoleni.
Poskytovatel musi zajistit Skolitele s odpovidajici odbornosti, dle obsahu Skoleni.

PoZadavek na provedeni sluzby SK-1 bude vznesen alespon 2 kalendafni tydny pred vlastnim terminem
realizace sluzby.

Vstupy
Zapis v systému helpdesk.
SLA
Popis SLA Termin plnéni
Provedeni Skoleni Do 14 kalendafnich dnd od odsouhlaseni
parametru Skoleni ze strany Objednatele.
Snavrhem terminu realizace Skoleni musi
Objednatel souhlasit.
Prevzeti pozadavku Do 30 minut od nahlaseni
Vystupy

Realizované skoleni

Protokol o provedeni Skoleni, jehoZ pfilohou je struény obsah Skoleni a podpisovy arch Gcéastniku
Skoleni.

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.

Rozsah Eerpani této sluzby je v rdmci pausalni platby ¢asové omezen do vy&erpani poc¢tu €D za méiené
obdobi (viz smlouva odst. 2.05).
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KB-1 Oznamovani incidentu naruseni kybernetické bezpecnosti

Popis sluzby

Tato sluzba predstavuje povinnost Poskytovatele ozndamit Objednateli

kazdy kyberneticky

bezpecnostni incident (déle jen ,incident”) dle zdkona ¢. 181/2014 Sb., o kybernetické bezpecnostia o

zméné souvisejicich zakonl, ve znéni pozdéjsich predpisli. Kazdy incident je Poskytovatel povinen

nahldsit Objednateli v elektronické podobé prostfednictvim helpdeskového systému a soucasné

mailem na adresui

LR

HIaseni musi obsahovat zejména nasledujici informace:

e Datum a ¢as zjiSténi incidentu

e Popisincidentu

e Oznaceni typu incidentu podle pficiny

a) kyberneticky bezpecnostni incident zplsobeny kybernetickym Gtokem nebo jinou
udalosti vedouci k priniku do systému nebo k omezeni dostupnosti sluzeb,

b) kyberneticky bezpeénostni incident zplsobeny skodlivym kédem,

c) kyberneticky bezpecnostni incident zplsobeny pirekonanim technickych opatreni,

d) kyberneticky bezpecnostni incident zplsobeny porusenim organizacnich opatreni,

e) kyberneticky bezpecnostni incident spojeny s projevem trvale plsobicich hrozeb a

f)  ostatni kybernetické bezpecnostni incidenty zplsobené kybernetickym Utokem.

e Oznaceni typu incidentu podle dopadu

a)
b)

kyberneticky bezpecnostni incident zpUsobujici naruseni dlvérnosti aktiv,
kyberneticky bezpecnostni incident zplsobujici naruseni integrity aktiv,

c) kyberneticky bezpecnostni incident zpUsobujici naruseni dostupnosti aktiv, nebo

d) kyberneticky bezpecnostni incident zplsobujici kombinaci dopad( uvedenych v

pismenech a) azZ c).

Vstupy
Vznik incidentu naruseni kybernetické bezpecnosti.
SLA
Popis SLA Doba plnéni
Oznameni incidentu Objednateli a na do 60 minut od zjisténi incidentu.

20 BER b

emailovou adresuf,e;-EE““1"}?“..[::1;{.,i:fm,‘?.I Bt

Zaslani pisemného dokumentu o

incidentu do helpdesku a na emailovou
= ’I"""

adresu».i_.t,.i'{,h ) ‘-w"

do 24 hodin od zjisténi incidentu.

e ot e -]

Vystupy

Zaznam v helpdeskovém systému.

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v rezimu 24 hodin x 7 dni v tydnu.

Rozsah Cerpani této sluzby neni v rdmci pausalni platby ¢asové omezen.
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0U-1 Oznamovani incidentu naruseni ochrany osobnich udajt

Popis sluzby

Poskytovatel je povinen nahlasit Objednateli jakykoliv incident naruseni bezpecnosti osobnich udaju.
Jedna se o situace, kdy Poskytovatel ziskal informace, Ze doslo k bezpecnostni udalosti, kterd méla za
nasledek poruseni ochrany osobnich Udaji. Porusenim ochrany osobnich udajd se rozumi poruseni
bezpecénosti, které vede k neopravnénému pristupu nebo k neopravnéné nebo nahodilé zméng,
zniceni, vyzrazeni ¢i ztraté osobnich Udaji zpracovavanych v souvislosti s poskytovanim verfejné
dostupné sluzby elektronickych komunikaci.

Kazdy incident je Poskytovatel povinen nahlasit Objednateli v elektronické podobé prostfednictvim
helpdeskového systému a soucasné mailem na adresu incidenty@mkcr.cz

Kazdé hlaseni musi obsahovat min. nize uvedené informace:

Datum a cas udalosti

o

o

Okolnosti naruseni bezpeénosti osobnich Udaja:
e Znicenidat
e KradeZ/ztrata dat
e Zménadat
e Jiné —specifikujte
o Povaha a obsah dotéenych osobnich Gdaju:
e Jmenné a adresni Udaje
¢ Udaje o telefonnich ¢&islech
e Uzivatelské jméno
e Heslo
e Jiné pristupové a identifikacni udaje
e Pohlavi
e Datum narozeni/vék
e Rodné Cislo
e Logovaci data
e Udaje tykajici se elektronické posty
e Jina data — specifikujte
Technicka a organizacni opatfeni, které byla pouZita na ochranu dot¢enych osobnich udajl
Pocet a druh dotéenych subjektd
Tyka se naruseni bezpecnosti osobnich Udaja subjektl (Ucastnici ¢i jednotlivci) v jinych
statech EU?
Vstupy

Logy, komunikace

SLA
Popis SLA Doba plnéni
Ozndmeni incidentu Objednateli do do 60 minut od zjisténi incidentu.

helpdesku a na emailovou adresu
S L R T
GRS

LB S
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Zaslani pisemného dokumentu o do 24 hodin od zjisténi incidentu.
incidentu do helpdesku a na emailovou

e 2
| adresus bR

Vystupy

Pisemny dokument o incidentu, implementace bezpeénostnich opatieni, podklady pro zpravu UOOU
dle specifikace Objednatele.

Zaznam v systému helpdesk.

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.
Rozsah Cerpani této sluzby neni v rdmci pausalni platby ¢asové omezen.
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PP-3 Vedeni dokumentace

Popis sluzby

Ucelem sluzby je vedeni dokumentace, jeji aktualizace a zpfistupnéni Objednateli. Dokumentace je

majetkem Objednatele. Dokumentace musi byt verzovana, jednotlivé zmény v kazdé verzi musi byt

zfetelné oznacdeny a popis zmén musi byt uveden v samostatném dokumentu. Dokumentace bude

dostupnd i v editovatelném formatu.

Soucasti sluzby je:

- prabéiné vedeny strukturovany dokument neustéle pristupny pracovnikiim Objednatele,

ktery bude obsahovat popis provedenych ukon( v rdmci administrace a udrzby systém{

s popisem jejich dopadu do vlastniho i navazujicich systémd,

- zasilani Reportu kvality sluZzeb za predchazejici kalendafni mésic do patého pracovniho dne

mésice nasledujiciho, ktery bude mj. obsahovat:

mésicni souhrnny report zahrnujici zakladni parametry provozu a seznam
provedenych Ukond v rémci administrace a Udrzby systémd,

vyresené pozadavky a incidenty zjisténé pri administraci systému,

z monitorovacich nastrojl, nebo nahlasené Poskytovateli Objednatelem a stav
feSeni nevyresenych pozadavkd,

statistika pInéni poZadovanych SLA pro vSechny kategorie sluzeb,

souhrnné statistiky o odpracovanych hodindch pro jednotlivé kategorie sluzeb,
podrobny popis ¢erpani sluzeb kategorie SK-1, RZ-1,

souhrnné statistiky o vypadcich jednotlivych systém( a komponent,

vystupy z pravidelné profylaxe systémd,

vystupy z monitoringu,

predani obsahu veskerych helpdeskovych pozadavk( a operatorského deniku v
daném obdobi v popsané XML strukture v elektronické podobé.

- prlbéina evidence viech provedenych administratorskych zasah( do operatorského deniku
Objednatele.

Vstupy

Vstupy jsou zmény infrastruktury.

SLA

Popis SLA

Termin plnéni

Aktualizace dokumentace Do 5. pracovniho dne nasledujiciho mésice

Predani mésicniho souhrnného reportu Do 5. Pracovniho dne nasledujictho mésice

Vystupy
Dokumentace
Mésicni report

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v pracovni dny od 8:00 do 18:00 hodin.
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Vypocet dostupnosti
Dostupnost pfislusné dil¢i ¢asti perimetru (systému) je procentudlni vyjadreni doby, po kterou je
systém dostupny. Casy jsou pocitdny v minutadch a vychdzi z €asd, uvedenych v Helpdesku. Je
vykazovana za sledované obdobi a jeji vypocet je proveden na zékladé nésledujiciho vzorce:

Tok - Terr

D, = ——* 100
" Tok i

D je dostupnost v % za sledované obdobi,

T e je celkova doba nedostupnosti za sledované obdobi v minutach,

T o« je celkova doba, po kterou byla dostupnost sledovdna nebo téZz doba provozovani sluzby
(v minutach).

Sledovanym obdobim se rozumi kalendarni mésic.
Systém se povazZuje za nedostupny v pripadech, kdy vykazuje kritickou nebo zavaznou zavadu.

Dobou nedostupnosti se rozumi doba od okamZiku prokazatelného zjiSténi zavady Poskytovatelem,
nebo od okamziku prokazatelného nahlaseni zavady opravnénou osobou Objednatele zplsobem
stanovenym touto Smlouvou, do odstranéni nedostupnosti.

Do doby nedostupnosti se nezapocitdvd nedostupnost systému zplsobend zavadou, ktera
prokazatelné neni v rozsahu smlouvy.

Do doby nedostupnosti se nezapocitava nedostupnost infrastruktury perimetru zplsobena zavadou,
ktera vyZaduje feSeni od treti strany ¢i Objednatele (po dobu feseni treti stranou ¢i Objednatelem)
nebo doba, kdy nebyla poskytnuta vyzadana soucinnost Objednatele i tfeti strany. Vypadek, ktery
generuje soubéZnou nedostupnost nékolika prvk( infrastruktury perimetru, se zapocitava pouze
jednou. V pfipadé nedostupnosti hierarchickych prvk( se zapocitdva nedostupnost pouze u
nejvyznamnéjsiho prvku této hierarchie.

Dale se do doby nedostupnosti nezapocitava doba zavady zplsobena vyssi moci, tedy udalosti, jez
nastaly nezdvisle na vuli Poskytovatele a brani mu ve splnéni jeho povinnosti, jestlize nelze rozumné
predpokladat, Ze by Poskytovatel tuto prekazku nebo jeji nasledky odvratil nebo pfekonal a dale, Ze by
v dobé vzniku zavazku tuto prekazku predvidal. Do doby nedostupnosti se nezapocitava doba potrebna
k provedeni planovanych udrzbovych praci Poskytovatele, které byly odsouhlaseny Objednatelem.
Stejné tak se do tohoto Casu nezapocitdvd doba, po kterou je zaméstnanclm Poskytovatele
znemozZnén pfistup za ucelem opravy. Do doby nedostupnosti se nezapocitd doba planovanych
odstdvek a doba od vzneseni pozadavku na nutnou soucinnost Objednatele do doby jejiho poskytnuti.

Stejnym zplsobem, jako je uvedeno v této kapitole, se fidi vypocet dostupnosti vybranych Sluzeb,
pokud je jejich dostupnost stanovena touto pfilohou.
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Priloha ¢.3

Zadost o pristup/ukonéeni pfistupu do informaéniho systému Objednatele

ICZ a.s. I€: 25145444 (dile jen ,7adatel”) 74da o zavedeni pFidéleni pFistupu na servery Ministerstva

kultury, dale jen MK

Pro své nasledujici zaméstnance / poddodavatele :

Zameéstnanec:
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Poddodavatel:

Nazev

TAKTIK, s.r.o.

28522869
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Nazev

Thein Digital s.r.o.

60779420

Jméno, pfijmeni
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zaddme o pristupové opravnéni na servery:

Néazev serveru

IP adresa

Sdilena dokumentace

Vsichni

Monitoring server

Vsichni

Palo Alto, XDR

Routery, switche (Cisco, HP)

Cisco UCM, IPT

Cisco WiFi, ISE

Servery Microsoft

Blade, Storage,
Veeam

SAN, VMware,

Fortimail, Nextcloud

Servery Linux
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za Ucelem plnéni smlouvy MK 50/2023 SOITSS / MKCRX00JE40H

PFistupy k serverlim lze pouZit pouze za uvedenym Géelem. Zadatel a jeho zaméstnanci jsou povinni
pfistupovd opravnéni chranit proti neopravnénému poutziti ¢i jakémukoliv zneuZiti. Soucasné se
zavazuji, Zze informace, se kterymi se sezndmi, pouziji pouze k ucelu, pro ktery jim byl pfistup povolen,
a nebudou je dale Sifit.

Zadatel zpfistupni pfistupova opravnéni pouze svym vy$e uvedenym zaméstnanciim povéfenym
provadénim &innosti v rdmci pInéni vy$e uvedené smlouvy / objedndvky. Zadatel se zavazuje, 7e bude
pristupovat pouze k serverlim, o které pozadal a pokud skonci pottfeba pfistupu, neprodlené o tomto
MK informuje. Zadatel je povinen MK neprodlené informovat o skute¢nosti, e zaméstnanec, kterému
bylo pfidéleno pristupové opravnéni, prestal pro Zadatele vykondvat Cinnosti, pro néz mu byla
pfistupovd oprdvnéni udélena. Pfevod pfistupového opravnéni na jiného zaméstnance Zadatele
podléhd predchozimu schvéleni ze strany MK, o néjz je Zadatel povinen pozddat novou Zadosti.

Neopravnéné pouziti pfistupovych opravnéni zadatelem ¢i jeho zaméstnancem je povazovano za
poruseni udéleného povoleni, které zaklada plnou odpovédnost za takové poruseni dle platnych
pravnich predpisa.

Zadatel i jeho zaméstnanci pFistupujici k serverdm MK se zavazuji k dodrzovéni veskerych povinnosti
vyzadovanych pfi ochrané osobnich udajli prislusSnymi platnymi pravnimi predpisy, zejména Obecnym
Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Gdajd a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich Udajl) a zdkonem ¢. 127/2005 Sbh. o elektronickych
komunikacich a neumozni Zadné jiné osobé ziskat a zpracovavat takovéto udaje. V pripadé poruseni
ochrany osobnich Udajl je Zadatel povinen neprodlené informovat pisemné MK odeslanim informace
o incidentu na adresu incident@mbkcr.cz. Podpisem této Zadosti Zadatel osvédcuje, Ze jeho
zaméstnanci jsou plné obezndmeni s povinnostmi stanovenymi v pravnich predpisech dle predchozi
véty a Ze ziskal souhlas uvedenych zaméstnancli k tomu, aby jejich zde uvedené osobni Udaje byly
predany MK a jim evidovany/zpracovavany pro ucely plnéni smlouvy/objednavky.

Zadatel odpovidd MK za veskeré $kody, zplsobené porudenim povinnosti stanovenych v této zadosti
¢i v platnych pravnich predpisech ze strany Zadatele ¢i jeho zaméstnance. KaZzdou takovou Skodu je
Zadatel povinen nahradit MK v plné vysi.

Za poskytovatele:

V Praze dne (dle doloZky el. podpisu)
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Priloha ¢. 4

Thein Digital s.r.o.

Seznam oprdvnénych poddodavatell

Novoveskd 2051/5i, Maridnské Hory, 709 00, Ostrava

60779420

Taktik s.r.o.

Eberlova 1472/9, 155 00 Praha 5

28522869
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PLNA MOC

ICZ a.s., ICO: 251 45 444, se sidlem Praha 4 - Nusle, Na hiebenech 11 1718/10, PSC 147 00, Ceska
republika, zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, vlozka 4840
(dale ,,Zmocnitel*),

timto zmocﬁuje

:'H-?‘-“"%”’ _;2;6;,;& 13
L

:l -r;; ¥

eI '-.-‘“1:'!:'- .:.?":

a2 ¥ “' e R L L

aby za Zmocnitele Cinil veskera pravni jednani a jiné ukony v obchodnich vztazich (v¢etné vztahi
tykajicich se vefejnych zakazek ve smyslu ustanoveni zakona ¢. 134/2016 Sb., zakon o zadavani
vefejnych zakazek, ve znéni pozdéjsich predpist), v nichz cena predmetu plnem vyjadiena penézni
¢astkou nepresahne ¢astku 13.000.000,-K¢ (slovy tfinact milioni korun Ceskych) s tim, ze ptjde-li o
opakujici se plnéni, je zakladem pro vypocet tohoto limitu souéet ceny vsech opakujicich se plnéni bez
DPH.

Tato plnd moc nezahrnuje opravnéni Zmocnénce nakupovat a zcizovat cenné papiry, obchodni podily,
uzavirat smlouvy o prodeji ¢asti nebo celého podniku, zprostiedkovatelské smlouvy, smlouvy o
sdruzeni, smlouvy piikazni ¢i mandatni, smlouvy najemni, podnajemni ¢i leasingové, piijimat a
poskytovat Gvéry, sjednavat odstupné, podepisovat smeénky, zcizovat nemovitosti a zatéZovat je
pravnimi zavazky. Zmocnénec déle neni na zakladé této plné moci opravnén uzavirat jakakoli narovnani
a zavazovat Zmocnitele jakymikoli rucitelskymi zavazky.

Tato plna moc se udéluje na dobu neurcitou s ucinnosti od 1.1.2019.

V Praze dne N7 prosince 2018
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Dolozka konverze do dokumentu obsazeného v datové zpravé

Tento dokument, ktery vznikl prevedenim vstupu v listinné podobé do podoby elektronické pod
poradovym cislem 130988735-104437-200810055001, sklddajici se z 1 listl, se doslovné shoduje s
obsahem vstupu.

Vstup bez viditelného prvku.

Jméno a piijmeni osoby, kterd konverzi provedla: 'ﬁ% }“
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Praha 7 dne 10.08. 2020
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