SMLOUVA NA DODAVKU A IMPLEMENTACI FIREWALLU PRO 22 MESTSKYCH CASTi HMP

Smluvni strany:

Hlavni mésto Praha
se sidlem: Praha — Staré Mésto, Marianské namésti 2/2, PSC 11000
ICO: 00064581
DIC: CZ00064581
bank. spojeni: PPF banka, a.s.
¢. Gctu: 27-0005157998/6000
zastoupené: Mgr. Jifi Karoly, feditelem Odboru informatickych cinnosti (OIC)

¢islo Smlouvy Objednatele: INO/40/05/003818/2023
(dale jen ,,Objednatel”)

a
S&T CZ s.r.o.
se sidlem: V Parku 2316/12, 148 00 Praha 4
ICO: 44846029 DIC: CZ44846029
spolecnost zapsand v obchodnim rejstfiku vedeném Méstskym soudem v Praze
oddil C vlozka 6033
bank. spojeni: €SOB, a.s. ¢. G¢tu: 117422733 / 0300

zastoupena: Miroslav Becka, Dusan Stransky, jednatelé spolecnosti
(dale jen ,Poskytovatel”)
(dale téZ spolecné jen ,,Smluvni strany”)
dnesniho dne uzavrely tuto smlouvu v souladu s § 1746 odst. 2 zakona ¢. 89/2012 Sb., obéansky zakonik,
ve znéni pozdéjsich predpist (dale jen ,,Ob¢éansky zakonik”) a § 131 a nasl. zakona ¢. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,ZZVZ“)

(dale jen ,Smlouva“)

Smluvni strany, védomy si svych zavazkl v této Smlouvé obsaZenych a s imyslem byt touto Smlouvou
vazany, dohodly se na nasledujicim znéni Smlouvy:




PREAMBULE

(A)

Objednatel zahajil dne 15.7.2022 oteviené nadlimitni zaddvaci fizeni na uzavieni rdmcové dohody
s nazvem ,Dodavka a implementace firewallli pro 22 méstskych ¢asti HMP“ (dale jen ,Vefejna
zakazka“), a to v souladu se zaddvaci dokumentaci Verejné zakazky (ddle jen ,Zadavaci dokumentace®).

Objednatel jako centralni zadavatel zadal Vetejnou zakdzku v rdmci centralizovaného zaddavani z povéreni
a na Ucet povértujicich zadavatell (dale jen ,Povérujici zadavatelé”), kterymi jsou méstské ¢asti hlavniho
mésta Prahy (dale jen ,MC“). Seznam Povétujicich zadavateld, ktefi s Objednatelem uzav¥eli smlouvu
o centralizovaném zadavani ve smyslu § 9 odst. 4 ZZVZ (déle jen ,,Smlouva o centralizovaném zadavani“),
je uveden v Priloze €. 9 této Smlouvy. Uzavieni smlouvy o centralizovaném zadavani mezi Objednatelem
a Povérujicim zadavatele je predpokladem a podminkou pro uzavieni dil¢i smlouvy na plnéni dilcich
verejnych zakazek dle ¢l. 2.1 Smlouvy. Smlouvu o centralizovaném zadavani je opravnéno s Objednatelem
uzavfit véech 22 MC.

Poskytovatel predloZil Objednateli dne 14.8.2022 svou nabidku na plnéni Verejné zakazky (ddle jen
»,Nabidka“), kterou Objednatel vyhodnotil jako ekonomicky nejvyhodné;jsi ze vsech hodnocenych nabidek
podanych v ramci Verejné zakazky.

Objednatel se rozhodl realizovat Verejnou zakazku prostfednictvim Poskytovatele a Poskytovatel je
ochoten se na realizaci podilet v souladu s podminkami stanovenymi v této Smlouvé a zadavacimi
podminkami pfedmétné Verejné zakazky.

Poskytovatel je odbornikem v oboru dodavky informacnich technologii a je proto pfipraven plnit své
povinnosti vyplyvajici ze Smlouvy fadné a vcas a realizovat predmét Verejné zakazky v souladu s principy
,best practice” dle svého nejlepsiho védomi, ve prospéch Objednatele as ohledem na hospodarné
nakladani s finan¢nimi prostfedky Objednatele.

Smluvni strany uzaviraji tuto Smlouvu za ucelem plnéni Verejné zakazky.

UVODNI USTANOVENI
1.1 Objednatel prohlasuje, Ze:
1.1.1  je vefejnopravni korporaci; a

1.1.2 spliuje veskeré podminky a pozadavky v této Smlouvé stanovené a je opravnén tuto
Smlouvu uzavfit a radné plnit zavazky v ni obsazené.

1.2 Poskytovatel prohlasuje, Ze:

1.2.1  je pravnickou osobou Fadné zaloZenou a existujici podle pravniho fadu Ceské
republiky;

1.2.2 splnuje veskeré podminky a pozadavky v této Smlouvé stanovené a je opravnén tuto
Smlouvu uzavfit a fadné plnit zavazky v ni obsazené;

1.2.3 disponuje veskerymi profesnimi znalostmi, dovednostmi a kapacitou k radnému
splnéni pfedmétu Verejné zakdzky, a Ze vSechny osoby, které pouzije k plnéni této
Smlouvy, maji potfebné vzdélani, zkusenosti Ci jinou profesni zpuUsobilost k plnéni,
které ma Poskytovatel dle této Smlouvy poskytovat a které dolozZil v souladu se
Zadavaci dokumentaci. Poskytovatel se zavazuje Objednatele bezodkladné informovat
o vsech skutecnostech, které by vedly ke zméné vyse uvedeného prohlaseni, stejné
jako o dalSich zménach v jeho kvalifikaci, kterou prokazal v ramci Nabidky;

1.2.4 ma zajem Verejnou zakazku pro Objednatele radné a vcas plnit a splnit za uplatu
sjednanou v této Smlouvé. Dale Poskytovatel prohlasuje, Ze se detailné sezndmil
s rozsahem a povahou predmétu Verejné zakazky, zejména Ze jsou mu znamy veskeré
technické, kvalitativni a jiné podminky nezbytné k jeji realizaci, témto podminkam
rozumi a je schopny je dodrzet; a

1.2.5 ke dni uzavreni této Smlouvy vic¢i nému neni vedeno fizeni dle zakona ¢. 182/2006
Sb., o Upadku a zplsobech jeho feseni (insolvencni zdkon), ve znéni pozdéjsich
predpist a dle nejlepsiho védomi Poskytovatele ani takové fizeni nehrozi, a zaroven




se zavazuje Objednatele o vSech skutecnostech o hrozicim Upadku bezodkladné
informovat.

2. UCEL SMLOUVY

2.1

2.2

Ucelem této Smlouvy je vytvoieni podminek a stanoveni zékladniho ramce pro uzavirani dil¢ich
smluv na plnéni dil¢ich vefejnych zakazek, které budou spocivat zejména v doddavce a instalaci
firewall(i (dale jen ,Zafizeni”) vCetné licenci a podpory vyrobce na zakladé dil¢ich objednavek
(dale jen ,Objednavka“).

Poskytovatel touto Smlouvou garantuje a zavazuje se Objednateli ke splnéni zadani Verejné
zakazky a vSech z toho vyplyvajicich podminek a povinnosti podle Zadavaci dokumentace. Tato
garance je nadrazena ostatnim podminkam a garancim uvedenym v této Smlouvé.
Pro vylouceni jakychkoliv pochybnosti to znamen3, Ze:

2.2.1 v pfipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy budou tato

vyjadieny Zadavaci dokumentaci;

2.2.2 v pripadé chybéjicich ustanoveni této Smlouvy budou pouzita dostate¢né konkrétni
ustanoveni Zadavaci dokumentace; a

2.2.3 Poskytovatel je vazan svou Nabidkou predloZzenou Objednateli v ramci zadavaciho
fizeni na zadani Verejné zakazky, ktera se pro Upravu vzajemnych vztah(l vyplyvajicich
z této Smlouvy pouzije subsidiarné.

3. PREDMET SMLOUVY

3.1

3.2

4.1

4.2

Predmétem této Smlouvy je stanoveni podminek, za kterych bude dochazet mezi Smluvnimi
stranami k uzavirani Objednavek, na jejichZ zédkladé a za podminek sjednanych v Objednavce
bude Poskytovatel povinen na svij naklad a nebezpeci provést pro Objednatele fadné a vcas
plnéni sestavajici z/ze:

3.11 analyzy prostredi v lokalitach predmétné MC s ohledem na Zafizeni;
3.1.2 dodavky objednaného poctu Zatizeni véetné licenci;

3.1.3 provedeni pfipravnych technickych krokl, tj. zejména Upravy adresaci, zapojeni
a konfiguraci stavajicich firewalld ¢i jiného hardware sohledem na Zafizeni (ve
spolupréci s MC);

3.14 instalace a konfigurace Zafizeni a jeho zaclenéni do produkéniho provozu; a

3.15 zabezpeceni ctyrleté podpory (maintenance) Zatizeni od vyrobce dle funkéni
specifikace v poZzadovaném mnozstvi dle Objednavky;

(dale jen ,,PInéni“)

a na jejichz zdkladé bude Objednatel povinen fadné a vcas poskytnuté Plnéni prevzit a zaplatit
dohodnutou cenu.

PInéni a jeho podminky jsou blize popsany v Priloze €. 1 této Smlouvy.

ZPUSOB POSKYTOVANI PLNENI

PInéni je Poskytovatel povinen poskytovat na zakladé Objednavek potvrzenych Stranami
a vznikajicich postupem specifikovanym v ¢l. 7 této Smlouvy. PInéni bude uréeno pro MC, které
jsou uvedeny v Pfiloze €. 9 této Smlouvy. Piislusna MC, pro kterou je plnéni na zakladé
Objednavky uréeno, bude specifikovana vzdy v konkrétni Objedndvce.

Objednatel si vyhrazuje pravo kdykoliv b&€hem Gcinnosti této Smlouvy aktualizovat PFilohu €. 9
této Smlouvy, pricemz tato aktualizace bude spocivat v doplnéni Povérujicich zadavatel(, ktefi
s Objednatelem uzavreli Smlouvu o centralizovaném zadavani. Takova zména nabyva ucinnosti




4.3

4.4

okamzikem doruceni aktualizované Prilohy €. 9 Poskytovateli bez nutnosti uzavirat pisemny
dodatek k této Smlouvé.

Objednatel se touto Smlouvou zavazuje poskytnout Poskytovateli nezbytnou soucinnost pfi
poskytovani PInéni Poskytovatelem v rozsahu, ktery je vymezen v této Smlouvé a v pfislusné
Objednavce.

Poskytovatel se zavazuje poskytovat PInéni dle této Smlouvy sam, nebo s vyuzitim
poddodavatell uvedenych v Priloze €. 3 této Smlouvy. Jakdkoliv dodatecna zména osoby
poddodavatele nebo rozsahu Plnéni svéfeného poddodavateli musi byt predem pisemné
schvalena Objednatelem, ledaze by PInéni plvodné svérené poddodavateli realizoval
Poskytovatel sdm. Smluvni strany vyslovné uvadeéji, Ze pfi poskytovani PInéni dle této Smlouvy
prostiednictvim jakékoliv tfeti osoby dle tohoto ¢lanku ma Poskytovatel odpovédnost, jako by
PInéni dle této Smlouvy poskytoval sam. Poskytovatel je rovnéz povinen seznamit
poddodavatele s pravy a povinnostmi dle Smlouvy, zejména ve smyslu Upravy kybernetické
bezpecnosti, které se tykaji anebo mohou tykat jeho poddodavek a dohlizet na jejich plnéni
poddodavatelem.

DOBA A MiSTO PLNENi

5.1 Tato Smlouva se uzavira se na dobu urcitou, a to dvacet ¢tyfi (24) mésicl od Uc¢innosti Smlouvy.

5.2 PInéni je Objednatel opravnén objednavat jedenkrat (1x) za kalendaini ¢tvrtleti, a to na zakladé
pfislusné Objednavky.

53 Hlavnim mistem pInéni Smlouvy je Uzemi hlavniho mésta Prahy. Konkrétnim mistem plnéni
bude lokalita, kde se nachazi aktudlni IT prostifedi Objednatele a MC v&. datovych center
Objednatele a MC, déle sidlo Poskytovatele a MC nebo jakékoliv jiné misto v Ceské republice,
k némuz se vztahuje ¢i by se mohlo vztahovat poskytovani PInéni dle této Smlouvy.

5.4 Smluvni strany se dale dohodly, Ze mista plnéni mohou byt po dobu trvani této Smlouvy
ménéna také v souvislosti snovym IT prostiedim Objednatele nebo MC, premisténim
aktudlnich prostor datovych center Ci jejich ¢asti apod.

5.5 Pokud to povaha plnéni této Smlouvy umozriuje a Objednatel vi¢i tomu nema vyhrady, je
Poskytovatel opradvnén poskytovat PInéni dle této Smlouvy také vzdalenym pfistupem.

DODAVKA ZARIZENI

6.1 Konkrétni misto plnéni pro dodavku Zafizeni stanovi Objednatel v Objednavce. Poskytovatel je
povinen dodat Zafizeni do mista plnéni na vlastni nebezpeci a na vlastni naklady.

6.2 Poskytovatel je povinen dodat Zatizeni v jakosti, mnoZstvi a provedeni urceném v souladu
s touto Smlouvou vcetné priloh a s pravnimi predpisy, které se na Zafizeni vztahuiji.

6.3 Poskytovatel je povinen predat Objednateli (pfipadné MC dle pokynt Objednatele) doklady
a dokumentaci potiebné k prevzeti a uzivani Zarizeni.

6.4 Objednatel neni povinen prevzit Zatizeni nespliujici podminky dle ¢l. 6.2 Smlouvy anebo
vykazujici vady anebo pokud se Zatizenim Poskytovatel nepredal doklady a dokumentaci dle
¢l. 6.3 Smlouvy.

6.5 Bylo-li prevzeti Zafizeni Objednatelem odmitnuto, je Poskytovatel povinen zjisténé vady na
vlastni naklady neprodlené odstranit a vyzvat Objednatele k opétovnému prevzeti Zatizeni.

6.6 Odevzda-li Poskytovatel vétsSi mnoiZstvi Zafizeni, nez bylo ujednano, neni kupni smlouva
uzavfena na prebyteéné mnoizstvi, byt by je Objednatel bez zbyte¢ného odkladu neodmitl.

6.7 Poskytovatel je povinen dodat Zafizeni s vyuzitim oficidlniho distribu¢niho kanalu vyrobce

anebo dodavatele Zafizeni, tj. zejména s vyuzitim nového, nerepasovaného zbozi, které
pochazi z oficidlniho distribuc¢niho kanalu vyrobce dodavaného Zarizeni.




6.8

6.9

Poskytovatel prohlaiuje, 7e Zafizeni je zplisobilé, uréené a pouzitelné pro Ceskou republiku
ajeho pouziti v Ceské republice nepodléha 7adnym omezenim ze strany vyrobce nebo
dodavatele.

Poskytovatel je ddle povinen provést Cinnosti dle ¢l. 3.1 této Smlouvy.

ROZSAH PLNENI A UZAVIRANi OBJEDNAVEK

7.1

7.2

7.3

7.4

7.5

7.6

7.7

7.8

Poskytovatel se zavazuje dle pokyn( Objednatele a za podminek dle této Smlouvy a pfislusné
Objednavky poskytovat Objednateli na sv(j naklad a nebezpeci PInéni, a to dle aktudlnich
potfeb Objednatele. Podrobny popis ¢innosti vramci PInéni je uveden v Pfiloze €. 1 této
Smlouvy.

PInéni bude poskytovéno v rozsahu a zplisobem popsanym v této Smlouvé a v Priloze €. 1 této
Smlouvy, ato véetné prlrezovych poZadavkl. Rozsah a obsah PInéni bude dale upfesnén
v pfislusné Objedndvce.

Poskytovatel se zavazuje dle pokynl Objednatele poskytnout veskerou potfebnou soucinnost,
dokumentaci a informace, Ucastnit se jednani s Objednatelem a popfipadé tretimi osobami
za Ucelem plynulého a radného provedeni vsech ¢innosti spojenych s poskytovanim Plnéni.

Kazda Objednavka se fidi touto Smlouvou. Soucasti Objednavky jsou i podminky stanovené
v této Smlouvé, nestanovi-li Smluvni strany vyslovné, Ze se konkrétni ¢lanky této Smlouvy na
konkrétni Objednavku neufziji.

Objednavky budou uzavirany dle aktualnich potreb Objednatele. Objednatel zaroven neni
povinen uzavrit, byt jedinou, Objednavku anebo objednat jakékoliv PInéni. Maximalni rozsah
PInéni, které je Objednatel na zakladé této Smlouvy a Objedndvek odebrat, je uveden
v Priloze €. 4 této Smlouvy.

Objednavka Objednatele musi byt ucinéna elektronickymi prostfedky prostfednictvim
kontaktni adresy Objednatele (datové schranky Objednatele anebo kontaktni emailové adresy
opravnénych osob Objednatele), a to dle volby Objednatele; a musi byt zaslana
prostiednictvim opravnénych osob uvedenych v Priloze €. 3 této Smlouvy. Vzor nezdvazné
Objednavky je uveden v Priloze €. 8 této Smlouvy.

Kazda Objedndavka bude obsahovat zejména nasledujici naleZitosti:

7.7.1 predmét PInéni: pocet kusl jednotlivych poloZek a jejich identifikace dle Prilohy €. 4
této Smlouvy;

7.7.2 pozadovany termin zahdjeni a provedeni dodavky / PInéni;

7.7.3 uréeni subjektu ¢ subjekt (MC), ke kterym se Objednavka vztahuje;

7.7.4 akceptacni kritéria, odpovida-li to povaze PInéni;

7.7.5 cena a misto plnéni;

7.7.6  stanoveni pfipadnych dalSich sankci vztahujicich se k objednavanému PInéni;

7.7.7 pripadné dalsi poZadavky v rozsahu a dle potifeb Objednatele; a

7.7.8 podpis opravnéné osoby Objednatele.

V pfipadé, Ze Objedndvka neobsahuje vSechny povinné nilezitosti uvedené v ¢l. 7.7 této
Smlouvy nebo prokazatelné obsahuje vady, je Poskytovatel opravnén Objednavku odmitnout,
je vsak povinen o tom Objednatele pisemné informovat véetné oznaceni vad a téch ¢asti
Objednavky, které jsou v rozporu s ¢l. 7.7 této Smlouvy, a to nejpozdéji ve Ih(té péti (5)
pracovnich dnl od jejiho doruéeni. Vadou Objedndvky je neurcitost zadani nebo rozpor s touto
Smlouvou. Vadou Objednavky také je, pokud obsahuje nepfimérené kratky termin plnéni,
pficemz v takovém pripadé je Poskytovatel povinen tyto skutecnosti konkrétné a detailné
specifikovat a oddvodnit. Objednatel je povinen odstranit pfipadné vady Objednavky, které
budou radné specifikované Poskytovatelem a Objednavku opétovné predlozit Poskytovateli.
Neodstrani-li Objednatel vady Objednévky, je Poskytovatel povinen pribézné (minimalné 1x




7.9

7.10

7.11

7.12

mési¢né) na trvani tohoto stavu Objednatele upozoriovat, a to az do té doby, nez Objednatel
rozhodne, Ze Objednavku bere zpét, nebo specifikované vady odstrani.

V pripadé Ze Objednavka neobsahuje vady dle ¢l. 7.8 Smlouvy, Poskytovatel se zavazuje na tuto
Objednavku bez zbytecného odkladu, nejpozdéji vsak do tfi (3) pracovnich dnl po uplynuti
IhGty dle ¢l. 7.8 Smlouvy, pisemné reagovat. Soucasti této reakce musi byt upresnéni anebo
potvrzeni casové narocnosti Plnéni. Pisemnym potvrzenim Objedndvky ze strany
Poskytovatele nebo marnym uplynutim Ihity dle tohoto ¢l. 7.9 Smlouvy dojde ke schvaleni
Objednavky. Pisemné potvrzeni Objednavky ze strany Poskytovatele bude probihat
elektronickymi prostfedky, a to prostfednictvim datové schranky Poskytovatele ¢i kontaktni
emailové adresy opravnénych osob uvedenych v Priloze €. 2 této Smlouvy.

Kazda Objednavka, ktera podléha povinnosti uvefejnéni dle zakona ¢. 340/2015 Sb., o registru
smluv, ve znéni pozdéjsich predpist (dale jen ,ZRS“), nabyva platnosti dnem uzavieni
a ucinnosti nejdfive dnem uverejnéni prislusné Objednavky prostiednictvim tzv. registru smluv
dle ZRS, neni-li vyslovné uvedeno pozdéjsi datum jinak.

K potvrzeni Objednéavky jsou vedle statutarniho zastupce Poskytovatele &i zastupce zvlast
zmocnéného plnou moci v zastoupeni opravnéné osoby uvedené v Pfiloze €. 2 této Smlouvy.

Smluvni strany si poskytnou v procesu uzavirani Objednavky navzajem veskerou nezbytnou
soucinnost, a to zejména pro ucely srozumitelného vymezeni vSech nalezitosti Objednavky dle
¢l. 7.7 této Smlouvy.

ZMENOVE RIiZENi

8.1

8.2

8.3

Kterakoliv ze Smluvnich stran je oprdvnéna pisemné navrhnout zmény Smlouvy ¢i zménu
Objednavky. Objednatel neni povinen navrhovanou zménu akceptovat. Poskytovatel se
zavazuje vynaloZit veSkeré Usili, které po ném lze spravedlivé pozadovat, aby zménu
pozadovanou Objednatelem akceptoval.

Poskytovatel se zavazuje provést hodnoceni dopadl kteroukoliv Smluvni stranou
navrhovanych zmén na terminy PInéni, cenu a soucinnost Objednatele. Poskytovatel je
povinen toto hodnoceni provést bez zbytecného odkladu, nejpozdéji do péti (5) pracovnich
dnd ode dne doruceni navrhu kterékoliv Smluvni strany druhé Smluvni strané. Smluvni strany
se dohodly, Ze cena takovéhoto plnéni je zahrnuta v cené PInéni podle této Smlouvy. Pro
vylouceni pochybnosti se stanovi, Ze vtéto souvislosti nevznikne Poskytovateli narok na
dodatecné financni plnéni ze strany Objednatele.

Jakékoliv zmény Smlouvy a Objednavek musi byt pisemné sjednany v souladu s pfislusnymi
ustanovenimi ZZVZ, a to zejména v souladu s ustanovenim § 222 ZZVZ.

AKCEPTACE

9.1

9.2

Kazdy vystup poskytovani PInéni dle této Smlouvy a pfislusné Objednavky, ktery predstavuje
samostatny predmét zpUsobily prejimky (dale jen ,Dil¢i plnéni“), bude Objednatelem
akceptovan na zakladé akceptacni procedury. Akceptacni procedura zahrnuje ovéreni, zda
Poskytovatelem poskytnuté Dilc¢i pInéni je vysledkem, ke kterému se Poskytovatel zavazal, a to
porovnanim skutec¢nych vlastnosti jednotlivych DilCich plnéni Poskytovatele s jejich zavaznou
specifikaci uvedenou ve Smlouvé, Objednavce Ci jiném dohodnutém zavazném dokumentu za
vyuziti akceptacnich kritérii tam stanovenych nebo pozdéji pro tento ucel dohodnutych
Smluvnimi stranami. Nebyla-li stanovena akceptacni kritéria, tak se Smluvni strany dohodly na
tom, Ze akceptaénimi kritérii budou jakékoliv podminky a kritéria, kterd musi Dil¢i plnéni
spliiovat, aby takové Dil¢i plnéni mohlo pIné slouZit svému ucelu.

Obecna pravidla pro akceptaci Dilcich pInéni

9.2.1 Predani a prevzeti Objednatelem objednaného a Poskytovatelem fadné provedeného
Dilciho plnéni bude probihat postupné akceptaci jednotlivych Dilcich plnéni, a to
v terminech uvedenych vtéto Smlouvé anebo stanovenych vsouladu stouto
Smlouvou.




9.2.2

9.2.3

9.24

9.2.5

9.2.6

9.2.7

9.2.8

9.2.9

9.2.10

Akceptacni procedura zahrnuje také ovéreni, ze Dil¢i plnéni ke dni predani
k akceptacni procedure plné odpovida platné a ucinné legislativé a Ze se nevyZaduje
provedeni jeho udrzby.

Akceptacni procedura bude zahrnovat akceptacni testy, které budou probihat na
zakladé specifikace akceptacnich testl pripravené Poskytovatelem. Nedohodnou-li se
Smluvni strany jinak, ptipravu scénarl, prikladd a dat na akceptacni test zabezpeci
Poskytovatel za pfimérené soucinnosti Objednatele, a to s ohledem na Ucel akceptacni
procedury dle ¢l. 9.1 Smlouvy Objednatel ma pravo vyjadiovat se a pozadovat
zapracovani svych odlvodnénych prfipominek ke specifikaci akceptacnich testl
a dalsim parametriim testovani.

Poskytovatel pisemné vyzve Objednatele k Ucasti na akceptacni procedure a tuto
pisemnou vyzvu doruci Objednateli nejméné pét (5) pracovnich dni pfed zahdjenim
akceptacni procedury a umozni Objednateli se akceptacni procedury zucastnit. Pokud
se Objednatel nedostavi vterminu uréeném pro provedeni akceptacnich test(,
prestoZe byl Poskytovatelem k tGcasti fadné vyzvan, je Poskytovatel opravnén provést
prislusné akceptacCni testy bez jeho pritomnosti. O pribéhu akceptacnich test
vyhotovi Poskytovatel pisemny zaznam, v némz zejména uvede, zda testy prokazaly
chyby. Objednateli budou poskytnuty originaly veskerych dokument( vypracovanych
v souvislosti s provedenim akceptacnich test(.

Jestlize jednotlivé Diléi plnéni spini akceptacni kritéria akceptacnich testd,
Poskytovatel se zavazuje nejpozdéji v pracovni den nasledujici po ukonceni
akceptacénich testl umoznit Objednateli toto Dilci plnéni prevzit a Objednatel se
zavazuje k jeho prevzeti nejpozdéji do deseti (10) pracovnich dnli. Smluvni strany se
zavazuji o tomto prevzeti sepsat akceptacni protokol.

Nestanovi-li specifikace akceptacnich testud jinak, Smluvni strany se dohodly, Ze Dil¢i
plnéni splfuje stanovena akceptacni kritéria za predpokladu, Ze toto Dilci pInéni nema
Zzadnou vadu kategorie A (tj. vadu, kterd zcela nebo podstatnym zplsobem
znemoznuje uzivani Dil¢iho plnéni nebo jeho ¢asti) nebo B (tj. vadu, ktera nebrani
uzivani Dil¢iho plnéni, ale omezuje jeho provoz) a souasné nema vice nez tfi vady
kategorie C (tj. vadu, ktera neni vadou kategorie A ani kategorie B). Objednatel je
opravnén Dilci plnéni prevzit i v pfipadech, kdy pocet anebo druh vad prekracuje
maximalni pocet stanoveny pro spinéni akceptacnich kritérii.

Pokud kterékoliv z jednotlivych Dil¢ich plnéni nespliiuje akceptacni kritéria nebo je
spliuje s vadami, které jsou pripustné (Objednatel Dilci plnéni prevzal ve smyslu ¢l.
9.2.6), sdéli Objednatel své pripominky pisemné Poskytovateli; pokud Objednatel
takové Dil¢i plnéni soucasné akceptuje, uvede své pripominky v akceptaénim
protokolu. Nesdéleni pfipominek nebo neozndmeni nékteré vady pfi akceptaci nema
vliv na povinnost Poskytovatele tuto vadu odstranit, pokud o ni vi, dodatecné ji zjisti
¢i mu bude dodate¢né ozndmena.

Poskytovatel je povinen vyporadat pfipominky Objednatele bez zbyte¢ného odkladu
a neprodlené predloZit prislusné Dilci pInéni k opakované akceptaci dle této Smlouvy,
za priméfeného poufZiti ostatnich ustanoveni tohoto c¢l. 9 Smlouvy. Akceptacni
procedura, vCetné procesu testovani a pripadnych naslednych oprav, se bude
opakovat, dokud pfislusné Dil¢i plnéni nespini akceptacni kritéria pro pfislusny
akceptacni test. V pfipadé, Ze se jedna o vyporadani pripominek k Dil¢imu plnéni,
které jiz bylo akceptovano, namisto akceptacniho protokolu Smluvni strany potvrdi
pisemné, Ze pfipominky byly vyporadany.

Dohodnuté terminy pro akceptaci Dil¢iho plnéni nejsou dotéeny trvanim akceptacni
procedury ani jakymkoli jejim prodlouzenim z dlivodu vad branicich akceptaci.

Nejpozdéji vden podpisu akceptacniho protokolu jednotlivého Dil¢iho plnéni je
Poskytovatel povinen predat Objednateli souvisejici dokumentaci k Dil¢imu pInéni.




10.

9.2.11

Akceptacni procedura konkrétniho Dil¢iho plnéni konci a Dilci plnéni se povaZuje za
akceptované a provedené podpisem akceptacniho protokolu Objednatelem v pripadé,
Ze Objednatel neuvedl své pfipominky kvadam v akceptacnim protokolu nebo
vyporadanim pripominek (odstranénim vad Dil¢iho pInéni Poskytovatelem), vznesl-li
Objednatel pfipominky v akceptacnim protokolu a potvrzenim o vyporadani
pfipominek dle ¢l. 9.2.8 Smlouvy.

9.3 Veskeré plnéni v ramci jedné Objedndvky predstavuje Diléi pInéni, nestanovi-li Objednatel, Ze
se Objedndavka bude skladat z vice Dil¢ich plnéni.

9.4 Smluvni strany se mohou pisemné dohodnout na zméné Iht uvedenych v tomto ¢l. 9 Smlouvy.

DALSi POVINNOSTI POSKYTOVATELE

10.1 Poskytovatel se dale zavazuje:

10.1.1

10.1.2

10.1.3

10.1.4

10.1.5

10.1.6

10.1.7

10.1.8

10.1.9

10.1.10

poskytovat PInéni podle této Smlouvy a Objedndvky vlastnim jménem, na vlastni
odpovédnost a v souladu s pokyny Objednatele fadné a vcas, zejména se zohlednénim
délky trvani akceptacni procedury;

poskytovat PInéni podle této Smlouvy a Objedndvky s péci fadného hospodare
odpovidajici podminkam sjednanym v této Smlouvé a Objednavce; dostane-li se
Poskytovatel do prodleni se svym Plnénim bez toho, aby to zpUsobil Objednatel i
prekazky vylucujici povinnost k ndhradé ujmy po dobu delsi nez tficet (30) dnQ, je
Objednatel opravnén zabezpecit nahradni plnéni po dobu prodleni Poskytovatele
jinou osobou; v takovém pripadé se Poskytovatel zavazuje nahradit v plném rozsahu
naklady spojené s nahradnim plnénim;

upozornovat Objednatele v¢as na vSechny hrozici vady ¢i vypadky svého PInéni, jakoz
i poskytovat Objednateli veskeré informace, které jsou pro plnéni Smlouvy anebo
Objednavky nezbytné;

neprodlené oznamit pisemnou formou Objednateli prekazky, které mu brani v pInéni
pfedmétu Smlouvy anebo Objedndvky a vykonu dalSich cinnosti souvisejicich
s plnénim predmétu Smlouvy anebo Objednavky;

upozornit Objednatele na potencidlni rizika vzniku Ujmy a véas a radné dle svych
moznosti provést takova opatfeni, ktera riziko vzniku Ujmy zcela vylouéi nebo snizi;

i bez pokynl Objednatele provést nutné ukony, které, a¢ nejsou predmétem této
Smlouvy anebo Objednavky, budou s ohledem na nepredvidané okolnosti pro plnéni
Smlouvy anebo Objednavky nezbytné nebo jsou nezbytné pro zamezeni vzniku ujmy;

na Uhradu nezbytnych a Géelné vynaloZenych nakladu;

postupovat pfi poskytovani PInéni podle této Smlouvy anebo Objednavky s odbornou
péci a aplikovat procesy ,best practice” v¢. provedeni PInéni, které neni v této
Smlouvé vyslovné uvedeno, ale Poskytovatel jako odbornik v oboru vi anebo by mél
védét, Ze je nezbytné anebo vhodné je provést;

v pfipadé potieby pribéiné komunikovat s Objednatelem, MC a tfetimi osobami,
vyZaduje-li to fadné poskytovani PInéni, pficemzZ veskera takova komunikace bude
probihat v ¢eském jazyce (pripadné slovenském, nebo za vyuZiti prekladatele do
Ceského jazyka hrazeného Poskytovatelem);

informovat Objednatele o plnéni svych povinnosti podle této Smlouvy anebo
Objedndvky a o dlleZitych skutecnostech, které mohou mit vliv na vykon prav a plnéni
povinnosti Smluvnich stran;

zabezpecit, aby vsechny osoby podilejici se na plnéni jeho zavazk( z této Smlouvy,
které se budou zdriovat v prostorach nebo na pracoviitich Objednatele nebo MC,
dodrZovaly ucinné pravni predpisy o bezpecnosti a ochrané zdravi pfi praci a veskeré
interni predpisy Objednatele a MC, snimiz Objednatel nebo MC Poskytovatele
obeznamil;




10.2

103

10.4

10.5

10.6

10.1.11 chranit osobni Udaje, data a dusevni vlastnictvi Objednatele a tfetich osob;

10.1.12 upozorfiovat Objednatele v odlvodnénych pfipadech na pfipadnou nevhodnost
pokynd Objednatele;

10.1.13 dodrZovat obecné zavazné pravni predpisy;

10.1.14 dodrZovat ICT standardy Objednatele, které tvofi Prilohu €. 5 této Smlouvy, V€. jejich
pfipadnych aktualizaci, a dalsi dokumentace nahrazujici ICT standardy Objednatele
uvedené v Priloze €. 5 této Smlouvy.

Poskytovatel je dale povinen:

10.2.1 bezodkladné oznamovat podezreni na jakékoliv zranitelnosti bezpecnosti informaci
Objednateli;

10.2.2 poskytnout soucinnost pfi realizaci auditu Poskytovatele Objednatelem dle
relevantnich pravnich predpisti o kybernetické bezpecénosti, zejména dle vyhlasky
¢.82/2018 Sh., o bezpecénostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) (dale jen ,,VKB®);

10.2.3 informovat Objednatele o vyskytu bezpecnostnich incidentl dle VKB;
10.2.4 informovat Objednatele o rizicich PInéni a jejich fizeni ze strany Poskytovatele;

10.2.5 informovat Objednatele o vyznamné zméné ovladani Poskytovatele nebo zméné
vlastnictvi zasadnich aktiv, popfipadé zméné oprdvnéni nakladat s témito aktivy (dale
jen ,,Zména kontroly Poskytovatele”). Ovladanim se rozumi vliv, ovladani ¢i fizeni dle
§ 71 a nasl. zakona €. 90/2012 Sh., o obchodnich spole¢nostech a druzstvech (zdkon
o obchodnich korporacich), ¢i ekvivalentni postaveni, dle VKB. Poskytovatel je povinen
nechat si predem schvalit Zménu kontroly poskytovatele Objednatelem. Poruseni této
povinnosti se povaZuje za podstatné poruseni Smlouvy.

Poskytovatel se dale zavazuje udrzovat v platnosti a icinnosti po celou dobu ucinnosti Smlouvy
a vsech Objednavek uzavienych na zédkladé Smlouvy pojistnou smlouvu, jejimz pfedmétem je
pojisténi odpovédnosti za Ujmu zplsobenou Poskytovatelem treti osobé (zejména
Objednateli), a to tak, Ze limit pojistného plnéni vyplyvajici z pojistné smlouvy, nesmi byt nizsi
nez 50.000.000,- K¢ za rok. Pojistnou smlouvu dle tohoto ¢lanku, pojistku potvrzujici uzavreni
takové smlouvy nebo pojistny certifikat potvrzujici uzavfeni takové smlouvy je Poskytovatel
povinen predloZit Objednateli nejpozdéji do deseti (10) pracovnich dnl po uzavreni této
Smlouvy a dale kdykoliv bezodkladné po pisemném vyzadani Objednatele. NepredloZenim
pojistné smlouvy, pojistky nebo pojistného certifikatu do (10) pracovnich dnd po uzavreni
Smlouvy nebo do jednoho (1) mésice po vyzadani ze strany Objednatele vznika Objednateli
pravo na odstoupeni od Smlouvy.

Poskytovatel se déle zavazuje poskytnout Objednateli, nebo jakékoliv tfeti osobé (véetné MC)
pisemné povérené Objednatelem veskerou poZadovanou spoluprdci a soucinnost, kterd je
nezbytna pro ucely provazani Plnéni dle této Smlouvy s dalSimi informacnimi systémy
uzivanymi nebo provozovanymi Objednatelem ¢i tfetimi osobami ur¢enymi Objednatelem
(véetné MC), a to i ve formé vypracovani rozboru dopadii zmén poskytovaného Plnéni na dalsi
informaéni systémy a prostiedi Objednatele nebo MC. Smluvni strany se dohodly, e cena
takovéhoto pInéni je zahrnuta v cené PInéni podle této Smlouvy. Pro vylouceni pochybnosti se
stanovi, Ze v této souvislosti nevznikne Poskytovateli narok na dodatecné financni plnéni ze
strany Objednatele.

Poskytovatel se ddle zavazuje poskytnout Objednateli veskeré informace potfebné ke splnéni
povinnosti Objednatele dle § 219 ZZVZ, zejména, nikoli vSak vylu¢né:

10.5.1 nejpozdéji do 15. brezna nasledujiciho kalendarniho roku informaci o cené uhrazené
za PInéni dle této Smlouvy v predchozim kalendarnim roce plnéni Smlouvy.

Poskytovatel bere na védomi a vyslovné souhlasi s tim, Ze Objednatel je v souladu s principy
socialné odpovédného verejného zadavani oprdvnén provést platby pfimo konkrétnimu




10.7

10.8

10.9

10.10

10.11

10.12

poddodavateli Poskytovatele, a to dle § 106 ZZVZ. Predpokladem provedeni pfimé platby
poddodavateli je ¢estné prohlaseni poddodavatele o tom, Ze Poskytovatel je v prodleni
s Uhradou ceny za poddodavatelské plnéni provedené na zakladé této Smlouvy o vice nez 60
kalendarnich dni, pficemz pfilohou cestného prohlaseni bude pfislusny danovy doklad
(faktura) vystaveny poddodavatelem a potvrzeni o jeho doruéeni Poskytovateli. Poskytovatel
vyslovné prohlasuje, Ze provedenim pfimé platby poddodavateli se Objednatel nemUZe dostat
do prodlenis platbou cen, nebot provedenim pfimé platby poddodavateli zavazek Objednatele
v rozsahu ¢astky fakturované poddodavatelem Poskytovateli zanika splnénim.

Poskytovatel se zavazuje po celou dobu trvani smluvniho poméru zaloZzeného touto Smlouvou
zabezpecit dodrZovani veskerych pravnich predpisld, zejména pak pracovnépravnich
(odménovani, pracovni doba, doba odpocinku mezi sménami, placené preséasy), dale predpisl
tykajicich se oblasti zaméstnanosti a bezpecnosti a ochrany zdravi pfi praci, tj. zejména zakona
¢. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich predpisu, a zakonem €. 262/2006 Sb.,
zakonik prace, ve znéni pozdéjsich predpis(, a to vic¢i vSem osobam, které se na plnéni Verejné
zakazky podileji (a bez ohledu na to, zda budou cinnosti provadény Poskytovatelem ¢i jeho
poddodavateli). Poskytovatel se také zavazuje zabezpecit, Ze vSechny osoby, které se na plnéni
Verejné zakazky podileji (a bez ohledu na to, zda budou ¢innosti provadény Poskytovatelem Ci
jeho poddodavateli), jsou vedeny v prislusnych registrech, jako napfiklad v registru pojisténct
€SSz, a maji prisluéna povoleni k pobytu v CR.

V pfipadé, ze Poskytovatel (Ci jeho poddodavatel) bude v rdmci fizeni zahajeného dle ¢lanku
10.7 Smlouvy organem vefejné moci pravomocné uznan vinnym ze spachdni prestupku,
spravniho deliktu ¢i jiného obdobného protiprdvniho jednani, je Poskytovatel povinen
pfijmout ndpravnd opatfeni a o téchto, vcetné jejich realizace, pisemné informovat
Objednatele, a to v pfimérené Ih(té stanovené po dohodé s Objednatelem. Objednatel je
opravnén odstoupit od této Smlouvy, pokud Poskytovatel nebo jeho poddodavatel bude
organem verejné moci uznan pravomocné vinnym ze spachani prestupku ¢i spravniho deliktu,
popf. jiného obdobného protipravniho jednani, v fizeni dle tohoto ¢lanku Smlouvy.

Objednatel mj. i v souladu s principy socidlné odpovédného verejného zadavani zavazuje
Poskytovatele provadét tfidéni odpadu na i) papir, ii) pet ldhve a umélé hmoty, iii) sklo
a iv) ostatni smésny odpad. Poskytovatel se zavazuje po celou dobu trvani smluvniho vztahu
zaloZzeného touto Smlouvou zabezpedit v souvislosti s jejim plnénim dodrzovani pravnich
predpist z oblasti prava Zivotniho prostredi, predevsim zakona ¢. 17/1992 Sb., o Zivotnim
prostredi, ve znéni pozdéjsich predpist.

Poskytovatel prohlasuje, Ze on, ani zadny z jeho poddodavatelli nebo jinych osob ve smyslu
§ 83 ZZVZ, nejsou osobami:

10.10.1 dle ¢l. 5k nafizeni Rady (EU) ¢. 833/2014 ze dne 31. ¢ervence 2014 o omezujicich
opattenich vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné, ve znéni
pozdéjsich predpist, jimZ se zakazuje zadat nebo dale pinit jakoukoli vefejnou zakazku
nebo koncesni smlouvu spadajici do oblasti plsobnosti smérnic o zadavani verejnych
zakazek, jakoZ i ¢l. 10 odst. 1, 3, odst. 6 pism. a) aZ e), odst. 8, 9 a 10, ¢lank( 11, 12, 13
a 14 smérnice 2014/23/EU, ¢lankl 7 a 8, ¢l. 10 pism. b) az f) a pism. h) azZ j) smérnice
2014/24/EU, ¢lanku 18, €l. 21 pism. b) aZ e) a pism. g az i), ¢lankd 29 a 30 smérnice
2014/25/EU a €l. 13 pism. a) az d), f) aZz h) a j) smérnice 2009/81/EC;

10.10.2 dle ¢l. 2 nafizeni Rady (EU) €. 269/2014 ze dne 17. bfezna 2014, o omezujicich
opattenich vzhledem k ¢innostem narusujicim nebo ohrozujicim Uzemni celistvost,
svrchovanost a nezdvislost Ukrajiny, ve znéni pozdéjsich predpisli, a dalSich
provadécich pfedpist k tomuto natizeni Rady (EU) €. 269/2014 (déle jen ,Sankéni
seznamy"“).

Je-li Poskytovatelem sdruzZeni vice osob, plati podminky dle ¢l. 10.10 této Smlouvy také
jednotlivé pro vSechny osoby v ramci Poskytovatele sdruzené, a to bez ohledu na pravni formu
tohoto sdruZeni.

Pfestane-li Poskytovatel nebo néktery z jeho poddodavatell nebo jinych osob ve smyslu § 83
ZZVZ, spliovat podminky dle tohoto ¢lanku Smlouvy, ozndmi tuto skute¢nost bez zbyte¢ného




11.

10.13

10.14

odkladu, nejpozdéji vSsak do péti (5) pracovnich dnli ode dne, kdy prestal splfiovat vyse
uvedené podminky, Objednateli.

Poskytovatel se ddle zavazuje postupovat pfi plnéni této Smlouvy v souladu s Nafizenim Rady
(ES) ¢. 765/2006 ze dne 18. kvétna 2006 o omezujicich opatfenich vzhledem k situaci
v Bélorusku a k zapojeni Béloruska do ruské agrese proti Ukrajing, ve znéni pozdéjsich
predpis(, a dalSich provadécich pfedpist k tomuto nafizeni Rady (EU) ¢. 269/2014.

Poskytovatel se dale ve smyslu ¢l. 2 nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014,
o omezujicich opatfenich vzhledem k cinnostem narusujicim nebo ohrozujicim uzemni
celistvost, svrchovanost a nezavislost Ukrajiny, ve znéni pozdéjsich predpisll, zavazuje, Ze
financni prostfedky ani hospodarské zdroje, které obdrzi od Objednatele na zakladé této
Smlouvy a jejich ptipadnych dodatkd, nezpfistupni ptfimo ani nepfimo fyzickym nebo
pravnickym osobam, subjektdm ¢&i organim snimi spojenym uvedenym v Sankcnich
seznamech, nebo v jejich prospéch.

CENA A PLATEBNi PODMIiNKY
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11.2

Cena a jeji hrazeni

11.1.1 Cena PInéni je dohodou Smluvnich stran stanovena ve vysi pro jednotlivé polozky dle
Prilohy €. 4 této Smlouvy. K cené bude Poskytovatelem pfipoctena dan z pfidané
hodnoty (dale jen ,,DPH“) ve vysi ke dni uskutec¢néni zdanitelného pInéni.

11.1.2 Cena dle tohoto ¢l. 11 Smlouvy je vidy pevnd a Uplna a nejvyse pripustnd po dobu
trvani této Smlouvy a zahrnuje veskeré plnéni dle této Smlouvy, odménu za
poskytnuti, zprostfedkovani nebo postoupeni opravnéni dle ¢l. 12 Smlouvy, jakoz
i vydaje a naklady, které Poskytovateli v souvislosti s poskytovanim PInéni vzniknou ¢i
mohou vzniknout.

11.1.3 Cena bude placena za jednotlivé Dil¢i plnéni vZdy po akceptaci Dilciho plnéni dle ¢l. 9
Smlouvy, a to na zakladé faktury vystavené Poskytovatelem.

Platebni podminky

11.2.1 Doba splatnosti jednotlivych plateb dle této Smlouvy je stanovena na tticet (30) dni
od doruceni faktury Objednateli. Pfipadne-li termin splatnosti na den, ktery neni
pracovnim dnem, posouva se termin splatnosti na nejblizsi nasledujici pracovni den.
Ke spInéni dluhu Objednatele dojde odepsanim Castky z i¢tu Objednatele ve prospéch
uctu Poskytovatele uvedeného na fakture.

11.2.2 VSechny faktury musi splfiovat vSechny naleZitosti danového dokladu pozadované
zakonem €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist (dale
jen ,Zakon o DPH”) a Obcanskym zakonikem, avSak vyslovné vidy musi obsahovat
nasledujici Gdaje: oznaceni Smluvnich stran a jejich adresy, jejich 1CO a DIC, udaj
o tom, Ze vystavovatel faktury je zapsan v obchodnim rejstfiku véetné spisové znacky,
oznaceni této Smlouvy, oznaceni poskytnutého PInéni, Cislo faktury, den vystaveni
a doba splatnosti faktury, oznaceni penézniho Ustavu a Cislo Gc¢tu, na ktery se ma
platit, fakturovanou ¢astku, razitko a podpis opravnéné osoby.

11.2.3 Nebude-li faktura obsahovat stanovené nalezitosti Ci prilohy, nebo v ni nebo jejich
pfilohach nebudou spravné uvedené udaje dle této Smlouvy, je Objednatel opravnén
ji vratit v dobé splatnosti faktury Poskytovateli, a to i opakované. V takovém ptipadé
se prerusi béh doby splatnosti a novd doba splatnosti pocne béZzet dorucenim
opravené faktury s opravenymi pfilohami.

11.2.4 Platby se provadi bankovnim prevodem na ucet druhé Smluvni strany uvedeny ve
fakture.

11.2.5 V pripadé prodleni kterékoliv Smluvni strany se zaplacenim penézité ¢astky vznika
opravnéné Smluvni strané narok na urok z prodleni ve vysi jedné setiny procenta
(0,01 %) z dluzné cCastky za kazdy i zapocaty den prodleni. Tim neni doten ani omezen
narok na nahradu vzniklé Skody.
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11.2.6 Objednatel bude hradit prijaté faktury pouze na bankovni Uty Poskytovatele
zverejnéné spravcem dané zplsobem umoznujicim dalkovy pfistup ve smyslu § 96
odst. 2 zakona o DPH.

11.2.7 Poskytovatel prohlasuje, Zze spravce dané pred uzavienim této Smlouvy nerozhodl,
Ze Poskytovatel je nespolehlivym platcem ve smyslu § 106a zdkona o DPH (déle jen
,Nespolehlivy platce”). V pfipadé, Ze spravce dané rozhodne o tom, Ze Poskytovatel
je Nespolehlivym platcem, zavazuje se Poskytovatel o tomto informovat Objednatele
do dvou (2) pracovnich dni.

11.2.8 Ziska-li Poskytovatel v pribéhu trvani zavazkového vztahu zaloZzeného touto
Smlouvou rozhodnutim spravce dané status Nespolehlivého platce anebo se
Objednatel dozvi o jinych skutecnostech rozhodnych pro zakonné ruc¢eni Objednatele
za odvod dané z pridané hodnoty ve smyslu § 109 Zdkona o DPH, je Objednatel
opravnén uhradit dan z pfidané hodnoty z provedeného plnéni ve smyslu § 109a
Zakona o DPH ptimo pfislusSnému spravci dané namisto Poskytovatele a nasledné je
Objednatel opravnén uhradit Poskytovateli cenu poniZenou o takto zaplacenou dan,
pfi¢emz Uhrada dané z pfidané hodnoty se bude povaZovat za Uhradu pfislusné ¢asti
ceny Poskytovateli. Poskytovatel je povinen na faktufe uvést Gcet zverejnény
spravcem dané zplisobem umoziujicim dalkovy pfistup ve smyslu § 109 odst. 2 pism.
c) Zakona o DPH. Je-li na fakture vystavené Poskytovatelem uveden jiny ucet, nez je
ucet stanoveny v predchozi vété, je Objednatel opravnén zaslat fakturu zpét
Poskytovateli k opravé, kdy ¢l. 11.2.3 Smlouvy se uZije obdobné. Poskytovatel
prohlasuje, Ze je majitelem a beneficientem U¢tu uvedeného Objednateli dle tohoto
¢l. 11.2.8 Smlouvy, a to na zakladé smlouvy uzaviené s bankou se sidlem v Ceské
republice, jejiZ je Poskytovatel Ucastnikem jako majitel Gctu.

VLASTNICKE PRAVO A UZiVACi PRAVA

12.1

12.2

12.3

K vystuplm poskytovani PInéni podle této Smlouvy anebo Objednavky, které jsou movitymi
vécmi a maji se stat vlastnictvim Objednatele (s vyjimkou véci uvedenych v¢l. 12.2 této
Smlouvy), nabyva Objednatel vlastnické pravo k témto vécem dnem predani takového plnéni
Objednateli na zakladé pisemného protokolu podepsaného opravnénymi osobami obou
Smluvnich stran. Nebezpeci skody na predanych vécech prechazi na Objednatele okamzikem
jejich faktického predani do dispozice Objednatele, pokud o takovém predani byl sepsan
pisemny zaznam podepsany opravnénymi osobami Smluvnich stran.

Vzhledem k tomu, Ze soucasti PInéni dle této Smlouvy a Objednavek je i PInéni, které maze
naplfiovat znaky predmétd dusevniho vlastnictvi chranénych zdkonem ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky
zakon), ve znéni pozdéjsich predpist (dale jen ,Autorsky zakon“), je k témto souéastem Plnéni
poskytovana licence za podminek sjednanych dale v tomto ¢lanku Smlouvy.

Objednatel je opravnén veskeré soucasti vystupy Plnéni Poskytovatele povaZované za
predméty dusevniho vlastnictvi ve smyslu Autorského zdkona (déle jen , Dusevni vlastnictvi“)
uzivat dle nize uvedenych podminek.

12.3.1 Objednatel je opravnén od okamziku Gcinnosti poskytnuti licence k autorskému dilu
dle ¢l. 12.3.3 této Smlouvy uZivat toto DusSevni vlastnictvi k jakémukoliv ucelu
avrozsahu, vjakém uznda za nezbytné, vhodné C¢ipfiméfené. Pro vylouceni
pochybnosti to znamend, Ze Objednatel je opravnén uzivat DuSevni vlastnictvi
v plvodni i zménéné podobé, v neomezeném mnozistevnim rozsahu, v dzemnim
rozsahu pro Ceskou republiku, a v ¢asovém rozsahu po dobu trvani majetkovych prav
pfislusného predmétu Dusevniho vlastnictvi (zejména prav autorskych a zvlastniho
prava pofizovatele databaze), a to vSemi vuvahu pfichazejicimi zplsoby
a k jakémukoliv ucelu (ddle jen ,Licence”). Licence je poskytovdna jako neomezena
nevyhradni. Objednatel neni povinen Licenci vyuZit, a to ani z¢3sti.

12.3.2 Vpripadé pocitaCovych programi se Licence vztahuje ve stejném rozsahu
i na pripadné dalsi verze pocitacovych program( upravenych na zdkladé této Smlouvy.
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12.6

12.7

12.3.3 Poskytovatel touto Smlouvou poskytuje Objednateli Licenci, pricemz ucinnost této
Licence nastava nejpozdéji okamzikem akceptace vysledku PInéni, ktery pfislusné
Dusevni vlastnictvi obsahuje; do té doby je Objednatel opravnén Dusevni vlastnictvi
uzit v rozsahu a zplsobem nezbytnym k provedeni akceptace pfislusného vysledku
PInéni.

12.3.4 Licence zahrnuje nevyhradni opravnéni Objednatele a osob oprdvnénych
Objednatelem Dusevni vlastnictvi upravovat, ménit, spojit s jinym dilem ¢&i zaradit do
dila souborného, dokoncovat, vytvaret a uZivat odvozena dila, zpracovavat vcetné
prekladu (napftiklad do jiného programovaciho jazyka) a sdélovat Dusevni vlastnictvi
verejnosti pod jménem Objednatele, s ¢imZ Poskytovatel vyslovné souhlasi.

12.3.5 Poskytovatel vyslovné souhlasi s postoupenim (zcela anebo z ¢asti) Licence nebo
poskytnuti opravnéni tvoricich soucast této Licence (podlicenci) zcela nebo zlasti
jakékoliv tfeti osobé podle volby Objednatele a bez jakéhokoli omezeni.

12.3.6 Udéleni Licence nelze ze strany Poskytovatele vypovédét a jeji ucinnost trva ipo
skonceni ucinnosti této Smlouvy, nedohodnou-li se Smluvni strany vyslovné jinak.

12.3.7 Smluvni strany vyslovné prohlasuji, Ze pokud pfi poskytovani PInéni dle této Smlouvy
vznikne cinnosti Poskytovatele a Objednatele dilo spoluautord a nedohodnou-li se
Smluvni strany vyslovné jinak, je Objednatel opravnén vykonavat majetkova autorska
prava k dilu spoluautord tak, jako by byl jejich vyluénym vykonavatelem, pfipadné, Ze
k okamiZiku vzniku takového dila spoluautorl postoupil Poskytovatel Objednateli
pravo vykondavat majetkova autorska prava k dilu spoluautord, a Ze Poskytovatel udélil
Objednateli souhlas k jakékoliv zméné nebo jinému zasahu do dila spoluautort. Cena
dle ¢l. 11 Smlouvy je stanovena se zohlednénim tohoto ustanoveni a Poskytovateli
nevzniknou v pfipadé vytvoreni dila spoluautord Zadné nové naroky na odménu Ci
jinou Uhradu.

12.3.8 Poskytovatel je povinen postupovat tak, aby udéleni Licence dle této Smlouvy véetné
opravnéni udélit podlicenci a souvisejicich opravnéni zabezpecil, a to bez Ujmy na
pravech tretich osob.

Prava ziskand v rdmci plnéni této Smlouvy prechdzi i na pfipadného pravniho ndstupce
Objednatele. Pfipadna zména v osobé Poskytovatele (napf. pravni nastupnictvi) nebude mit
vliv na opravnéni udélena v rdmci této Smlouvy Poskytovatelem Objednateli.

Odmeéna za poskytnuti, zprostfedkovani nebo postoupeni opravnéni dle tohoto ¢l. 12 Smlouvy
je zahrnuta v cené dle ¢l. 11 Smlouvy. Bude-li z jakéhokoliv diivodu nezbytné nebo ucelné urcit
vySi odmény za poskytnuti opravnéni dle tohoto ¢l. 12 Smlouvy, pak se Smluvni strany zavazuji
vycislit vysi této odmény bez zbytecného odkladu po doruceni pozadavku na toto vycisleni
druhé Smluvni strané a poskytnout si vtomto ohledu vzdjemné veskerou potiebnou
soucinnost.

Licence dle této Smlouvy se pouZije v maximalni mozné mife pfipustné ¢eskym pradvem nejen
na Dusevni vlastnictvi, ale také na veskeré soucdsti poskytovaného PInéni a veskeré vystupy
PInéni Poskytovatele, které jsou predmétem pravni ochrany nehmotnych statkl, zejména na
know-how, které Poskytovatel vytvofi v ramci nebo v souvislosti s plnénim Smlouvy.
Poskytovatel tak timto udéluje Licenci rovnéZ k takovym predmétiim prav k nehmotnym
statkm.

Je-li soucasti poskytovani PInéni dodavka licenci k standardnimu software uvedenému v této
Smlouvé (dodavka licenci k Zafizenim), je Poskytovatel povinen poskytnout Licenci k takovému
standardnimu software pfimo MC (nestanovi-li Objednatel jinak), a to v rozsahu, v jakém je
tento standardni software bézné distribuovan v souladu s jeho standardnimi obchodnimi
podminkami, ledaZe PFiloha €. 1 této Smlouvy stanovi jinak.




13. ZARUKA

13.1

13.2

13.3

13.4

13.5

Poskytovatel poskytuje zaruku, Ze kazda cast vysledku PInéni dle této Smlouvy ma ke dni jeji
akceptace funkéni vlastnosti stanovené touto Smlouvou, zejména PFilohou €. 1 této Smlouvy,
a je zplsobilad k pouZiti pro Ucely stanovené v této Smlouvé nebo v souladu s touto Smlouvou.

Poskytovatel poskytuje zaruku za jakost kazdé jednotlivé Dil¢i plnéni dle této Smlouvy od
okamZiku jeho akceptace po dobu tfi (3) mésicl, nebude-li v Objednavce stanoveno jinak.

Poskytovatel je povinen zabezpetit pro MC ¢tyFletou podporu (maintenance) vyrobce Zatizeni
dle funkéni specifikace v poZadovaném mnozZstvi dle Objednavky a Prilohy €. 1 této Smlouvy,
aby MC byla opravnéna uplatnit naroky z podpory bez nutnosti soudinnosti ze strany
Poskytovatele, a to i pripadné postoupenim nebo udélenim podpory (zaruky) vyrobce.
Poskytovatel je povinen poskytnout Objednateli a MC ve$kerou soucinnost, piipadné podepsat
nebo vyhotovit jakékoliv listiny nebo dokumenty potfebné k uplatnéni takového udéleni nebo
postoupeni podpory (zaruky) vyrobce.

Poskytovatel prohlasuje, Ze veskeré jeho PInéni poskytnuté/dodané podle této Smlouvy bude
prosté pravnich vad a zavazuje se odskodnit v pIné vysi Objednatele v pfipadé, Ze treti osoba
Uspésné uplatni autorskopravni anebo jiny narok plynouci z pravni vady poskytnutého PInéni.
V pripadé, Ze by narok treti osoby vznikly v souvislosti s PInénim Poskytovatele podle této
Smlouvy, bez ohledu na jeho opravnénost, vedl k do¢asnému ¢i trvalému soudnimu zakazu i
omezeni uzivani PInéni Ci jeho Casti, zavazuje se Poskytovatel zabezpedit nahradni reseni
a minimalizovat dopady takovéto situace, a to bez naroku na Uplatu nad rdmec ceny podle této
Smlouvy, pfiéemz soucasné nebudou dotéeny ani naroky Objednatele na nahradu Gjmy.

Poskytovatel prohlasuje, Ze je oprdvnén vykondvat svym jménem a na svUj Ucet majetkova
prava k Dusevnimu vlastnictvi, které bude soucasti PInéni podle této Smlouvy, resp. Ze ma
souhlas vsech relevantnich osob k poskytnuti opravnéni podle ¢l. 12 této Smlouvy, pripadné je
povinen tyto souhlasy zabezpecit; toto prohlaseni zahrnuje i takova prava, ktera by vytvorenim
Dusevniho vlastnictvi teprve vznikla.

14. OPRAVNENE OSOBY

141

14.2

14.3

Kazda ze Smluvnich stran jmenuje oprdvnénou osobu, popf. zdstupce opravnéné osoby.
Opravnéné osoby budou zastupovat Smluvni stranu ve smluvnich, obchodnich a technickych
zalezitostech souvisejicich s plnénim této Smlouvy. Pro vylouceni pochybnosti se Smluvni
strany dohodly, Ze:

14.1.1 osoby opravnéné jednat v zalezZitostech smluvnich jsou opravnény vést s druhou
Smluvni stranou jednani obchodniho charakteru a ménit ¢i rusit tuto Smlouvu
a Objednavky a uzavirat k nim dodatky dle €l. 23.1 této Smlouvy;

14.1.2 osoby opravnéné v zalezitostech obchodnich jsou opravnény vést s druhou Smluvni
Stranou jednéni obchodniho charakteru, jednat v rdmci zménového fizeni dle ¢l. 8 této
Smlouvy, jednat v rdmci akceptacnich procedur pfi predavani a prevzeti PInénidle ¢l. 9
Smlouvy a Objednavek, zejména podepisovat pfislusné akceptacni, predavaci ¢i jiné
protokoly dle této Smlouvy a Objednavek a pfipravovat dodatky ke Smlouvé anebo
Objednavkam; osoby opravnéné v zdlezitostech obchodnich vSak nejsou opravnény
tuto Smlouvu a Objednavky ménit ¢i rusit ani k nim uzavirat dodatky dle ¢l. 23.1 této
Smlouvy;

14.1.3 osoby opravnéné jednat v zaleZitostech technickych jsou opravnény vést jednani
technického charakteru, poskytovat stanoviska vtechnickych otdzkach a jednat
jménem Smluvnich stran pti uplatiovani zaruky podle ¢l. 13 Smlouvy; tyto osoby
rovnéz nejsou opravnény tuto Smlouvu a Objednavky ménit ¢i rusit ani k nim uzavirat
dodatky dle ¢l. 23.1 této Smlouvy.

Opravnéné osoby dle ¢l. 14.1.2 a 14.1.3 Smlouvy nejsou zmocnény k jednani, jez by mélo za
pfimy nasledek zménu této Smlouvy nebo jejiho predmétu.

Jména opravnénych osob jsou uvedena v Priloze €. 2 této Smlouvy a jejich role stanovi tato
Smlouva.




15.

16.

14.4

Smluvni strany jsou opravnény zménit opravnéné osoby i bez nutnosti uzavrit dodatek k této
Smlouvé, jsou vsak povinny na takovou zménu druhou Smluvni stranu pisemné upozornit.
Zmocnéni zastupce opravnéné osoby musi byt pisemné s uvedenim rozsahu zmocnéni.

OCHRANA OSOBNICH UDAJU

15.1

15.2

15.3

15.4

S ohledem na predmét této Smlouvy Smluvni strany predpokladaji, Ze Poskytovatel bude
zpracovavat osobni Udaje nebo zvlastni kategorie osobnich udajl (citlivé udaje) (dale spolecné
jen ,,Osobni udaje“) obsazené v datech koncovych uZivatel(i, zaméstnancl Objednatele nebo
MC ¢& v jednotlivych subsystémech Objednatele nebo MC, do kterych budou Zafizeni
zaclenéna.

Nedilnou soucasti Smlouvy je tak i ujednani o zpracovani Osobnich Gdaji mezi Objednatelem
jako spravcem a Poskytovatelem jako zpracovatelem, uvedené v Pfiloze €. 6 této Smlouvy.

Zpracovani Osobnich udaju bude Poskytovatel provadét jako soucast poskytovani PInéni dle
této Smlouvy, kdy odména Poskytovatele za zpracovani Osobnich Udaju je soucasti ceny dle
¢l. 11 této Smlouvy.

Zpracovani Osobnich udajl bude ze strany Poskytovatele probihat po dobu G¢innosti Smlouvy.
Povinnosti Poskytovatele tykajici se ochrany Osobnich udajli se Poskytovatel zavazuje plnit po
celou dobu ucinnosti Smlouvy, pokud z ustanoveni Smlouvy nevyplyva, Ze maji trvat i po zaniku
jeji ucinnosti.

OCHRANA DUVERNYCH INFORMACI

16.1

16.2

16.3

16.1

16.2

Smluvni strany jsou si védomy toho, Ze v ramci pInéni zavazk( z této Smlouvy:

16.1.1 si mohou vzajemné védomé nebo opominutim poskytnout informace, které budou
povaZovany za dlvérné (dale jen ,,Davérné informace”),

16.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou cinnosti
druhé Smluvni strany nebo i jejim opominutim pFistup k Davérnym informacim druhé
Smluvni strany.

Smluvni strany se zavazuji, Ze Zadna z nich nezpfistupni tfeti osobé Dvérné informace, které
pfi plnéni této Smlouvy ziskala od druhé Smluvni strany.

Za treti osoby podle €l. 16.2 Smlouvy se nepovazuji:

16.3.1 zaméstnanci Smluvnich stran a osoby v obdobném postaveni,

16.3.2 organy Smluvnich stran a jejich clenové,

16.3.3 ve vztahu k Davérnym informacim Objednatele poddodavatelé Poskytovatele,

16.3.4 vevztahu k Davérnym informacim Poskytovatele externi dodavatelé Objednatele, a to
i potencialni, a MC,

za predpokladu, Ze se podileji na plnéni této Smlouvy nebo na plnéni spojeném s pInénim dle
této Smlouvy, DGvérné informace jsou jim zpfistupnény vyhradné za timto uUcelem
a zpristupnéni Davérnych informaci je v rozsahu nezbytné nutném pro naplnénijeho Ucelu a za
stejnych podminek, jaké jsou stanoveny Smluvnim stranam v této Smlouvé.

Veskeré informace poskytnuté Objednatelem Poskytovateli se povazuji za Dlvérné informace,
neni-li stanoveno jinak. Veskeré informace poskytnuté Poskytovatelem Objednateli se povazuji
za Dlvérné informace, pouze pokud na jejich divérnost Poskytovatel Objednatele predem
pisemné upozornil a Objednatel Poskytovateli pisemné potvrdil svij zdvazek dlvérnost téchto
informaci zachovavat. Pokud jsou Dlvérné informace Poskytovatele poskytovany v pisemné
podobé anebo ve formé textovych souborl na elektronickych nosic¢ich dat (médiich), je
Poskytovatel povinen upozornit Objednatele na dlvérnost takového materidlu téz jejim
vyznacenim alespon na titulni strance nebo predni strané média.

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost mlicenlivosti a povinnost
chranit Davérné informace vyplyvajici z této Smlouvy a téz z pfislusnych pravnich predpisd,
zejména povinnosti vyplyvajici z nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne




16.3

16.4

16.5

16.6

16.7

16.8

16.9

27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaja
aovolném pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich Udajd)(déle jen ,Nafizeni GDPR“) aze zadkona ¢. 110/2019 Sb.,
o zpracovani osobnich udaji. Smluvni strany se v této souvislosti zavazuji poudit veskeré
osoby, které se na jejich strané budou podilet na plnéni této Smlouvy, o vySe uvedenych
povinnostech mléenlivosti a ochrany Duvérnych informaci a dale se zavazuji vhodnym
zplsobem zabezpecit dodrzovani téchto povinnosti viemi osobami podilejicimi se na plnéni
této Smlouvy.

Budou-li informace poskytnuté Objednatelem C¢i tretimi stranami, které jsou nezbytné pro
plnéni dle této Smlouvy, obsahovat Osobni Gidaje, zavazuje se Poskytovatel zabezpedit splnéni
vSech ohlasovacich povinnosti, které Natizeni GDPR vyZaduje a které mohou byt dle Nafizeni
GDPR splnény zpracovatelem Osobnich Udajd, a obstarat predepsané souhlasy subjektd
Osobnich udaji predanych ke zpracovani, pokud jsou takové souhlasy dle Nafizeni GDPR
v konkrétnim pripadé vyzadovany.

Veskeré Dlvérné informace zUstdvaji vyhradnim vlastnictvim predavajici Smluvni strany
a pfijimajici Smluvni strana vyvine pro zachovani jejich dlvérnosti a pro jejich ochranu stejné
usili, jako by se jednalo o jeji vlastni dlvérné informace. S vyjimkou rozsahu, ktery je nezbytny
pro plnéni této Smlouvy, se obé& Smluvni strany zavazuji neduplikovat Zzadnym zplsobem
Davérné informace druhé Smluvni strany, nepfedat je tfeti strané ani svym vlastnim
zaméstnanclm a zastupcldm s vyjimkou téch, ktefi s nimi potfebuji byt sezndmeni, aby mohli
plnit tuto Smlouvu. Obé Smluvni strany se zarovenr zavazuji nepouzit Dlvérné informace druhé
Smluvni strany jinak nez za G¢elem pInéni této Smlouvy.

Bez ohledu na vyse uvedend ustanoveni se veskeré informace vztahujici se k predmétu této
Smlouvy a pfislusné dokumentaci povazuji vylu¢né za DuUvérné informace Objednatele
a Poskytovatel je povinen tyto informace chranit v souladu s touto Smlouvou. Poskytovatel pfi
tom bere na védomi, Ze povinnost ochrany téchto informaci podle tohoto ¢lanku se vztahuje
pouze na Poskytovatele.

Za Dlvérné informace Objednatele se dale bezpodmineéné povazuji veskera data, kterd ICT
prostiedi Objednatele (¢i MC) ¢ jeho ¢ast obsahuje, ktera do néj maji byt, byla nebo budou
Poskytovatelem, Objednatelem ¢i tfetimi osobami vloZena i data, ktera z ni byla ziskana.

Bez ohledu na vyse uvedend ustanoveni se za dlivérné nepovazuji informace, které:

16.7.1 se staly verejné znamymi, aniZ by jejich zvefejnénim doslo k poruseni zavazkl
prijimajici Smluvni strany ¢i pravnich predpis(;

16.7.2 meéla prijimajici Smluvni strana prokazatelné legalné k dispozici pred uzavienim této

Smlouvy, pokud takové informace nebyly predmétem jiné, dfive mezi Smluvnimi
stranami uzaviené smlouvy o ochrané informaci;

16.7.3  jsou vysledkem postupu, pfi kterém k nim pfijimajici Smluvni strana dospéje nezavisle
a je to schopna doloZit svymi zaznamy nebo divérnymi informacemi tfeti strany;

16.7.4 po podpisu této Smlouvy poskytne pfijimajici Smluvni strané tfeti osoba, jez neni
omezena v takovém nakladani s informacemi;

16.7.5 je-li zpfistupnéniinformace vyZzadovano zakonem ¢i jinym pravnim predpisem véetné
prava EU nebo zadvaznym rozhodnutim opravnéného organu verejné moci; a

16.7.6  jsou obsaZené ve Smlouvé anebo jsou zverejnéné na prislusnych webovych strankach
dle § 219 7ZzVZ.

Za DGvérné informace se ve smyslu ¢l. 16.7 Smlouvy zejména nepovazuji:
16.8.1 ustanoveni této Smlouvy vCetné jejich pfiloh; a
16.8.2 vySe ceny uhrazené za plnéni dle této Smlouvy v jednotlivém kalendarnim roce.

Bez ohledu na jind ustanoveni této Smlouvy je Objednatel opravnén uverejnit na prislusnych
webovych strankach v souladu s § 219 ZZVZ:




16.10

16.11

16.12

16.13

16.9.1 tuto Smlouvu véetné vSech jejich zmén a dodatki a
16.9.2 vysi skutecné uhrazené ceny za plnéni Verejné zakazky.

Za poruseni povinnosti mlcenlivosti Smluvni stranou se povazuji téz pripady, kdy tuto
povinnost porusi kterdkoliv z osob uvedenych v ¢l. 16.3 Smlouvy, které dana Smluvni strana
poskytla DGvérné informace druhé Smluvni strany.

Objednatel je dale vyslovné oprdvnén zpfistupnit jakékoliv vystupy poskytovani Plnéni
(zejména Dusevni vlastnictvi a poskytnutou dokumentaci) uZivatelm ¢i tfetim osobam
v rozsahu a zplsoby vhodnymi pro vyuZiti opravnéni dle ¢l. 12 Smlouvy. Takové zpfistupnéni
ze strany Objednatele neni povazovano za poruseni jakychkoli povinnosti Objednatele
tykajicich se Davérnych informaci ¢i poruseni obchodniho tajemstvi Poskytovatele.

Ukonceni Gcéinnosti této Smlouvy z jakéhokoliv divodu se nedotkne ustanoveni tohoto ¢lanku
Smlouvy a jejich ucinnost véetné ustanoveni o sankcich pretrva bez omezeni i po ukonceni
ucinnosti této Smlouvy.

Poskytovatel neprodlené na Zadost Objednatele, a vidy v pfipadé zaniku Smlouvy, vrati
Objednateli viechny pisemné dokumenty obsahujici Divérné informace a jakékoliv dalSi
materidly obsahujici anebo odvozujici jakékoliv Dlvérné informace a dale informace
neverejného charakteru; Poskytovatel rovnéz zabezpedi, Ze totéz ucini vSechny dalsi osoby,
kterym byly Davérné informace Poskytovatelem zpfistupnény. Poskytovatel se zavazuje, Ze si
v takovém pripadé neponecha Zzadné kopie, vypisy anebo jiné celkové nebo castecné
reprodukce ¢i zaznamy DUvérnych informaci. VSechny dokumenty, memoranda, poznamky
a ostatni pisemnosti vyhotovené Poskytovatelem anebo jinymi osobami na zakladé Davérnych
informaci je Poskytovatel povinen bez zbyte¢ného odkladu znicit. Poskytovatel se vyslovné
zavazuje zni¢it materidly uloZzené v pocitacich, textovych editorech anebo jinych zafizenich
obsahujicich Dlvérné informace. Toto znieni a odstranéni materidli bude Objednateli
pisemné potvrzeno vedoucim zaméstnancem Poskytovatele, ktery byl zni¢enim a odstranénim
materiall povéren.

17. KYBERNETICKA BEZPECNOST

171

17.2

17.3

17.4

Neni-li v této Smlouvé nebo v souladu s touto Smlouvou stanoveno jinak, Poskytovatel timto
bere na védomi, ze

17.1.1 Objednatel je spravcem informacnich systém kritické informacni infrastruktury dle
§ 3 pism. c) zdkona ¢. 181/2014 Sb., o kybernetické bezpelnosti a o zméné
souvisejicich zakon( (zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisl
(dale jen ,ZKB“), spravcem komunikacniho systému kritické informacni infrastruktury
dle § 3 pism. d) ZKB a spravcem vyznamnych informacnich systém( dle § 3 pism.
e) ZKB. Poskytovatel dale timto bere na védomi, Ze poskytnuti PInéni mlze byt
provadéno na podplrnych aktivech systém0 kritické informacni infrastruktury
a aktivech vyznamnych informacnich systému.

17.1.2 Objednatel chape Poskytovatele jako vyznamného dodavatele ve smyslu § 2 pism. n)
a § 8 odst. 1 pism. f) a odst. 2 VKB.

Smluvni strany potvrzuji, Ze rozsah zapojeni Poskytovatele na zajisténi bezpecnosti
podplrnych aktiv informacnich a komunikacnich systém kritické informacni infrastruktury
a podpurnych aktiv vyznamnych informacnich systému je urcen predmétem této Smlouvy.

Poskytovatel je povinen vrozsahu plnéni této Smlouvy naplnit vSechny bezpecénostni
pozadavky uvedené v Priloze €. 7 této Smlouvy (dale jen ,Kybernetické pozadavky“), a to
nejpozdéji od Ucinnosti Smlouvy.

Poskytovatel je povinen umoznit Objednateli alespori jednou (1) ro¢né po dobu tcinnosti této
Smlouvy a nasledné také jeden (1) rok po ukonceni trvani této Smlouvy provedeni
zakaznického auditu (kontroly):




17.5

17.6

17.7

17.8

17.9

17.10

17.4.1 jehoz rozsah bude ohrani¢en vyuzivanim ICT prostiedk(i Poskytovatele pro potreby
plnéni této Smlouvy a uloZzenymi ¢i zpracovavanymi daty a informacemi Objednatele
a MC v ICT prostiedi Poskytovatele a MC; a

17.4.2 jehoZ pfredmétem bude naplnéni Kybernetickych poZadavkl a vyhodnoceni rizik dle
¢l. 3 Prilohy €. 7 této Smlouvy.

Objednatel je oprdvnén pfi kontrole Kybernetickych pozadavkd vyuZzit treti stranu. V pfipadé
vyuziti tfeti strany bude Objednatel odpovidat za tfeti stranu, jako by kontrolu provadél sam,
véetné odpovédnosti za zplsobenou Ujmu.

Poskytovatel umozni Objednateli kontrolu Kybernetickych poZzadavk( provedenou prostredky
Objednatele nebo treti strany, a to v lokalité Poskytovatele i vzdalené, pokud to technické
prostiedky Poskytovatele umoziuiji.

Poskytovatel se zavazuje poskytnout Objednateli soucinnost minimalné v rozsahu
10 ¢lovékodnl pfi provadéni kazdého zakaznického auditu ze strany Objednatele a pro tuto
¢innost zabezpedit Ucast kvalifikovanych pracovnika.

Déle se Poskytovatel zavazuje nedostatky zjisténé:
a) na zakladé provedeni hodnoceni rizik dle ¢l. 3 Prilohy €. 7 této Smlouvy; nebo
b) v ramcizakaznického auditu dle ¢l. 17.4 této Smlouvy,

odstranit ve lhaté urcené v pisemném oznameni Objednatele. Nestanovi-li Objednatel Ihtu
v pisemném oznameni, zavazuji se Smluvni strany dohodnout na Ihité pro odstranéni
nedostatku, kterd neprevysi devadesat (90) kalendarnich dn(.

Cldnky 17.4 a7 17.7 této Smlouvy se nepoufiji, pokud je Poskytovatel pro poskytovani
predmétu plnéni orgdnem nebo osobou uvedenou v § 3 pism. a) az g) ZKB.

Poskytovatel se nad ramec ¢l. 10 této Smlouvy také zavazuje:

17.10.1 poskytnout na vyzadani Objednateli dokumenty a obdobné vstupy, které budou
prokazovat naplnéni Kybernetickych pozadavku;

17.10.2 na pozadani s Objednatelem konzultovat kdykoli v pribéhu poskytovani PInéni dle
této Smlouvy detailni nastaveni bezpe€nostnich opatfeni k naplnéni Kybernetickych
pozadavku a pro takovéto konzultace zabezpedit Ucast kvalifikovanych pracovnik(;

17.10.3 neprodlené informovat Objednatele o vSech vyznamnych zménach v naplnéni
Kybernetickych pozadavk(, které nastanou kdykoli v pribéhu trvani této Smlouvy;

17.10.4 bezodkladné a svyvinutim nejlepsiho Usili zabezpedit ndhradni zplsob naplnéni
Kybernetickych pozadavkd, pokud stavajici feSeni prestalo byt funkéni a efektivni;

17.10.5 bezodkladné informovat Objednatele o bezpecnostnich incidentech, které mohou
ovlivnit poskytovani PInéni dle této Smlouvy; a

17.10.6 pti vykonu své Cinnosti véas a prokazatelné upozornit Objednatele na zifejmou
nevhodnost jeho pfikazl ¢i doporuceni vztahujici se ke Kybernetickym poZadavk(im
a jejichz nasledkem muzZe vzniknout Ujma nebo nesoulad se zdkony nebo jinymi
obecné zdvaznymi pravnimi predpisy.

18. SOUCINNOST A VZAJEMNA KOMUNIKACE

18.1

18.2

Smluvni strany se zavazuji vzajemné spolupracovat a predavat si veskeré informace potiebné
pro radné plnéni svych zavazk(. Smluvni strany jsou povinny informovat druhou Smluvni
stranu o veskerych skutecnostech, které jsou nebo mohou byt dllezZité pro fadné pinéni této
Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy tak, aby nedochazelo
k prodleni s plnénim jednotlivych termin a s prodlenim splatnosti jednotlivych penéznich
zavazka.




19.

18.3

18.4

18.5

18.6

18.7

18.8

18.9

Veskera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim opravnénych
osob dle ¢l. 14 této Smlouvy, statutarnich organd Smluvnich stran, popf. jimi pisemné
povérenych pracovnika.

Vsechna oznameni mezi Smluvnimi stranami, ktera se vztahuji k této Smlouvé, nebo ktera maji
byt u¢inéna na zakladé této Smlouvy, musi byt ucinéna v pisemné podobé a druhé Smluvni
strané doru¢ena bud osobné nebo prostfednictvim datové schranky jinou formou
registrovaného postovniho styku na adresu uvedenou na titulni strance této Smlouvy, neni-li
stanoveno nebo mezi Smluvnimi stranami dohodnuto jinak. Nema-Ili komunikace dle pfedchozi
véty mit vliv na platnost a Gcinnost Smlouvy, pfipousti se téZ doruceni prostfednictvim e-mailu
na adresy uvedené v PFiloze €. 2 této Smlouvy. Pro vylouceni pochybnosti se Smluvni strany
dohodly, zZe prostrfednictvim e-mailu Ize dorucit zejména Objednavky, pfipominky, vyhrady i
vyzvy v souladu s ustanovenimi ¢l. 9 této Smlouvy.

Poskytovatel je opravnén komunikovat s Objednatelem prostfednictvim informacniho
systému datovych schranek. Poskytovatel bere na védomi, Ze dle zakona ¢. 300/2008 Sb.,
o elektronickych ukonech a autorizované konverzi dokument(, ve znéni pozdéjsich predpisa,
je Objednatel povinen v zasadé dorucovat veskerou korespondenci pravnické osobég, ktera ma
zpfistupnénu svou datovou schranku, prostrednictvim datové schranky.

Uklada-li Smlouva dorudit néktery dokument v pisemné podobé, mulze byt dorucéen bud
v tisténé podobé nebo v elektronické (digitalni) podobé v dohodnutém formatu, napf. jako

na dohodnutém médiu apod.

Smluvni strany se zavazuji, Ze v pfipadé zmény své postovni adresy, nebo e-mailové adresy
budou o této zméné druhou Smluvni stranu informovat nejpozdéji do péti (5) pracovnich dn(.

Poskytovatel se zavazuje ve lhGté péti (5) pracovnich dni ode dne doruceni odlivodnéné
pisemné zadosti Objednatele o vyménu opravnéné osoby Poskytovatele dle ¢l. 14.1.2 a 14.1.3
Smlouvy podilejici se na plnéni této Smlouvy, s niz Objednatel nebyl z jakéhokoliv divodu
spokojen, nahradit jinou vhodnou osobou s odpovidajici kvalifikaci.

Poskytovatel se zavazuje poskytnout Objednateli potfebnou soucinnost pti vykonu finanéni
kontroly dle zdkona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych
zdkon (zdkon o financni kontrole), ve znéni pozdéjsich predpis(, a to i po zaniku této Smlouvy,
bez naroku na jakoukoliv odménu ¢i nahradu nad ramec ceny dle Smlouvy. Toto spoluplsobeni
je povinen zabezpecdit i u svych pfipadnych poddodavateld.

NAHRADA UIMY

19.1

19.2

19.3

19.4

Pojem ,,Ujma“ znamena vidy Ujmu na jméni (Skodu) ve smyslu § 2894 odst. 1 Obcanského
zakoniku a dale vZdy i nemajetkovou Ujmu ve smyslu § 2894 odst. 2 Obcanského zakoniku.
Toto ustanoveni je vyslovnym ujednanim o povinnosti Smluvnich stran od¢init nemajetkovou
ujmu v pfipadech poruseni povinnosti dle této Smlouvy.

Kazda ze Smluvnich stran je povinna nahradit zplsobenou Ujmu v ramci platnych pravnich
predpisi a této Smlouvy. Obé Smluvni strany se zavazuji k vyvinuti maximalniho Usili
k predchazeni 4jmy a k minimalizaci vzniklych skod ¢i Gjmy.

Poskytovatel je povinen nahradit Objednateli veskerou Ujmu, zplsobenou porusenim této
Smlouvy ¢i povinnosti uloZenych Poskytovateli dle Nafizeni GDPR. Poskytovatel se zaroven
zavazuje Objednatele odskodnit za jakoukoliv Ujmu, které mu v disledku poruseni povinnosti
Poskytovatele vzniknou na zakladé pravomocného rozhodnuti soudu ¢i jiného organu verejné
moci.

Zadnad ze Smluvnich stran neni povinna nahradit Ujmu, ktera vznikla v disledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé Smluvni strany. V pfipadé,
Ze Objednatel poskytl Poskytovateli chybné zadani a Poskytovatel s ohledem na svou
povinnost poskytovat PInéni dle této Smlouvy s odbornou péci mohl a mél chybnost takového
zadani zjistit, smi se ustanoveni predchozi véty dovoldvat pouze v pfipadé, Ze na chybné zadani
Objednatele pisemné upozornil a Objednatel trval na plivodnim zadani.




20.

19.5

19.6

19.7

19.8

19.9

SANKCE

20.1

Zadna ze Smluvnich stran nema povinnost nahradit Gjmu zpGsobenou porusenim svych
povinnosti vyplyvajicich z této Smlouvy, branila-li ji v jejich splnéni néktera z prekazek
vylucujicich povinnost k nahradé Gjmy ve smyslu § 2913 odst. 2 Obcanského zakoniku.

Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbytecného odkladu na vzniklé
prekazky vylucujici povinnost k nahradé ujmy branici fadnému pInéni této Smlouvy. Smluvni
strany se zavazuji k vyvinuti maximalniho Usili k odvraceni a prekonani prekazek vylucujicich
povinnost k ndhradé Gjmy.

Smluvni strany se dohodly, Ze omezuji pravo na nahradu Gjmy, kterd mizZe pfi plnéni této
Smlouvy kazdé jedné Smluvni strané vzniknout, a to na celkovou c¢astku odpovidajici celkové
nabidkové cené v K¢ bez DPH stanovené v Nabidce Poskytovatele na Verejnou zakdazku.
Ustanoveni § 2898 Obcanského zakoniku vsak timto neni dotéeno.

Pfipadna nahrada Gjmy bude zaplacena v penézich a v méné platné na tzemi Ceské republiky,
priemsz pro propocet na tuto ménu je rozhodny kurs Ceské narodni banky ke dni vzniku Gjmy.

Kazda ze Smluvnich stran je opravnéna pozadovat nahradu ujmy i v pfipadé, Ze se jedna
o poruseni povinnosti, na kterou se vztahuje smluvni pokuta ¢i sleva z ceny, a to v celém
rozsahu.

Smluvni strany se dohodly, Ze:

20.1.1 v pripadé, Ze Poskytovatel bude k poskytovani PInéni vyuZivat poddodavatele
v rozporu s ustanovenimi €l. 4.4 této Smlouvy vznikd Objednateli narok na smluvni
pokutu ve vysi 20.000,- K¢ za kazdé jednotlivé poruseni takovéto povinnosti,

20.1.2 v pripadé poruseni povinnosti Poskytovatele poskytovat plnéni dle této Smlouvy
s vyuZitim poddodavatell uvedenych v Pfiloze €. 3 této Smlouvy a provadét jejich
zmény pouze se souhlasem Objednatele dle ¢l. 4.4 Smlouvy, vznikd Objednateli narok
na smluvni pokutu ve vysi 5.000,- K¢ za kazdé jednotlivé poruseni takovéto povinnosti;

20.1.3 v pfipadé poruseni povinnosti Poskytovatele dodat Zafizeni za podminek dle ¢l. 6.7
Smlouvy vznikd Objednateli narok na smluvni pokutu ve vysi 50.000,- K¢ za kazdé
jednotlivé poruseni takovéto povinnosti;

20.1.4 v pripadé poruseni prohlaseni Poskytovatele dle ¢l. 6.8 Smlouvy vznikd Objednateli
narok na smluvni pokutu ve vysi 100.000,- K¢ za kazdé jednotlivé poruseni takovéto
povinnosti;

20.1.5 v pfipadé prodleni Poskytovatele s potvrzenim Objednavky ve smyslu ¢l. 7.9 této
Smlouvy vznikd Objednateli narok na smluvni pokutu ve vysi 5.000,- K¢ za kazdy
i zapocaty den prodleni,

20.1.6 v pfipadé prodleni Poskytovatele spfedadnim / doddnim vystupu vterminu dle
Objednavky vznikd Objednateli narok na slevu z ceny ve vysi 5.000,- K¢ za kazdy
i zapocaty den prodleni,

20.1.7 v pripadé poruseni povinnosti Poskytovatele mit sjednano pojisténi za podminek dle
¢l. 10.3 této Smlouvy vznika Objednateli narok na smluvni pokutu ve vysi 10.000,- K¢
za kazdy i zapocaty den prodleni.

20.1.8 v pripadé prodleni Poskytovatele s predloZzenim pojistné Smlouvy, pojistky nebo
pojistného certifikatu Objednateli ve Ihaté dle ¢l. 10.3 této Smlouvy vznika Objednateli
narok na smluvni pokutu ve vysi 500,- K¢ za kazdy i zapocaty den prodleni;

20.1.9 v pripadé, Ze Poskytovatel porusi svoji povinnost reagovat na pozadavek Objednatele
nebo jim urcené treti strany a zahdjit poskytovani soucinnosti dle ¢l. 10.4 ¢i 10.5
Smlouvy nejpozdéji do péti (5) pracovnich dni ode dne dorucdeni takovéhoto
pozadavku, vznika Objednateli narok na smluvni pokutu ve vysi 2.000,- K¢ za kazdy
i zapocaty den prodleni;
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20.2

20.3

20.4

20.5

20.1.10 v pripadé poruseni informacni povinnosti Poskytovatele dle ¢l. 10.12 Smlouvy vznika
Objednateli narok na zaplaceni smluvni pokuty ve vysi 20.000,- K¢ za kazdy, byt
i zapocaty, den, ve kterém takové poruseni uvedené povinnosti trva;

20.1.11 v ptipadé poruseni jakékoliv povinnosti Poskytovatele dle ¢l. 12 Smlouvy vznika
Objednateli narok na zaplaceni smluvni pokuty ve vysi 200.000,- K¢ za kazdy jednotlivy
pfipad poruseni;

20.1.12 v ptipadé poruseni jakékoliv povinnosti Poskytovatele vyplyvajici z této Smlouvy
ohledné ochrany Davérnych informaci dle ¢l. 16 Smlouvy vznikd Objednateli narok na
smluvni pokutu ve vysi 1.000.000,- K¢ za kazdy jednotlivy ptipad poruseni takovéto
povinnosti;

20.1.13 v pripadé poruseni jakékoliv povinnosti Poskytovatele dle ¢l. 17 této Smlouvy nebo
Kybernetickych poZadavkd uvedenych v PFiloze €. 7 této Smlouvy vznikd Objednateli
ndrok na smluvni pokutu ve vysi 100.000,- K¢ za kazdy jednotlivy pfipad poruseni
takovéto povinnosti.

Poskytovatel bere na védomi, Ze dalsi sankce anebo slevy z cen nad rdmec ¢l. 20 této Smlouvy
mohou byt stanoveny v pfislusné Objednavce.

Smluvni pokuty anebo uroky z prodleni jsou splatné 30. den ode dne doruceni pisemné vyzvy
opravnéné Smluvni strany k jejich Uhradé povinné Smluvni strané, neni-li ve vyzvé uvedena
Ih(ta delsi. Slevy z ceny je Poskytovatel povinen zohlednit pfi fakturaci, nestane-li se tak, je
Objednatel oprdavnén slevu z ceny uplatnit pisemnou vyzvou obdobné jako v pfipadé smluvni
pokuty.

Neni-li dale stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty nezbavuje povinnou
Smluvni stranu povinnosti splnit své zavazky.

Zaplacenim smluvni pokuty neni dotéeno pravo Objednatele na nahradu Gjmy v celém rozsahu.
Vyse smluvnich pokut se nezapocitava do limitu ndhrady Gjmy dle ¢l. 19.7 této Smlouvy.

PLATNOST A UCINNOST SMLOUVY
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21.2

213

214
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21.6

Tato Smlouva je platnd dnem pfipojeni platného uznavaného elektronického podpisu dle
zédkona €. 297/2016 Sb., o sluzbach vytvarejicich dGvéru pro elektronické transakce, ve znéni
pozdéjsich predpist, do této Smlouvy a vsech jejich jednotlivych pfiloh, nejsou-li soucasti
jediného elektronického dokumentu (tj. vSech samostatnych souborl tvoficich v souhrnu
Smlouvu), obéma Smluvnimi stranami.

Tato Smlouva nabyva ucinnosti uverejnénim v registru smluv dle ZRS. Smluvni strany vyslovné
sjednavaji, ze uverejnéni této Smlouvy v registru smluv zajisti Objednatel.

V souvislosti s aplikaci ZRS na tuto Smlouvu se Smluvni strany dohodly, Ze Smlouva neobsahuje
obchodni tajemstvi Zadné ze Smluvnich stran ani jiné informace vyloucené z povinnosti
uverejnéni (s vyjimkou uvedenou déle) a je véetné jejich priloh zplsobild k uverejnéni v registru
smluv ve smyslu ZRS a Smluvni strany s uverejnénim Smlouvy, véetné jejich pfiloh, souhlasi;
vyjimkou jsou Osobni Gdaje v podobé jmen a kontaktnich Udaji osob uvedenych v Priloze ¢. 2
a Priloze €. 3, které budou znecitelnény.

Uéinnost Objednavky maze prekrodit dobu trvani této Smlouvy. V ptipadé predéasného zaniku
Smlouvy z jakéhokoli dvodu neni Uc¢innost Objednavek dotcena, ledaZe by se divod zaniku
Smlouvy vztahoval i na tyto Objednavky. V takovém pfipadé se prava a povinnosti Smluvnich
stran v Objedndavkach neupravené budou do splnéni Objednavek fidit znénim ustanoveni této
Smlouvy.

Zanik smluvniho vztahu zaloZzeného Objednavkou se nijak nedotyka trvani smluvnich vztah(
zalozenych jinymi Objednavkami a touto Smlouvou. Tato Smlouva a jednotlivé Objednavky
nepredstavuji zavislé smlouvy ve smyslu § 1727 Obcanského zakoniku.

Objednatel je opravnén bez jakychkoliv sankci pisemné odstoupit od této Smlouvy anebo
Objednavky v ptipadé jejiho podstatného poruseni ze strany Poskytovatele, zejména, nikoliv
vsak vyluéné, v pripadé:
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21.6.1 prodleni Poskytovatele oproti terminu stanoveném v Objednavce, pokud
Poskytovatel nezjednd napravu ani v dodatec¢né pfimérené Ihité, kterou mu k tomu
Objednatel poskytne v pisemné vyzvé ke splnéni povinnosti, pricemz tato Ihita nesmi
byt kratsi neZ deset (10) pracovnich dnl od doruceni takovéto vyzvy,

21.6.2 poruseni povinnosti ochrany Divérnych informaci ¢i Osobnich Gdajl dle této Smlouvy
ze strany Poskytovatele;

21.6.3 Poskytovatel porusil povinnost si nechat predem schvdlit Zménu kontroly
poskytovatele Objednatelem dle ¢l. 10.2.5 Smlouvy.

Objednatel je dale opravnén bez jakychkoliv sankci pisemné odstoupit od této Smlouvy nebo
Objednavky, pokud:

21.7.1 bylo pfislusnym organem vyddno pravomocné rozhodnuti zakazujici plnéni této
Smlouvy;

21.7.2 na majetek Poskytovatele je prohlasen upadek nebo Poskytovatel sam poda dluznicky
navrh na zahajeni insolvencniho fizeni;

21.7.3 Poskytovatel vstoupi do likvidace; nebo

21.7.4 proti Poskytovateli je zahdjeno trestni stihani pro trestny cin podle zakona
¢.418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni pozdéjsich
predpisQ;

21.7.5 ukazi-li se prohlaseni Poskytovatele dle ¢l. 10.10 této Smlouvy jako nepravdiva anebo
porusi-li Poskytovatel svou oznamovaci povinnost dle ¢l. 10.12 nebo povinnosti dle
¢l. 10.13 nebo 10.14 této Smlouvy, je Objednatel opravnén odstoupit od této Smlouvy.

Poskytovatel je opravnén odstoupit od této Smlouvy nebo Objedndvky v pfipadé prodleni
Objednatele se zaplacenim jakékoliv splatné ¢astky dle této Smlouvy (v pfipadé Objednavky
dotcené Objednavky) po dobu delsi nez Sedesat (60) dndi, pokud Objednatel nezjedna napravu
ani v dodatecné primérené Ih(té, kterou mu k tomu Poskytovatel poskytne v pisemné vyzvé
ke splnéni povinnosti, pficem? tato Ihlta nesmi byt kratsi nez patnact (15) pracovnich dnid od
doruceni takovéto vyzvy.

Ucinky odstoupeni od Smlouvy anebo Objednédvky nastavaji dnem doruceni pisemného
oznameni o odstoupeni druhé Smluvni strané, neni-li v odstoupeni stanoveno pozdé;jsi datum.

Smluvni Strany se dohodly na vylouéeni pouziti § 1978 odst. 2 Obcéanského zakoniku, ktery
stanovi, Ze marné uplynuti dodatec¢né Ihty stanovené k plnéni ma za nasledek odstoupeni od
smlouvy bez dalsiho.

Poskytovatel nema prdvo odstoupit od této Smlouvy nebo Objednavky v ptipadé nevhodnych
ptikaz( Objednatele ¢i poskytnuti nevhodné véci Objednatelem dle § 2595 Obcanského
zakoniku.

Zanikem této Smlouvy anebo Objednavky nejsou dotéena zejména nasledujici ustanoveni
Smlouvy: ¢l. 12 (Vlastnické pravo a uZivaci prava), ¢l. 13 (Zaruka), ¢l. 15 (Ochrana Osobnich
udajt), ¢l. 16 (Ochrana Davérnych informaci), ¢l. 17 (Kyberneticka bezpecnost), ¢l. 18
(Soucinnost a vzajemna komunikace), ¢l. 19 (Nahrada ujmy), ¢l. 20 (Sankce), ¢l. 22 (Rozhodné
pravo a feSeni spora). ¢l. 23 (Zavérecna ustanoveni), souvisejici ustanoveni pfriloh, tento cl.
21.12 Smlouvy, ani dalsi ustanoveni a naroky, z jejichZ povahy vyplyva, Ze maji trvat i po zaniku
této Smlouvy anebo Objedndvky.

ROZHODNE PRAVO A RESENi SPORU

22.1

22.2

Prava a povinnosti Smluvnich stran touto Smlouvou anebo Objednavkou vyslovné neupravené
se fidi prislusnymi obecné zavaznymi pravnimi predpisy, zejména Obcanskym zakonikem.

Smluvni strany se zavazuji vyvinout maximalni Usili k odstranéni vzajemnych sport vzniklych
na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou anebo Objednavkou, véetné
sporll o jeji vyklad ¢i platnost a usilovat o jejich vyfeSeni nejprve smirné prostfednictvim
jednani povérenych osob nebo povérenych zastupcu.
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22.3

Nebude-li sporna zéleZitost vyreSena do tticeti (30) dnli od zapoceti resenidle ¢l. 22.2 Smlouvy,
Smluvni strany maji moznost obratit se se svymi naroky na pfisluiny obecny soud Ceské
republiky.

ZAVERECNA USTANOVENI
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Tuto Smlouvu je mozné ménit pouze pisemnou dohodou Smluvnich stran ve formé Cislovanych
dodatkl této Smlouvy, podepsanych za kaZdou Smluvni stranu osobou nebo osobami
opravnénymi jednat jménem Smluvnich stran, neni-li v této Smlouvé vyslovné uvedeno jinak.
Jakdkoliv pfipadna zména této Smlouvy musi byt provedena v souladu s pfislusnymi
ustanovenimi ZZVZ.

Poskytovatel vyslovné souhlasi s tim, aby tato Smlouva, véetné vsech jejich zmén a dodatkaq,
s vyjimkou dle ¢l. 21.3 této Smlouvy, byla vedena v Centrdlni evidenci smluv vedené
Objednatelem, kterd je verejné pfistupna. Poskytovatel dale vyslovné souhlasi s tim, aby tato
Smlouva, véetné vsech jejich zmén a dodatk(, Gdajl o vysi skute¢né uhrazené ceny za plnéni
Verejné zakazky a seznamu poddodavatell Poskytovatele, byly v plném rozsahu zverejnény
Objednatelem. Smluvni strany prohlasuji, Ze skute¢nosti uvedené v této Smlouvé nepovazuji
za obchodni tajemstvi dle § 504 Obcanského zdkoniku a udéluji svoleni kjejich uziti
a zverejnéni bez stanoveni jakychkoliv dalSich podminek.

V souladu s ustanovenim § 43 odst. 1 zdkona €. 131/2000 Sb., o hlavhim mésté Praze, ve znéni
pozdéjsich predpisu, timto hlavni mésto Praha potvrzuje, Ze uzavieni této smlouvy schvdlila
Rada hlavniho mésta Prahy svym usnesenim €. 4 ze dne 9.1.2023.

Pokud by se kterékoliv ustanoveni této Smlouvy ukazalo byt neplatnym nebo nevynutitelnym
nebo se jim stalo po uzavieni této Smlouvy, pak tato skuteénost nepusobi neplatnost ani
nevynutitelnost ostatnich ustanoveni této Smlouvy, nevyplyva-li z donucujicich ustanoveni
pravnich predpisd jinak. Smluvni strany se zavazuji takové neplatné ¢i nevynutitelné
ustanoveni nahradit v souladu se ZZVZ platnym a vynutitelnym ustanovenim, které je svym
obsahem nejblizsi ucelu neplatného ¢i nevynutitelného ustanoveni.

Veskera prava a povinnosti vyplyvajici z této Smlouvy prechazeji, pokud to povaha téchto prav
a povinnosti nevylucuje, na pravni nastupce Smluvnich stran.

Poskytovatel neni opravnén postoupit jakékoliv své pohledavky ze Smlouvy nebo Objednavky
vUci Objednateli na tfeti osobu bez predchoziho pisemného souhlasu Objednatele, a to ani
Castecné.

Smluvni strany prohlasuji, Ze tato Smlouva je v souladu s pouZzitelnou pravni Upravou. Povede-

li zména pravni Upravy k nutnosti zménit tuto Smlouvu, zavazuji se Smluvni strany tuto
Smlouvu zménit prostfednictvim zménového fizeni dle ¢l. 8 této Smlouvy.

V pfipadé rozpor( mezi touto Smlouvou a Prilohou €. 1 této Smlouvy ma prednost Pfiloha €. 1
této Smlouvy. V pfipadé rozporl mezi touto Smlouvou a jejimi ostatnimi prilohami ma
prednost tato Smlouva. V pfipadé rozporl mezi jednotlivymi pfilohami ma prednost Priloha
€. 1 této Smlouvy.

Nedilnou soucast Smlouvy tvofi tyto prilohy:

Priloha ¢. 1: Technicka specifikace pfedmétu plnéni;

Priloha ¢. 2: Opravnéné osoby;

Priloha ¢. 3: Seznam poddodavatelU;

Priloha ¢. 4: Detailni rozpad ceny;

Priloha €. 5: ICT standardy Objednatele;

Priloha €. 6: Ujednani o ochrané a zpracovani Osobnich Gdaj;
Priloha €. 7: Pozadavky na zajisténi kybernetické bezpecnosti;




Priloha ¢. 8: Vzor Objednavky; a

Pfiloha &. 9 Seznam MC.




PODPISOVA STRANA

Na dikaz svého souhlasu s obsahem této Smlouvy kni Smluvni strany pfipojily své uznavané
elektronické podpisy dle zakona €. 297/2016 Sb., o sluZbach vytvarejicich davéru pro elektronické

vevs

transakce, ve znéni pozdéjsich predpisu.
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Priloha ¢. 1
Technicka specifikace predmétu plnéni

Omezeni Plnéni

Pfedmét Plnéni je omezen maximalnim poctem:

e 22ks Zafizeni a licenci véetné 4-leté maintenance (5 x 8 NBD) a centralniho managementu; a
e 22 ks implementace véetné analyzy cilového prostiedi.

Technicka specifikace

Pozadované minimalni technické pozadavky na FW pro MC:

Pozadované funkcionality ANO/NE
1) Bezpecnostni funkcionality -

o stavovy firewall ANO

o IPS ANO

o aplikac¢ni kontrola:
= detekce a fizeni sifovych aplikaci. Minimalni pocet ANO
rozpoznavanych aplikaci: 2000

o URL filtrace - automatické fizeni web pristupti

zaméstnancii ANO
o filtrovani internetového spojeni (URL, IM, P2P, RAT, ANO

Anonymizers, ...)
o detekce a fizeni datovych souborti na zdkladé obsahu ANO
o antivirus a ochrana pied spyware a ¢ervy na trovni brany

vcetné schopnosti skenovat e-mail (SMTP), FTP a webové ANO

(HTTP, HTTPSs) pienosy v realném case a zjiStovat
potencidlni hrozby skryté uvnitf legitimniho provozu

o anti-bot ochrana ANO

o HTTPs inspekce:

ANO
= ochrana proti SNI spoofing v rdmci HTTPs kontroly

o zero-day ochrana s podporou souborovych typt
minimalné:
= Microsoft Office soubory
= Portable document format (PDF)
= Adobe Flash soubory
= Portable executable soubory (véetné MSI soubortt)
= Archive (RAR, 7-Zip, Zip)
= Java Archive soubory (JAR)
* MacOS X soubory
= ISO soubory

ANO

o emulace nezndmych hrozeb (zero-day sandboxing) ANO

o podpora explicitni nebo transparentni HTTP/HTTPs proxy ANO

o VPN
= uzivatelska - bezpecny flexibilni vzdaleny pfistup ANO
pomoci IPSec a SSL a SSL portdl (tj. clientless)




Pozadované funkcionality ANO/NE
= s2s (IPsec) s podporou nize uvedenych enc a vyssich
= P1IKE, AES-256, SHA256, DH 14 (3072-bits)
2) Sluzba vlastni certifikacni autority pro vydavani PKI certifikatti ANO
pro uzivatele (pro VPN).
3) Moznost pfifazeni vice vefejnych IP adres na WAN rozhrani ANO
bez nutnosti policy routing.
4) Podpora policy based routingu. ANO
5) Centralni sprava/management, jednoduché centralni
zalohovani a obnova systému (nejen casti, ale celé konfigurace).
Je nutné doplnit licenci pro veSkerd dodana zafizeni se ANO
zohlednénim poctu zakoupenych licenci pro virtudlni FW
v rezimu vysoké dostupnosti.
6) NGFW platforma ve formé samostatné hardware appliance. ANO
7) Interni HDD (SSD), min 200 GB, pro logovani v pfipadé ANO
vypadku spojeni na centrdlni SIEM log servery.
8) Podpora rezimii Active-Active/Active-Standby s automatickou ANO
synchronizaci spojeni.
Sizing ANO/NE
1) Instalace do standardniho 19" RACK, vyska maximalné 3U. ANO
2) Out of band management pro vzdalenou spravu a konzolovy
ANO

port RJ45.
3) Redundantni napdjeni zafizeni. ANO
4) Pocet pozadovanych fyzickych metalickych sitovych rozhrani, ANO
min. 8x 100/1000baseT.
5) Pocet pozadovanych fyzickych 10Gb SFP+ rozhrani - min. 2x ANO
10GE SFP+.
6) Propustnost NGFW (Firewall, IPS, Aplikacni kontrola),

o ANO
minimalné 4 Gbps.
7) IPSec VPN, priichodnost VPN 4 Gbps s AES256-SHA256. ANO
8) Propustnost Threat ochrana (Firewall, IPS/IDS, Aplikaéni
kontrola, Antivir, URL filtering, Zero day), minimalné 4 Gbps ANO
(metrika Enterprise Mix).
9) Pocet novych spojeni za vtefinu (CPS) minimalné 150.000. ANO
10) Pocet soucasnych spojeni, min. 7.000.000. ANO
11) SSL inspekce. ANO
12) Propustnost Firewall pro malé pakety (576 byte) min. 10 Gbps. ANO
13) Pocet pozadovanych virtudlnich instanci firewallu, min. 4. ANO

Zadavatel pozaduje, aby uchazecem nabizené firewally byly vyrobkem vendorti, zafazenych dle
nezavislého a mezindrodné uznavaného hodnoceni spolecnosti Gartner, Magic Quadrant for
Enterprise Network Firewalls do kategorie ,Leaders”, minimdlné ve dvou hodnocenich za
posledni tfi roky hodnoceni (tj. za roky 2019, 2020 nebo 2021) a to s cilem ziskdni co nejvyssi kvality
dodavaného feSeni, minimalizaci moznosti vzniku ndslednych rizik a zaruceni stability
a udrzitelnosti daného feseni.










Priloha ¢. 3
Seznam poddodavatelt

Pokud Poskytovatel poskytuje PInéni ¢i jeho ¢ast prostfednictvim poddodavatelll, uvede tabulku tolikrat, kolika
poddodavateli bude poskytovat PInéni. Poskytovatel musi uvést vSechny poddodavatele, ktefi se budou podilet
na poskytovani PInéni.

1)
Obchodni firma / Nazev: GiTy, a.s.
Sidlo: Marianské namésti 1, 617 00 Brno
Pravni forma: akciova spolecnost zapsana u Krajského soudu v Brné sp.zn. B
2017/KSBR
Identifikacni cislo: 25302400

Rozsah plnéni Smilouvy: odborné a expertni ¢innosti v rdmci dodavky a instalace Firewalll




Pfiloha ¢. 4

Detailni rozpad ceny

Polozka Cena v K¢ bez DPH Pocet Cena celkem v K¢ bez DPH
Cena za dodavku Zafizeni a licenci
vcetné 4-leté maintenance (5 x 8
NBD) a centralniho 976 540,45 K¢ 22 ks 21 483 890,00 K¢
managementu dle Pfilohy 1 této
Smlouvy
Implementace véetné analyzy . .
113 431,82 K¢ 22 ks 2 495 500,00 K¢

cilového prostiedi

CENA CELKEM BEZ DPH

23 979 390,00 K¢




Pfiloha €. 5
ICT standardy Objednatele

Smluvni strany prohlasuji, Ze Poskytovateli budou ICT standardy Objednatele predany nejpozdéji do deseti (10)
pracovnich dni ode dne nabyti Ucinnosti této Smlouvy.

ID | Nazev standardu

1 | SAO1 Sprava koncovych zafizeni

2 | SBO4 Sluzby datového centra — virtualizace

3 | SBO5 Pronajem optickych vlidaken a DWDM

4 | SB0O6 Sprava Firewall

5 | SBO7 Sprava LAN

6 | SBO8 SLA Container

7 | SBO9 Antivir

8 |SB10 Sprava WAN

g9 | SB11 Poskytovani diskového prostoru

10 | SB12 Poskytovani vypocetniho vykonu (HW)

11 | SB13 Identity and access management (I1AM)

12 | SB14 Sprdva e-mailovych sluzeb

13 | SB15 Internet access

14 | SB16 VPN gateway

15 | SB17 Poskytovani sluzby ServiceDesk

16 | SB18 Poskytovani monitoringu infrastruktury a sluzeb
17 | SB19 Poskytovani sluzby Licence management

18 | SB20 DNS, DHCP a AD

19 |SB21 Sprava certifikatu a CA

20 | SCO1 Generickd aplikace

21 | MCO1 Provoz programového vybaveni CelopraZského vyznamu
22 | MC02 Poskytnuti datového prostoru

23 | MCO3 Bezpecné ulozisté

24 | MC04 Poskytovani vypocetniho vykonu v datovém centru
25 | MCO5 Poskytovani podplrného programového vybaveni




Pfiloha ¢. 6

Ujednani o ochrané a zpracovani Osobnich udajt

S ohledem na predmét této Smlouvy Smluvni strany predpokladaji, Ze Poskytovatel bude zpracovavat Osobni
udaje subjekt udaji ve smyslu Nafizeni GDPR p¥i poskytovani PInéni dle této Smlouvy (dale jen ,Evidované
osoby”). Toto ujednani obsahuje rovnéz ujednani o zpracovani Osobnich udaji dle Nafizeni GDPR, mezi
Objednatelem jako spravcem Osobnich Udajl a Poskytovatelem ve smyslu Smlouvy jako zpracovatelem Osobnich
udaja, uvedena nize.

1. OBECNE ZASADY ZPRACOVANI OSOBNiCH UDAJU EVIDOVANYCH OSOB

11

1.2

13

14

15

1.6

1.7

1.8

1.9

Objednatel jako spravce Osobnich Gdaji povéfuje Poskytovatele jako zpracovatele Osobnich
udajl zpracovavanim Osobnich Udajd v rozsahu nezbytném pro plnéni Smlouvy a vyhradné za
ucelem vyplyvajicim z ucelu Smlouvy.

Povinnosti Poskytovatele tykajici se ochrany Osobnich Gdajd se Poskytovatel zavazuje plnit i po
zaniku ucinnosti Smlouvy.

Poskytovatel je povinen postupovat pti zpracovani Osobnich Gdajd v souladu s touto Smlouvou
a Narizenim GDPR, a zpracovavat Osobni Udaje vylucné pro Ucel a v rozsahu, ve kterém mu byly
predany a pfi zpracovani postupovat jako odbornik s fadnou péci tak, aby neporusil zadné
ustanoveni Nafizeni GDPR, ¢i jiného pravniho predpisu nebo nezpUsobil skute¢nost, ktera by
znamenala poruseni Nafizeni GDPR, ¢i jiného pravniho predpisu Objednatelem.

V pripadé ukonceni této Smlouvy je Poskytovatel povinen predat Objednateli protokolarné
veskeré hmotné nosice obsahujici Osobni Udaje a bezpetné smazat veskeré Osobni Udaje
v elektronické podobé v jeho dispozici, neobdrzi-li Poskytovatel od Objednatele pisemné jiné
pokyny nebo nezavazuji-li ho k dalSimu zpracovani téchto Osobnich Gdajl explicitné vymezend
plnéni pravnich povinnosti. O téchto pravnich povinnostech je v pfipadé ukonceni této Smlouvy
Poskytovatel povinen Objednatele informovat.

Poskytovatel je povinen dbat, aby Zadnda Evidovana osoba neutrpéla Ujmu na svych pravech,
zejména na pravu na zachovani lidské ddstojnosti, a také dbat na ochranu Evidovanych osob
pred neopravnénym zasahovanim do soukromého a osobniho Zivota.

Poskytovatel se zavazuje dodrzovat vSechny povinnosti, které mu jako zpracovateli Osobnich
udaju vyplyvaji z Nafizeni GDPR, jakoZ i zinternich predpisi Objednatele arozhodnuti ci
doporuceni nebo stanovisek vydanych pro Objednatele pfisluSnym orgdnem statni spravy,
snimiz byl sezndmen, ato véetné rozhodnuti ¢i stanovisek nebo doporuceni vydanych
v budoucnu.

Poskytovatel je povinen zabezpedlit, Ze zpracovavani Osobnich Udajd probiha v souladu
s Narizenim GDPR i v tom smyslu, Ze v pripadé, Ze je podle Natizeni GDPR ¢i jiného pftislusného
pravniho predpisu vyzadovano jakékoli ozndmeni nebo jiny Gkon va¢i Ufadu pro ochranu
osobnich Udaji ¢i jinému spravnimu organu, upozorni na tuto skutecnost Objednatele
v dostate€ném predstihu a v pfipadé, Ze tim Objednatel Poskytovatele povéfi a zmocni,
zabezpedi provedeni téchto ukona.

Pokud Poskytovatel zjisti, Ze Objednatel poruSuje povinnosti stanovené Nafizenim GDPR, je
povinen jej na to neprodlené upozornit.

V ptipadé, kdy je ze strany Ufadu pro ochranu osobnich udajd ¢&i jiného spravniho organu
provedena kontrola Poskytovatele, ktery provadi zpracovani Osobnich Udaja dle této Smlouvy
¢i v pripadé zahajeni spravniho Fizeni ze strany Ufadu pro ochranu osobnich Udajd ¢i jiného
spravniho organu ve vztahu k zpracovani Osobnich Udaji Poskytovatelem dle této Smlouvy, je
Poskytovatel tuto skute¢nost povinen okamzité oznamit Objednateli a poskytnout mu veskeré
informace o pribéhu a vysledcich této kontroly, resp. pribéhu a vysledcich takového procesu,
véetné kopii veskeré dokumentace (kontrolni protokol, zprava o prijatych opatfenich
k naprave, atp.).




1.10

111

1.12

1.13

1.14

1.15

Poskytovatel neni opravnén Osobni Udaje Evidovanych osob jim zpracovavané ¢i k nimz mu byl
umoznén pristup zadnym zplsobem ukladat, kopirovat, tisknout, opisovat, Cinit z nich vypisky
Ci opisy Ci je pozménovat, pokud toto neni nezbytné pro plnéni jeho povinnosti dle této
Smlouvy.

Poskytovatel je dale povinen fadné vyporadavat pozadavky a naroky vznesené subjekty Gdaju.
Poskytovatel se zavazuje byt Objednateli napomocen pfi plnéni povinnosti dle Nafizeni GDPR
reagovat na zadosti o vykon prav Evidovanych osob, zejména na Zadost na pfistup k Osobnim
udajum, na opravu ¢i vymaz Osobnich udaji, na omezeni zpracovani ¢i na prenositelnost
Osobnich udaju.

Poskytovatel je povinen umoznit Objednateli na vyzadani kontrolu dodrzovani povinnosti dle
této prilohy Smlouvy, zejména pristupy do prostor, v nichz jsou Osobni Udaje uchovavany,
predloZeni seznamu osob s pfistupem k Osobnim udajim ¢i doloZeni, Ze veSkeré osoby
pristupujici k Osobnim Udajim spliuji poZadavky povérené osoby. Poskytovatel je rovnéz
povinen umoznit Objednateli pfistup do databaze s Osobnimi Udaji predanim pfistupovych
udaju, a to vidy jednorazoveé na zakladé konkrétni Zadosti Objednatele.

Poskytovatel je povinen informovat Objednatele o kazdém pripadu ztraty i uniku Osobnich
udajli, neopravnéné manipulace s Osobnimi Gdaji nebo jiného poruseni zabezpeceni Osobnich
udaju (dale jen ,Poruseni zabezpeceni osobnich udaju“), a to bez zbyteéného odkladu,
nejpozdéji do 24 hodin od vzniku Poruseni zabezpedeni osobnich Udaji nebo i pouhé hrozby,
jestlize Poskytovatel mohl o tomto Poruseni zabezpeceni osobnich udajl ¢i i o hrozbé vzniku
Poruseni zabezpedeni osobnich Gdaji védét pfi vynaloZzeni veskeré odborné péce. Nemohl-li
Poskytovatel zjistit pfipad skute¢ného ¢i hroziciho Poruseni zabezpecdeni osobnich Udajd pred
uplynutim lhdty dle predchozi véty tohoto c¢lanku, informuje Poskytovatel Objednatele
nejpozdéji do 24 hodin od okamZiku, kdy se o vzniku Poruseni zabezpeceni osobnich Udajd nebo
jeho hrozbé Poskytovatel dozvi. Poskytovatel je i po poskytnuti informace Objednateli povinen
byt maximalné napomocen pfi feseni Poruseni zabezpeceni osobnich Udaju, resp. pti prijimani
opatreni ke zmirnéni mozZnych nepfiznivych dopadl azabranéni vzniku obdobnych situaci
v budoucnu.

Informace dle ¢lanku 1.13 Prilohy €. 6 této Smlouvy musi pfinejmensim obsahovat:

1.14.1 popis povahy daného pripadu Poruseni zabezpeceni osobnich Gdajd véetné, pokud je
to mozné, kategorii a priblizného poctu dotéenych subjektt idaji — Evidovanych osob
a kategorii a priblizného mnozstvi dotéenych zaznami Osobnich udajq;

1.14.2 popis pravdépodobnych dlsledkd Poruseni zabezpecdeni osobnich udajq;

1.14.3 popis opatreni, ktera Poskytovatel pfijal nebo navrhl k pfijeti s cilem vyfesit dané
Poruseni zabezpeceni osobnich udajd, vcetné pfipadnych opatfeni ke zmirnéni
moznych nepfiznivych dopadu.

Pokud Objednatel na zakladé provedeni posouzeni vlivu na ochranu Osobnich Udaji podle
¢lanku 35 Narizeni GDPR dojde k zavéru, Ze je nezbytné provést dalsi opatieni v této Smlouvé
nestanovené, je Poskytovatel povinen takova opatreni provést a obé Smluvni strany takovou
zménu promitnou zménou této Prilohy €. 6 této Smlouvy.

ROZSAH ZPRACOVANi OSOBNiCH UDAJU

2.1

2.2

Poskytovatel bude zpracovavat Osobni Udaje Evidovanych osob pouze v rozsahu nezbytném
pro poskytovani PInéni dle Smlouvy a pro vykon prav a povinnosti Poskytovatele dle Smlouvy.

Zpracovani Osobnich udaji Evidovanych osob je Poskytovatel povinen provadét pouze
v rozsahu nezbytné nutném pro plnéni prdv a povinnosti Poskytovatele dle Smlouvy, ktery bude
uptfesnén v Objedndvce, pficemZ se zejména bude jednat o nasledujici kategorie Osobnich
udaju:

- identifika¢ni udaje (zejména jméno a pfijmeni, datum narozeni a akademicky titul);

- kontaktni idaje (zejména e-mailova adresa, telefonni Cislo, bydlisté, kontaktni adresa);




- udaje souvisejici s pracovnim a jinym pomérem (zejména Udaje o plnéni pracovnich
povinnosti a pracovnim zarazeni);

- Udaje o vyuzivani PInéni Evidovanymi osobami.

ZARUKY O TECHNICKEM A ORGANIZACNiIM ZABEZPECENi OSOBNiCH UDAJU EVIDOVANYCH OSOB

3.1

3.2

3.3

34

3.5

Poskytovatel je povinen zabezpecit v rozsahu PInéni poskytovaného dle této Smlouvy fadnou
technickou a organizaéni ochranu zpracovavanych Osobnich (daji zplsobem stanovenym
v Nafizeni GDPR ¢i v jinych pravnich predpisech.

Poskytovatel je povinen pfi zpracovani Osobnich Udaji zabezpecdit ochranu Osobnich udaj
minimalné na takové Urovni, aby byly dodrzeny veskeré zaruky o technickém a organizacnim
zabezpeceni Osobnich Udajd uvedené nize v této priloze Smlouvy.

Poskytovatel se zavazuje pfijmout takova opatieni, aby nemohlo dojit k neopravnénému ani
nahodilému pristupu k Osobnim Gdajam, k jejich Uplné ani ¢astecné zméné, zniceni Ci ztrate,
neopravnénym prenostim ¢i sdruZeni s jinymi Osobnimi Gdaji, ¢i k jinému neopravnénému
zpracovani v rozporu se Smlouvou. Poskytovatel zaroven uzije takova opatreni, kterd umozni
urcit a ovérit, komu byly Osobni Udaje predany. Tato povinnost plati i po ukonceni zpracovani
Osobnich udaja.

Poskytovatel se za Gcelem ochrany Osobnich Udajd zavazuje zabezpecdit zejména, Ze:

3.4.1  Pfistup k Osobnim Udajim bude umoznén vyluc¢né povérenym osobam, které budou
v pracovnépravnim, pfikaznim ¢i jiném obdobném poméru k Poskytovateli, budou
predem prokazatelné sezndmeny s povahou Osobnich Udaji a rozsahem a ucelem
jejich zpracovani a budou povinny zachovavat mlcenlivost o vSech okolnostech, o nichz
se dozvi v souvislosti se zpfistupnénim Osobnich (dajl a jejich zpracovanim a déle
budou prokazatelné pouceny o dalsich povinnostech, které jsou povinny dodrzovat
tak, aby nedoslo k poruseni Nafizeni GDPR ¢i jinych pravnich predpist (dale jen
,Povérené osoby“). Splnéni téchto povinnosti zabezpeci Poskytovatel vhodnym
zplUsobem, zejména vydanim svych vnitfnich predpisd, prip. prostfednictvim zvlastnich
smluvnich ujedndni. Poskytovatel nesvéfi zpracovani Osobnich udajl jakékoliv treti
osobé bez predchoziho pisemného souhlasu Poskytovatele a vidy vhodnym zplsobem
zabezpedi, Ze jeho zaméstnanci a jiné osoby, které budou zpracovavat Osobni Udaje na
zakladé Smlouvy s Poskytovatelem, budou zpracovavat Osobni Udaje pouze za
podminek avrozsahu Poskytovatelem stanoveném a odpovidajicim této pfiloze
Smlouvy aza podminek Nafizeni GDPR, zejména zabezpeci zachovani mlcenlivosti
o bezpecnostnich opatfenich, jejichz zverejnéni by ohrozilo zabezpeceni Osobnich
udaju, a to i pro dobu po skonceni zaméstnani nebo pfislusnych praci Povérenych
osob.

3.4.2  Pfi zpracovani Osobnich udajii budou Osobni uUdaje uchovavany vyluéné na
zabezpecenych serverech nebo na zabezpecenych nosicich dat asvyuzitim
programového vybaveni tak, aby byl vyloucen neopravnény ¢i nahodily pfistup
k Osobnim Udajim ze strany jinych osob, neZ povérenych zaméstnancl Poskytovatele,
jedna-li se o Osobni Udaje v elektronické podobé.

3.4.3  Pfi zpracovani Osobnich udajl v jiné, neZ elektronické podobé budou Osobni Gdaje
uchovany v Objednatelem poskytnutych objektech a mistnostech s naleZitou drovni
zabezpeceni, do kterych budou mit pristup vyluéné Povérené osoby, a bude vedena
radna evidence o pohybu dokumentt obsahujicich Osobni Gdaje.

3.4.4  Pfistup k Osobnim udajim bude Povéfenym osobdm umoznén vylucéné pro ucely
zpracovani Osobnich Gdaji v rozsahu a za Ucelem stanovenym touto Smlouvou.
Ptistup bude umoZnén na zakladé pristupovych kod i hesel, tak aby byl kazdy pFistup
zaznamenan; Osobni Udaje budou pravidelné zalohovany.

Poskytovatel se zavazuje na pisemnou a odlvodnénou Zadost Objednatele pfijmout
v pfimérené Ih(té dalsi zaruky za Ucelem technického a organizaéniho zabezpeceni Osobnich




3.6

3.7

3.8

3.9

3.10

3.11

udajli, zejména prijmout takova opatreni, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k Osobnim tGdajim.

Poskytovatel se zavazuje zpracovat a dokumentovat pfijata a provedena technicko-organizacni
opatreni k zabezpedeni ochrany Osobnich Udajl v souladu s Nafizenim GDPR a jinymi pravnimi
predpisy, pficemz zabezpecuje, kontroluje a odpovida zejména za:

3.6.1 plnéni pokynl pro zpracovani Osobnich Udaji Povéfenymi osobami Poskytovatele,
ktefi maji bezprostifedni pristup k Osobnim Gdajim,

3.6.2  zabranénineopravnénym osobam pristupovat k Osobnim tdajim a k prostfedkim pro
jejich zpracovani,

3.6.3  zabranéni neopravnénému cCteni, vytvareni, kopirovani, pfenosu, Upravé ¢i vymazani
zaznamU obsahujicich Osobni Gdaje a

3.6.4  opatieni, kterd umozni urcit a ovérit, komu byly Osobni Udaje zpfistupnény nebo
predany.

V pfipadé zjisténi poruseni zaruk dle této prilohy Smlouvy je Poskytovatel povinen zabezpecit
stav odpovidajici zarukam neprodlené poté, co zjisti, Ze zaruky porusuje, nejpozdéji vsak do tfi
(3) pracovnich dnt poté, co je k tomu Objednatelem vyzvan.

V oblasti automatizovaného zpracovani Osobnich Uidajl je Poskytovatel v rdmci opatieni podle
predchozich odstavcl povinen také:

3.8.1 zabezpecit, aby systémy pro automatizovand zpracovani Osobnich Gdajd pouZivaly
pouze Povérené osoby,

3.8.2  zabezpecit, aby fyzické osoby opravnéné k pouZivani systém( pro automatizovana
zpracovani Osobnich udaji mély pfistup pouze k Osobnim Udajim odpovidajicim
opravnéni téchto osob, a to na zakladé zvlastnich uzivatelskych opravnéni zfizenych
vyluéné pro tyto osoby,

3.8.3  pofrizovat elektronické zdznamy, které umozni urcit a ovéfit, kdy, kym a z jakého
divodu byly Osobni Udaje zaznamenany nebo jinak zpracovany, a zabranit
neopravnénému pfistupu k datovym nosi¢im.

Poskytovatel je opravnén povérit zpracovanim Osobnich Gdaji dalSiho poskytovatele (dale jen
,Dalsi zpracovatel”) za nasledujicich podminek. Poskytovatel informuje Objednatele
o veskerych DalSich zpracovatelich, které zamysli povéfit zpracovanim Osobnich udaja,
o veskerych zamyslenych zménach tykajicich se pfijeti DalSich zpracovateld nebo jejich
nahrazeni a poskytne tak Objednateli pfileZitost vyslovit vici pfijeti téchto DalSich zpracovatell
namitky. Mimo Dalsi zpracovatele, viéi kterym Objednatel nic nenamital, Objednatel nesvéri
zpracovani Osobnich Udaji Zadné tfeti osobé.

Pokud Poskytovatel zapoji ve smyslu predchoziho ¢lanku DalSiho zpracovatele, aby proved|
urcité Cinnosti zpracovani, musi byt tomuto DalSimu zpracovateli uloZzeny na zakladé smlouvy
stejné povinnosti na ochranu Osobnich tdajl, jaké jsou uvedeny v této Pfiloze €. 6 Smlouvy,
ato zejména poskytnuti dostatecnych zaruk, pokud jde o zavedeni vhodnych technickych
a organizacnich opatreni tak, aby zpracovani splfiiovalo pozadavky Narizeni GDPR. Neplni-li Dalsi
zpracovatel své povinnosti v oblasti Ochrany Gdajl, odpovida Objednateli za pInéni povinnosti
dotceného DalsSiho zpracovatele i nadale pIné Poskytovatel.

Dalsi zpracovatel musi byt zdroven poddodavatelem uvedenym v Priloze €. 3 Smlouvy
a spliiovat podminky stanovené pro poddodavatele dle Smlouvy.

DOBA ZPRACOVANI OSOBNiCH UDAJU A ODPOVEDNOST POSKYTOVATELE

4.1

4.2

Poskytovatel bude Osobni Udaje Evidovanych osob zpracovavat podle této prilohy Smlouvy po
dobu poskytovani PInéni dle Smlouvy.

Po uplynuti doby zpracovani Osobnich tGdaji podle této Pfilohy Smlouvy mohou byt Osobni
udaje Evidovanych osob Poskytovatelem zpracovavany pouze v nezbytném rozsahu a vyhradné
pro plnéni pravnich povinnosti, které na Poskytovatele v souvislosti s ochranou Osobnich tdaj(




4.3

4.4

dopadaji, nebo za ucelem ochrany prdv a pravem chranénych zajm(0 Objednatele
a Poskytovatele, nebo jiné dotéené osoby, a to nejdéle do konce patého kalendarniho roku
nasledujiciho po roce, vnémz skonci doba zpracovani Osobnich Udaju podle této Prilohy
Smlouvy. Poskytovatel jednotlivé Osobni Udaje zlikviduje, jakmile pomine ucel, pro ktery byly
Osobni udaje zpracovavany.

Poskytovatel odpovida subjektiim udaji za Skodu a nemajetkovou Ujmu zplsobenou
porusenim povinnosti Poskytovatele v souvislosti se zpracovanim Osobnich tdaja. Poskytovatel
dale odpovidd Objednateli za Skodu a nemajetkovou Ujmu zplsobenou vznikem povinnosti
Objednatele hradit v souvislosti se zpracovanim Osobnich Udaji na zakladé Smlouvy nebo
v souvislosti s ni jakoukoli ndhradu skody a nemajetkové Gjmy subjektu Osobnich udaji nebo
pokutu Ufadu pro ochranu osobnich tdaji ¢ jinému spravnimu organu v dasledku poruseni
povinnosti uloZzenych Poskytovateli zakonem nebo Smlouvou.

Poskytovatel se zavazuje trvale vyhodnocovat plnéni zdkonnych povinnosti souvisejicich se
zpracovanim Osobnich Udaji pfi poskytovani PInéni a prabézné navrhovat veskerd nezbytna
opatfeni a zmény ujednani o zpracovani Osobnich Gdajl, které zabezpeci radné plnéni
veskerych povinnosti Poskytovatele souvisejicich s ochranou Osobnich udaju.




Priloha €. 7
Pozadavky na zajisténi kybernetické bezpecnosti (Kybernetické pozadavky)

Za ucelem povinnosti stanovenych Objednateli jakoZzto povinné osobé dle VKB, je Poskytovatel povinen nad
rdmec povinnosti stanovenych vtéle Smlouvy plnit nize uvedené povinnosti zejm. soucinnostniho
a bezpecnostniho charakteru dle této PFilohy €. 7 Smlouvy.

Poskytovatel je povinen plnit relevantni povinnosti v rozsahu a zplisobem tak, aby byl naplnén ucel pravni Gpravy
v oblasti bezpecnostnich opatreni, kybernetickych bezpeénostnich incidentd, reaktivnich opatfeni, naleZitosti
podani v oblasti kybernetické bezpecnosti a likvidaci dat ve vztahu k povinnostem, které tato pravni Uprava
stanovuje Objednateli jakoZto povinné osobé dle predpisli z oblasti kybernetické bezpecnosti, a to vidy
ivpfipadé zmény pfislusné pravni Upravy. V takovém pfipadé je Objednatel opravnén poZadovat od
Poskytovatele pfimérenou soucinnost i nad rdmec povinnosti stanovenych v této Priloze €. 8 Smlouvy, avSak vidy
pouze za Ucelem zajisténi plnéni povinnosti Poskytovatele z oblasti kybernetické bezpecnosti ve smyslu shora
uvedeného.

Cl. 1 Systém Fizeni bezpeénosti informaci

1. Poskytovatel se bude v rozsahu poskytovani PInéni aktivné podilet na spInéni povinnosti uvedenych v § 3 VKB,
které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje v rozsahu poskytovani PInéni na své strané:

a. Prosadit bezpecnostni zasady a procesy, které budou pokryvat zabezpeceni dat a informaci, jez
mohou byt vytvareny a zpracovavany na strané Poskytovatele pfi poskytovani PInéni dle
Smlouvy a Objednavek.

b. Na zdkladé bezpecnostnich potieb a vysledkl hodnoceni rizik zavést prislusnad bezpecnostni
opatieni vrozsahu poskytovaného PInéni dle Smlouvy a Objednavek, monitorovat je,
vyhodnocovat jejich ucéinnost.

c. Vést zdznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaném Plnéni dle
Smlouvy a Objednavek, zaznamenavat veskeré podstatné okolnosti souvisejici se zajisténim
bezpecnosti téchto dat a informaci a na vyZzadani tyto zaznamy Objednateli zpfistupnit.

d. Stanovit a udrZovat aktualni bezpecnostni politiku, kterd bude pokryvat zabezpeceni dat
a informaci, jeZ mohou byt vytvareny a zpracovavany na strané Poskytovatele pri poskytovani
PInéni dle Smlouvy a Objedndvek. Bezpecnostni politika musi obsahovat hlavni zasady, cile,
bezpecnostni potreby, prava a povinnosti ve vztahu k fizeni bezpecnosti informaci.

e. Stanovit a udrZovat aktudlni opatfeni bezpecnosti ve formé procesl atechnologii, které
zajistuji naplnéni bezpeénostni politiky.

f.  Poskytovatel je ddle povinen dodrZovat bezpecnostni politiku Objednatele, byl-li s ni seznamen.
€l. 2 Rizeni aktiv

2. Poskytovatel se bude v rozsahu poskytovani PInéni dle Smlouvy a Objednavek aktivné podilet na splnéni
povinnosti uvedenych v § 4 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu predmétu PInéni na své strané:

a. Stanovit a udrZovat rozsah a seznam aktiv vyuZivanych pro plnéni této Smlouvy (aktivy se
rozumi napf. data a informace k predmétu PInéni dle této Smlouvy, systémy ICT, moduly,
hardware prvky - infrastruktura hlasové a datové komunikace, aplikace, databaze, servery,
ulozisté, koncova zafizeni — pracovni stanice typu osobni pocita¢ nebo notebook, mobilni
koncova zatizeni — prenosna zafizeni typu telefon, tablet, notebook, netbook, PDA, apod.),
atato aktiva strukturované popsat a Objednateli predloZit do tficeti (30) dnli od nabyti
ucinnosti této Smlouvy a nasledné na vyzadani, a to po celou dobu trvani Smlouvy a po dobu
dvou (2) let po jejim ukonceni.




I. 3 Rizeni rizik

(@]

1. Poskytovatel se bude v rozsahu poskytovani PInéni dle této dle Smlouvy a Objednavek aktivné podilet
na splnéni povinnosti uvedenych v § 5 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel
zavazuje v rozsahu poskytovaného PInéni na své strané:

a. Ridit vlastni rizika, ktera mohou ovlivnit poskytovani PInéni dle Smlouvy a Objednavek.

b. V minimalnim intervalu 1x ro¢né vytvorit a predlozit Objednateli zpravu o fizeni kybernetickych
rizik, kterd bude minimalné pokryvat:

i. Vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok
ii. Identifikaci a hodnoceni rizik s vazbou na pfedmét plnéni
iii. Realizovana bezpecnostni opatieni
iv. Nepokryta bezpecnostni rizika a navrh opatreni
v. Vyhodnoceni bezpecnostnich udalosti a incident(

vi. Aktualni stav souladu Poskytovatele s témito Kybernetickymi pozadavky
€l. 4 Organizaéni bezpeénost

1. Poskytovatel se bude v rozsahu poskytovani PInéni dle Smlouvy a Objedndavek aktivné podilet na splnéni
povinnosti uvedenych v § 6 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu predmétu PInéni na své strané:

a. Jmenovat nejpozdéji do péti (5) dnli po uzavreni této Smlouvy odpovédnou kontaktni osobu
pro potreby zajisténi plnéni téchto Kybernetickych poZadavk( a souvisejici komunikaci mezi
Smluvnimi stranami (dale také jen ,Kontaktni osoba“). Kontaktni osobu sdéli Poskytovatel
pisemné Objednateli v téZe lhGté. Objednatel stanovuje, Ze uréeni Kontaktni osoby pro
bezpecnost na strané Poskytovatele nemd dopad na ustanoveni ¢l. 14.1.1 a 14.1.3 Smlouvy
tykajici se odpovédnych osob ve vécech smluvnich a technickych.

b. Vyuzivat pro poskytovani predmétu PInéni pouze opravnénych osob, které byly radné
sezndmeny s prislusSnymi ustanovenimi internich fidicich aktd Objednatele a maji ovérenou
kvalifikaci, znalosti a zkusenosti k radnému poskytovani predmétu PInéni.

€l. 5 Rizeni dodavatelt

1. Poskytovatel se bude v rozsahu poskytovaného Plnéni dle této Smlouvy a Objedndvek aktivné podilet
na splnéni povinnosti uvedenych v § 8 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel
zavazuje v rozsahu poskytovaného PInéni na své strané:

a. Vyuziva-li prfi poskytovani PInéni poddodavatele, zabezpecit adekvatni dodrzovani
Kybernetickych poZadavk( rovnéz ve smluvnich vztazich se svymi poddodavateli, pficemz tuto
skutec¢nost se Poskytovatel zavazuje doloZit Objednateli do deseti (10) dnd od schvéleni
Objednavky, na jejimz pInéni se budou poddodavatelé podilet pisemnym prohlasenim
o dodrZovani Kybernetickych pozadavku u svych poddodavatel(.

b. Pokud pfi poskytovani predmétu PInéni dochazi ke zpracovani Osobnich Gdajd, zabezpedit nad
rdmec ¢l. 15 a Prilohy €. 6 Smlouvy uzavieni samostatnych smluv (tj. smluv se svymi
poddodavateli, zaméstnanci a pripadnymi dalSimi osobami podilejicimi se na poskytovani
plnéni z této Smlouvy) ve smyslu pfislusnych ustanoveni Natizeni GDPR.

€l. 6 Bezpeénost lidskych zdrojt

1. Poskytovatel se bude v rozsahu poskytovani PInéni dle Smlouvy a Objedndvek aktivné podilet na splnéni
povinnosti uvedenych v § 9 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu poskytovaného PInéni na své strané:




2.

zabezpecit, aby Kontaktni osoba nejpozdéji do ticeti (30) dnd od uzavieni Smlouvy potvrdila
pisemné Objednateli, Ze vSechny osoby podilejici se na poskytovani Plnéni za stranu
Poskytovatele byly prokazatelné seznameny s témito Kybernetickymi pozadavky a prislusnymi
ustanovenimi internich fidicich akt( Objednatele.

DodrZovat pfislusna ustanoveni internich Fidicich akti Objednatele v rozsahu, v jakém byl
stémito akty sezndmen. Za prokazatelné sezndmeni se povazuje Skoleni pracovniki
Poskytovatel zajisténé Objednatelem, protokolarni ¢i elektronické predani pfislusné
dokumentace nebo Objednatelem zajistény pfistup na sdilené UloZisté obsahujici pfislusné
interni akty rizeni.

V pfipadég, Ze je soucasti predmétu PInéni sluzba dohledu nad predmétem plnéni, definovat
a naplnit role a odpovédnosti pro monitoring sité a zatizeni v rozsahu predmétu PInéni.

Zabezpecit, aby osoby podilejici se na poskytovani PInéni Objednateli v prostfedi nebo
s prostfedky Objednatele, a to i tehdy, pokud jsou prostfedky Objednatele pouzivany mimo
jeho prostredi:

i. Pro uloZeni a sdileni dat a informaci Objednatele vyuZivaly pouze k tomu schvélené
prostiedky (aktiva) a schvalené zplsoby komunikace;

ii. Neukladaly ani nesdilely data i informace eticky nevhodného obsahu, odporujici
dobrym mraviim nebo poskozujici jméno Objednatele;

iii. Nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo predpisy upravujici
ochranu dusevniho vlastnictvi;

iv. Nenavstévovaly internetové stranky s eticky nevhodnym obsahem;

v. Nerealizovaly pokusy o neautorizovany pristup ke zdrojim Objednatele ani ke
zdrojum jinych subjektq;
vi. Nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy do

prostfedkl Objednatele, a to ani v ptipadé, kdy jim byl prostfedek Objednatele svéfen
do spravy;

vii. Nepodilely se s prostfedky Objednatele na Sifeni spamu ani Skodlivého softwaru;

viii. DodrZovali obecné zavazné pravni predpisy.

Poskytovatel si je védom, Ze soucasti podminek pro ziskani pristupu ke zdrojim a aktivim Objednatele
je na strané Objednatele zpracovani Osobnich Udajl pracovnikd Poskytovatele, ktefi se podileji na
zajisténi predmétu PInéni. Pokud nebude Objednateli umoznéno Osobni Udaje dotéenych pracovnika
Poskytovatele v ramci plnéni Smlouvy zpracovat, nebude témto pracovnikim umozZnén Zadny pfistup
ke zdrojim Objednatele.

€l. 7 Rizeni provozu a komunikaci

1.

Poskytovatel se bude v rozsahu poskytovani PInéni dle Smlouvy a Objedndvek aktivné podilet na splnéni
povinnosti uvedenych v § 10 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu poskytovani PInéni na své strané:

a.

Zabezpecit bezpecny provoz informacniho systému a infrastruktury vyuzivané pro poskytovani
PInéni.
Na vyzadani poskytnout Objednateli prehled, report, ¢i jinou adekvatni informaci

0 bezpecnostnich opatfenich zavedenych na svém informaénim systému a infrastrukture.

Zabezpecit, Ze pro poskytovani PInéni budou vyuzivany pouze aplikace a technologie, které jsou
vsouladu s platnou ceskou a evropskou legislativou, predevsim s ohledem na licenéni
podminky a predpisy upravujici ochranu dusevniho vlastnictvi.




€l. 8 Rizeni zmén

1. Poskytovatel se bude v rozsahu poskytovani PInéni dle Smlouvy a Objedndvek aktivné podilet na splnéni
povinnosti uvedenych v § 11 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu poskytovani PInéni na své strané:

a. Primérené reagovat na zmény na strané Objednatele a upravit na své strané technicka
a organizacni opatfeni tak, aby odpovidala novému stavu po provedeni zmény.

b. Aktivné spolupracovat pfi testovani vyznamné zmény.
€l. 9 Rizeni pfistupu

1. Poskytovatel se bude v rozsahu poskytovani PInéni dle Smlouvy a Objedndavek aktivné podilet na splnéni
povinnosti uvedenych v § 12 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu poskytovani PInéni na své strané:

a. Pridélovat opravnéni svym jednotlivym pracovnikim ve smyslu opravnéni k vykonu ¢innosti
tak, aby byla minimalizovéna rizika nezadouciho pfistupu k aktiviim Objednatele.

b. Zabezpecit, aby udéleny pfistup nebyl sdilen vice osobami za stranu Poskytovatele, pokud
sdileny pfistup nevyZaduje vyuZivand technologie. V takovém pfipadé musi Poskytovatel vést
evidenci vyuzivani sdilenych pfistupl a tuto na vyzadani predlozit Objednateli kdykoli
v priibéhu trvani této Smlouvy a dva (2) roky po jejim ukonceni.

c. Stanovit v poZadavku na pfistup rozsah dat/informaci, sluzby, Ucelu, pro které je pfistup
k systému ICT Objednatele nebo MC po?adovan a ¢asovy Udaj o délce platnosti pFistupu (napt.:
na dobu neuréitou / 1 rok / 1 mésic / 1 den).

d. Zabezpecit, aby osoby podilejici se na poskytovdni PInéni a majici pfistup kinformacnim
aktivim Objednatele nebo MC chranily autentizaéni prostfedky a Gdaje a nikdy neposkytovaly
neautorizovany pfistup dalsim osobam.

e. Pribéiné kontrolovat a vyhodnocovat opravnénost a potiebu pfistupu, jak fyzického, tak
i logického, u vSech osob na strané Poskytovatele, které pristupuji do prostfedi Objednatele
nebo MC.

2. Poskytovatel bere na védomi, Ze pfistup k systému ICT je mozné povolit pouze fyzické identité
zaméstnance Poskytovatele / poddodavatele Poskytovatele, a to na zakladé poZzadavku Poskytovatele
na pristup.

3. Poskytovatel bere na védomi, Ze pridéleni opravnéni pfistupu musi byt fizeno principem nezbytného
minima a neni narokové.

4. Poskytovatel bere na védomi, Ze v pfipadé nelspésnych pokusl o autentizaci uZivatele (osoby za stranu
Poskytovatele) mliZe byt pfislusny Ucet zablokovan a FeSen jako bezpecnostni incident a mohou byt
uplatnény pfislusné postupy zvladani bezpecnostniho incidentu (napf. okamzité zruSeni pfristupu
k informacnim aktiviim Objednatele).

€l. 10 Akvizice, vyvoj a udrzba

1. Poskytovatel se bude v rozsahu poskytovani PInéni dle Smlouvy a Objednavek aktivné podilet na splnéni
povinnosti uvedenych v § 13 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu poskytovani PInéni na své strané:

a. Zabezpecit bezpecnou implementaci, inovaci, aktualizaci a testovani technologii, které jsou
pfedmétem plnéni Smlouvy, ledaZe tyto Cinnosti provadi Objednatel.

b. Predat Objednateli dokumentaci minimdlné v nasledujicim rozsahu:
i. dokumentaci vsech bezpecnostnich nastaveni, funkci a mechanismd,

ii. dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni,




iii. dokumentaci obsahujici instalacni a konfiguracni postupy.

2. Vpripadé, Ze poskytované PInéni dle Smlouvy a Objednavek zahrnuji vyvoj softwaru, zavazuje se
Poskytovatel:

a. Dodriovat a implementovat nejlepsi praktiky pro bezpeény vyvoj softwaru definované na
zakladé smluvniho vztahu.

b. Na vyzadani umoznit Objednateli provedeni auditu provadéného nebo provedeného PInéni,
predloZit Objednateli vyvijeny zdrojovy kéd software a vystupy z provedeného codereview
(automatizované prostrednictvim bezpecnostniho nastroje i manudlné), po jeho dokonceni,
pokud neni v této Smlouvé stanoveno jinak, a to zejména za ucelem ovéreni skutecnosti, zda
Poskytovatel postupuje Ci postupoval pfi poskytovani PInéni v souladu se Smlouvou a témito
Kybernetickymi pozadavky.

c. Poskytovat Objednateli vterminech stanovenych Objednatelem, resp. bez zbyte¢ného odkladu
pozadovanou soucinnost na provedeni bezpecnostniho testovani v pribéhu vyvoje softwaru Ci
kdykoli po jeho predani.

d. Zabezpecit, Ze PInéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro radné
provozovani softwaru anebo které jsou specifikovany vyslovné ve Smlouvé (zejména, Ze
software nebude obsahovat zadné nepotiebné komponenty, Zddné programové vzorky apod.).

e. Pokud je soucasti PInéni i instalace operacniho systému pripadné softwaru tretich stran,
zabezpecit v pribéhu jeho instalace, Ze budou pouZity predepsané verze téchto produkti
kompatibilni a funkéni v prostfedi Objednatele.

f. Zabezpeclit bezpecnost testovaciho prostfedi u Poskytovatele a ochranu poskytnutych
testovacich dat Objednatelem.

g. Zabezpecit, Ze do produkéniho prostfedi Objednatele bude doddan jen pfedmétem Smlouvy
specifikovany kompilovany, respektive spustitelny zdrojovy kod a dalsi nezbytnd data pro
provozovani predmétu plnéni této Smlouvy.

h. Zabezpecit, Ze v ramci poskytovaného plnéni bude dodavany software
i. vsouladu s bezpe¢nostnimi politikami a standardy Objednatele

ii. otestovan na soulad sbezpecnostnimi politikami Objednatele (plati pro
Poskytovatele, pokud byl s takovymi bezpecnostnimi politikami seznamen)

i. Instalovat software pouze na zakladé Objednatelem predem schvalenych migracnich postupu.
j.  Predat zdrojovy kdd Objednateli bezpecénou formou zajistujici jeho integritu.

k. Zabezpecit fizeni verzi zdrojového kddu.

I.  Zabezpecit zalohovani zdrojového kédu a jeho uloZzeni mimo produkéni prostredi.

m. Zabezpedit, aby distribuce zdrojovych kédl obsahovala soubor z vyvojového prostredi na
fizenou kompilaci téchto zdrojovych kodu.

n. Nevyvijet, nekompilovat a neifit v prostfedi Objednatele nebo MC zdrojovy kéd, ktery ma za
cil nelegélni ovladnuti, naruseni dostupnosti, dlivérnosti nebo integrity nebo neautorizované ¢i
nelegalni ziskani dat a informaci.

€l. 11 Zvladani kybernetickych bezpeénostnich udalosti a incident

1. Poskytovatel se bude v rozsahu poskytovani PInéni dle Smlouvy a Objedndvek aktivné podilet na splnéni
povinnosti uvedenych v § 14 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu poskytovani PInéni na své strané:

a. Stanovit a popsat na své strané cinnosti, role a jejich odpovédnosti a pravomoci vedouci
k rychlému a uc¢innému zvladani bezpecnostnich incidentd.




Bez zbytecného odkladu hlasit Objednateli vSechny bezpecnostni udalosti aincidenty
s potencialnim negativnim dopadem na Objednatele nebo MC, a to stanovenym komunikaénim
kandlem nebo prostrednictvim Kontaktni osoby.

Vyhodnocovat informace o bezpecnostnich incidentech a uchovavat je pro budouci pouziti
s ohledem na poZadavky platné ¢eské a evropské legislativy.

V pfipadé vzniku bezpe¢nostni udalosti a ndsledného zvladani avyhodnocovani
bezpecnostniho incidentu anebo v pfipadé podezieni na bezpecnostni incident poskytnout
Objednateli aktivni soucinnost a relevantni informace o podezielém zafizeni ¢i osobé na strané
Poskytovatele.

Bez zbytecného odkladu a po dohodé s Objednatelem realizovat opatfeni poZadovana
Objednatelem v dohodnutych terminech ke snizeni dopadu bezpecnostniho incidentu nebo
zamezeni pokracovani incidentu.

Spolupracovat pfi analyze pficin bezpecnostniho incidentu a navrhnout opatieni s cilem

jeho vzniku podilel.

2. Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i jiny disledek poruseni
Kybernetickych pozadavk, jehoz pficina je na strané Poskytovatele, nebude posuzovan jako okolnost
vylucujici povinnost k ndhradé Gjmy Poskytovatele za prodleni s fadnym a véasnym plnénim predmétu
Smlouvy a nebude divodem k jakékoli ndahradé pfipadné Gjmy Poskytovateli ¢i jiné osobé ze strany
Objednatele. Ostatni ustanoveni ohledné odpovédnosti Poskytovatele za prodleni obsazend ve Smlouvé
nejsou timto ustanovenim dotéena.

€l. 12 Rizeni kontinuity €innosti

1. Poskytovatel se bude v rozsahu poskytovani PInéni dle Smlouvy a Objedndavek aktivné podilet na splnéni
povinnosti uvedenych v § 15 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu poskytovani PInéni na své strané:

a.

b.

Zabezpecit adekvatni kontinuitu svych aktiv, které jsou potiebné k poskytovani PInéni.

Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zabezpecit dle sjednané
urovné poskytovaného Plnéni.

€l. 13 Kontrola a audit

1. Poskytovatel se bude v rozsahu poskytovani PInéni dle Smlouvy a Objedndavek aktivné podilet na splnéni
povinnosti uvedenych v § 8 a§ 16 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel
zavazuje v rozsahu poskytovani PInéni poskytnout adekvatni soucinnost pfi vykonu kontroly
Objednatele ze strany Narodniho Uradu pro kybernetickou bezpecnost dle § 23 ZKB.

€l. 14 Fyzicka bezpeénost

1. Poskytovatel se bude v rozsahu poskytovani PInéni dle Smlouvy a Objedndvek aktivné podilet na splnéni
povinnosti uvedenych v § 17 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu poskytovanych PInéni na své strané:

a.

DodrZovat provozni fady budov (rezimova opatfeni) a vyuzivanych prostor, zejména pak
v oblasti fyzické ochrany bezpecnostnich zén, kde jsou umistény aktiva systému ICT, anebo
datové nosice.

V rozsahu poskytovani Plnéni zabezpedit fyzické zabezpeceni, zejména oznaceni, uchovani
a likvidaci instalacnich, zaloZnich nebo archivnich médii a dokumentace v souladu s klasifikaci
aktiv Objednatele, pokud s ni byl Poskytovatel seznamen.




Cl. 15 Bezpeénostni nastroje

1. Poskytovatel se bude v rozsahu poskytovani PInéni dle Smlouvy a Objedndvek aktivné podilet na splnéni
povinnosti uvedenych v § 18 az § 27 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel
zavazuje v rozsahu poskytovanych PInéni na své strané:

a.

Realizovat bezpeénostni opatfeni pro odstranéni nebo blokovani sitového spojeni/sitovych
spojeni, které/kterd neodpovidaji poZzadavkiim na ochranu integrity komunikacni sité.

Realizovat pfistup z mobilniho zafizeni do prostiedi Objednatele nebo MC pouze
prostfednictvim zabezpeceného pfipojeni virtudlni privatni sité (VPN) nebo zvolit adekvatni
technické opatreni.

PFipojovat do prostiedi Objednatele nebo MC pouze ta sitové zatizeni (switch, ptistupovy bod
wifi, router, hub apod.), ktera prosla schvalovacim procesem a jejich pfipojeni bylo schvéleno
opravnénou osobu ve vécech technickych na strané Objednatele uréenou v této Smlouvé.

Bez zbytecného odkladu deaktivovat vSechna nevyuzivana zakonceni sité anebo nepouzivané
porty aktivniho sitového prvku, ktery je vrozsahu pfedmétu Plnéni a je ve spravé
Poskytovatele.

Na aktiva Objednatele nebo MC neinstalovat a nepouZivat v prostfedi Objednatele nebo MC
tyto typy ndstrojli, pokud nejsou soucasti predmétu PInéni Smlouvy:

i. Keylogger — software nebo hardware, ktery neautorizované zaznamendvd stisky
klaves s cilem narusit dvérnost zaddvanych dat a informaci.

ii. Sniffer — software nebo hardware umoziujici odposlouchavani sitového provozu.

iii. Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo hardwarovy nastroj
umoznujici vyhledavani zranitelnosti systéma ICT, detekovani dostupnych sitovych
sluZeb a portd, béZicich procest, béZicich aplikaci a jejich verzi apod.

iv. Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umozZiiuje obejiti
schvalenych autentizacnich procedur, instalovany s cilem budouciho snadnéjsiho
a neautorizovaného pristupu do systému ICT.

v. Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢i jinak omezuje
bezpeénostni opatteni v prostiedi Objednatele nebo MC.

Pfipojovat do prostiedi Objednatele nebo MC pouze zafizeni ICT, ktera jsou chranéna proti
malware a jinému Skodlivému softwaru, pokud to jejich technologie umoznuje.

Pribéiné zaznamendvat a uchovdvat data o provozu zafizeni ICT (provozni a lokaliza¢ni udaje)
v rozsahu pfedmétu PInéni a v souladu s poZzadavky platné a ucinné ¢eské a evropské legislativy.

Na vyZzadani poskytnout Objednateli report obsahujici vysledky monitorovani veskerych
uzivatelskych a administratorskych aktivit a jinych udalosti v rozsahu poskytovani PInéni dle
Smlouvy a Objedndvek, a to po celou dobu trvani Smlouvy a po dobu dvou (2) let po jejim
ukondeni.

Zabezpecit sbér informaci o provoznich a bezpec¢nostnich ¢innostech v rozsahu poskytovani
PInéni dle Smlouvy a Objedndvek a ochranu ziskanych informaci pred jejich neopravnénym
¢tenim nebo zménou.

Pro on-line transakce realizované prostfednictvim webovych technologii implementovat
TLS/SSL certifikaty s cilem zabezpedit jejich davérnost, integritu aidentitu komunikujicich
protistran.

Veskeré neverejné informace poskytnuté Objednatelem chranit vhodnym Sifrovanim a proti
neautorizovanému pristupu, a to zejména na mobilnich zatizenich.

2. Poskytovatel bere na védomi, Ze v ptipadé, kdy technické spojeni Objednatele s Poskytovatelem
narusuje chod sluzeb Objednatele nebo MC, mGzZe byt toto spojeni ihned ukonéeno bez predchoziho
upozornéni, pokud tato Smlouva nestanovi jinak.




3. Poskytovatel bere na védomi, Ze veskeré aktivity Poskytovatele a jeho plnéni realizované v prostredi
Objednatele nebo MC jsou monitorovany a vyhodnocovény v rozsahu poskytovani PInéni a v souladu
s internimi dokumenty Objednatele nebo MC, se kterymi byl Poskytovatel seznamen.

€l. 16 Ostatni

Poskytovatel je povinen na Zadost Objednatele a vidy nejpozdéji do tticeti (30) dnid od zaniku Smlouvy,
nestanovi-li Smlouva ¢i Objednatel jinak predat Objednateli nebo novému poskytovateli data a provozni
udaje potrebné pro zachovani provozu Plnéni, a to ve formatu definovanym Objednatelem; nebo tato
data a provozni Udaje zlikvidovat Objednatelem uréenym zplsobem.
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Pfiloha ¢. 8
Vzor Objednavky

Véc: Objedndvka & [BUDE DOPLNENO] na zdkladé Smiouvy ¢ [BUDE DOPLNENO]

OBJEDNATEL:

Hlavni mésto Praha
se sidlem:

pracovisté:

zastoupené:
ICO:

DIC:

bankovni Gcet:

opravnénad osoba:

POSKYTOVATEL:

(dale téz ,, Smluvni strany”)

[BUDE DOPLNENO]

se sidlem:
zastoupena:
ICO:

DIC:
bankovni Ucet:
opravnénad osoba:

Vazeni,

na zakladé ,Smlouvy na doddvku a implementaci firewallti pro 22 méstskych cdsti HMP “ ¢. [BUDE DOPLNENO]

Marianské nam. 2, 110 00 Praha 1

Jungmannova 35/29, 111 21 Praha 1, Odbor informatickych ¢innosti

(OIC)MHMP

Mgr. Jiti Karoly, feditel Odboru informatickych ¢innosti (OIC) MHMP

00064581
CZ00064581

27-5157998/6000
[BUDE DOPLNENO]

[BUDE DOPLNENO]
[BUDE DOPLNENO]
[BUDE DOPLNENO]

[BUDE DOPLNENO]
[BUDE DOPLNENO]
[BUDE DOPLNENO]

uzaviené dne [BUDE DOPLNENO] (déle jen ,Smlouva“) u Vas objednavame nize uvedené PInéni.

V souladu s Obcanskym zakonikem a Smlouvou se schvalenim Objednavky zaklada dvoustranny smluvni vztah mezi
Objednatelem a Poskytovatelem. Poskytovateli tak vznika povinnost poskytovat PInéni v pozadovaném rozsahu
a jejich vysledky predat v Objednavce uvedenému zastupci Objednatele k akceptaci dle Smlouvy a Objednateli vznika

povinnost zaplatit Poskytovateli dohodnutou cenu.

1.

2.

Pfedmét Plnéni: pocet kusu jednotlivych poloZek a jejich identifikace dle Prilohy €. 4 Smlouvy:

[BUDE DOPLNENO — Objednatel vyspecifikuje pozadované PInéni]

Pozadovany termin zahdjeni a provedeni dodavky / PInéni:

[BUDE DOPLNENO]




Uréeni subjektt (MC), ke kterym se Objednavka vztahuje:

[BUDE DOPLNENO]

Stanoveni akceptacnich kritérii, odpovida-li to povaze Plnéni:

[Nejsou stanoveny 7adnd dali akceptaéni kritéria nad ramec Smlouvy. / BUDE DOPLNENO, JE-LI RELEVANTNI.]

Cena:

Celkova cena Objednavky:
[BUDE DOPLNENO]

Cena bude placena za jednotlivé Dil¢i pInéni vidy po akceptaci Dil¢iho plnéni dle ¢l. 9 Smlouvy, a to na
zakladé faktury vystavené Poskytovatelem.

Veskeré plnéni v ramci jedné Objedndvky predstavuje Dilci plnéni, nestanovi-li Objednatel, Ze se
Objednavka bude skladat z vice Dilich plnéni

Podrobny rozpis jednotkovych cen dle této Objednavky je uveden v Pfiloze €. 4 Smlouvy.

Cenovd a platebni ujednani pro PInéni dle této Objedndvky se v plném rozsahu fidi pfisluSnymi
ustanovenimi Smlouvy.

6. Stanovené misto plnéni:

7.

8.

9.

[BUDE DOPLNENO]

Smluvni sankce nad rdmec Smlouvy:

[Smluvni sankce nad ramec Smlouvy nejsou stanoveny. / BUDE DOPLNENO, JE-LI RELEVANTNI.]

Dalsi poZzadavky v rozsahu a dle potieb Objednatele:

[Dalsi pozadavky Objednatele nejsou stanoveny. / BUDE DOPLNENO, JE-LI RELEVANTNI.]

Dalsi podminky:
1. Smluvni strany této Objednavky vyslovné souhlasi s tim, aby tato Objedndavka byla uvedena v Centralni

evidenci smluv (CES) vedené Objednatelem, kterd je vefejné pristupna a kterd obsahuje Udaje o jejich
Gcastnicich, predmétu, ¢iselné oznaceni této Objednavky, datum jejiho podpisu a jeji text.

Smluvni strany prohlasuji, Ze skute¢nosti uvedené v této Objedndvce nepovazuji za obchodni tajemstvi
ve smyslu § 504 Obcanského zakoniku a udéluji svoleni k jejich uziti a zverejnéni bez stanoveni
jakychkoliv dalsich podminek, s vyjimkou dle ¢l. 21.3 Smlouvy.

Smluvni strany této Objednavky vyslovné sjednavaji, Ze uverejnéni této objednavky v registru smluv dle
zakona €. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv, uverejiiovani téchto smluv
a o registru smluv (zadkon o registru smluv), ve znéni pozdéjsich predpist zajisti Objednatel.

Poskytovatel bere na védomi, Zze Objednatel je povinen na dotaz tfeti osoby poskytovat informace
vsouladu se zdkonem ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpist, a souhlasi s tim, aby veskeré informace obsaZené v této Objednavce byly v souladu

s citovanym zdkonem poskytnuty tfetim osobam, pokud o né pozadaji.

Poskytovatel je podle § 2 pism. e) zdkona ¢. 320/2001 Sh., o finanéni kontrole ve verejné spravé
a 0 zméné nékterych zakon( (zakon o financ¢ni kontrole), ve znéni pozdéjsich predpist, osobou povinnou
spolupUsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou zboZi nebo sluzeb
z verejnych vydajl véetné prostredkl poskytnutych z Evropské unie, bez naroku na jakoukoliv odménu




¢i ndhradu nad ramec ceny dle Smlouvy. Toto spoluptsobeni je povinen zabezpedit i u svych pripadnych
poddodavateld.

Poskytovatel neni opravnén postoupit jakékoliv své pohledavky z této Objednavky na treti osobu bez
predchoziho pisemného souhlasu Objednatele, a to ani ¢astecné.

Tato Objedndvka miize byt ménéna nebo zrusena pouze pisemné, a to v pfipadé zmén Objednavky
¢islovanymi dodatky, které musi byt podepsany obéma Smluvnimi stranami.

Prava a povinnosti Smluvnich stran neupravené touto Objednavkou se fidi Smlouvou a jejimi pfilohami.

Neni-li ve Smlouvé vyslovné stanoveno, Ze Smluvni strany se mohou v Objedndvce od Smlouvy odchylit,
ma v pripadé rozporu této Objednavky a Smlouvy prednost Smlouva v¢. jejich pfiloh.

10. Lhuta k potvrzeni Objednavky:

1.

2.

V pripadé Ze Objednavka neobsahuje vady dle ¢l. 7.8 Smlouvy, Poskytovatel se zavazuje na tuto
Objednavku bez zbyteéného odkladu, nejpozdéji viak do tfi (3) pracovnich dni po uplynuti Ihity dle €l.
7.8 Smlouvy, pisemné reagovat, soucasti této reakce musi byt upresnéni anebo potvrzeni Casové
narocnosti PInéni. Pisemnym potvrzenim Objednavky ze strany Poskytovatele dojde k zahajeni
poskytovani PInéni (s vyjimkou ¢l. 7.9 Smlouvy — viz niZe).

V pfipadé, Ze Objedndvka nebude ve Ihité dle ¢l. 7.9 Smlouvy Poskytovatelem pfijata, dojde ke schvaleni
Objednavky.

S pozdravem

Za Objednatele:
V Praze dne [BUDE DOPLNENO]

Mgr. Jifi Karoly
feditel Odboru informatickych cinnosti (OIC) MHMP
[Poskytovatel akceptuje tuto Objednavku v plném rozsahu a bez vyhrad.]

Poskytovatel ma k této Objednavce nasledujici vyhrady:
[DOPLNi POSKYTOVATEL, JE-LI RELEVANTNI — viz &l. 7.8 Smlouvy a zasle zpét Objednateli.]

Za Poskytovatele:

V [BUDE DOPLNENO] dne [BUDE DOPLNENO]

[BUDE DOPLNENO]
opravnéna osoba ve vécech smluvnich dle Smlouvy

Potvrzeni objednavky nam zaSlete zpét na adresu: Jungmannova 35/29, 111 21 Praha 1, na email
karolina.hamzova@praha.eu.




Pfiloha ¢. 9
Seznam MC

Seznam MC ve smyslu €l. 4.1 Smlouvy, mezi nimiz a Objednatelem byla uzaviena smlouva o centralizovaném
zadani, jez opraviuje Objednatele k uzavieni Objedndvky dle této Smlouvy:

MC Sidlo iI€o

Praha 1 UMC Praha 1, Vodi¢kova 18, 115 68 Praha 1 00063410
Praha 2 UMC Praha 2, ndmésti Miru 20, 120 39, Praha 2 00063461
Praha 3 UMC Praha 3, Havlitkovo nam. 700/9, 130 85 Praha 3 00063517
Praha 4 UMC Praha 4, Antala Staska 2059/80b, 140 46 Praha 4 00063584
Praha 5 UMC Praha 5, nam. 14. fijna ¢. 1381/4, 150 22 Praha 5 00063631
Praha 6 UMC Praha 6, Cs. arméady 601/23, 160 52 Praha 6 00063703
Praha 7 UMC Praha 7, U Prohonu 1338/38, 170 00 Praha 7 00063754
Praha 8 UMC Praha 8, Zenklova 1/35, 180 48 Praha 8 00063797
Praha 9 UMC Praha 9, Sokolovska 14/324, 180 49 Praha 9 00063894
Praha 10 UMC Praha 10, Vrdovicka 1429/68, 101 38 Praha 10 00063941
Praha 11 UMC Praha 11, Ocelikova 672/1, 149 41 Praha 415 00231126
Praha 12 UMC Praha 12, Generala Sigky 2375/6, 143 00 Praha 4 - Modrany 00231151
Praha 13 UMC Praha 13, Sluneéni ndmésti 2580/13, 158 00 Praha 5 00241687
Praha 14 UMC Praha 14, Bratfi Venclikl 1073/8, 198 21 Praha 9 - Cerny Most 00231312
Praha 15 UMC Praha 15, Boloriska 478/1, 109 00 Praha 10 - Horni Mécholupy 00231355
Praha 16 UMC Praha 16, Véclava Balého 23/3, 153 00 Praha - Radotin 00241598
Praha 17 UMC Praha 17, Zalanského 291/12b, 163 00 Praha - Repy 00241598
Praha 18 UMC Praha 18, Bechyfska 639, 199 00 Praha 9 00231321
Praha 19 UMC Praha 19, Semilska 43/1, 197 04 Praha 9 00231304
Praha 20 UMC Praha 20, Jivanska 647/10, 193 21 Praha 9 00240192
Praha 21 UMC Praha 21, Staroklanovicka 260, 190 16 Praha 9 00240923
Praha 22 UMC Praha 22, Nové namésti 1250/10, 104 00 Praha 114 00240915
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