DOHODA

o vyuzivani vzdaleného pfipojeni do poéitaéové sité Objednatele

Objednatel:

déle

Dodavatel:

Brnénské komunikace a.s.
se sidlem Renneska tfida 787/1a, 639 00 Brno - Styfice
ICO: 60733098
DIC: C260733098
bankovni spojeni: _
acet & GGG
zapsan dne 1.1.1995 v obchodnim rejstiiku u KS v Brné, oddil B, viozka 1479
2astoupen Ing. Ludkem Borovym, generainim Feditelem, na zékladé piné moci

ve vécech béZného pInéni smlouvy

stfedisko 3300 - stiedisko spravy telematickych systém

Cislo smlouvy objednatele: \/ \/ 00 - /\/ ﬂ ﬂﬂ ﬂ f\/

CROSS Zlin, a.s.
se sidlem Hasi¢ska 397, Louky, 763 02 Zlin
ICO: 60715286
DIC: C260715286
bankovni spojeni: _
acet &.: I
zapsan dne v obchodnim rejstiiku u Krajského soudu v Brné, oddil B, vlozka 6274
zastoupen Ing. Tomésem JuFikem, pfedsedou pfedstavenstva

ve vécech bézného pingni smiouvy [

&islo smlouvy poskytovatele:

na strané druhé, dale také jen Smluvni strany nebo jednotlivé Smluvni strana,

uzaviraji tuto dohodu o vyuzivani vzdaleného pfipojeni do poéitatové sité Objednatele (dale jen
~dohoda®), ktera je sougasti pravidel pro Dodavatele dle vyhlasky €. 82/2018 Sb., § 8, odstavec (1),

pismeno a).

1. Pfedmétem této dohody je vymezeni podminek pfi vzdaleném pfipojeni (ptistupu) Dodavatele do

potitatoveé sit& Objednatele prostrednictvim ifrovaného datového pfipojeni (VPN).




Objednatel se zavazuje umoznit uZivateli, resp. jeho pracovnikiim, bezplatné vzdalené pfipojeni do
sveé pocitaCove sité a doteného technologického prostfedi Objednatele vyhradné za ucelem pinéni
sluZzeb souvisejicich s pFipravou nové verze firmware fadich, v ramci které budou vypnuty sluzby
Telnet a L2TP a sou¢asné updatem téchto fadith. Vzdalené pfipojeni bude aktivni pouze po dobu
platnosti pfedmétné smlouvy o dilo na vy$e uvedené sluzby.

V ramci umoZnéni vzdaleného pfistupu Dodavatele do pocitatové sité Objednatele mohou do této
sité pfistupovat opravnéné osoby uvedené v seznamu opravnénych osob (dale jen ,opravnéné
osoby").

Dodavatel je povinen dodrzovat procesni postupy vyuZivani vzdaleného piipojeni do poditaéové
sité Objednatele, popsané v Piiloze &.3 této Dohody.

Za piipadné poruseni povinnosti stanovenych touto dohodou ze strany opravnénych osob odpovida
Dodavatel.

Dodavatel se zavazuje vyuzivat vzdalené pfipojeni do pocitatové sité Objednatele pouze za
(&elem stanovenym v €l. |. odst. 2 této dohody.

Dodavatel odpovida za spravnou volbu a uzivani software na zafizenich, jejichZ prostfednictvim
bude pristupovat do pogitacové sité Objednatele a také odpovida za pfipadnou $kodu, kterou svou
¢innostl v poditacové siti Objednateli zplisobi.

Objednatel neodpevida za Skody, jako jsou ziraty dat a informaci, finanéni ztraty a preruseni
provozu, které mohou nastat v souvislosti s pfipojenim Dodavatele do poéitatové sité Objednatele
nebo s instalaci nebo uZivanim programového vybaveni, které je k pfipojeni do poéitatové sité
Objednatele potieba.

Objednatel je, v pfipadé porudeni pravidel uvedenych v této Dohodé& nebo v pfipadé kybernetické
bezpecnostni udalosti &i incidentu, opravnén zrusit vzdalené pripojeni Dodavatele nebo jednotlivych
opravnénych osab do potitacoveé sit& Objednatele, a to bez nutnosti pfedchoziho upozornéni.

Iv.

Dodavatel se zavazuje zachovavat mi¢enlivost o v8ech oscbnich Gdajich, k nim2 by ziskal pfistup
v souvislosti se vzdalenym piipojenim do potitatové sit& Objednatele a zavazuje se zajistit zavazek
micenlivosti i u opravnénych osob.

Dodavatel prohlasuje, Ze si je védom povinnosti podle nafizeni Evropského parlamentu a Rady EU
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Gdajd a o volném pohybu téchto tdajli a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrang
osobnich udajd; dale jen ,GDPR"), a Ze pii piistupu do po&itatoveé sité Objednatele bude dodrZovat
zasady ochrany osobnich tdaj.

Dodavatel je povinen piijmout takové opatieni, aby do pocitadové sité Objednatele na zakladé
poskytnutého pfipojeni nemély pfistup jiné osoby neZ opravnéné osoby. Opravnéné osoby nesmi
sdélovat piistupové daje ke vzdalenému pfistupu do pocitacové sité Objednatele dalsim osobam.
Dodavatel je povinen neprodleng informovat Objednatele o porugeni nebo zcizeni, kompromitaci
pfihlasovacich Gdaju.

Dodavate! je dale povinen pfijmout opatfeni, aby v souvislosti s jeho vzdalenym pfipojenim do

politatové sité Objednatele nedoslo k neopravnénému piistupu k osobnim Gdajiim, k jejich zméng,
zniceni i ztraté, neopravnénému zpracovani nebo ohrozZeni &i poruseni jejich zabezpeteni.

V pfipadé poruseni povinnostl uvedenych v tomto €lanku této dohody Dodavatel uhradi Objednatel
veskerou vzniklou Skodu.

V.

Dodavatel prohiasuje Ze, opravnéné osoby jsou jeho zaméstnanci, ktefi pini pracovni ukoly
souvisejicl s ucelem pro zfizeni vzdaleného pfistupu do pocitadové sité Objednatele, jak uveden

v ¢l. |. odst. 2 této dohody.
Dodavatel se zavazuje nejpozdéji posledni pracovni den zaméstnaneckého poméru opravnéné

osoby oznamit Objednateli ukonéeni tohoto pracovniho poméru tak, aby Objednatel mohl této
osobé znemoznit dalsi vyuZivani vzdaleného pifistupu do pocitatové sité Objednatele.




Vi
1 Tato dohoda je sepsana ve dvou vyhotovenich, po jednom pro kazdou ze smiuvnich stran.
2. Smluvni strany si dohodu preéetly, s jejim obsahem souhlasi, co2 stvrzujl viastnorugnimi podpisy.

Za Objtdnaedc
VBrnédne O 0. 2023

Za Dodavatele
Ve Zliné dne 24.01.2023

Ing. Tomas J
Pfedseda pie
CROSS Zlin, a.s.

Prilohy:
1. Seznam opravn&nych osob Dodavatele

2. Bezpetnostnf opatieni
3. Procesni postupy




Priloha &islo 1 - Seznam opravnénych osob Dodavatele

Seznam opravnénych osob obsahuje kontakini Udaje vyuZitelné pro Fizeni piistupu a vice faktorovou
autentizaci pfistupu do pocitaové sité Objednatele.

Osoby opravnéné za Dodavatele pfistupovat do potitadové sits




Priloha &islo 2 — Bezpeénostni opatreni

Tato dohoda stanovuje zplisoby a trovné realizace bezpecnostnich opatfeni a urcuji obsah vzajemné
odpovédnosti za zavedeni a kontrolu bezpetnostnich opatieni dle §8 vyhlasky ¢. 82/2018 Sb., o
kybernetické bezpeénosti.

Dodavatel se bude v rozsahu predmétu plnéni aktivné podilet na spinéni povinnosti uvedenych ve
vyhlasce &. 82/2018 Sb., které musi plnit Objednatel. Minimdlné se Dodavatel zavazuje v rozsahu
vyuZivani vzdaleného pfipojeni do pocitatoveé sit& Objednatele na své strané pinit;

8§ 9 (Bezpecnost lidskych zdroji)

Dodavatel je odpovédny za fizeni bezpec¢nosti lidskych zdroji a garantuje, Ze opravnéné osoby maji
potrebnou trovei bezpeé&nostniho povédomi.

§ 12 (Rizeni pfistupu)

Dodavatel bude zadat o pridéleni piistupovych opravnéni pro opravnéné osoby pouze v rozsahu
nezbytném pro vykon &innosti vyplyvaijicich z pfedmétu smiuvniho ujednani. Opravnéné osoby musi
pouzivat pfidéleny jednoznaény identifikator pro jednoznatné stanoveni vykonavatele udalosti.

§ 16 (Kontrola a audit kybernetické bezpeénosti)

Kontrola pinéni bezpeénostnich opatieni ze strany Dodavatele mize byt provadéna Objednatelem
formou zakaznického audity dle podminek Dodavatele, pfipadné dle podminek uvedenych ve smluvnim
vztahu. V pfipadé nalezenych nedostatki; musi byt uréena napravna opatfeni pro zajisténi souladu.

§ 18 (Bezpe&nost komunikaénich siti)

Nastrojem k zajisténi vzdaleného piipojeni do potitatové sité Objednatele a zajisténim ddvérnosti a
integrity pro vzdaleny pfistup je na stran& Objednatele XG Sophos SSL VPN.

§ 19 (Sprava a ovéFovani identit)

Dodavatel je povinen pro ochranu identit poskytnutych Objednatelem pfijmout pfimé&fena bezpeénostni
opatreni pro jejich ochranu a opatfeni, aby byly autentiza¢ni Gdaje uloZeny ve formé odolné proti online
i offline utoku.

§ 21 (Ochrana pied Skodlivym kédem)

Dodavatel je na své strané povinen zavest nastroje za G¢elem ochrany pred $kodlivym kddem. Musi
byt pouZity vhodné nastroje, ktere zajistuji nepfetrzitou automatickou ochrany a zajistuji, aby tyto
nastroje byly pravidelng aktualizovany. Do této kategorie patfi nastroje pro detekei skodlivého kédu a
skenery zranitelnosti (napf. antivirové programy, nastroje pro detekci/prevenci praniku, nastroje pro
sitovou analyzu, behavioralni nastroje atp.).

§ 22 (Zaznamenavani udalosti informaé&niho a komunikaéniho systému, jeho uzivateli a
administratora)

Dodavatel loguje na své strané zahajeni vzdaleného piipojeni a ukondeni vzdaleného pfipojenl do
pocitaové sité Objednatele. Dodavatel je povinen po ukonéeni servisniho pfistupu na server se z
tohoto u¢tu odhlasit a od VPN odpojit.

§ 26 (Kryptografické prostiedky)

Nastroj k zajigténi vzdaleného pfipojeni do poéitacové sité Objednatele v oblasti kryptografickych
prostredkd vyuziva AES-128-CBC, dle doporuceni vydané NUKIB v dokumentu minimalni
bezpecnostni standard.




Pfiloha &islo 3 - Procesni postupy

Odpovédna osoba Dodavatele pro pinéni smiuvniho vztahu: _
I

Odpovednou osobu Dodavatele pro vzdalena pfipojeni: _

Odpovédnou osobu Objednatele pro vzdalena pfipojeni: _

ZFizeni vzdaleného pfipojeni

* Odpovédna osoba Objednatele ru&né vytvofi uzivatelské jméno, které pfeda prostfednictvim e-
mailu opravnéné osobé Dodavatele uvedené v priloze & 1. Iniciaéni heslo zagle
prostrednictvim SMS na mobilni telefon opravnéné osoby.

Zména vzdaleného pfipojeni

* Odpovédna osoba Dodavatele pro pinéni smiuvniho vztahu vidy pisemné (véetné e-mailu)
pozada odpovédnou osobu Objednatele o0 zménu vzdaleného piipojeni. Sougasti 2adosti bude
aktualizovana pfiloha €. 1 Seznam opravnénych osob Dodavatele.

¢ Odpovédn& osoba Objednatele provede pozadovanou zménu a o provedeni prostfednictvim e-
mailu informuje odpovédnou osobu Dodavatele.

Zruseni vzdaleného pfipojeni

» Odpovédna osoba Dodavatele pro plnéni smiuvniho vztahu vzdy pisemné (véetné e-mailu)
pozada odpovédnou osobu Objednatele o zru$eni vzdaleného piipojeni pro konkrétni
opravnénou osobu. V piipadé aktualni potfeby okamzitého zrugeni pfistupového opravnéni
Dodavatel kontaktuje Objednatele prostrednictvim telefonu.

* Odpovédna osoba Objednatele provede zruseni vzdaleného pfipojeni pro poZadovanou
opravnénou osobu a o zruseni prostfednictvim e-mailu informuje odpovédnou osobu

Dodavatele.
UmozZnéni vzdaleného pfipojeni
* Objednatele zajisti umo2néni vzdaleného pfipojeni opravnénym osobam Dodavatele
uvedenym v pfiloze &. 1






