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Zménové fizeni

Verze | Datum Pfijmeni Jméno Popis zmén
00.10 |7.1.2013 KV Zakladni verze
00.20 | 27.8.2013 KV Roz3ifeni popist, doplnéni kapitoly 7, vloZeni kapitoly 8
00.30 | 13.8.2017 AH Rozsifeni standardi
1) Uvod

1.1) Zkratky

AIM Access and identify manager
AM Access manager

APD Administrativni, provozni dokumentace
AV Aplikaéni vrstva

P Ceska posta, s.p.

DMz Demilitarizovéna zéna

DSCP Datova sit CP

DV Datova vrstva

ESB Enterprise service bus

HWA hardware architecture

IS Informaéni systém

1SCP Informaéni systémy CP

LAN Local area network

LDAP Lightweight Directory Access Protocol
NAS Network area storage

oS Operaéni systém

PM projektovy manazér

PV Prezentacni vrstva

SA solution architecture

SAN Storage area network

WAN Wide area network

CP_Standardy_Swhw_v00-30

Strana 4/15

209.2017 12:48:00





image5.jpg
w’ Standardy informacnich technologii pro dodavatele

Ceska posta (hardware, software, dokumentace), verze 00.30

2) Architektura aplikaci

Aplikace pro koncového uzivatele je tzv. tenky klient, tj. samotna aplikace neni instalovana na koncovém
zafizeni (tzv. webova aplikace).

Architektura aplikace je tvofena tfemi oddélenymi vrstvami — prezentacni, aplikaéni a databazovou, kazda
v oddéleném prostoru v tzv. z6né (zéna je logickym prostorem, ktery ohranicuje prostiedi uréené pro
konkrétni vrstvu aplikace).

Tato architektura a ¢lenéni na zény je zakladni podminkou pro implementaci aplikace.

2.1) Vrstvy architektury

2.1.1) Prezentacni vrstva

Prezentaéni vrstva umozZriuje pfistup uZivatelim pfistupovat k aplikacim.

2.1.2) Aplikaéni vrstva

Aplikaéni vrstva realizuje obchodni logiku aplikaci, je prostfednikem mezi datovou vrstvou a prezentaéni
vrstvou.
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2.1.3) Datova vrstva

Datova vrstva realizuje uschovani a vyhledavani dat/informaci, nejéast&ji v databézich.

2.2) Integrace informacnich systému

Pro komunikaci mezi jednotlivymi informaénimi systémy, nebo jejich ¢astmi je uréen ESB, je pouzivdno
nékolik typl ESB.

Nazev Vyrobce Poznamka

ESB Vyvoj CP SW Glassfish

IBM WebSphere ESB 1BM pro portal CP

SAP PI SAP AG Pro rodinu produkt( SAP

SYBASE REP SAP Replikaéni systém Sybase
2.2.1) ESB

Tvofi integraéni vrstvu, jejimZ cilem je formalizace a optimalizace propojeni jednotlivych uloh (aplikaci) na
aplikacni vrstvé s vyuzitim jednoduchych webovych sluzeb.

Systém poskytuje definované sluzby prostfednictvim technologii zaloZzenych na standardech. Tyto sluzby
jsou dostupné pomoci udalostmi Fizené architektury, kde komunikace probiha prostfednictvim zprav.
Sluzby jsou definovany jako entitni (jednotlivé uzivatelsky definované sluzby) nebo orchestraéni, tzn., Zze
vykonavaji pozadovanou procesni logiku, ktera je implementovéna volanim jednotlivych entitnich sluzeb.
V3echny typy sluzeb mohou prostfednictvim ESB vrstvy navzajem komunikovat (mediace). Sluzby jsou
implementované jako synchronni (odpovidaji v redlném ¢ase) nebo asynchronni.
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3) Software

3.1) Operacni systémy

Standardy:
e Oracle Solaris 11 a vy3si
IBM AIX 7.1 a vy33i — jen do konce migrace SAP
Windows Server 2012 R2 Enterprise a Standard (v ramci ESX farmy edice Datacenter)
SLES 11 a vy&si
Red Hat Enterprise Linux 5 a vy3si
CentOS

3.2) Autentizace a autorizace

Autentizace a autorizace uZivatel( je pomoci AIM/OpenSSO (od 09/2017 Apereo). Pfimé poutiti LDAPu pFi
autentizaci a autorizaci uzivateld neni povoleno. Pouziti AD na autorizaci uzivateld je povoleno pouze pro
»windows" produkty (Exchange, SharePoint). Pro autentizaci Java aplikaci je vyuZita SDK knihovna.

3.3) Prezentacni vrstva

Prezentaéni vrstva je bez-stavova, bez-datova. V pfipade potieby je pomoci load balancerd nebo load
balancer spojenych s webovym aplikaénim firewallem vrstva rozlozena na vice instancich.

3.4) Aplikacni vrstva

Aplikaéni vrstva musi byt bez-stavova, bez-datova. V pfipadé potieby je pomoci load balancerd vrstva
rozloZena na vice instancich.

Aplikaéni servery v prostiedi CP jsou na platformé Java - Oracle GlassFish Enterprise Server ve verzi 3.x.

3.5) Datova vrstva

Nejéastéji je realizovana formou databazovych server nebo NAS.

3.5.1) Microsoft SQL server

Verze Edice Platforma Poznamka
SQL server 2012 Enterprise, Standard x86 64bit
SQL server 2014 Enterprise, Standard %86 64bit

3.5.2) Oracle

Verze Edice Platforma Pozndmka
Oracle Database Server 12c | Enterprise ORACLE SUN | RAC,, clustering
Oracle Database Server 12¢ | Standard ORACLE SUN

Oracle Database Server 12¢ IBM POWER | Pouze pro SAP
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3.5.3) Sybase

Verze Edice Platforma Pozndmka
Sybase 15.7 Adaptive Server Enterprise | ORACLE SUN | ASE 15.7
3.5.4) MysQL
Verze Edice Platforma Pozndmka
Standard, Classic x86, ORACLE | Vyjime&né pro méné
SUN vyznamné Gcely

3.6) Load balancery

Na rozloZeni zatéZze PV a AV se pouZivaji tzv. load balancery.

Funkce load balanceru:
® RozloZeni zatéze

e Preklad adres a portu

® terminace https protokolu

Do této kategorie také patfi zafizeni, které spojujice funkce load balanceru a ,,web application firewal“.

Pouzivand zafizeni:
e ACE-30fy CISCO

®  BIG-IP fy F5, model 8900

3.7) DNS, NTP

e jsou k dispozici sitové sluzby NTP a DNS

3.8) Zalohovani, archivace

Kazdy server bude zdlohovan pomoci EMC Networker (backup and recovery), archivace dat musi byt také
feSena — k dispozici je EMC CENTERA.
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4) Virtualizace

4.1) VMware

K virtualizaci OS na platformé x86 se pouziva produkt VMware vSphere v5.5 a vy33i firmy VMware, ktery
umozriuje provoz Siroké skaly OS WINDOWS, distribuci LINUX.

Produkt VMware muze byt pouZit ve viech vrstvach architektury — prezentaéni, aplikacni i databazové. Jako
operacni systém je pouzivan Windows 2012 R2 Datacenter Edition nebo Linux SLES 11 a vy33i.

4.2) Solaris

4.2.1) Solaris Containers
Na aplikaéni, prezentaéni vrstvé se pouziva technologie Solaris Containers (zénovani).
V pfipadé pozadavku na vysokou dostupnost musi byt redundantni kontejnery provozovany na riznych

fyzickych serverech. Databaze provozované na stejném fyzickém stroji museji spadat do stejné kategorie
pozadavki na dostupnost.

4.3) IBM Power Virtual Machine

Platforma Power VM je vyuZita jako nosna platforma aplikaci SAP.
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5) Hardware

5.1) Servery

Nize uvedené typy server( predstavuiji nejpouzivanéjii servery v ramci ICT CP s aktivni podporou

dodavatele.

Vrstva

Platforma

Popis

Poznamka

PV, AV,
DV

X86 64bit

HP DL580 G7
4x Intel Xeon X7560 (8C, 2,27 GHz, 24 MB cache,
130W), 128 GB RAM, 4x 146 GB HDD 10 krpm SAS

Servery pro realizaci
privatnihou cloudu €P (ESX
farma)

PV, AV,
bv

X86 64bit

HP DL560 G8

4x Intel XEON E-5 4620, 8C, 2,2 GHz, 8x 16GB RAM,
4x 300GB HDD 2,5“ SAS 10krpm, 2x 10Gb CNA FCoE
SFP+ adapter on board, 4x 1Gb Ethernet UTP PCle

Servery pro realizaci
privatnihou cloudu €P (ESX
farma)

AV

Oracle SPARC

SET3-1
SPARC T3-1 Server, 1x 16-Core 1.6 GHz SPARC T3
Processor, 64GB RAM, 4x 300GB HDD

PV, AV

Oracle SPARC

SET3-2
SPARC T3-2 Server, 2x 16-Core 1.6 GHz SPARC T3
Processor, 128GB RAM, 4x 300GB HDD

Oracle SPARC

SET5120

Sun SPARC Enterprise T5120 Server, 8-Core 1.4 GHz
UltraSPARC T2 Processor 16 GB RAM,

2x 146GB HDD

PV, AV

Oracle SPARC

SET5140

Sun SPARC Enterprise T5140 Server, 2 x 8-Core 1.4
‘GHz UltraSPARC T2 Plus Processors, 32 GB RAM, 2x
146GB + 2x 300GB HDD

AV

Oracle SPARC

SET5240

Sun SPARC Enterprise T5240 Server, 2 x 8-Core 1.6
GHz UltraSPARC T2 Plus Processors, 64 GB RAM, 4x
300GB HDD

DV

Oracle SPARC

SE M9000

Sun SPARC Enterprise M9000 server, 3x CMU
(CPU/Memory Board), 3x 4 CPU 2.8 GHz SPARC64
VII+ Quad-Core, 3x 64 GB RAM (16 GB RAM na CPU),
6x 300 GB HDD SAS 10krpm

Enterprise databazovy
server

DV

Oracle SPARC

SE M5000

Sun SPARC Enterprise M5000 server, 3x CMU
(CPU/Memory Board), 3x 2 CPU 2.8 GHz SPARC64
Vil+ Quad-Core, 128 GB RAM, 4x 300 GB HDD SAS
10krpm

Databazovy server stfedi
tidy

PV, AV,
DV

Oracle SPARC

SPARC T5-4,

4x SPARC TS, 16-core, 3.6GHz, 64x 16GB DDR3-1066
rDIMM, 4x 600GB HDD 2,5“ SAS 10krpm, 4x 8Gb FC
HBA dualport adapterPCle, 2x 10Gbit Ethernet SFP

PV, AV,
DV

IBM POWER

IBM P770:

Power7 processor, 3,5 GHz, 24 Core, RAM 256 GB
DDR3 1066 MHz, 8x HDD 146 GB 15 krpm SAS v
jednom bloku

Pouze pro SAP

bv

Oracle SPARC

SPARC T7-1,
4x SPARC T7, 16-core, 3.6GHz, 64x 16GB DDR3-1066
rDIMM, 4x 600GB HDD 2,5“ SAS 10krpm, 4x 8Gb FC
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HBA dualport adapterPCle, 2x 10Gbit Ethernet FCOE

bV Oracle SPARC SPARC T7-2,

4x SPARC T7, 16-core, 3.6GHz, 64x 16GB DDR3-1066
rDIMM, 4x 600GB HDD 2,5“ SAS 10krpm, 4x 8Gb FC
HBA dualport adapterPCle, 2x 10Gbit Ethernet FCOE

5.2) Klientské stanice

Standartni klientska stanice béZzi pod Windows 7 Enterprise, ma minimalné 1 GB RAM a m4 instalovany IE 9.
Dodavatelské Feseni musi podporovat i viechny novéjsi verze klientského OS Microsoft a prohlizece IE.

5.3) SAN

SAN je dostupny pfes rozhrani fiber-channel s konektivitou min. 2x2Gb/4Gb/8G.
Enterprise diskové pole EMC VMAX, véetné EMC VPlex, midrange diskové pole IBM XIV (pro SAP).

5.4) NAS

NAS je dostupny pfes rozhrani ethernet s konektivitou min. 2x 1Gb.
NAS server 2x NAS VNX-VG50, SRDF/S replicated

6) LAN

e pfipojeni server( k pfepinaélim LAN vrstvy je realizovdno pomoci samostatnych, jednotlivych GE
rozhrani nebo vice GE rozhrani agregovanych pomoci 802.3ad v PortChannels nebo pomoci
statického etherchannel, ze strany serverd je vyzadovéna podpora protokolu LACP 802.3ad,
preferovany zplsob agregovanych pfipojeni je etherchannel (PortChannels),

e pro administraci je vytvoFena nezavisla tzv. Out of Band Management (OBM) sit, pFes kterou je

jistén administratorsky pfistup,

e priméarni a zaloZni datova centra jsou propojena na Urovni L3 (IP vrstvy) rychlosti 1Gb/s, tato
kapacita je sdilena viemi aplikacemi.

6.1) Zény

Z6na je logicky prostor, ktery je uréen pro definované ¢asti architektury, zény jsou od sebe oddéleny a
pFistup do nich je fizen.

6.1.1) Déleni z6n

Zékladni déleni zon odpovida tFivrstvé architektufe a je tedy predstavovano zénami:
® Prezentacni zéna.
Specialnim typem prezentacni zény je tzv. DMZ (demilitarizovana zdéna), kterd umoZiiuje pfistup k
vystupdm prezentacni vrstvy nebo k verejné pfistupnym sluzbam z nezabezpeceného prostiedi
(nej¢astéji z internetu).
e Aplikaéni zéna
* Datova zéna
Z6ny pro spravu infrastruktury:
®  Servisnizéna
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e Zalohovaci zéna

7) WAN

Datova sit je délena na:
o DSCP - na propojeni pobocek, pracovist,
e Internet (centralni) - pro pfipojeni viech pobogek, pracovist.

7.1) Internet

7.1.1) Portal Ceské posty (PCP)

Prezentaéni sluZby zajidtuje Liferay Portal. Pro pfimou interakci se systémy zékaznikd, pFip. partnerd, je
umistén v prezentaéni vrstvé B2B brana.

Jako integracni vrstva se pouzivd Websphere Enterprise Service Bus (ESB) fy IBM. Databazova vrstva je
realizovana databazovym software Oracle 12c technologii RAC.

7.1.2) Pfimé pfipojeni

Prezentaéni (nebo prezentacni + aplikaéni) servery aplikaci, na které se pfipojuje pfimo z internetu jsou
umistény v DMZ pfes firewall na vyhrazenou adresu z vefejného poollu IP adres. Jako aplikaéni firewall, load
balancer se poziva BIG-IP fy F5, model 8900.

7.1.3) VPN tunel (LAN2LAN)

K zabezpeéenému propojeni DSCP a externi datové sité (LAN to LAN) je umoznéno pres VPN IpSec tunel.
PFistup ke konkrétnim strojiim je soucasti konfigurace VPN tunelu, jako i preklady adres. Na strané CP je
VPN tunel realizovan na zafizeni CISCO-2921.

PoZadavky pro dodavatele:
e preferované pripojeni - symetrickd ptipojka
eV pfipadé pouziti WIFI nebo radiového spoje :
o idedlné v licencovaném pasmu
e doporucené VPN zafizeni fy CISCO

7.1.4) Vzdaleny pfistup

Pro bezpeény pristup klient( (vzdaleny pfistup) do DSCP s pouziva CISCO SSL VPN. Na strané CISCO klienta
je Anyconnect. PouZiva se dvou faktorova autentizace — certifikdt a jméno/heslo.
PFistup je realizovan na zafizeni CISCO ASA5585x VPN koncentrator.
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8) Dostupnost IS

IS se podle dostupnosti déli do kategorii/tfid s definovanymi pravidly.

Obecné podminky pro implementaci viech aplikaci do infrastruktury ICT CP (platné pro dostupnost tiidy
,DS1“az ,DS6"):
— IT systémy musi byt umisténé v prostiedi splfiujicim pozadavky vyrobce respektive dodavatele,
—  pro IT systémy musi existovat plan tdrzby techniky,

Obecné podminky HA (High Availability) pro implementaci aplikaci do infrastruktury ICT CP (platné pro
dostupnost tfidy ,DS3“ az ,DS1“):

— datové servery - musi byt napojeny na centralni diskové pole konfigurované v RAID_1, RAID_10
(respektive RAID 5, 6); na tomto poli se musi nachazet vlastni databaze,

—  pro prezenta¢ni a aplikaéni vrstvu musi byt uréen minimalné jeden virtudlni server na vrstvu,

— v pfipadé pozadavku na zajisténi odolnosti proti katastrofé musi byt datové i aplikacni servery
umisténé nejméné ve dvou lokalitach (primarni a sekundarni DC), pficemz v obou dvou lokalitach se
za normalniho provozu v jednom okamziku musi nachazet identicka data. Toho se dosahuje
prostiednictvim replikaci datovych objemu na trovni centralniho diskového pole,

—  transakéni logy databazi nesmi byt uklddany ve stejném logickém diskovém objemu, ktery pouziva
vlastni databaze,

— IT systémy musi byt umisténé v datovém centru v klimatizované mistnosti, musi byt napdjeny pres
zdroj nepferusitelného napajeni, doplnény motorgeneratorem,

— pro dany IT systém musi existovat havarijni pldn a plan obnovy provozu zahrnujici vypadek
libovolného IT systému i podpurnych systémda, tyto postupy museji byt alespofi jednou ro¢né
testovany,

—  soutasti aplikaéni dokumentace musi byt podrobny popis postupu implementace zmén software;
pred implementaci kazdé nové zmény musi byt tento postup otestovan na systému se shodnou
nebo obdobnou konfiguraci, jako je cilovy systém; tento testovaci systém nesmi byt vlastnim
cilovym systémem,

—  viechny komponenty IS, jejichZ vyvoj a podporu negarantuje CP, musi byt zajistény servisni nebo ji
obdobnou smlouvou.

8.1) Klasifikace aplikaci podle tfidy dostupnosti

Podminky pro implementaci aplikaci do infrastruktury ICT CP:

Dostupnost tidy ,DS6“ (bez pozadavki na dostupnost)

- neni nutné mit zajiténou podporou pro pouZzity HW ani SW, je mozné vyuzivat HW vyfazeny
z produktivniho pouzivania HW EOL,

- data nejsou ukladdna na centralnim diskovém poli,

Dostupnost tfidy ,DS5

- je vyuZivan nizsi stuper podpory (NBD) pro pouZity HW. V pFipadé vypadku HW neni nutné zajistovat
umisténi aplikace na ndhradni HW,

- data nejsou ukladdna na centralnim diskovém poli, pouzité interni disky servert musi byt konfigurované
v RAID_1, RAID_10 (respektive RAID 5, 6); na téchto discich se musi nachazet vlastni databaze,

Dostupnost tfidy ,DS4“

- IT systémy musi byt umisténé v prostfedi splfiujicim poZadavky vyrobce respektive dodavatele,

- pro IT systémy musi existovat plan udrzby techniky,

- jevyuZivan niz3i stuperi podpory (7x12 nebo NBD) pro pouzity HW. V pfipadé vypadku HW s podporou
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NBD je nutné zajistit umisténi aplikace na nahradni HW,

data jsou ukladana na centralnim ovém poli, jehoz disky musi byt konfigurované v RAID_1, RAID_10
(respektive RAID 5, 6); na téchto discich se musi nachazet vlastni databaze,

IT systémy musi byt umisténé v datovém centru v klimatizované mistnosti, musi byt napajeny pres zdroj
neprerusitelného napajeni,

Dostupnost tfidy ,DS3“ — HA (High Availability)

Dostupnost

je vyuzivan vyssi stuperi podpory (7x24 s dobou reakce na incident 8 hodin) pro pouzity HW. V pfipadé
HW s podporou NBD je nutné zajistit umisténi aplikace na nahradni HW. Standardnimi prostfedky
zajisténi HA rezimu (V-motion, load balancing apod.) musi byt pfesun aplikace na toto nové umisténi
proveden do 8 hod.,

idy ,DS2“ HA (Fault Resilient)

je vyuzivan vyssi stuperi podpory (7x24 s dobou reakce na incident 4 hodiny) pro pouzity HW. V pfipadé
HW s podporou NBD je nutné zajistit umisténi aplikace na nahradni HW. Standardnimi prostfedky
zajisténi HA rezimu (cluster, V-motion, load balancing apod.) musi byt pfesun aplikace na toto nové
umisténi proveden do 4 hod. Navic musi byt k dispozici dali hot-spare HW, ktery bude pfipraven

k pouziti do 8 hodin,

Dostupnost tidy ,DS1“ — HA (Fault Tolerance)

v3echny vrstvy systému musi byt realizované v HA rezimu s vyhradné clusterovym feSenim,

je vyuzivan vyssi stuperi podpory (7x24 s dobou reakce na incident 4 hodiny) pro pouzity HW. V pfipadé
HW se zajisténou podporou NBD musi byt zajistén dalsi hot-spare HW, ktery bude pfipraven k pouziti
do 4 hodin,

8.2) Clenéni dostupnosti podle zakladnich charakteristik

— Podpora y
Hranicni Tiida
Poi. doba | Dostup=| Ukiian |/28kho-:| PTOUe2= | (HWRISC. | PodporaHW/QISC .| dostupnosti
% | Dostupnost ol ni cPU CPU ESXfarmy | HA refim
e nedostup | nost (%) | dat | vani podle
;s dohled | (doba | (doba reakce)
nosti 5M-26/2011
reakce)
Nepotadovéna | interni
1 e tyden 90 jrst NE NE NE NE NE Ds4
Dostupnost interni
2 o 3dny 99 il NE 58 NBD NBD NE Ds3
Dostupnost centralni 7x24
3 "Ds4" 1den 99,9 oP ANO 5x24 (12 hod.) NBD - n+1 (8 hod.) NE DS2
cluster,
Dostupnost . centraini 7x24 V-motion,
4 i Shodin | 99,99 i aNo | 7mas | S0 | NBD-n+l(8hod) e Ds1
balancing
cluster,
Dostupnost i centraini 7x24 | NBD-n+1(dhod)) | V-motion,
5 i 4hodiny | 99,999 s mo | ma | o ) [l Ds1
balancing
cluster na
Dostupnost i centralni 7x24 | NBD-n+1 (cluster) S
6 ) 1hodina | 99,9999 =y ano | mas | S e (dhod) wvss:;hd‘ Ds1
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9) Dokumentace

Ke kazdému fe3eni se vypracovéava sada dokumentace, ktera vychazi se ze skute¢nosti, ze implementace
systému je vyzadovana ,na klic“, tj. CP se na implementaci nepodili jinak, nez provadénim presné
formulovanych pozadavki a prebira pouze dokonéeny systém s kompletni dokumentaci v rozsahu, ktery

umozriuje spravu a provozovani systému bez nutnosti, aby se museli ziskavat informace z jinych zdroja:

1) Architektura systému
a) ZpUsob Fedeni pozadavki na feseni, integrace do ISCP, ...
b) Navrh SA a HWA architektury

2) Instalaéni pfedpis pro pouzity SW, véetné popisu zmén oproti defaultni instalaci, nastaveni SW,
nastaveni replikaci dat atd.;

3) APD, je to soubor dokumentt uréenych na zabezpeéeni provozu aplikace.

Dokumentace byva zpravidla vypracovéana ve spolupraci s odborem architektury, PM, provozem (popis
obsahu této dokumentace neni pfedmétem tohoto dokumentu).
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