Kupujici:
Nazev:
Sidlo:
ICO:

DIC:

Zapis v obchodnim rejstriku:

Bankovni spojeni:
Cislo Uctu:
Zastoupen:
Kontaktni osoba:

a

Prodéavajici:
Nazev:
Sidlo:

1ICO:

DIC:

Zapis v obchodnim rejstriku:

Kupni smlouva €. 2017-945

Datové prepinace a pobockové firewally
l. Smluvni strany

Vojenské lesy a statky CR, s.p.

Pod Juliskou 1621/5, Dejvice, 160 00 Praha 6
00000205

CZ00000205

u MS v Praze, spis. zn. ALX 256

Ing. Josefem Vojackem, reditelem

NORANET-CZ, a.s.
Jihlavska 612/20, 140 00 Praha 4
26121875

CZ26121875
u MS v Praze, spis. zn. B 6194

Bankovni spojeni:
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Ing. Stepanem Brajko, statutarnim reditelem

uzavrely tuto kupni smlouvu (dale jen ,,smlouva®“) podle ustanoveni § 2079 a nasl. zakona
€. 89/2012 Sb., obcansky zakonik (dale jen ,,Obcansky zakonik“), dle vysledku zadavaciho postupu
na zadani verejné zakazky malého rozsahu ,,Datové prepinace a pobockové firewally* - ¢j. VLS-
000915/2017/1900 a v souladu s dalSimi prislusnymi pravnimi predpisy.

Cislo akce kupujiciho: 197003

I. Predmét smlouvy
1. Predmétem smlouvy je zavazek prodavajiciho dodat a predat kupujicimu LAN prepinace a

pobockové firewally (dale téz ,,zbozZi*“). Pozadavky na LAN prepinace jsou uvedeny v cl. lll. této
smlouvy, pozadavky na pobockové firewally jsou uvedeny v Cl. IV. této smlouvy. Dodavka musi

obsahovat veskeré potfebné licence pro splnéni poZzadovanych vlastnosti a parametrd.

2. Prodavajici je povinen pri dodavce zbozi radnym zpUsobem uzaviit dohodu o podpore
s vyrobcem zarizeni tak, aby v pripadé zavady na dodanych zafizenich, kterou neni kupujici
schopen sam odstranit, bylo mozné tuto zavadu eskalovat primo k vyrobci zarizeni. Zaroven
prodavajici zajisti kupujicimu pristup k dokumentaci vyrobce zarizeni a znalostni bazi, kterou
vyrobce v ramci své podpory poskytuje. Kupujici musi mit moZnost si sam legalné stahovat nové
verze software a operacniho systému poptavanych zarizeni primo ze stranek vyrobce.

3. Prodavajici je povinen, pokud o to kupujici pozada, s dodavkou dolozZit oficidlni potvrzeni
zastoupeni vyrobce o urceni dodavaného HW a SW (seznamu sériovych cisel dodavanych
zarizeni) pro Cesky trh a kupujiciho - v databazi vyrobce musi byt kupujici veden jako prvni
uzivatel zbozi. Kupujici pozaduje originalni a nova zafrizeni.

M. LAN prepinace

1. Kupujici pozaduje dodavku celkem 19 ks LAN prepinacl. Jedna se o 2 ks prepinacu typu A,
4 ks prepinacu typu B a 13 ks prepinaci typu C.

2. Pozadovana technicka specifikace LAN prepinacl je uvedena v priloze ¢. 1 této smlouvy.

Stranalz6



Kupujici stanovuje pro dodavku LAN prepinacl nasledujici podminky:

a) Vsechny prepinace musi byt Uplné (100 %) navzajem kompatibilni a byt od jednoho vyrobce.

b) Zaruka na hardware svyménou NBD c¢ini minimalné 84 mésici. Tato zaruka musi byt
garantovana vyrobcem zarizeni.

C) Softwa}re aktualizace (nové verze programového vybaveni) jsou garantovany v délce 60
meésicu.

d) Technicka podpora vyrobce je garantovana po dobu 60 mésicu.

e) Prodavajici je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce
o véech dodavanych zarizenich (seznam sériovych Cisel dodavanych zarizeni) pro Cesky trh.

Soucasti plnéni je nasledujici prislusenstvi:

a) 10x propojovaci kabel 10G SFP+ 0.65m DAC Cable,

b) 1x propojovaci kabel 10G SFP+ 1.2m DAC Cable,

c) 1x propojovaci kabel 10G SFP+ 3m DAC Cable,

d) 4x opticky SFP transciever 1 Gbps.

Naklady na dodavky a sluzby dle tohoto clanku smlouvy jsou soucasti kupni ceny.

V. Pobockové firewally
Kupujici pozaduje dodavku 2 ks firewalld.

Dodané firewally/routery dosahuji téchto parametru:

Vykon Firewall Pocet Pocet Vykon Vykon Vykon | Podpora
NGFW latency | soucasnych | novych IPS IPSec VPN | Antivir | cluster
spojeni spojeni

0,8 Gbps 8 us 200.000 3.500/s | 150 Mbps | 350 Mbps | 40 Mbps Ano

Ucelem firewall(i/routert je pripojit pobockové pracoviité do stavajici architektury IPSec
tunell, kterou tvori hvézda se stfedem na stavajicich firewallech FortiGate 500D v hostovaném
datovém centru. IPSec tunely jsou fizeny protokolem OSPF.

Firewally/routery musi mit licen¢né povolenou sluzbu FW a VPN.

Firewally/routery musi podporovat:
a) podpora HA (active-passive i active-active), kupujici pozaduje L2 cluster (virtualni MAC
adresy, nikoliv virtualni IP adresy),

b) licencovani nezavislé na poctu chranénych IP adres, uzivatell atd., a to véetné aplikacnich
ochran (antivirova kontrola, IPS, application control atd.),

¢) moznost plnohodnotného managementu lokalniho (HTTPS, SSH) i centralniho,

d) moznost tvorby FW pravidel na zakladé identity uzivatele, typu klientského zarizeni nebo
kombinaci obojiho,

e) podpora URL kategorizace (globalné udrzovana databaze),

f) podpora IPS,

g) podpora IPS na Urovni interface i jednotlivych FW pravidel,

h) podpora klientskych IPSec i SSL VPN vcetné klientské aplikace,
i) podpora application control (min. 2500 aplikaci).

Kupujici stanovuje pro dodavku firewall(i/routerd nasledujici podminky:

a) Soucasti dodavky je jejich implementace v prostredi kupujiciho a napojeni na stavajici log
management systém.

b) Soucasti dodavky je rekonfigurace centralniho firewallu a konfigurace zabezpeceni UTM.

c) Soucasti dodavky je konfigurace systému centralniho fizeni firewalll/routerd.

d) Softhgre aktualizace (nové verze programového vybaveni) jsou garantovany v délce 36
mésicu.

e) Technicka podpora vyrobce je garantovana non-stop (24x7), a to po dobu 36 mésic(.

Soucasti nabidkové ceny je cena vyrobce za podporu na 3 roky - vyména HW NBD 8x5.

Naklady na dodavky a sluzby dle tohoto clanku jsou soucasti kupni ceny.
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V. Doba a misto dodani

Kupujici pozaduje realizaci dodavky nejpozdéji do 30 kalendarnich dn( od uzavreni této
smlouvy.

Zbozi bude dodano na adresu:
Vojenské lesy a statky CR, s.p.
Pod Juliskou 1621/5, Dejvice
160 00 Praha 6

VI. Cenova a platebni ujednani
Kupni cena je stanovena takto:

celkova cena bez DPH:  1.959.358,- K¢
(slovy: jedenmiliondevétsetpadesatdevéttisictristapadesatosm korun ceskych)

DPH ve vysi 21 %: 411.465,18 K¢
celkova cena vC. DPH: 2.370.823,18 K¢
DoloZeni nabidkové ceny tvori prilohu €. 2 této smlouvy.

VySe uvedena cena je cena konecnad a neprekrocitelnd a jsou v ni zahrnuty veskeré naklady
prodavajiciho nutné k radnému splnéni zakazky véetné dodani na misto plnéni.

Ceny nesmi byt ménény s vyjimkou zmény sazby DPH. DPH bude k cené pripocitana v sazbé
platné ke dni prevzeti zboZi kupujicim.

Pravo fakturovat vznikne prodavajicimu dnem prevzeti zbozi a podpisem predavaciho protokolu
povérenym zastupcem kupujiciho.

Danovy doklad (dale jen ,faktura®) vyhotovi prodavajici ve dvou vytiscich. Faktura musi
obsahovat Cislo této smlouvy a veskeré (daje uvedené v ustanoveni § 29 zakona ¢. 235/2004
Sb., o dani z pridané hodnoty, v platném znéni a v souladu s dalSimi prislusSnymi pravnimi
predpisy. K fakture musi byt prilozen predavaci protokol potvrzeny povérenym zastupcem
kupujiciho.

Lhata splatnosti faktury je dohodnuta na 21 kalendarnich dnd ode dne jejiho doruceni
kupujicimu. V pochybnostech se ma za to, ze faktura je dorucena treti den po jejim odeslani
prodavajicim. Faktura se poklada za vcas uhrazenou, pokud je fakturovana castka nejpozdéji
v den splatnosti odepsana z G¢tu kupujiciho. Fakturovana platba bude uhrazena na Ucet
prodavajiciho uvedeny ve smlouvé bezhotovostnim prevodem v ¢eské méné. Stejné Cislo uctu
bude uvedeno i na fakture.

Pokud nebude faktura obsahovat nalezitosti uvedené v odst. 6 tohoto clanku smlouvy, je
kupujici opravnén ji vratit prodavajicimu k opravé nebo doplnéni. Prodavajici fakturu opravi
nebo doplni a zaSle ji obratem kupujicimu. V pripadé opravnéného vraceni faktury kupujicim
bézi |h(ta splatnosti opravené nebo doplnéné faktury znovu od pocatku, tj. ode dne jejiho
opétovného doruceni.

Faktura bude prodavajicim vystavena a zaslana k Uhradé na adresu (fakturacni i korespondencni
adresa):

Vojenské lesy a statky CR, s.p.

Pod Juliskou 1621/5, Dejvice

160 00 Praha 6

ICO: 00000205, DIC CZ00000205.

VII. Smluvni pokuty

V pripadé prodleni prodavajiciho s dodavkou zbozi dle clanku V. odst. 1 této smlouvy je
prodavajici povinen uhradit kupujicimu smluvni pokutu ve vysi 0,05 % z ceny nedodaného zbozi
za kazdy i zapocaty den prodleni.

V pripadé prodleni s Ghradou faktury se smluvni strany dohodly na Groku z prodleni ve vysi
0,05 % z dluzné castky za kazdy i zapocaty den prodleni az do Uplného zaplaceni.

Dale se smluvni strany dohodly na téchto smluvnich pokutach:
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a) smluvni pokuta v pripadé, Ze prodavajici nezajisti, aby dodavka obsahovala veskeré
potfebné licence pro splnéni pozadovanych vlastnosti a parametru, a to ve vysi 50.000,- K¢
za kazdy takovy jednotlivy pripad,

b) smluvni pokuta v pripadé, Ze prodavajici nezajisti kupujicimu pristup k dokumentaci
vyrobce zarizeni a znalostni bazi, kterou vyrobce v ramci své podpory poskytuje, a to ve
vys$i 50.000,- K¢ za kazdy takovy jednotlivy pripad,

c) smluvni pokuta v pripadé, ze prodavajici nedoloZi (pokud o to kupujici pozada) oficialni
potvrzeni zastoupeni vyrobce o urceni dodavaného HW a SW pro Cesky trh a kupujiciho, a to
ve vysi 50.000,- KC za kazdy takovy jednotlivy pripad.

Pokud ¢innosti prodavajiciho dojde ke zplsobeni $kody kupujicimu nebo tretim osobam z titulu
opomenuti, nedbalosti nebo neplnénim podminek vyplyvajicich ze zakona, technickych nebo
jinych norem nebo vyplyvajicich z uzaviené smlouvy, je prodavajici povinen bez zbytecného
odkladu tuto $kodu odstranit a neni-li to mozné, tak financné uhradit. Veskeré naklady s tim
spojené nese prodavajici.

Pravo na zaplaceni smluvni pokuty nevznika v pripadech, kdy prodleni na strané prodavajiciho
nebo kupujiciho bylo prokazatelné zpusobeno vyssi moci.

Smluvni strany vylucuji aplikaci ustanoveni § 2050 Obcanského zakoniku a vyslovné sjednavaji
to, Ze ujednani smluvni pokuty za porudeni povinnosti prodavajiciho neméa vliv na préavo
kupujiciho na nahradu Skody vzniklé z poruSeni povinnosti prodavajiciho, ke které se smluvni
pokuta vztahuje.

Smluvni pokuty mohou byt kombinovany, tzn., ze uplatnéni jedné smluvni pokuty nevylucuje
soubézné uplatnéni jakékoliv jiné smluvni pokuty.

Kupujici musi prodavajicimu oznamit ulozeni smluvni pokuty nebo pozadavku nahrady Skody.
Oznameni musi vZzdy obsahovat popis a ¢asové urceni udalosti, ktera v souladu s odkazem na
prislusné ustanoveni smlouvy zaklada pravo kupujiciho Uctovat smluvni pokutu nebo nahradu
Skody. Oznameni musi dale obsahovat informaci o zpUsobu Uhrady, pricemZ prodavajici
souhlasi, aby kupujici urcil zpGsob Uhrady smluvni pokuty nebo nahradu $kody, na niz mu
vznikne narok, a to véetné formou zapoctu proti kterékoliv splatné pohledavce prodavajiciho
v(ci kupujicimu. Pokud by nedoslo k tomuto zapocteni v plném rozsahu, zavazuje se prodavajici
k doplaceni dluzné castky, a to do 14 kalendarnich dn( ode dne prevzeti pisemného oznameni
kupujiciho.

Zadné dalsi smluvni pokuty uplatfiované ze strany prodavajiciho po kupujicim nad ramec vyse
uvedenych ustanoveni nejsou pripustné.

V8echny zpravy zaslané e-mailem jednou smluvni stranou musi byt druhou smluvni stranou
nejpozdéji nasledujici pracovni den od prijeti e-mailem potvrzeny.

VIII. Zarucni lhita

Prodavajici poskytuje zaruku na veskeré vécné (materialové, montazni ¢i vyrobni) vady na zbozi
v délce 24 mésicd.

Tato zarucni lhita se pocita ode dne predani predmétného zbozi.

Veskeré vady, zavady a poruchy, které budou narokovany na zaruku, bude opravovat prodavajici
nebo osoba prodavajicim povérena.

Zaruka nemuze byt uplatnéna, pokud byla zavada zplGsobena nedbalosti, chybou nebo
nespravnym pouzitim zbozi.

IX. Reklamace

Reklamace bude kupujici u prodavajiciho uplatnovat telefonicky a nasledné je pisemné
(e-mailem) potvrdi.

Prodavajici je povinen vydat kupujicimu potvrzeni o tom, kdy kupujici pravo z odpovédnosti za
vady uplatnil, co je obsahem reklamace a jaky zpUsob vyrizeni reklamace kupujici poZaduje,
jakoz i potvrzeni o datu a zplsobu vyrizeni reklamace a dale potvrzeni o provedeni opravy a
dobé jejiho trvani, pripadné pisemné odivodnéni zamitnuti reklamace.
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Za zacatek reklamacni doby se povazuje den, kdy byla pisemné (tj. e-mailem, dopisem)
prokazatelnym zpusobem u prodavajiciho uplatnéna opravnéna reklamace s tim, ze po dobu
reklamace vad nebézi zarucni doba.

Prodavajici se zavazuje odstranit veskeré zaru¢ni vady do 10 kalendarnich dnd od jejich
prokazatelného nahlaseni kupujicim, nedohodnou-li se smluvni strany jinak.

X. Odstoupeni od smlouvy

Smluvni strany maji moznost odstoupit od této smlouvy pro jeji podstatné poruseni. Od smlouvy
[ze odstoupit i Castecné.

Za podstatné poruseni smlouvy obé smluvni strany povazuji predevsim:

a) prodleni sjednaného terminu dodani zbozi dle €l. V. odst. 1 smlouvy o vice nez 30 dnd,
b) prodleni kupujiciho se zaplacenim faktury po dobu del$i nez 30 dnd,

c) neuzavreni pojisténi dle clanku XI. odst. 4 a 5 této smlouvy.

Kupujici si vyhrazuje pravo odstoupit od smlouvy pro jeji podstatné poruseni, i pokud celkova
vyse smluvnich pokut uplatnénych vici prodavajicimu dosahne limitu 20 % z kupni ceny zbozi, a
to bez vzniku jakychkoliv narokd prodavajicino k G¢tovani odmén, nahrad ¢i smluvnich pokut.
Toto odstoupeni pritom nezbavuje prodavajiciho povinnosti uhradit kupujicimu veskeré doposud
kupujicim uplatnéné pokuty.

V pripadé odstoupeni od smlouvy je odstupujici strana svoje odstoupeni povinna pisemné
oznamit druhé smluvni strané s uvedenim ddvodu odstoupeni. Bez téchto naleZitosti je
odstoupeni od smlouvy neplatné.

Smluvni strana, ktera divodné odstoupeni od smlouvy zapri¢inila, je povinna uhradit druhé
strané veskeré naklady ji vzniklé v souvislosti s odstoupenim od této smlouvy.

Vzajemné zavazky a pohledavky vyplyvajici z této smlouvy jsou smluvni strany povinny
vyporadat ve lhaté 30 dn( od doruceni pisemného odstoupeni od smlouvy kterékoliv ze
smluvnich stran.

XI. Ostatni ujednani

Kupujici mGze zboZzi uzivat dnem jeho prevzeti dokladovanym podpisem predavaciho protokolu.
Kupujici prevezme dodané zboZi potvrzenim dodaciho listu nebo predavaciho protokolu.
Prodavajici je povinen dodat spolecné se zbozim i vsechny doklady stanovené pravnimi predpisy
CR a daldi doklady vztahujici se k jeho prevzeti a pouzivani.

Nebezpeci skody na zboZi prechazi na kupujiciho dnem prevzeti zbozi.

Prodavajici musi pfi realizaci zakazky respektovat veskeré zavazné a platné Ceské technické
normy a platné bezpecnostni predpisy.

Prodavajici je povinen mit po dobu Ucinnosti této smlouvy uzavieno pojisténi pro pripad vzniku
odpovédnosti za Skodu zplsobenou v souvislosti s plnénim této smlouvy, a to s pojistnym
plnénim ve vysi nejméné 4.000.000,- KC (slovy: Ctyrimiliony korun Ceskych) a jeho spolulcast
neprevysuje 10 %.

Prodavajici se zavazuje, Ze pojisténi v uvedené vysi a rozsahu zlstane Gc¢inné po celou dobu
platnosti této smlouvy, a do 10 pracovnich dnid od vyzvy kupujiciho je prodavajici povinen toto
kupujicimu prokazat.

Prodavajici bere na védomi, Ze kupujici udrzuje systémy navazujici na obecné zavazné pravni
predpisy v oblasti managementu jakosti (QMS), ochrany Zivotniho prostredi (EMS) a bezpecnosti
a ochrany zdravi pri praci (SMS) v souladu s aplikaci systémovych norem ISO 9001, ISO 14001 a
OHSAS 18001. Prodavajici prohlaSuje, Ze byl se stanovenymi zasadami a standardy kupujiciho
v oblasti EMS a SMS sezndmen, coz podpisem smlouvy stvrzuje. Prodavajici a dalsi osoby
pracujici ve prospéch prodavajiciho jsou povinni fidit se pokyny odpovédnych zaméstnancu
kupujiciho.
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XIl. Vyssi moc

Vyssi moci se pro potreby této smlouvy rozumi zejména udalosti, které nastaly za okolnosti,
které nemohly byt smluvnimi stranami odvraceny, které nebylo mozné predvidat a které nebyly
zpUsobeny zanedbanim povinnosti Zadné ze smluvnich stran, jako napr. valky, revoluce, poZzary,
zaplavy, zemétreseni, epidemie nebo dopravni embarga. Nastane-li situace vyssi moci, uvédomi

vriv.

Prodavajici je povinen hledat alternativni prostredky pro splnéni smlouvy.

Xlll.  Zavérecna ujednani
Smlouva nabyva platnosti a icinnosti dnem jejiho podpisu obéma smluvnimi stranami.

Tato smlouva je vyhotovena ve dvou vytiscich, po jednom pro kazdou smluvni stranu. Jakékoliv
zmény nebo dopliky k této smlouvé jsou platné pouze v pripadé, Ze jsou ucinény formou
pisemnych Ciselné oznacenych dodatkid podepsanych zastupci smluvnich stran.

Ostatni pravni vztahy mezi smluvnimi stranami touto smlouvou vyslovné neupravené se ridi
pravnim radem CR, zejména prislusnych ustanoveni Obcanského zakoniku. Pripadna neplatnost
kteréhokoliv ustanoveni této smlouvy nemé vliv na platnost ostatnich ustanoveni této smlouvy.

Jestlize jednotlivd ustanoveni této smlouvy jsou nebo se stanou zcela nebo castecné
neplatnymi, jestlize néjaka ustanoveni zcela chybi nebo jsou nevymahatelna, neni tim dotcena
platnost ostatnich ustanoveni. Namisto neplatného, chybéjiciho ¢i nevymahatelného ustanoveni
dohodnou smluvni strany takové platné ustanoveni, které nejvice odpovida smyslu a Gcelu
chybéjiciho ¢i nahrazovaného ustanoveni.

Bude-li tato smlouva povazovana za neucinnou, neplatnou ¢i zrusenou dle prislusnych pravnich
predpist, pripadné pokud je z takové smlouvy jiZz plnéno, smluvni strany se zavazuji, Ze bez
zbytecného odkladu po tomto zjisténi uzaviou dohodu o vyporadani bezdivodného obohaceni, a
to v cenadch dohodnutych v této neucinné, neplatné ¢i zrusené smlouvé nebo uzaviou novou
smlouvu stejného predmétu plnéni a podminek jako v nelcinné, neplatné Ci zrusené smlouvé.
Smluvni strany souhlasi s tim, ze § 2999 odst. 1 Obcanského zakoniku o cenach obvyklych se
neuplatni.

Prodavajici prohlasuje, ze se seznamil se zadavacimi podminkami verejné zakazky malého
rozsahu ,,Datové prepinace a pobockové firewally“ - &j. VLS-000915/2017/1900, na jejimz
zakladé se tato smlouva uzavira, plné jim porozumél a bezvyhradné s nimi souhlasi.

Prodavajici dale prohlasuje, Ze je srozsahem dodavek poZadovanych kupujicim detailné
obeznamen, Ze s jejich obsahem bezvyhradné souhlasi a veskeré takto stanovené podminky
povazuje z pohledu plnéni verejné zakazky malého rozsahu ,,Datové prepinace a pobockové
firewally* - ¢j. VLS-000915/2017/1900 za bezvyhradné zavazné.

Prodavajici prohlasuje, Ze souhlasi se zverejnénim nabidkovych cen, jakoz i dalSich dokument(
a Udajl, které musi byt ze zakona zverejnény.

Nedilnou soucasti smlouvy jsou tyto prilohy:

Priloha C. 1 - Technicka specifikace

Priloha ¢. 2 - Rozpocet

Smluvni strany si smlouvu precetly a na dlkaz svého souhlasu s ni pripojuji své podpisy.

15.5.2017 27.4.2017
V Praze dne .........ccccoo.... V Praze dne .........cccoo....
Vojenské lesy a statky CR, s.p. NORANET-CZ, a.s.
Ing. Josef Vojacek Ing. Stépan Brajko
reditel statutarni reditel
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Priloha ¢. 1

Spolecné parametry prepinaci typ A, B, C
Pozadavek na funkcionalitu
Zdkladni viastnosti
T¥ida zafizeni
Format zafizeni
Velikost zafizeni 1U
Podpora Energy Efficient Ethernet (EEE)
Vlastnosti stohovdni
Podporovany pocet prepinaci ve stohu
Sestaveni stohu pres standardizované sitové rozhrani
Stoh podporuje distribuované prepinani paket(
Kterykoli prvek ve stohu mze byt fidicim prvkem (1:N redundance)
Stoh podporuje jednotnou konfiguraci (IP adresa, sprava, konfiguracni soubor)
Stoh se chova jako jedno L2 zafizeni z pohledu spanning tree
Podpora seskupeni portl (IEEE 802.3ad) mezi rlznymi prvky stohu
Stoh se chova jako jedno L3 zafizeni (router, gateway, peer)

Podpora stohovani mezi geograficky odliSnymi lokalitami, vzdalenost mezi lokalitami 10 km
Kapacita stohovaciho propojeni

Zdkladni funkce a protokoly

Podpora "jumbo ramc("

Podpora IEEE 802.3ad

Pocet LACP skupin/linek ve skupiné

Podpora rozkladani zatéze na LACP dle L2, L3 a L4 parametr(
Podpora VLAN podle IEEE 802.1Q

Pocet zaznamu v tabulce MAC adres

Protokol-based VLAN

MAC-based VLAN

Private VLAN vcetné primary, secondary a community VLAN
Protokol pro definici Sifenych VLAN

IEEE 802.1s - Multiple spanning tree

Minimalni poZzadavky

L2/L3 switch
kompaktni do racku
ano

ano

9

ano
ano
ano
ano
ano
ano
ano

ano

20 Gbit/s

ano
ano

128/8

ano

ano, 4000 aktivnich VLAN
16000

ano

ano

ano

MVRP

ano

Nabidka prodavajiciho

L2/L3 switch
kompaktni do racku
ano

ano

9

ano
ano
ano
ano
ano
ano
ano

ano

20 Gbit/s

ano
ano

128/8

ano

ano, 4000 aktivnich VLAN
16000

ano

ano

ano

MVRP

ano



IEEE 802.1w - Rapid spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED
Detekce jednosmérnosti optické linky (napf. UDLD)

Tunelovani 802.1Q v 802.1Q

OAM na Ethernetu

DHCP server pro IPv4 a IPv6

DHCP relay pro IPv4 a IPv6

DHCP klient pro IPv4 a IPv6

DNS klient pro IPv4 a IPv6

NTP pro IPv4 a IPv6 véetné MDS5 autentizace

Statické smérovani IPv4 a IPv6 véetné podpory BFD

Dynamické smérovani RIPv2 a RIPng

Policy based routing na zdkladé ACL pro IPv4 a IPv6

IGMP snooping v2 a v3

MLD snooping

IPv4 a IPv6 multicast VLAN

Hardware podpora IPv4 a IPv6 ACL

ACL klasifikace na zakladé zdrojova/cilovd MAC adresa, zdrojova/cilova IPv4/v6 adresa,
zdrojovy/cilovy port, protokol

BPDU guard

Root guard

DHCP snooping pro IPv4 a IPv6

DHCP paket rate limit

HW ochrana proti zahlceni (broadcast/multicast/unicast) nastavitelna na % rychlost portu a
mnozstvi paketd za vtefinu

Podpora ovérovani 802.1X

Podpora ovérovani MAC adres

Zafazovani do VLAN, pfidéleni QoS a ACL na zakladé 802.1X ovéreni
802.1X s podporou odlisnych Guest VLAN, Fail VLAN a Critical VLAN
IP source Guard pro IPv4 a IPv6

Podpora Source Address Validation pro IPv6 s vyuzitim informaci obsazenych v DHCPv6 a
SLAAC

ano
ano
ano
ano
ano
802.3ah, 802.1ag
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano

ano

ano
ano
ano
ano

ano

2000 ovérenych uzivatell
1000 ovérenych MAC adres
ano

ano

ano

ano

ano
ano
ano
ano
ano
802.3ah, 802.1ag
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano
ano

ano

ano
ano
ano
ano

ano

2000 ovérenych uzivateld
1000 ovérenych MAC adres
ano

ano

ano

ano



Podpora RA Guard pro IPv6

Hardware podpora IPv4 a IPv6 QoS

IEEE 802.1p - minimalni pocet front

Podpora traffic shaping, GTS a policing

Qos ochrana pred zahlcenim WRED

Podpora control plane policing (CoPP)

Management

CLI formou RJ45 serial konsole port

SSHv2 pro IPv4 a IPv6

Podpora SNMPv2c a SNMPv3

Omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL
SYSLOG vcetné soucasného logovani do vice SYSLOG serverd
Podpora RBAC

Podpora Radius

Podpora TACACS véetné command authorization

Port mirroring, alespon 4 rlizné obousmérné session
Zrcadleni provozu na zakladé ACL (traffic mirroring)
Vzdélena konfigurace Netconf over SSH

Analyza sitového provozu sFlow podle RFC 3176

Podpora skripovani v jazyce Python

IP-SLA nebo alternativni zplsob monitorovani provozu a dostupnosti sluzeb s moznou
navaznosti na automatické konfiguracni zmény systému pro zajisténi zachovani dostupnosti

sluZeb. Zafizeni funguje jak IP-SLA iniciator.
Podpora OpenFlow v1.3

Upresnujici parametry pro prepinac typu A

Pozadavek na funkcionalitu

Pocet metalickych portt

Celkova propustnost prepinace
Celkovy paketovy vykon prepinace

ano
ano

ano
ano
ano

ano
ano
ano
ano
ano
ano
ano
ano
SPAN, RSPAN
ano
ano
ano
ano

ano
ano

Minimalni poZzadavky
24x10/100/1000 Mbit RJ45

128 Gbps
96 mpps

ano
ano

ano
ano
ano

ano
ano
ano
ano
ano
ano
ano
ano
SPAN, RSPAN
ano
ano
ano
ano

ano
ano

Nabidka prodavajiciho
24x10/100/1000 Mbit RJ45

128 Gbps
96 mpps



Upresnujici parametry pro prepinac typu B
Pozadavek na funkcionalitu
Pocet metalickych portfi
Podpora redundantniho napajeciho zdroje
Celkova propustnost prepinace
Celkovy paketovy vykon prepinace

Upresnujici parametry pro prepinac typu C
Pozadavek na funkcionalitu
Pocet metalickych portt
Podpora redundantniho napajeciho zdroje
Celkova propustnost prepinace
Celkovy paketovy vykon pfepinace
Podpora PoE+ dle standardu 802.3at
Dostupny vykon pro PoE napdjeni

Minimalni pozadavky
48x10/100/1000 Mbit RJ45
ano, mozno externé
176 Gbps
130 mpps

Minimalni poZzadavky
48x10/100/1000 Mbit RJ45
ano, mozno externé
176 Gbps
130 mpps
ano
370 W

Nabidka prodavajiciho
48x10/100/1000 Mbit RJ45
ano, mozno externé
176 Gbps
130 mpps

Nabidka prodavajiciho
48x10/100/1000 Mbit RJ45
ano, mozno externé
176 Gbps
130 mpps
ano
370 W



Priloha ¢. 2

LAN Prepinace

No. Nazev polozky Pocet MJ Jedn. cena Celkem
1 Prepinac typu A 2 ks
2 Prepinac typu B 4 ks
3 Prepinac typu C 13 ks
4 Propojovaci kabel 10G SFP+ 0.65m DAC Cable 10 ks
5 Propojovaci kabel 10G SFP+ 1.2m DAC Cable 1 ks
6 Propojovaci kabel 10G SFP+ 3m DAC Cable 1 ks
7 Opticky SFP transciever 1 Gbps 4 ks

Celkem bez DPH
Pobockové firewally

No. Nazev polozky Pocet MJ
1 Firewall/router 2 ks
2 Implementace v prostredi zadavatele a napojeni na stavajici log management systém 1 kpl
3 Rekonfigurace centralniho firewallu a konfigurace zabezpeceni UTM 1 kpl
4 Konfigurace systému centralniho fizeni firewall(/router( 1 kpl

CELKOVA NABIDKOVA CENA BEZ DPH
DPH 21 %
CELKOVA NABIDKOVA CENA VC. DPH

Celkem bez DPH

1 959 358,00 K¢
411 465,18 K&
2 370 823,18 K&
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