Smlouva o podpore vypocetni techniky

Smluvni strany

Regionalni organizator prazské integrované dopravy, prispévkova organizace
sidlo: Rytitska 406/10, Staré M¢sto, 110 00 Praha 1

ICO: 60437359

DIC: CZ60437359

zastoupena: Ing. et Ing. Petr Tomcik, teditel

(dale jen ,,0bjednatel*)
Tomas Divak — Valware

ICO: 14593386
DIC: CZ5410151813

vvvvv

(dale jen ,,zhotovitel*)
Clanek 1
Pifedmét plnéni

Pfedmétem smlouvy je provadéni stalé vzdalené spravy, monitoringu a podpory provozu
infrastruktury vypocetni techniky objednatele.

Cinnost zhotovitele podle této smlouvy zahrnuje piedevsim:
a) prubéznou spravu a udrzbu IT serverové a sitové infrastruktury objednatele;
b) feSeni mimotadnych stavi servert a pocitatové sité objednatele;
c) metodické a koncepéni prace a vytvafeni pravidel, pfevazné v oblastech
o Dbezpecénost dat, konsolidace zalohovani a archivace,

o sprava virtudlniho IT prostfedi a provadéni operativnich zmén nastaveni a
firmware,

o vytvafeni podminek pro konsolidaci a zvySeni jednotnosti infrastruktury
IT,

o poskytovani poradenstvi a konzulta¢ni ¢innost k moznostem efektivniho
vyuzivani vypocetni techniky objednatele;
d) zajisténi zastupu v piipadé nedostupnosti IT pracovniki objednatele (nemocnost,
dovolena, skoleni);
e) soucasti predmétu plnéni Smlouvy je i vytvofeni podminek efektivni spoluprace
surCenym zastupcem objednatele, véetné jeho zaSkoleni a vcetné zajisténi
spolupréce s jeho vybranymi zastupci,

to v8e v rozsahu a v souladu s technickou specifikaci uvedenou v pfiloze ¢. 1 k této
smlouve.
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Clanek 2
Prava a povinnosti smluvnich stran

Zhotovitel je pfi poskytovani sluzeb podle této smlouvy zejména povinen:

a)

b)

f)

9)

postupovat v souladu s pravnimi ptedpisy platnymi a G¢innymi na uzemi Ceské
republiky a vrozsahu umoznéném témito predpisy, svym jménem, a to i
prostiednictvim  svych zaméstnancl, piipadné prostiednictvim odborné
zpusobilych osob, které jsou se zhotovitelem ve smluvnim vztahu;

postupovat tak, aby povinnosti podle smlouvy byly splnény fadné, véas a
s odbornou péci;

postupovat v souladu s pokyny objednatele a v souladu s jeho zajmy, zhotovitel je
povinen upozornit objednatele na ptipadnou nevhodnost jeho pokynt;

pribézne informovat objednatele o zasadnich skute¢nostech pribéhu poskytovani
sluzeb;

zajistit pro plnéni této smlouvy odborné zpisobily realizacni tym v dostate¢ném
rozsahu — minimalné vsak vyclenit pro tuto Ssmlouvu 1 kontaktniho pracovnika,
ktery méa odborné zkuSenosti s realizaci obdobnych sluzeb;

informovat objednatele o aktudlnim poctu ¢erpanych hodin, poskytnutych sluzeb
Vv ptipadé, Ze o to objednatel pozada, a to do 7 dni od Zadosti objednatele;

zachovavat mlcenlivost o vSech zalezitostech i informacich, které se dozvédél
nebo ziskal pfi poskytovani sluzeb nebo v souvislosti s timto poskytovanim; tato
povinnost se vztahuje i na zaméstnance zhotovitele; zprostit ml¢enlivosti muze
zhotovitele pouze objednatel, nestanovi-li pravni pfedpis jinak; tyto povinnosti se
vztahuji na vS§echny zameéstnance a tieti osoby, podilejici se na ¢innostech dle této
smlouvy, a zhotovitel odpovida za poruseni povinnosti téchto osob tak, jako by je
porusil sam.

Objednatel je zejména povinen:

a)

b)

c)
d)

poskytnout zhotoviteli sou¢innost nezbytnou pro plnéni pfedmétu této smlouvy,
tak aby zhotovitel mohl realizovat v§echny vystupy fadné a v¢as;

jmenovat odpovédnou osobu objednatele, se kterou bude zhotovitel komunikovat;
ptevzit od zhotovitele vystupy pfedmétu smlouvy;

uhradit dohodnutou cenu ve stanovené 1hité¢ splatnosti.

Smluvni strany jsou povinny pii zpracovani osobnich udaji postupovat Vv souladu
S ptisluSnymi pravnimi pfedpisy. Podrobnosti stanovi pfiloha €. 2 k této smlouvé.

Dalsi prava a povinnosti smluvnich stran plynouci z pravnich ptedpisi nebo jinych
ujednani této smlouvy nejsou timto ¢lankem dotceny.

Clanek 3
Doba trvani smlouvy a misto plnéni

Tato smlouva se uzavira na dobu urc¢itou od 30. 1. 2023 do 30. 1. 2027.

Mistem plnéni jsou jednotlivé lokality, v nichz m4 objednatel umisténu svoji IT
infrastrukturu.
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Clanek 4
Cena

Sjednané cena za poskytovani sluzeb dle ¢l. 1 Smlouvy ¢ini:

a) pauSalni mési¢ni cena za 40 hodin poskytovani sluzeb: 37 800 K¢ (slovy: tiicet
sedm tisic osm set korun ¢eskych) bez dané z ptidané hodnoty

b) cena za kazdou zapocatou hodinu nad ramec sluzeb zahrnutych v pausalni mési¢ni
cené: 800 K¢ (slovy: osm set korun ¢eskych) bez dané z ptidané hodnoty

Budou-li sluzby v nékterém kvartalu (tj. v obdobi tifi po sob&é bezprostfedné jdoucich
meésicti od nabyti u¢innosti Smlouvy a nasledné vzdy dalsich tii po sobé bezprostiedné
jdoucich kalendarnich meésicti od skonceni ptedchoziho kvartdlu) Cerpany v niz§im
rozsahu, nez je sjednany rozsah sluzeb obsazeny v pausalni cené za dany kvartal (tedy
v rozsahu niz§im nez 120 hodin za kvartal), je objednatel opravnén v nasledujicim
kvartalu Cerpat navic Sluzby v rozsahu rozdilu mezi sjednanym rozsahem sluzeb
obsazenym v pau$alni cené za kvartal (120 hodin) a skute¢né ¢erpanym rozsahem hodin
v prislusném kvartdlu. Nevycerpané hodiny se prevadéji pouze do bezprostredné
nasledujiciho kvartalu, nikoliv do dal$iho nasledujiciho kvartalu.

Sazba dané z ptidané hodnoty bude uctovana dle platné legislativy v okamziku plnéni.

V uvedené cen¢ jsou zapocteny veskeré naklady zhotovitele nezbytné k plnéni predmétu
této smlouvy.

Clének 5
Platebni podminky

Objednatel se zavazuje zaplatit smluvni cenu predmétu dle ¢l. 4 této smlouvy za ¢innost
podle skute¢né poskytnutych sluzeb, a to vzdy za ptedchozi kalendaini mésic.

Podkladem pro vystaveni faktury bude vzdy vykaz prace prokazatelné poskytnutych
sluZeb na zakladé poctu skutecné odpracovanych hodin za kalendaini mésic, které budou
odsouhlaseny zmocnéncem pro vécna jednani objednatele, uvedenym v ¢l. 6 odst. 2 této
smlouvy.

Podkladem pro uhradu smluvni ceny pfedmétu Smlouvy je faktura, ktera bude mit
nalezitosti datiového dokladu v souladu s pradvnimi pfedpisy, zejména zédkonem
¢. 235/2004 Sb., o dani zpfidané hodnoty, ve znéni pozd&jSich piedpisti (dale jen
faktura®).

Lhata splatnosti faktury je 30 dnit od doruceni objednateli.

Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost, je
objednatel opravnén fakturu pted uplynutim lhity splatnosti vratit zhotoviteli k provedeni
opravy s vyznacenim divodu vraceni. Zhotovitel provede opravu vystavenim nové
faktury. Od doby odeslani vadné faktury pirestava bézet ptivodni lhita splatnosti. Cela
lhita splatnosti bézi opét ode dne doruceni nové vyhotovené faktury.

Clanek 6
Opravnéni zastupci smluvnich stran

Zmocnénec pro vécna jednani zhotovitele:

»  Mgr. David Konvicny, NN
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Zmocnénec pro vécnd jednani objednatele:

« Ing. Ludek Sven!-. |

Udaje o zmocnénci muize ptislusna smluvni strana kdykoliv zménit. Tato zména je vici
druhé smluvni stran¢ uc¢inna nasledujicim pracovnim dnem po dni, kdy ji byla zména
oznamena.

Clanek 7

Vyssi moc
Smluvni strany jsou zbaveny odpovédnosti za ¢aste¢né nebo Uplné neplnéni povinnosti
danych touto smlouvou v ptfipadé€ (a v tom rozsahu), kdy toto neplnéni bylo vysledkem
néjaké udalosti nebo okolnosti zptisobené vyssi moci. Odpovédnost vSak nevylucuje
prekazka, ktera vznikla teprve v dobé&, kdy povinna strana byla v prodleni s plnénim své
povinnosti, nebo vznikla z jejich hospodaiskych poméra.

Pro tucely tohoto ustanoveni znamena ,vy$§i moc* takovou mimofadnou a
neodvratitelnou udalost mimo kontrolu smluvni strany, kterd se na ni odvolava, kterou
nemohla pfedvidat pfi uzavieni Smlouvy a ktera ji brani v plnéni zavazki vyplyvajicich z
této Smlouvy. Takové udélosti mohou byt kromé dal§ich pfipadl zejména: valky,
revoluce, pozary, zéplavy, epidemie apod. Za okolnosti vy$s$i moci se nepovazuji chyby
nebo zanedbani ze strany pfislusné smluvni strany dovolavajici se vy$$i moci, mistni a
podnikové stavky, vypadky v dodavce energie a ve vyrob¢ apod. Vyssi moci neni selhani
poddodavatele, pokud by nenastalo z davodu shora uvedenych.

Strana, ktera se dovolava vys§i moci, je povinna neprodlené€, nejpozdéji vSak do 5
kalendainich dnt, druhou stranu dopisem nebo e-mailem vyrozumét o nastoupeni
okolnosti vy$§i moci. E-mail je tieba ihned pisemné potvrdit dopisem. Stejnym zplisobem

vyrozumi druhou stranu o ukonceni okolnosti vy$§i moci. Smluvni strana, kterd se
dovoléava vyssi moci, predlozi vérohodny diikaz o této skutecnosti.

Clének 8
Ukonceni smlouvy

Smluvni vztah zaloZeny touto Smlouvou mize byt ukoncen:
a) pisemnou dohodou smluvnich stran;

b) pisemnou vypovédi kterékoliv ze smluvnich stran s tim, Ze vypovédni doba ¢ini 3
meésice a pocinad bézet prvniho dne mésice nasledujiciho po mésici, kdy byla
vypoveéd dorucena druhé smluvni strané;

€) odstoupenim od smlouvy za podminek stanovenych zakonem, zejména § 2001 az
2005 zékona ¢. 89/2012 Sb., obCansky zdkonik, ve znéni pozdéjsSich predpist
(déle jen ,,obfansky zakonik).

V ptipad¢ zaniku n€které ze smluvnich stran pfechazeji prava a povinnosti plynouci z této
Smlouvy Vv plném rozsahu na pravniho nastupce smluvni strany.

Tato smlouva déle zanikd téz okamzikem, kdy celkovd odména zhotovitele dle této
smlouvy dosahne ¢astky 2 000 000 K¢ bez dan¢ z ptidané hodnoty.
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Clanek 9
Smluvni pokuty a sankce

V ptipadé, kdy zhotovitel porusi nékterou z povinnosti uvedenych v této Smlouvé
s vyjimkou zavazku ochrany a ml¢enlivosti o informacich dle ¢l. 2 odst. 1 pism. g) této
smlouvy, je zhotovitel povinen uhradit objednateli smluvni pokutu ve vysi 5 000 K¢ za
kazdé jednotlivé poruSeni povinnosti. Pfipadny narok objednatele na nahradu $kody neni
uhrazenim smluvni pokuty dotcen ani nijak limitovan.

V ptipad¢, kdy zhotovitel porusi zavazek ochrany a mlcenlivosti o informacich dle ¢l. 2
odst. 1 pism. g) této smlouvy, je zhotovitel povinen uhradit objednateli smluvni pokutu
ve vysi 50000 K¢ za kazdé jednotlivé poruseni tohoto zavazku. Piipadny narok
objednatele na ndhradu $kody neni uhrazenim smluvni pokuty dotcen ani nijak limitovan

V piipadé prodleni s thradou svého penézitého zavazku se objednatel zavazuje uhradit
zhotoviteli pouze uroky zprodleni ve vySi stanovené pravnimi predpisy stim, ze
zaplacené uroky z prodleni pln¢ kryji 1 ndhradu ptipadné Skody zhotovitele.

Clanek 10
Ostatni ujednani

Pro nahradu §kody dle této smlouvy se uplatni pfislusné pravni predpisy. Skoda nebo jeji
¢ast Skody mize byt hrazena z pojisténi odpovédnosti za Skody zpusobené poskytovanim
sluzby.

Uvetejnéni této smlouvy podle zdkona ¢. 340/2015 Sb., o zvlastnich podminkéach
ucinnosti nékterych smluv, uvefejiovani téchto smluv a o registru smluv (zakon
0 registru smluv), ve znéni pozd¢jSich predpisii, zajisti objednatel. Smluvni strany
potvrzuji, Ze Zadnou ¢ast této smlouvy nepovazuji za divérmou nebo za predmét
obchodniho tajemstvi, a souhlasi, Ze objednatel je opravnén takto uvetejnit smlouvu
V plném znéni (po piipadné upravé s ohledem na ochranu osobnich tdajt).

Zhotovitel je opravnén plnit své zavazky vyplyvajici z této Smlouvy prostfednictvim jim
autorizovanych tretich osob (poddodavateld), avSak az po ptfedchozim pisemném
souhlasu objednatele. Zhotovitel v takovém ptipadé plné odpovida objednateli za plnéni
téchto tietich stran.

Clanek 11
Zavéreéna ustanoveni

Tato smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich
stran a ucinnosti dnem 30. 1. 2023.

Ve vSech ostatnich zéleZitostech neupravenych touto Smlouvou, nebo upravenych pouze
castecné, se vzdjemny vztah obou smluvnich stran fidi pfisluSnymi ustanovenimi
obcanského zakoniku.

Tato smlouva je vyhotovena elektronicky.
Nedilnou soucasti této smlouvy jsou téz jeji prilohy:

priloha €. 1: Technicka specifikace

priloha €. 2: Pravidla zpracovani osobnich tdaji
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Tuto smlouvu je mozné ménit nebo dopliiovat pouze po dohod¢ smluvnich stran ve formé
vzestupné Cislovanych pisemnych dodatk podepsanych obéma smluvnimi stranami.

Smluvni strany se zavazuji se neprodlené¢ navzdjem pisemné informovat o vSech
skutecnostech, které nastaly v priabehu ucinnosti této Smlouvy a které mohou zptsobit
prodleni s plnénim pfedmétu Smlouvy ¢i jinak ovlivnit fadné plnéni této smlouvy.
V piipadé poruSeni této informacni povinnosti odpovidd pfisluSna smluvni strana za
Skodu timto porusenim zpusobenou, ledaze by tato skoda byla prokazatelné¢ zptisobena
jednanim nebo nedostatkem souéinnosti z druhé smluvni strany, ke které byla tato
povinna.

Jednotliva ustanoveni smlouvy jsou oddélitelna v tom smyslu, Ze neplatnost nékterého
Z nich neptisobi neplatnost Smlouvy jako celku. Pokud by se v disledku zmény pravni
upravy dostalo nékteré ustanoveni smlouvy do rozporu s ceskym pravnim fadem (dale jen
,kolizni ustanoveni‘) a predmétny rozpor by pisobil neplatnosti Smlouvy jako takové,
bude Smlouva posuzovéna, jako by kolizni ustanoveni nikdy neobsahovala a vztah
smluvnich stran se bude v této zaleZitosti fidit obecné zavaznymi pravnimi piedpisy,
pokud se smluvni strany nedohodnou na znéni nového ustanoveni, jez by nahradilo
kolizni ustanoveni.

Smluvni strany se s touto smlouvou fadné seznamily a jejimu obsahu rozumi; smlouva
uréit¢ a srozumitelné vyjadiuje svobodnou a véznou vili smluvnich stran a neni
uzavirdna v tisni nebo za ndpadné nevyhodnych podminek, na dikaz ¢ehoz smluvni
strany ptipojuji své podpisy.

V Praze dne Ve Valasském Meziti¢i dne

Tomas Divak — Valware

Regionalni organizator prazské
integrované dopravy, prispévkova
organizace
Ing. et Ing. Petr Tomcik
Feditel
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Priloha ¢. 1

TECHNICKA SPECIFIKACE

Obecné Cinnosti zhotovitele:

Mapovani aktualniho stavu a navrhy optimalni topologie pocitacové sité.
Navrhy, instalace a konfigurace serverovych feseni.

Konfigurace vSech sitovych prvkia. Ochrana pocitatové sité pred externim
nebezpecim.

Sprava podnikové sité, servert, koncovych uzivatelskych zafizeni a periferii tak, aby
poskytovaly maximalni komfort uzivatelim

Zabezpeceni e-mailové komunikace, spravy dat a zalohovani.

Pravidelné aktualizace veskerého pouzivaného software a operacnich systémd.
Monitoring infrastruktury — predchdzeni problémtim, okamzité feSeni varovnych
hlaseni.

Pfi implementaci 1 0drzbé€ infrastruktury vyuzivani nejnovéjsich sluzeb a technologii.
Vedeni podrobné dokumentace a evidence zmén IT infrastruktury (zajiSténi
zastupitelnosti a podpory).

Poskytovani nezbytné IT podpory pracovnikiim IT odd¢€leni.

Konzultace a poradenstvi v oblasti HW, SW a technické proveditelnosti pfii
implementaci novych IT feSeni, optimalizace stavajiciho IT feSeni.

Bezpec¢nostni konzultace, Skoleni pracovniki.

Poskytovani vzdalené spravy a dle potfeby provedeni zasahu u zékaznika.

Evidence ¢innosti a mési¢ni report pro piehled o praci dodavatele a nakladech na
spravu.

Ptidéleni stalych fesiteld (vCetné tel + e-mailovych kontaktl)

Infrastruktura je rozmisténa ve 2 vétsich a 4 menSich lokalitdch na Gzemi Prahy.

Lokality jsou propojeny pomoci VPN mezi firewally.

V jedné lokalité je provoz 24/7

Pocet uzivatela 160



Soupis hlavniho Hardware:

3X
2X
1x
4x
4x
11x
5X
11x
2X
1x
70x
50x

fyzicky server [ AN
diskové pole|jjjjij
NAS I

konfigurovatelny switchjJj

firewal ||
wifi AP |
upsE

sitova tiskarna | N
plotter N
videokonferenéni zatizeni | i}
stolni PC |||}

NTe I

Pocet serveroven 3, pocet racktl 7

Cinnosti zhotovitele:

Pravidelny monitoring funkénosti v§ech zatizeni
Pravidelné testy UPS, navrh na v€asnou vymeénu baterii
Instalace novych a upgrade stavajicich zatizeni
Pravidelné aktualizace (firmware, BIOS) vSech zatizeni
Vymeéna vadnych soucésti

Konfigurace a tidrzba serverti

Konfigurace a udrzba diskovych poli

Konfigurace a drzba switchti

Konfigurace a tdrzba firewalll a jejich propojeni
Konfigurace a zajisténi udrzby tiskaren

Konfigurace a drzba WiFi AP

Navrhovani nakupti nového hardware

Zajisténi zaru¢niho a pozéarucniho servisu zafizeni
Sledovani zranitelnosti a oprava chyb deklarovanych vyrobci

Sledovani zaru¢nich dob, v€asné hlaSeni nutnosti prodlouZeni zaruky



Soupis hlavniho Software:

1x virtualizaéni vrstval ||

23x virtuilni serve: [
(O

5x virtualni serverjjjjjjij

Sluzby v prostfedi MS Azure

Sluzby v prostfedi Amazon AWS

Centralni zalohovaci software Acronis

Centralni antivirové sprava ||}

Centralni sprava WiFi sit¢ ||| G
Windows 10, Office 2016, Office365, Adobe, Corel, Zoner, ZWCad, ArcGIS, GORDIC,
specificky software ASW JR

Cinnosti zhotovitele:

Konfigurace a sprava virtualiza¢ni platformy
Instalace, konfigurace a udrzba virtualnich servert
Instalace a tidrzba veskerého softwarového vybaveni na serverech a sitovych prvcich

Instalace, konfigurace a udrzba pracovnich stanic vcetné¢ veSkerého softwarového
vybaveni

HlaSeni zavad na softwaru a jejich odstraiiovani
Nastaveni protokolu TCP/IP a sluzeb sité (DNS, DHCP, VPN apod.)

Administrace AD serverl, nastaveni uzivatelll a pfistupovych prav, tvorba a aplikace
Group Policy

Nastaveni zabezpecenti sité, konfigurace bezpecnostnich pravidel na firewallech
Nastaveni pristupovych prav k serveriim, aplikacim a datim dle pokynti

Sprava pfistupli na Terminal server a k dal$im sluZzbdm organizace pro pracovniky
jinych partnerskych organizaci

Zabezpeceni chodu e-mailového serveru Microsoft Exchange, sprava hybridniho
prostiedi a postupného prechodu do rezimu Office365

Zabezpeteni chodu serveru SQL a jeho néavaznosti na chod aplikace ASW JR a
replikace s SQL databazemi DPP

Deployment sdilenych sitovych zatizeni na PC a NTB (napf. tiskarny)

Centralni dohled nad antivirovym a jinym zabezpeCenim (napi. RADIUS) a
monitorovani naruseni bezpec¢nosti

Nastaveni a sprava WiFi siti.

Vytvoteni sprava planu zdloh, zalohovani virtudlnich serveri a dat prostfednictvim
zalohovaciho software, obnova dat ze zaloh

Navrhovani nakupii softwarového vybaveni
HIaseni konce platnosti a nutnosti obnovy SW licenci a v€asna informace o nutnosti
rozsiteni poctu licenci

HIaseni konce platnosti a nutnosti obnovy certifikatt



. Podpora a soucinnost pfi odstraniovani zavad na infrastruktufe administratorovi sité
ROPID (Rytifska 406/10, Praha 1 — Staré Mésto)

o Soucinnost a spoluprace s administratory siti jinych subjektt (MHMP, IDSK, DPP)

o V ptipadé¢ kompromitovani sitové infrastruktury zahdjit neprodlen¢ prace na novém
zabezpeceni sité

. Spoluprace pii disaster recovery
Vyse uvedené body plati, jsou-li aplikovatelné, na feSeni on-premise i cloud



Dalsi poZzadavky na spravu serveri

Hotline pro spravu servert po — pa (8 — 18 hod)

U vzdalené spravy nastupni doba do 60 min (8 — 18 hod)
Onsite sprava do nasledujiciho pracovniho dne od nahlaseni
Pravidelna fyzicka t¢ast v sidle organizace — jeden den v tydnu.



Priloha ¢é. 2

PRAVIDLA ZPRACOVANI OSOBNICH UDAJU

1 Uvodni ustanoveni

1.1
1.11

1.1.2

113
114

1.15

1.1.6

1.1.7
1.2

1.3

Pro tcely téchto pravidel zpracovani osobnich udaja (dale jen ,,Pravidla) se

Smlouvou rozumi smlouva o podpofe vypocetni techniky, jiz jsou tato Pravidla
prilohou;

Spravcem rozumi Objednatel, tj. Regionalni organizator prazské integrované dopravy,
ptispévkova organizace;

Zpracovatelem rozumi Poskytovatel, tj. Tomas Divak — Valware;

Subjektem udaji rozumi kterakoliv z fyzickych osob uvedenych v ¢l. 3.1 téchto
Pravidel; vSechny tyto fyzické osoby dohromady jsou pak souhrnné oznacovany jako
»Subjekty udaju‘;

Osobnim udajem rozumi kterykoliv osobni udaj Subjektu udaji dle ¢l. 3.2 téchto
Pravidel; vSechny takové osobni idaje jsou pak souhrnné oznacovany jako ,,Osobni
udaje®;

obecnym narizenim rozumi nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajii a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné natizeni
0 ochrané osobnich tdaji),

zakonem rozumi zékon ¢. 110/2019 Sb., o zpracovani osobnich udaji.

Neni-li v téchto Pravidlech stanoveno nebo nevyplyva-li v konkrétnim pripadé jinak,
maji ostatni pojmy (zejména ty s poc¢atecnim velkym pismenem) stejny vyznam jako
V hlavnim textu Smlouvy.

Tato Pravidla jsou nedilnou sou¢éasti Smlouvy.

2 Utel a pFedmét Pravidel

2.1

2.2

Ucelem téchto Pravidel je splnéni pozadavkil kladenych na spravce a zpracovatele
osobnich udajii obecnym natfizenim (zejména ustanovenim ¢l. 28 obecného nafizeni) a
zakonem v pfipadé zpracovani osobnich udajli zpracovatelem.

Pfedmétem téchto Pravidel je uprava prav a povinnosti vySe uvedeného Sprévce
(jakozto spravce ve smyslu obecného natizeni) a Zpracovatele (jakozto zpracovatele ve
smyslu obecného natizeni) pii zpracovani osobnich tidajli v ramci plnéni Smlouvy.

3  Specifikace zpracovavanych osobnich udaji

3.1

Pfedmétem zpracovéani budou osobni udaje zejména nasledujicich fyzickych osob:

zakaznici, prispévatelé, zaméstnanci, uchaze¢i o zaméstnani a obchodni partnefi
Spravce (vCetné osob, které jesté nejsou zakazniky, ptispévateli, zaméestnanci nebo



3.2

3.3
3.4

3.5
3.6

4.1

4.2

4.3

4.4

5.1

obchodnimi partnery Spravce, ale Spravce je za timto ucelem oslovil nebo hodla
oslovit)

Predmétem zpracovani budou zejména nasledujici kategorie osobnich udaji Subjektt
udaju:
osobni jméno (pfipadné dals$i jména), ptijmeni, rodné piijmeni, akademicky titul,
adresa bydlisté nebo trvalého pobytu, datum narozeni, rodné ¢islo, telefonni Cislo,
e-mailova adresa, Cislo bankovniho uctu, zdkaznické cislo nebo jiny obdobny
identifikator ze Spravcovy databaze, kryptograficky otisk hesla, vlastnoruéni podpis

Predmétem zpracovani nebudou zvlastni kategorie osobnich udaji Subjektt udaji.

Utelem zpracovani Osobnich udajii Zpracovatelem je plnéni jeho pravnich povinnosti
vyplyvajicich ze Smlouvy.

Osobni udaje budou zpracovavany zptisobem vyplyvajicim ze Smlouvy.

Osobni tdaje mohou byt zpracovavany pouze po dobu platnosti Smlouvy.

Prava a povinnosti Spravce

Spravce prohlasuje, ze veskeré osobni udaje, které¢ predd Zpracovateli ke zpracovani,
byly ziskany v souladu s pravnimi pfedpisy a Ze Spravce disponuje fadnym pravnim
titulem Kk jejich zpracovani v rozsahu a zpisobem, které pozaduje po Zpracovateli. Na
pozadani je Spravce povinen bez zbyte¢ného odkladu sdélit a dolozit Zpracovateli
konkrétni zdkonné divody, které Spravce opraviuji ke zpracovani.

Spravce je ve vztahu k Osobnim tdajim, Subjektim udajli a Zpracovateli povinen
postupovat v souladu s pfisluSnymi pravnimi piedpisy a plnit vSechny pravni
povinnosti, které mu v této souvislosti ukladaji pravni predpisy nebo prislusna
rozhodnuti organt vefejné moci.

Spravce bude Zpracovateli predavat Osobni tdaje pouze v nezbytném rozsahu, ktery je
nutny ke splnéni povinnosti Zpracovatele vyplyvajicich ze Smlouvy.

Spravce je povinen poskytovat Zpracovateli soucinnost nezbytnou pro dodrzovani
Pravidel. Spravce je takto zeyjména povinen v piipadé, Ze pro plnéni povinnosti
Zpracovatele dle téchto Pravidel budou nutné jakékoli pisemné podklady od Spravce, a
to vcetné¢ vystaveni plné moci ¢i jiného povéfeni ¢i opravnéni pro Zpracovatele,
poskytnout tyto dokumenty Zpracovateli bez zbyte¢ného odkladu.

Prava a povinnosti Zpracovatele

Zpracovatel je ve vztahu k Osobnim tdajim, Subjektiim daji a Spravci povinen plnit
vSechny pravni povinnosti, které mu v této souvislosti ukladaji pravni piedpisy nebo
ptislusna rozhodnuti organii vefejné moci.

Pokyny Spravce

5.2

5.3

Zpracovatel smi zpracovavat Osobni udaje pouze na zakladé dolozenych pokynt
Spravce.

Uzavienim Smlouvy dava Spravce Zpracovateli vyslovny pokyn ke zpracovani
Osobnich udaji za Ucelem plnéni Smlouvy, a to vSemi zplsoby specifikovanymi



5.4

ve Smlouvé nebo z ni vyplyvajicimi a po celou dobu jeji platnosti a i¢innosti; jakékoliv
zména tohoto pokynu musi byt Zpracovateli predlozena v pisemné forme.

V piipadé, e by pravo Evropské unie nebo Ceské republiky ukladalo Zpracovateli
povinnost pfedat kterychkoli z Osobnich udaji do tfeti zemé nebo mezinarodni
organizaci, informuje Zpracovatel o tomto pravnim pozadavku pied zpracovanim,
ledaze by piislusné pravni predpisy toto informovani zakazovaly z dulezitych divoda
vetejné¢ho zajmu.

Micenlivost

5.5

Zpracovatel je povinen zajistit, aby se osoby, které pouzije ke zpracovavani Osobnich
udajii, zavazaly k mlcenlivosti nebo aby se na né vztahovala zdkonnd povinnost
mlcenlivosti.

Zabezpeceni zpracovani

5.6
5.7

5.8

5.9

Zpracovatel je povinen pfijmout opatieni pozadovana podle ¢l. 32 obecného natizeni.

Zpracovatel prohlaSuje, Ze na svych pracoviStich, na kterych bude dochazet ke
zpracovani Osobnich udaji, zavedl odpovidajici technickd a organizacni opatieni
k zajisténi bezpecnosti svéfenych Osobnich tdaju, diky nimz je pfedev§im zajisténo,
aby Osobni tdaje nebyly standardné bez zasahu clovéka zpfistupnény neomezenému
poctu fyzickych nebo pravnickych osob, a aby zarovenl byla eliminovana moZznost
zniceni ¢i ztraty Osobnich udajti, jejich neopravnénych pienost, jiného neopravnéného
zpracovani ¢i zneuZiti.

Technickd a organizani opatfeni podle ¢l. 5.7 spocivaji zejména ve fyzickém
zabezpeceni objektu, v némz se nachazeji pracoviSté Zpracovatele, v odpovidajicim
proskoleni zaméstnanct a dalSich osob, které se na zpracovani Osobnich tdajl podileji,
a Vimplementaci odpovidajicich opatieni k zajiSténi kybernetické bezpecnosti
pouzivané vypocetni techniky.

Zpracovatel je opravnén Osobni udaje zpracovavat na celém Gzemi Evropské unie a pti

dodrzeni podminek €l. 44 az 50 obecného nafizeni je Zpracovatel opravnén k naplnéni
ucelu zpracovani Osobnich tdajl predédvat tyto Osobni udaje i do tietich zemi.

Zapojeni dalSiho zpracovatele

5.10

5.11

5.12

5.13

Zpracovatel je opravnén do zpracovani Osobnich udaji zapojit dalSiho zpracovatele
pouze na zakladé¢ piedchoziho konkrétniho nebo obecného pisemného povoleni
Sprévce. Spravce neni povinen takové povoleni udélit.

Pokud Zpracovatel zapoji do zpracovani Osobnich idaji dalSiho zpracovatele, musi
zajistit, aby tomuto dalSimu zpracovateli byly uloZeny stejné povinnosti na ochranu
udajt, jaké jsou uvedeny v téchto Pravidlech, a to zejména poskytnuti dostatecnych
zaruk, pokud jde o zavedeni vhodnych technickych a organiza¢nich opatieni tak, aby
zpracovani splitovalo pozadavky obecného natizeni.

Neplni-li dalsi zpracovatel své povinnosti v oblasti ochrany udajii, odpovida Spravci za
plnéni povinnosti dotéeného dalsiho zpracovatele i nadale pln¢ Zpracovatel.

V piipadé odvolani povoleni k zapojeni dalSiho zpracovatele budou smluvni strany
postupovat podle nasledujicich pravidel:

5.13.1 Odvolani povoleni je mozné pouze ze zdvaznych divodu, a to vzdy pouze ve vztahu

ke konkrétnimu dal§imu zpracovateli. Zavaznym diivodem pro odvolani povoleni je



zejména poruSeni obecného nafizeni pifi zpracovani Osobnich udaji timto dalSim
zpracovatelem.

5.13.2 Odvolani povoleni musi byt Spravcem ucinéno pisemné vicéi Zpracovateli, a to
s uvedenim konkrétniho diivodu odvolani povoleni.

5.13.3 Po obdrzeni odvolani povoleni je Zpracovatel povinen bez zbytecného odkladu,
nejpozdéji vSak do 30 dnl, ukonCit zpracovani Osobnich udaji timto dalSim
zpracovatelem.

5.13.4 V ptipad¢ nedivodného odvolani povoleni, anebo pokud je povoleni odvolano
z divodi, které nemaji plivod v poruSeni obecného nafizeni dotéenym dalSim
zpracovatelem, je Spravce povinen Zpracovateli nahradit veskerou ujmu, kterd mu
v souvislosti s ukonc¢enim zapojeni prislusného dalsiho zpracovatele vznikne.

Poskytovani soucinnosti

5.14 Zpracovatel je povinen poskytovat Spravei vhodnym zplsobem soucinnost pii plnéni
Spravcovy povinnosti reagovat na Zadosti o vykon prav subjektu udajii stanovenych
v ¢l. 12 az 23 obecného natizeni.

5.15 Soucinnost Zpracovatele podle ¢l. 5.14 spociva zejména v poskytovani potiebnych
informaci Spravci a v plnéni ptipadnych pokyni Spravce vydanych za ucelem realizace
prav Subjektt udaji predvidanych v €l. 16 az 22 obecného nafizeni (napf. prdvo na
opravu nebo pravo byt zapomenut).

5.16 V ptipadé, ze se néktery ze Subjektd tdaji v souvislosti s Osobnimi daji obrati se
zadosti o vykon prav subjektu udaji stanovenych v ¢l. 12 az 23 obecného natizeni
pfimo na Zpracovatele, je Zpracovatel povinen o Zadosti bez zbyte¢ného odkladu
informovat Spravce. Vyfizeni takové zadosti je povinnosti Spravce, Zpracovatel za né
nijak neodpovidé a ani k nému neni opravnén.

5.17 Zpracovatel je dale povinen byt Spravci napomocen pii zajiStovani souladu
S povinnostmi Spravce podle ¢l. 32 aZ 36 obecného natizeni, a to pti zohlednéni povahy
zpracovani a informaci, jez ma Zpracovatel k dispozici.

5.18 Jakmile Zpracovatel zjisti poruSeni bezpe€nosti Osobnich Udaji, ohlasi je bez
zbytecného odkladu Spravci a nasledné postupuje v mezich svych pravnich povinnosti
dle Spravcovych pokynd.

5.19 Zpracovatel je povinen poskytovat soucinnost podle ¢l. 5.14 az 5.18 bez zbyte¢ného
odkladu, nedohodne-li se se Spravcem v konkrétnim pfipadé jinak.

Kontrola dodrZovani povinnosti Zpracovatele

5.20 Zpracovatel poskytne Spravci veskeré informace potfebné k dolozeni toho, Ze byly
splnény povinnosti stanovené v ¢l. 28 obecného nafizeni.

5.21 Zpracovatel je povinen umoznit audity, v¢etné inspekci, provadéné Spravcem nebo
jinym subjektem, kterého Spravce povéfil, a k t€émto auditim pfispét. Pfi tom budou
smluvni strany postupovat podle nasledujicich pravidel:

5.21.1 Spravce provadi audity nebo inspekce pouze v nezbytné nutném rozsahu, a to tak, aby

tim Zpracovatele nezatézoval vice, nez je nezbytné nutné ke splnéni pravnich
povinnosti Spravce.

5.21.2 Za tucelem provedeni auditu nebo inspekce na mist¢ samém kontaktuje Spravce
Zpracovatele nejméné 3 pracovni dny pfedem a v ramci informace o chystaném auditu



nebo inspekci sdéli Zpracovateli termin auditu/inspekce, diivod auditu/inspekce, misto
auditu/inspekce, zaméteni auditu/inspekce a identifikacni udaje zastupci Spravce,
ktefi budou audit/inspekci realizovat.

5.21.3 V ptipad¢ provadéni auditu nebo inspekce piimo na pracovisti Zpracovatele je

Spravce povinen fidit se pokyny Zpracovatele (zejména v otazkach vstupu na
pracovisté, dodrzovani bezpecnostnich pravidel apod.) a respektovat jeho opravnéné
provozni potieby.

5.21.4 V ptipad¢ zjisténi jakéhokoliv nesouladu poskytne Spravce Zpracovateli pfimérenou

lhiitu k vyjadreni a toto vyjadreni zohledni pfi svém dalSim postupu.

Postup pfi podezieni na poruseni pravnich predpisii ze strany Spravce

5.22

5.23

5.24

5.25

Domniva-li se Zpracovatel, ze urCity pokyn Spravce porusuje obecné natizeni nebo jiné
predpisy Evropské unie nebo Ceské republiky tykajici se ochrany osobnich udaji, je
povinen o tom Spravce neprodlené informovat.

Domniva-li se Zpracovatel, ze v souvislosti s Osobnimi udaji dochazi nebo muze
dochazet u Spravce k poruSeni obecného natizeni nebo jinych piedpisti Evropské unie
nebo Ceské republiky tykajicich se ochrany osobnich udaji, je opravnén se na Spravce
obratit se zadosti o vysvétleni. V pochybnostech je Zpracovatel rovnéz opravnén
pozadovat po Spravci dolozeni konkrétniho zakonného divodu ke zpracovani
ptedanych Osobnich tdaju.

Neptedlozi-li Spravce v piipadech podle ¢l. 5.22 nebo 5.23 Zpracovateli uspokojivé
vysvétleni nebo jinak nerozptyli pochybnosti sdélené Zpracovatelem, je Zpracovatel
opravnén prerusit dalsi zpracovani dotcenych Osobnich tidaju.

Povinnosti a postupy Zpracovatele podle ¢l. 5.18 nejsou timto nijak dotéeny.

Postup pri ukonéeni Smlouvy

5.26

Bude-li Smlouva ukonéena, je Zpracovatel povinen bez zbyte¢ného odkladu vSechny
Osobni udaje dle pokynu Spravce bud vymazat, nebo je vratit Spravci. Zaroven je
povinen vymazat existujici kopie, pokud pravo Evropské unie nebo Ceské republiky
nepozaduje uloZeni danych osobnich Udaji. Sprdvce v pokynu pro Zpracovatele
specifikuje:

5.26.1 zda pozaduje vymaz, nebo vraceni Osobnich tdajl, pfipadné na jakych nosi¢ich a

Vv jaké formg;

5.26.2 nejpozdéji do jakého terminu ma tak byt ze strany Zpracovatele ucinéno.

6
6.1

Ostatni

PInénim téchto Pravidel se Zpracovatel nemize dostat do prodleni s plnénim Smlouvy.
Bude-li tedy mit plnéni povinnosti nebo vykon prav Zpracovatele podle téchto Pravidel
negativni dopad na plnéni Smlouvy (napt. kdyz Zpracovatel opravnéné omezi nebo
zastavi zpracovani Osobnich udaji a v dsledku toho nesplni fadné nebo vcas n&kterou
svoji povinnost ze Smlouvy), nebude takovy postup Zpracovatele povazovan za
poruseni Smlouvy a Zpracovatel za n¢j nemiize byt postihovan.
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