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SMLOUVA O POSKYTNUTI LICENCE — DODANi SOFTWARE

uzaviena dle ust. § 2358 a nasl. zikona ¢. 89/2012 Sb., obéansky zakonik

l.
Smiuvni strany

Poskytovatel: VISITECH, a.s.

se sidlem Ko$inova 655/59, 612 00 Brno, Kralovo Pole
ICO: 25543415
DIC: CZ25543415
bankovni spojeni: [ IENGcIzENGNGGgGEGE
acet ¢.: NG
zapsan v obchodnim rejstfiku vedeném u Krajského soudu v Brné, oddil B, viozka 6323
zastoupen Pavlem Kocourem, pfedsedou predstavenstva
¢islo smlouvy poskytovatele:

a
Nabyvatel: Brnénské komunikace a.s.
se sidlem Renneska tfida 787/1a, 639 00 Brno - Styfice
ICO: 60733098
DIC: CZ60733098
bankovni spojeni i
ucet ¢.: [ NEREG——
zapsan dne 1.1.1995 v obchodnim rejstiiku u KS v Brné, oddil B, vlozka 1479
zastoupen Ing. Ludkem Borovym, generalnim feditelem, na zékladé plné moci
ve vécech béiného plnéni smlouvy
I
|
1800 - oddéleni vypocetni techniky
gislo smlouvy nabyvatele: /277 - /Jﬂ/m[{)
Il.
Pfedmét smlouvy
(1) Predmétem této smlouvy je poskytnuti licence SW néstroje pro monitoring sitového provozu pomoci
NetFlow, a to na zakladé podminek uvedenych v této smlouvé a rovnéz v souladu se zadavacimi
podminkami vefejné zakazky s nazvem ,Dodavka licenci SW néstroje pro monitoring sitového
provozu pomoci NetFlow” (dale jen ,predmét smlouvy” nebo ,pfedmét plnéni”). Blizsi podminky a
pozadavky, které jsou pro Poskytovatele zdvazné, jsou uvedeny v Pfiloze €. 1 této smlouvy.
(2) Soucasti predmétu smlouvy je instalace a konfigurace pfedmétu plnéni do stavajiciho prostfedi LAN
nabyvatele, déle technicka dokumentace, ndvod k obsluze v ¢eském jazyce.
(3) Poskytovatel se zavazuje popsany predmét plnéni dodat nabyvateli fadné a vcas a nabyvatel se
zavazuje za dodany predmeét koupé zaplatit dohodnutou cenu.
(4) Poskytovatel se zavazuje dodat novy a nepouZity pfedmét plnéni v takové jakosti a provedeni, jak

odpovida technickym standardlim, normam a technické specifikaci uvedené v zaddvaci dokumentaci.



Cena

(1) Nabyvatel se zavazuje zaplatit poskytovateli za dodany pfedmét plnéni (dodavku licence)
dohodnutou cenu:

Celkova cena bez DPH: 299 990,- K¢
DPH 21%: 62 997,90 K¢
Celkova cena véetné DPH: 362 987,90 K¢

(2) Celkova cena zahrnuje i veskeré ostatni naklady poskytovatele véetné nakladl na dopravu pfedmétu
plnéni do mista pInéni a instalaci a konfiguraci do stavajiciho prostfedi LAN.

Iv.
Platebni podminky

(1) Nabyvatel uhradi cenu na zakladé faktury vystavené poskytovatelem po pfevzeti, ispésné instalaci a
konfiguraci predmétu smlouvy v misté plnéni.

(2) Faktura je dariovym dokladem a musi byt vystavena v souladu s § 28 zdkona ¢. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisll. Poskytovatel se zavazuje dodat fakturu nabyvateli
na email: | <o na adresu spolecnosti Brnénské komunikace a.s., Renneska tfida
787/1a, 639 00 Brno — Styfice.

(3) Poskytovatel se zavazuje na dariovém dokladu pro platbu ceny pfedmétu koupé uvadét pouze
bankovni Gcet, ktery urcil spravci dané ke zvefejnéni v registru platcl a identifikovanych osob.
Poskytovatel a nabyvatel se dohodli, Ze pokud bude na dariovém dokladu uveden jiny bankovni Géet
nez ten, ktery je zvefejnén spravcem dané v registru platcl a identifikovanych osob, nabyvatel je
opravnén provést Uhradu danového dokladu na tento Uéet zvefejnény podle zdkona ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjSich predpistl, a nebude tak v prodleni s Ghradou ceny
pfedmétu smlouvy. Pokud by nabyvateli vzniklo ruceni v souvislosti s neplnénim povinnosti
poskytovatele vyplyvajicich ze zdkona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpisti, ma nabyvatel ndrok na nahradu vieho, co za poskytovatele v souvislosti s timto ru¢enim
plnil.

(4) Nabyvatel je opravnén vratit fakturu poskytovateli aZ do data jeji splatnosti, jestlize obsahuje nelupiné
nebo nepravdivé Gdaje. Pfi nezaplaceni takto nespravné vystavené a doruéené faktury neni nabyvatel
v prodleni se zaplacenim. Poskytovatel je povinen fakturu fadné opravit a dorucit ji nabyvateli s
novou lhitou splatnosti.

(5) Faktura bude obsahovat zejména:

- Oznadeni a sidlo poskytovatele a nabyvatele

- Nazev projektu

- Oznaleni pfedmétu plnéni

- Cislo faktury

- Den vystaveni a den splatnosti faktury

- Oznaceni banky a ¢islo G¢tu, na ktery ma byt hrazeno
- Fakturovanou éastku

- Razitko a podpis opravnéné osoby

(6) Faktura je splatna do 30 dni od jejiho doruceni nabyvateli.

(7) Poskytovatel se zavazuje uvadét na viech darovych dokladech (fakturach) Cislo objednavky a &islo
smlouvy nabyvatele.

(8) Zalohové platby se nesjednavaji.




V.
Dodaci podminky a misto plnéni

(1) Poskytovatel se zavazuje dodat nabyvateli pfedmét pInéni dle této smlouvy do 10. 2. 2023.

(2) Licence se poskytuje bez ¢asového omezeni.

(3) Pfedmét plnéni se povaZuje za dodany okamzikem pfevzeti nabyvatelem.

(4) Mistem plnéni je sidlo spole¢nosti Brnénské komunikace a.s., Renneska tfida 787/1a, Brno.

(5) Pfedmét plnéni je poskytovatel povinen dodat nabyvateli se viemi pfisluSnymi doklady (jejich soupis
bude souéasti predavaciho protokolu, pfipadné dodaciho listu) a upozornit nabyvatele na pfipadné
vady, o kterych vi a které pfedmét pinéni ma v okamzZiku pfedani.

(6) Vramci predavajiciho a prejimaciho fizeni bude kontrolovdna zejména kompletnost dodaného
pfedmétu pInéni, vizualni kvalita a kvalita jeho instalace stim, Ze kritéria UspéSnosti prevzeti
pfedmétu plnéni jsou:

a) kompletnost dodaného pifedmétu dle této smlouvy a zaddvaci dokumentace,

b) vizudlni kontrola predmétu,

c) provedeni kontroly funkénosti pfedmétu ze strany nabyvatele,

d) kontrola kvality dodaného pfedmétu plnéni.

(7) Nabyvatel podpisem potvrdi pFevzeti, Uplnost a spravnost doddvky na dodacim listu. Pro pfejimaci
Fizeni pripravi poskytovatel viechny doklady vyZadované pro pfejimku. Poskytovatel je povinen
dolozit u prejimaciho fizeni veskeré nezbytné doklady, a to zejména:

- Gklid, odvoz a likvidace ve$kerého vzniklého odpadu s dolozenim doklad{ o likvidaci odpad,

- dodani atestQ pouZitych materiald a prohla$eni o shodé u pouZzitych vyrobkd, resp. materialq,
stanovi-li to pro tyto vyroky pravni predpis,

- névody k poufiti a k obsluze dodaného pfedmétu plnéni,

- ostatni doklady tykajici se dodaného pfedmétu plnéni vyZadovaného pravnimi nebo jinymi
obecné& zavaznymi normami nebo touto kupni smlouvou (zejména prohlaseni o shodé, zkusebni
protokoly a certifikaty, zaruéni listy, ndvody a manualy, atesty, protokoly o provedenych
méfenich a pfisluina povoleni a pfisluiné souhlasy), a to vie v originale nebo ovérené kopii.

(8) Zjevné vady je nabyvatel povinen reklamovat u poskytovatele ve Ihiité 30 dnli od pfevzeti predmétu
pinéni.

(9) Kontaktni osobou Nabyvatele jcJEEEEEE

Vi.
Dalsi ujednani

(1) Poskytovatel prohlaiuje, Ze neumoZfiuje vykon nelegélni prace ve smyslu zak. ¢ 435/2004 Sb.,
o zamé&stnanosti, ve znéni pozd&jsich pfedpisi, a ani neodebira Zadné pInéni od osoby, ktera by vykon
nelegéini prace umoZiovala. V pfipadé, Ze se toto prohladeni ukdZe v budoucnu nepravdivym a
vznikne ru€eni nabyvatele ve smyslu zak. &. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich
pfedpist, ma nabyvatel narok na nahradu vieho, co za poskytovatele v souvislosti s timto ru¢enim
pinil.

(2) Poskytovatel je povinen dodavat pfedmét pInéni nabyvateli a pInit vechny své povinnosti podle této
smlouvy v souladu s pravnimi pfedpisy Ceské republiky a podle Gcinnych €SN a EN technickych norem
souvisejicich s pfedmétem plnéni této smlouvy.

(3) Poskytovatel je povinen zajistit, aby vedkeré dodavky a souvisejici prace byly provadény
kvalifikovanymi pracovniky.

(4) Poskytovatel je povinen provést po dodani pfedmétu pinéni jeho montaz a dklid mista plnéni a odvoz
viech oballl, odpadii a daldich materidld pouZivanych pfi pInéni povinnosti poskytovatele dle této



(5)

(1)
(2)

(3)
(4)

(5)
(6)

(1)

(2)

(3)

(4)

smlouvy, a to v souladu s ustanovenimi zakona ¢. 541/2020 Sb., o odpadech a 0 zméné né&kterych
dalich zakon(, ve znéni pozdéjsich predpisa.

Poskytovatel odpovida nabyvateli za autorskopravni i jinou nezdvadnost predmétu plnéni souvisejici
s pravem dusSevniho vlastnictvi.

VII.
Sankce

Jestlize se nabyvatel bezdlvodné opozdi s platbou ceny, mdze po ném poskytovatel uplatnit Grok z
prodleni ve vysi 0,2 % z dluzné &astky za kazdy den prodleni.
V pfipadé, Ze poskytovatel neodstrani vady prfedmétu pinéni ve lh(tach stanovenych touto
smlouvou, mize po ném nabyvatel uplatfiovat smluvni pokutu ve vysi 0,2 % z kupni ceny za kazdy
den prodleni.
V pfipadé prodleni poskytovatele s dodanim pfedmétu plnéni bez zavinéni nabyvatele mizZe po
poskytovateli nabyvatel uplatiiovat smluvni pokutu ve vysi 0,2 % z kupni ceny za kaZdy den prodleni.
V pfipadé, Ze poskytovatel porusi své povinnosti dle ¢l. VI., miZe po ném nabyvatel uplatiiovat
smluvni pokutu ve vysi 10.000,- K¢ (slovy: deset tisic korun ¢eskych) za kaZdé takové poruseni.
Ndaroky na nahradu Gjmy nejsou dotéeny ani kompenzovany zaplacenim sankci dle této smlouvy.
Je-li vici smluvni strané uplatnéna smluvni pokuta ¢i drok z prodleni podle tohoto ¢&lanku, je takova
smluvni strana povinna je uhradit.
VII.
Odstoupeni od smlouvy

Pro Uéely odstoupeni od smlouvy se za podstatné poruseni smlouvy povazuje zejména:
- vadnost dodaného predmétu plnéni jiz pti jeho dodani, zejména nesplnéni poZadované
kvality CSN a EN, pokud poskytovatel na pisemnou vyzvu nabyvatele vady neodstrani ve
Ih(1té vyzvou stanovené,
- prodleni poskytovatele s dodanim pfedmétu plnéni o vice nez 3 kalendafni dny,
- zahajeni insolvenéniho Fizeni, ve kterém je poskytovatel v postaveni dluznika,
-z dlvodd uvedenych v ust. § 223 zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znénj pozdéjsich predpisd,
- zjisti-li se, Ze v nabidce poskytovatele k souvisejici vefejné zakazce byly uvedeny
nepravdivé Udaje.
Poskytovatel mlZze od smlouvy odstoupit pouze v nasledujicich pfipadech, které se povaZuji za
podstatné poruseni smlouvy:
- Upadku nabyvatele ve smyslu § 3 zak. ¢. 182/2006 Sb., insolvencni zédkon, ve znéni
pozdéjsich predpist,
- prodleni nabyvatele s Ghradou faktur o vice nez 90 dnd,
- prodleni nabyvatele s prevzetim predmétu plnéni o vice nez kalendafnich 90 dnl, ackoliv
byl poskytovatelem k tomu dodate¢né pisemné vyzvan a byla mu stanovena pfimérena
Ih(ta.
Dojde-li k vy$e uvedeném poruseni smlouvy, je pfislu§nd smluvni strana opravnéna od této smlouvy
odstoupit. Odstoupeni od smlouvy musi byt u¢inéno pisemnou formou. V takovém pripadé nastdvaji
ucinky odstoupeni od smlouvy dnem, ve kterém smluvni strané dojde oznameni o odstoupeni ve
smyslu § 570 zdak. ¢ 89/2012 Sb., oblansky zakonik, ve znéni pozdéjsich predpisd. Od smlouvy je
moZné odstoupit jak bez zbytecného odkladu, tak i v pfipadé, pokud divod, pro ktery je odstupovéano,
stdle pretrvava.
Odstoupenim od smlouvy nezanika vzdjemna sankéni odpovédnost stran ani povinnost k ndhradé
zplsobené ujmy.

IX.
Zavérecna ustanoveni




(1)
(2)

(3)
(4)
(5)

(6)
(7
(8)

(9)

Vztahy v této smlouvé neupravené se fidi pfisluSnymi ustanovenimi zdkona €. 89/2012 Sb., ob&ansky
zdkonik, ve znéni pozdéjsich predpis(.

Smluvni strany berou na védomi, Ze spole¢nost Brnénské komunikace a.s. je povinna dodrzovat
ustanoveni zdkona &. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdé&jsich
predpisd.

Poskytovatel na sebe prebird nebezpeli zmény okolnosti dle ustanoveni § 1765 zakona &. 89/2012
Sb., oblansky zékonik, ve znéni pozdéjSich predpish.

Smluvni strany berou na védomi, Ze tato smlouva podléha zverejnéni podie zdkona ¢. 340/2015 Sb.,
o registru smluv, ve znéni pozdéjsich predpisu.

Zadnd ze smluvnich stran neni opravnéna postoupit prava & pohledavky nebo prevést zavazky z této
smlouvy vyplyvajici na tfeti osobu bez pfedchoziho pisemného souhlasu druhé smluvni strany. Prava
i povinnosti ze smlouvy prechazeji na pravni ndstupce obou stran. Obé strany jsou povinny
informovat se navzajem o takovych zménach.

Tuto smlouvu Ize ménit pouze Cislovanymi dodatky podepsanymi obéma smluvnimi stranami.
Smlouva je uzaviena podpisem druhé smluvni strany.

Smluvni strany se dohodly, Ze bez souhlasu druhé strany neni mozné pfenést zavazky z této smlouvy
na tieti subjekt.

Tato smlouva nabyva udinnosti dnem jejiho uvefejnéni prostfednictvim registru smluv postupem dle
zdkona ¢. 340/2015 Sb., o registru smluv, ve znénim pozdéjsich predpisti. Smlouvu bude zvefejiiovat
nabyvatel.

{10)Tato smlouva je vyhotovena ve dvou stejnopisech, z nichz po jednom obdrzi kazda ze smluvnich stran.
(11)Nedilnou soucasti této smlouvy je Pfiloha ¢. 1.
(12)Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, bezvyhradné souhlasi s jejim obsahem a Ze ji

uzaviraji ze své vainé a svobodné vile, prosté omylu. Na dikaz toho pFipojuji podpisy svych
opravnénych zastupca.

Pfilohy:

Pfiloha¢. 1 - PoZadavky na automatické vyhodnocovani NetFlow dat

VBmé dne: 30 4 rLOQ& V Brné dne: 01 -02- 7023

Za poskytovatele:

Pfedseda pfedstavenstva

Ing. Ludék Borovy
neralni feditel

Pavel Kocour




PRiLOHAC. 1

PoZadavky na automatické vyhodnocovdni NetFlow dat

Systém pro automatické vyhodnocovani IP tok( umoziiuje automatickou detekci bezpeénostnich nebo
provoznich a anomalii datové sité a jejich hlaSeni formou udalosti. Systém je zaloZen na pokrocilych
metodéach tzv. behavioralni analyzy a umozZiuje tak odhalovat hrozby a incidenty, které prekonaly
zabezpedeni na perimetru nebo bezpecnostnich ochranu koncovych stanic, a pro které dosud neni
dostupna signatura. Jedna se tak o systém véasné detekce a reakce na bezpeénosti incidenty, ktery
vhodnym zplsobem dopliiuje stavajici nastroje pro pfedchazeni kybernetickym bezpecnostnim
incidentim. Detekované udalosti je mozné dale analyzovat, vizualizovat nebo automaticky reportovat,
pfipadné integrovat sdohledovymi systémy, incident handling systémy a systémy typu SIEM.
Automatickd detekce bezpeénostnich incidentll, anomalii provozu sité a konfiguratnich problém(
vyrazné zjednoduSuje spravu datové sité, zvySuje jeji bezpefnost a umoZiiuje proaktivné identifikovat
pficiny problémd.

Ndézev pozadavku
Podpora flow standardd

Deduplikace

Korelace pred a za proxy

Vzorkovani na Grovni
toka
Identita uzivateld

Persistence doménovych
jmen

Detekéni pravidla a
algoritmy

Detekce sitovych Gtok(

Detekce anomalii

v sitovém provozu
Detekce nezadoucich
aplikaci

Detekce udalosti na
zakladé ,Threat
intelligence” dat

Popis poZadavku

Podpora standard(i NetFlow v5, NetFlow v9, IPFIX,
jFlow, cflowd, NetStream.

Systém umoziuje deduplikovat flow statistiky pfed
jejich vlastni analyzou.

Systém umoznuje provést korelaci flow statistik pfed a
za proxy serverem pred jejich viastni analyzou s cilem
identifikovat provoz prochazejici proxy serverem a
tento provoz pfifadit koncovému uzZivateli.

Systém podporuje vzorkovani na Grovni tokl pred jejich
vlastnim zpracovanim.

Systém zobrazuje informace o identité uzivatell
obsaZenou ve flow datech jako soucast udalosti.
Systém podporuje persistenci doménovych jmen, tedy
uloZeni doménové jména plvodce udalosti v okamziku
zaznamenani vyskytu této udalosti.

Systém obsahuje preddefinovanou sadu detekénich
metod a algoritm( pro analyzu flow statistik, detekci
bezpeénostnich incidentl, provoznich problémd a
sitovych anomalii.

Detekce skenovani portl, slovnikové utoky, Gtoky
odepfeni sluZeb (DoS), itoky na sitové protokoly SSH,
RDP, Telnet a dal$i obdobné sluzby.

Detekce anomalii v DNS, DHCP, SMTP, multicast
provozu a nestandardni komunikace.

Detekce P2P siti, a anonymizacnich sluzeb (napf. TOR)

Systém umoiznuje identifikovat bezpeénostni udalosti
(napf. komunikaci s botnet command & control centry,
ptistup na phishing servery, apod.) vyuZivanim zdroju IP
a host reputacnich databazi poskytovanych vyrobcem a
aktualizovanych nejméné kazdych 24 hodin. Systém
umozfiuje zapojit dalsi zdroje IP a host reputacnich dat
pro automatickou detekci.



Detekce provoznich
probléma

Detekce sitovych
anomalii

Konfiguracni privodce
Konfigurace detek¢nich

schopnosti

Detekce NATG

Sprava filtr(

Sprava faleSnych

poplachl

Definice zavaznosti
udalosti

Agregace udalosti

Sprava uZivatell a
pfistupovych prav

CEF export

SNMP Trap

E-mailové notifikace

Zachyt provozu v plném
rozsahu

Detekce nadmérné zatéze sité, vypadkl sluzeb,
chybéjicich reverznich DNS zaznam(, novych a cizich
zafizeni pfipojenych k siti.

Detekce sitovych anomalii na zakladé predikce
budouciho chovani sité s vyuzivanim znalosti historie
komunikace.

Systém obsahuje konfiguracniho priavodce pro
nastaveni systému pfi prvnim spusténi podle
parametrd sité, do kterého je systém nasazen.
Jednotlivé detek&ni schopnosti je mozné konfigurovat a
parametrizovat tak, aby bylo dosaZzeno maximalni
efektivity a minimalniho poctu faleSnych poplachd.
Detekéni mechanismy je mozné konfigurovat rliznym
zplsobem (napf. s rliznou citlivosti) pro statistiky

z rliznych segmentd sité {(napfr. LAN nebo DMZ). -
Detekce NATG v siti s vyuZitim rozsifenych informaci z
L3/L4.

Systém umoznuje definovat filtry vé. komplexnich filtrd
sloZenych z dil¢ich filtrG. Pro zjednoduseni definice
filtr( je moZné pouZivat operace jako inverze nebo
rozdil filtrG. Filtry je moZné exportovat do formatu XML
nebo z tohoto formatu importovat.

Pripadné udalosti, které pfedstavuji falesné poplachy
(false positives) je mozné odstranit prostiednictvim
jednoduché konfigurace pravidel pro vylouéeni
fale$nych poplachl dostupné v uzivatelském rozhrani.
Preddefinované priority udalosti s moznosti
uZivatelského nastaveni zavaznosti udalosti na zakladé
IP adresnich rozsah(, typd udalosti, mist vyskytu nebo
detail( udalosti. Jedna udalost mdZe mit v zavislosti na
konfiguraci pfifazeno vice priorit.

Detekované udalosti je moZné automaticky agregovat
tak, aby souvisejici udalosti byly prezentovany v ramci
pojmenované hrozby (napf. infikované zafizeni v siti,
chybné nakonfigurované zafizeni, pouzivani
nevhodnych aplikaci nebo sluZeb apod.).

Sprava uZivatell a pfistupovych prav k uddlostem
prostfednictvim uZivatelskych roli. Separace udalosti

s omezenim pfistupu pro jednotlivé role/uzivatele.
Udalosti je moZné automaticky exportovat ve formatu
CEF protokolem Syslog. Predpokladané vyuZiti této
funkcionality je integrace se systémy typu SIEM nebo
log management.

Udalosti je mozZné reportovat do dohledovych systémf
prostifednictvim funkcionality SNMP trap.

Notifikace o detekovanych udalostech prostiednictvim
e-mailu s podporou rGznych formatd (HTML, incident
handling systém, usporny textovy format). MoZnost
pfipojit vzorek flow dat, na zakladé kterych byla udalost
detekovana k emailovému reportu.

Na vyskytu udalosti je moZné automaticky reagovat
spusténim zachytu provozu v plném rozsahu.
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Spusténi skriptu

UZivatelské rozhrani

Integrace informaci
z jinych sluZeb

Kategorie a komentdre

Vyhledavani udalosti

Interaktivni vizualizace
udalosti

Reporting

CSV export

Oteviené rozhrani

Sledovani zmén
konfigurace

Na vyskytu udalosti je mozné automaticky reagovat
spusténim uZivatelsky definovanych skriptd.

Webové uZivatelské rozhrani v eském jazyce.
UZivatelsky definovatelny dashboard (konfigurace per
uZivatel). Vizualizace pribéhu provozu s vyznaéenim
detekovanych udalosti v zavislosti na nastavené
zévaZznosti udalosti.

Systém integruje informace ze sluzeb DNS, W;-|OIS,
geolokaéni sluzby. UZivatelsky definované externi
sluzby fungujici na protokolu HTTP.

Udalosti je moZné piifazovat do uZivatelsky
definovanych kategorii (napf. vyfeSeno, dlleZité,
apod.). Udélostem je moZné pfimo v systému pofizovat
poznamky a komentdre.

Systém nabizi flexibilni uZivatelské rozhrani pro
vyhledévéni udalosti dle rGznych parametrd (typ
udalosti, IP adrese plvodce udalosti, filtr, pfifazeni
udaélosti do kategorie, ID udalosti apod.). Udélosti je
moZné prezentovat rGznym zpGsobem (prosty seznam,
agregace dle zdroju, dle cild apod.).

Systém umoZniuje interaktivni vizualizaci detekovanych
udalosti formou grafické reprezentace flow statistik, na
zakladé kterych byla udélost rozpoznana.
Preddefinovana sada reportl s moznosti piné
konfigurace uZivatelem. Reporty dostupné
prostiednictvim webového uZivatelského rozhrani, ve
formatu PDF. Automaticka distribuce reportil e-mailem.
Udalosti je moZné exportovat do formatu CSV pro dal3i
zpracovani.

Systém detekce anomalii poskytuje dokumentované API
pro ziskavani a zpracovani udélosti. Prostfednictvim API
je mozné systém detekce anomalii rovnéZ konfigurovat
(napf. vytvéret filtry, ménit nastaveni detekEnich metod,
apod.).

Systém loguje veskeré zmény konfigurace s cilem zajistit
auditovatelnost ¢innosti uZivatell a provedené zmény s
dopadem detekci uddlosti. Zmény konfigurace je mozné
rovné? odesilat protokolem syslog pro auditovéni
formou externiho systému typu SIEM nebo log
management.








