Priloha ¢. 1

Smlouva o zpracovani osobnich udaju

mezi

Hlavni mésto Praha

jako spravcem

Prazsky inovacni institut, z. u.

jako zpracovatelem

ze dne






1.1.
1.2.

2.2.

2.3.

3.2.

4.2.

4.3.

Prohlaseni Smluvnich stran
Zpracovatelprohlasuje, Ze je opravnén uzavrit tuto Smlouvu a plnit povinnosti Zpracovatele v ni uvedené.

Spravce prohlasuje, ze je opravnén uzaviit a plnit tuto Smlouvu a povéfit Zpracovatele zpracovanim

Osobnich udaji za podminek sjednanych v této Smlouve.

Piedmét a ucel Smlouvy

Utelem této Smlouvy je vymezeni prav a povinnosti Smluvnich stran v souvislosti se zpracovanim
Osobnich tdaja tak, aby (a) zpracovani Osobnich tdaji probihalo v souladu s GDPR a souvisejicimi
pravnimi piedpisy; a zaroveti (b) byla zajisténa dostate¢na a u¢inna ochrana zpracovavanych Osobnich
udaju.

Spravce povétfuje Zpracovatele zpracovanim Osobnich tdaji za podminek sjednanych v této Smlouve.

Zpracovatel povéfeni Spravce piijima.

Zpracovatel nema narok na zvlastni odménu za plnéni jeho povinnosti podle této Smlouvy. Takova
odmeéna je zahmutav odméné Zpracovatele podle Hlavni smlouvy (pokud byla sjednana).

Doba trvani zpracovani

Zpracovatelbude Osobniudaje zpracovavat po dobu trvani Hlavni smlouvy. Timnejsoudotceny piipadné
kratsi lhtity pro vymaz Osobnich tidaji sjednané v Hlavni smlouve.

Nedohodnou-li se Smluvni strany pisemné jinak, nejpozdéjido 10 pracovnich dnd po uplynuti doby
zpracovani Osobnichudaji podle ¢l. 3.1 Smlouvy Zpracovatel vrati vSechny Osobni tidaje a jejich kopie

Spraveci, véetné nosicl poskytnutych Spravcem.

Povaha a ucel zpracovani

Ke zpracovani Osobnich udaji ze strany Zpracovatele bude dochazet vylu¢né v souvislosti s plnénim
Hlavni smlouvy.Bez pfedchoziho pisemného souhlasu Spravce neni Zpracovatel opravnén zpracovavat
Osobniudaje pro zadné dalsi tcely.

Zpracovatel se zavazuje provadét zpracovani Osobnich udaji pouze na zakladeé pokynit Spravce, v
rozsahu, za ucelem, po dobu a pii dodrzeni zaruk stanovenych touto Smlouvou. Spravce odpovida za
pokyny udélené Zpracovateli ve vztahu ke zpracovani Osobnich tdaji; to nezbavuje Zpracovatele
povinnostiinformovat Spravce v piipadé, ze podle jeho nazoru konkrétni pokyn porusuje obecné€ zavazné

pravni predpisy tykajici se ochrany osobnichudajt.

Zpracovani Osobnich udaji podle této Smlouvy muize probihat jen v zemich Evropské unie nebo
Evropského hospodaiského prostoru. Jakékoliv predani Osobnich udajtido tfeti zemé (tj. mimo EU nebo
EHP) vyzaduje pfedchozi souhlas Spravce.

Osobni udaje

Zpracovatelbude zpracovavat Osobni udaje (a) poskytnuté Zpracovateli Spravcem v souvislostis Hla vni
smlouvou a za ucelem jejiho plnéni; (b) ziskané Zpracovatelem pfi plnéni Hlavni smlouvy, véetmne
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5.2.

5.3.

6.2.

6.3.

6.4.

6.5.

Osobnich tidaji poskytnutych Zpracovateli pfimo ¢i nepfimo ze strany Subjektu udaji.

Zpracovatel bude zpracovavat Osobni udaje vyhradné v rozsahu nezbytném pro naplnéni ucelu
zpracovanipodle ¢L. 4.1 této Smlouvy.

Kategorie Subjekttitidajiia typ zpracovavanych Osobnich udaji jsou uvedeny v Priloze 1 této Smlouvy.
V Priloze 1 je dale uveden piehled operaci provadénych Zpracovatelem s Osobnimiudaji.

Zabezpeceni Osobnich udaji

Zpracovatel prohlasuje a zavazuje se, Ze jim piijata opatieni k zabezpeceni Osobnich udaji spliuji
pozadavky GDPR na zabezpeeni Osobnich tidaji a ze bude zpracovavat Osobni Gdaje v souladu
s GDPR, jakozisouvisejicimipravnimipiedpisy na ochranu osobnich udajt.

Zpracovatel pfijme a bude dodrzovat takova technickd a organizac¢ni opatieni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k Osobnim tdajim, jejich neopravnéné zméng, zniceni,
ztraté, zpracovani ¢i zneuZiti. Zpracovatel provede a po dobu Géinnosti této Smlouvy bude dodrzovat
minimaIné technicka a organiza¢ni opatfeni k zabezpeceni Osobnich tdaji uvedena v Priloze 2 této
Smlouvy. Zpracovatel v piipad¢ potieby provede dalsi vhodna technicka a organizaéni opatieni, aby
zajistil odpovidajici a vhodnou troven zabezpeceni Osobnich tdaji (Sohledem na stav techniky, nutné

naklady,povahu,rozsah, kontext, iéely a rizika provadéného zpracovani).

Zpracovatel bude zpracovavat Osobni idaje manudlné v listinné podobé¢ a/nebo V elektronické podobé
pomoci prosttedki informacnich technologii.

Pii manualnim zpracovani Osobnich tdaji Zpracovatel pfijme a bude dodrzovat zejména nize uvedené

zéasady zabezpeceni Osobnich tidaju:

(@) v dob& mimo aktivni praci s Osobnimi tdaji musi byt Osobni udaje uloZeny v uzamdéenych
prostorach. Klice od uzamdéenych prostor maji pouze Zpracovatelem ur¢ené osoby opravnéné
zpracovavatOsobni tidaje (povéfeni zaméstnancia pracovniciZpracovatele, dale jen ,, Opravnéné

0soby“);

(b) v dobé¢ aktivni prace s Osobnimi tidaji odpovida za ochranu Osobnich udajt Opravnéna osoba,
ktera s nimi pracuje, zejména odpovida za to, Ze se s Osobnimi tdaji neseznadmi neopravnéna
osoba;

() o pfedani Osobnich udaji musi byt u¢inén zaznam, ktery umozni ur¢it, kdy, komu a pro¢ byly
Osobniudaje ptedany;

(d)  Osobniudajenelze posilat faxem;

(&)  pokud je k vykonu ¢innosti podle Hlavni smlouvy potiebné vytvofit kopii Osobnich tdaji, bude

s takovou kopii nakladanojako s origindlem a aplikuji se na ni ustanoveni této Smlouvy.

Pii zpracovani Osobnichudaji v elektronické podobe Zpracovatel pfijme a bude dodrzovat zejména nize

uvedené zasady zabezpeceni Osobnich tidaji:

(@) elektronicka data obsahujici Osobni udaje budou uklddana a dale zpracovavana vyhradné
na nosicich (napft. ptenosnych ¢i nepfenosnych datovych nosicich, sitovych datovych ulozistich),

které jsouv majetku ¢iv opravnéném uzivani Spravce nebo Zpracovatele;

4712



6.6.

6.7.

6.8.

6.9.

7.2.

(b)  pfiistup k Osobnim tdajim maji pouze piislusné Opravnéné osoby s vyuzitim individualnich

pristupovych udaji, a to v rozsahu odpovidajicim opravnéni ptislusné Opravnéné osoby;

() o zpracovani Osobnich tidaji budou pofizovany elektronické zaznamy, které umozni uréit, kdy,

kym a z jakého divodu byly Osobni tdaje zpracovany;
(d)  nosi¢e Osobnich udaji budou zabezpedeny a chranény pied neopravnénym piistupem.

Zpracovatel je povinen vést seznam Opravnénych osob. Zpracovatelje povinen dokumentovattechnicka
a organizacni opatfeni pfijata k ochrané Osobnich udaji, pravideln¢ tuto dokumentaciaktualizovat a na
vyzadani jiptedlozit Spravci ke kontrole. Zpracovatel pfedlozi Spravci veskeré zpravy dokumentujici
bezpeénostni audity provedené Zpracovatelem nebo Zpracovatelem ur¢enym auditorem. Zpracovatel
umozni audity a inspekce provadéné Spravcemnebo jinym auditorem k provefeni zabezpeceni osobnich

udaju,a to po pfedchozim oznédmeni ze strany Spravce.

Zpracovatel ma povinnost predchazet poruseni zabezpedeni Osobnich udaji. Pokud na strané
Zpracovatele ptesto dojde k poruseni zabezpeceni Osobnich tdaju, je Zpracovatel povinen:

(@) okamzité pfijmout veSkera vhodna napravna opatieni s cilem odstranit pfi¢iny takového poruseni;

(b)  neprodlené, v kazdém piipadé nejpozdéji do 24 hodin o naruSeni zabezpeceni osobnich udaji
informovatSpravce spolu s uvedenim podrobnosti (zejména odhadovany pocetdotéenych subjekti
udaja, rozsah dotéenych osobnich udaji, dopady naruseni zabezpeceni osobnich idajia popis
opatfeni pfijatych Zpracovatelem). Oznameni je Zpracovatel povinen ucinit téz telefonicky a

emailem na kontaktni idaje Spravce uvedené v ¢l. 11 této Smlouvy;

() bezodkladné ptijmout takova opatfeni, aby se naruseni bezpecnosti osobnich tdaji nemohlo

V budoucnu opakovat, v€etné€ opatieni pozadovanych Spravcem;

(d)  nazadost Spravce poskytnout Spravcisouéinnost pfioznamovani poruseni zabezpeceni Osobnich

udajt dozorovému ufadua/nebo Subjekttim udaju.

SpInénim povinnosti Zpracovatele podle ¢l. 6.7 této Smlouvy neni dotéena jeho povinnost nahradit
V plném rozsahu pfipadnou Gjmu vzniklou v souvislosti s naruSenim zabezpeCeni osobnich udaju

zpracovavanych Zpracovatelem pro Spravce.

Zpracovatel bude neprodlen¢ informovat Spravce v piipadé, ze na strané Zpracovatele hrozi ¢i dojde

k poruseni této Smlouvy.

Odpovédnost Zpracovatele

Zpracovatel nese plnou odpovédnost za ujmu vzniklou Spravci a/nebo Subjektu udaju v piipadé, ze
(@) nespIni povinnosti stanovené mu touto Smlouvou; (b) nesplni povinnosti stanovené konkrétné pro
zpracovatele GDPR nebo jinym obecné zavaznym pravnim pfedpisem; a/nebo (c) jedna nad ramec ¢
Vv rozporu s pokyny Spravce podle této Smlouvy.

V pfipadé vzniku Gjmy podle pfedchoziho ¢l. 7.1 se Zpracovatel zavazuje (a)nahradit Spravciveskerou
vzniklou Gjmu (zahrnujici téZ skuteénou $kodu a usly zisk) a veskeré naklady vynalozené Spravcem
v pfi¢inné souvislosti s porusenim Smlouvy ze strany Zpracovatele; a (b) nahradit Subjektu udaji

vzniklou §kodu a/nebo od¢init nemajetkovou ijmu pfimétenym zadostiu¢inénim v penézich, a to bez
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7.3.

8.1.
8.2.

8.3.

8.4.

9.2.

9.3.

zbyte¢ného odkladu poté, co jej k tomu Spravce vyzve,nejpozdéjivsak do 20 pracovnich dnd od vyzvy

Spravce.

V piipadé, Ze Zpracovatel porusi n€kterou z nize uvedenych povinnosti podle této Smlouvy,zavazujese
zaplatit Spravci smluvni pokuty ve sjednané vysi, a to za kazdé jednotlivé poruseni takové povinnosti.
Zpracovatel zaplati Spravcismluvni pokutudo 10 pracovnich dntipoté, co jej Spravce k jejimu zaplaceni
vyzve. Sjednanim a zaplacenim smluvni pokuty neni dot€en narok Spravce na nahradu skody vzniklé
z poruseni povinnosti, ke kterému se smluvni pokuta vztahuje. Smluvni strany sjedndvaji nasledujici

smluvni pokuty:

(@) smluvni pokutu ve vysi 100.000,- K¢ pro ptipad poruseni povinnosti Zpracovatele podle ¢L. 3.1,
3.2,4.1 nebo 4.3 této Smlouvy a dale ve vysi 10.000,- K& za kazdy den trvani takového poruseni
azdojeho odstranéni Zpracovatelem; a

(b)  smluvni pokutu ve vys$i 100.000,- K& pro pfipad poruSeni povinnosti Zpracovatele podle ¢l 6.1,
6.2,6.4,6.5,6.7,6.9 nebo 9.2 této Smlouvy.

Duvérnost
Zpracovani osobnich udaji podle této Smlouvy ma divérnoupovahu.

Kazdéa Smluvni strana je povinna () nakladat s veskerymiinformacemi, které jsou obsahem této Smlouvy
nebo které ziskala v souvislosti s jednanim o této Smlouvé, jejim uzavienim nebo plnénim, jako
s informacemi piisn¢ duvérnymi; (b) bez pfedchoziho pisemného souhlasu druhé Smluvni strany tyto
divérné informace nezvetejnit ani jinak nezpfistupnit zadné tfeti osobé; a (C) nepouzit tyto diveérmeé

informacek jinému Géelu,nez je jednani o této Smlouvé a jeji plnéni.

Zpracovatel neni bez pfedchoziho pisemného souhlasu Spravce opravnén zpiistupiiovat ¢i piedavat
Osobniudaje tfetim osobam. Spravce vyslovné souhlasi s tim, aby Zpracovatelem zpracovavané Osobni
udaje byly v potfebném rozsahu zpiistupnény Opravnénym osobam a dal$im zpracovatelim v souladu
s ¢l. 9.5 této Smlouvy. Zpracovatel odpovida za to,aby se Opravnéné osoby zavazaly k ml¢enlivosti; to
neplati, pokud se na pfislusné Opra vnén¢ osoby vztahuje povinnost ml¢enlivosti podle obecné zavaznych
pravnich predpisi.

Zpracovatelbere na védomi, Ze jej Spravce za ucelem Splnéni svychpovinnosti podle GDPR bude uvadet

jako svého zpracovatele a ptijemce Osobnich udaju.

Prava a povinnosti Smluvnich stran

Smluvni strany jsou pfi zpracovani osobnich tidaji podle této Smlouvy povinny postupovattak, aby
neporusily zddnou povinnost uloZzenou jim GDPR ¢i jinym obecné zavaznym pravnim predpisem.
Zpracovatel nesmi sdruzovat osobni udaje zpracovavané podle této Smlouvy s osobnimi udaji, kter
zpracovavapro jiné spravce nebo k rozdilnym tcelim.

Zpracovatel je povinen ptedem a v dostate¢ném pfedstihu oznamit Spravci zahajeni kontroly ¢i Setieni
ze strany Ufadu pro ochranu osobnich udajii nebo jiného dozorového organu a poskytovat Spravci
podrobné informace o pribéhu takové kontroly,jakozio pfipadnych navazujicich spravnich ¢isoudnich

fizenich. V pfipadé¢, ze Utad pro ochranu osobnich tidaji nebo jiny dozorovy organ zahaji kontrolu ¢i
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Priloha 1

Kategorie Subjektii udaji, typ zpracovavanych Osobnich udaju a operace zpracovani

Kategorie Subjekttiudaju

(@) Klienti Spravce

(b) partnefiSpravce

(c) zadatelé

(d) dalsidle Hlavnismlouvy

Typ zpracovavanych Osobnich udaji

(@) identifika¢niudaje (napf. jméno, pfijmeni, titul)

(b) kontaktniudaje (napi.email, telefonatd.)

(c) popisnéudaje

(d) zvukové/obrazové zaznamy

(e) finanéniudaje

(f) dalsidle Hlavnismlouvy

Prehled operaci provadénych Zpracovatelem s Osobnimiudaji

(@) shromazdovani

(b) uspotadani

(c) wuloZenia archivace

(d) pouzivani

(e) ptenos

(f) zvefejnéni

(9) likvidace
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Priloha 2

Technicka a organizacni opati‘eni k zabezpeceni Osobnich udaju

Technicka a organiza¢ni opateni k zabezpeceni Osobnich tidaju

(@) zamky, mfize

(b) uzivatelské profily a logy

(c) piistupova prava

(d) antivirova ochrana
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Priloha 3

Seznam dalSich zpracovatela

Zpracovatelke dni podpisu Smlouvy nepouziva zddného dalsiho zpracovatele.
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