OBJEDNAVKA

Cislo objednavky: 04PU-001737
Evidenéni &islo (ISPROFIN/ISPROFOND): 500 111 0007
Nazev vefejné zakizky: 1/61 — Projekt pro zbudovéni novéhe zakladniho bodového pole
ve Stiedo¢eském kraji

Objednatel: Dodavatel:

Reditelstvi silnic a dalnic CR 3G Praha s.r.o.

.. Na Dla?dénce 348/42, Praha 8
Na Pankraci 546/56, 140 00 Praha 4 1C0: 27202101

Bankovni spojeni: DIC: CZ27202101

Cislo uétu: . )
ICO: 65993390 Kantaktnd osobe:

DIC: CZ65993390

Tato objednavka Objednatele zavazuje po jejim potvrzeni Dodavatelem ob& smluvni strany ke
splnéni stanovenych zavazkfi a nahrazuje smlouvu. Dodavatel se zavazuje provést na sviij
néklad a nebezpeti pro Objednatele sluzby specifikované niZe. Objednatel se zavazuje zaplatit
za sluZzby poskytnuté v souladu s touto objednavkou cenu uvedenou niZe,

Misto dod:ini: 1/61 cela v km 0,00 - 13,00

Kontaktni osoba Objednatele:
e-mail:
tel:

Fakturujte: Reditelstvi silnic a dalnic CR, Na Pankraci 56, 140 00 Praha 4

Faktury zasilejte na adresu: Reditelstvi silnic a délnic CR, Spriva Praha, Brankovicka
337,280 02 Kolin V

Obchodni a platebni podminky: Objednatel uhradi cenu jednordzovym bankovnim pfevodem
na Get Dodavatele uvedeny na faktufe, termfn splatnosti je stanoven na 30 dni ode dne
doru€eni faktury Objednateli. Fakturu lze pfedloZit nejd¥ive po protokoldrnim pfevzeti sluzeb
Objednatelem bez vad &i nedodélki. Faktura musi obsahovat veskeré néleZitosti stanovené
platnymi pridvnimi pfedpisy, ¢&islo objednidvky, misto dodani a Evidenéni ¢&islo
(ISPROFIN/ISPROFOND). Objednatel neposkytuje Zadné zilohy na cenu, ani diléi platby
ceny. Potvrzenim pfijeti (akceptaci) této objedndvky se Dodavatel zavazuje plnit vedkeré
povinnosti v této objednavce uvedené. Objednatel vyslovné vyluduje akceptaci objednavky
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Dodavatelem s jakymikoliv zmé&nami jejiho obsahu, k takovému pravnimu jednani Dodavatele
se nepfihliZi. Dodavatel poskytuje souhlas s uvefejnénim objedndvky a jejiho potvrzeni v
registru smluv zfizenym zakonem &. 340/2015 Sb., o zvidStnich podminkich G&innosti
nékterych smluv, uvefejiiovani téchto smluv a o registru smluv, ve znéni pozdé&jSich pfedpisi
(dale jako ,,zdkon o registru smluv“), Objednatelem. Objedndvka je G¢innd okamZikem
zvefejnéni v registru smluv. Objednatel je opravnén kdykoliv po uzavieni objednavky tuto
objednévku vypoveédet s i¢inky od doruceni pisemné vypovédi Dodavateli, a to i bez uvedeni

-----

véetn€ prav a povinnosti z n&j vyplyvajicich.

Objednidvame u Vis: Pfedmétem plnéni vefejné zakdzky je zpracovani projektové
dokumentace umisténi bodi a zvoleni nejvhodnéjsiho zpiisobu stabilizace zdkladni méfické sité
pro silnici I/61 celd v km 0,00 — 13,00.

Pro provadéni veSkerych geodetickych praci v souvislosti s idrZbou komunikaci je nezbytné
mit vybudovany vztazny systém, ktery definuje polohu a vysku, tedy soufadnice X,Y,Z ve
statnich soufadnicovych systémech. K tomuto vztaZnému systému definovanému v terénu
soustavou pevnych bodt jsou néasledné pfipojeny veskeré udrzbové, rekonstrukéni i
dokumentaéni prace. Je tak zajisténa homogenita viech ¢innosti.

Aby mohl byt takovy systém vybudovan, musi byt projektem uréena poloha bodi a zplisob
stabilizace.

Podrobné&jsi popis Viz. Pfiloha &.1 — Podrobné specifikace dila, které je soutasti Objednavky.

Lhiita pro doddni & termin dodani: Plnéni dodejte ve 1hiité do 30.6.2023 ode dne uinnosti
této Smlouvy.

Popis dané ¢asti Sluzeb Lhiita pro provedenf dané Eisti Slusch
Koncept 4 mésice od podpisu smlouvy
Cistopis 14 dnf po vyporadani pfipominek

Celkov4 hodnota objednavky v K& bez DPH / vé. DPH: 163.370,- / 197.677,70

V ptipadé akceptace objednavky Objednatele Dodavatel objednavku pisemné potvrdi
prostfednictvim  e-mailu  zaslaného do  e-mailové  schranky  Objednatele

V pfipadé¢ nepotvrzeni akceptace objednavky Objednatele
Dodavatelem ve lhiité 3 pracovnich dnl ode dne odeslani objednavky Objednatelem plati, Ze
Dodavatel objednivku neakceptoval a objednavka je bez dalifho zneplatnéna.

Dodavatel akceptaci této objedndvky soucasné Cestné prohlasuje, Ze

(1) neni ve stfetu zdjmu dle § 4b zikona & 159/2006 Sb., o stietu zdjmi, ve znéni
pozdéjsich predpisi, tj. nenf obchodni spoleénosti, ve které vefejny funkcionaf uvedeny

v § 2 odst. 1 pism. c) zdkona ¢. 159/2006 Sb., o stfetu zajm1l, ve znéni pozd&jsich piedpisd
(&len vlady nebo vedouci jiného ustfedniho spravniho tGfadu, v jehoZ éele neni Elen vlady)
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nebo jim ovladanad osoba vlastni podil predstavujici alespofi 25 % udasti spolenika
v obchodni spole¢nosti a

(2) Zadné finan¢ni prostfedky, které obdrzi za sluzby poskytnuté v souladu s touto
objednavkou, nepouZije v rozporu s mezinarodnimi sankcemi uvedenymi v § 2 zdkona ¢.
69/2006 Sb., o provadéni mezindrodnich sankci, ve znéni pozd&jsich predpist, zejména, Ze
tyto finan¢ni prostiedky pfimo ani nepfimo nezpfistupni osobam, subjektiim ¢&i organitm s
nimi spojenym uvedenym v sankénich seznamech! v souvislosti s konfliktem na Ukrajiné
nebo v jejich prospéch.

Nedilnou souéasti této objednavky jsou nasledujici p¥ilohy:
Piiloha &. 1 — Podrobna specifikace dila

Ptiloha €. 2 — PoloZkovy rozpis ceny

Pt{loha &. 3 — Smlouva o zpracovani osobnich udaji

VKolintdne 2047 L03d

Za Objednatele:

Podpis opravnéné osoby:

V Praze dne: 26.1.2023
Z:a Dodavatele:

Podpis opravnéné osoby:

! Zejména, ale nikoli vylu¢ng, v pfilohdch nafizeni Rady (EU) &. 269/2014 ze dne 17. bfezna 2014 o omezujicich
opatfenich vzhledem k &innostem naru$ujicim nebo ohroZujicim dzemni celistvost, svrchovanost a nezavislost
Ukrajiny a nafizeni Rady (EU) &. 208/2014 ze dne 5. bfezna 2014 o omezujicich opatfenich vii¢i ngkterym osobam,
subjektiim a organim vzhledem k situaci na Ukrajing, resp. ve vnitrostdtnim sank&nim seznamu vydaném podle
zdkona €. 69/2006 Sb., o provadéni mezinarodnich sankci, ve zn&ni pozd&jsich predpisi.
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Pfiloha €. 1 — Podrebna specifikace dila

Zasady pro zpracovani cenové nabidky na zpracovani Projektu primarni

wws

vyty€ovaci/méFické sité na stavajici silnici I/61 ve Stfedofeském kraji

Silnice /€1 spojuje D7 a D6. Projekt bude navazovat na jiZ vwwbudované ZMS. Investor preda
zhotoviteli pfed zahajenim éinnosti potfebné podklady.

1.

2
3.
4

10.

11.

12.

13.

14.

Celkova situace bude zpracovana na podkladu rastrové Zakladni mapy CR 1:50 000.
Pfehledné situace budou zpracovany na podkladu Ortofotomapy 1:5 000.
Body budou od sebe primérné& vzdaleny cca 300m pokud moino s pfimou viditelnosti

Pro umisténi bodti do stdvajicich konstrukef jsou preferovany stabilni vyzralé kanstrukce -
betonové mosty, nadjezdy, pfip. propustky.

Body osazené do stavajicich konstrukci budou stabilizovany &epovou & hfebovou niveladni
znaékou (nerez ocel) s dilkem ve vrchliku.

Pro body osazené do stavajicich konstrukci je nutny souhlas spravce stavby a ovéfeni, ze neni
ve stfednédobém horizontu planovana rekonstrukce.

Body zakladni (lehké) stabilizace (stabilizace betonovym vrtem do nezdmrzné hioubky cca 1,6
m} se umistuji ve volném terénu tam, kde nelze realizovat stabilizaci osazovanou do
konstrukci, jsou osazeny nivelagni hfebovou znackou s vrtanym ddlkem, ochrana plastovou
Zachtou v trovni terénu a dvéma OTZ.

Body hloubkové {tézké) stabilizace budou stabilizovany do stabilniho skalniho podloZi
urenym geologem na zdkladé poscuzeni archivnich geologickych podkiadii, zaloZeny na
ielezobetonové piloté, chranény plastovou Sachtou v trovni terénu 2 dvéma OTZ

Body hloubkové (t&zké) stabilizace budou tvofit "Hlavni vyikové body" - HVB.

HVB budou zfizovany na mistech, kde je umoZnén pfistup pro vrtnou soupravu
{mimodroviiové kiizovatky, odpocivadla, éerpaci stanice) na pozemcich RSD

Pavodni nivelaéni znacky ¢i kameny Ize po kontrole jejich stability do projektu zahrnout.

V pfipadé nutnosti umisté&ni bod mimo pozemky RSD, zhotovitel zajisti souhlas viastnikii
pazemkil s umisténim bodi a bude zpracovén zjednodusSeny zaborovy elaborat dle pfedpisu
C3 v platné verzi.

Pfijezd vrtné soupravy z okolnich pozemk( &i ze silnice I. tfidy po provizornich (pravach
pfistupu bude uveden v Projektu.

Navrhovana pfesnost urceni polohovych a vySkovych souradnic (XYZ) v systému JTSK a Bpv
CSNS geodetickymi metodami s pfedepsanymi parametry dle CSN 73 04 15 bude:

a. soufadnicova stfedni chyba sxy < 0,015m
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15.
16.

17.

18.

19,

20.

21.

22,

23.

24.
25.

b. zdkiadni chyba nivelaéniho pfevyseni pofadu o déice 1 km: delta h <0,003m
Vy3ky budou zaméreny metodou pfesné nivelace ze stfedu

Bude pofizena fotodokumentace mist pro stabilizaci bod& (min. 2x foto se zobrazenim $iriiho
okoli a terénnich souvislosti).

Vzory stabilizace, pouZité materidly a dal3i specifikace budou technickou pfilohou SOD
{Soubor Obchodnich Dohod).

V celé délce useku silnice 1. tfidy budou provedeny: prizkum stavajicich inZenyrskych sitf,
pofizeni katastralnich map.

Katastralni mapa a IS budou zobrazeny v Projektu v ramci pfehledné situace zobrazeny pouze
v okoli navrZenych bodd.

Pofizené katastralni mapy, vyjadfeni spravcl IS a archivni geologické podklady budou
pfilohou Projektu.

Soucastf Projektu bude soupis praci, ktery zahrne i dopravni opatieni nutna pro zfizeni bod{
a pfipadné provizorni upravy pfijezdu pro vrtnou soupravu.

Vystup tvofi pfehledné mapy se zdkresem polohy navrienych bod, pfiblizné soufadnice
navrienych bodd, rozpodet, TZ o inZenyrskych sitich s pfilohami tj. vyjadfenimi jednotlivych
spravcl v digitaini podobé

Budou piredédny 2x papirové paré a 3x CD s digitalni verzi projektu.
Jsou pfiloZeny vzorové vykresy stabilizaci.

Zhotovitel min. 14 dni pfed terminem odevzdani Projektu svold jednani s objednatelem a
predioii koncept projektu ke kontrole.
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Smlouva o zpracovani osobnich uda

uzavfend nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dainic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390
Dic: CZ65993390

pravni forma: piispévkova organizace
bankovni spoieni: - -

zastoupeno:

kontaktnf osoba ve vécech technickych: Povérenec pro ochranu osobnich Gdaji (DPO)
e-mail:

tel:

(dale jen ,Spravce”)

se sidlem

{el03

DIC:

zapis v obchodnim rejstifku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smiuvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel: if
(dale jen ,Zpracovatel“ nebo ,Prvotni Zpracovatel”)

(Spravce a Zpracovatel spole¢né dale také jako ,Smluvni strany")
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Preambule

Vzhledem k tomu, Ze Zpracovatel v pribéhu poskytovani Sluzeb a/nebo Produktd Spravci mize
zpracovavat Osobni (daje Spravce, povazuji Smluvni strany za z&sadni, aby pfi zpracovani téchto
osobnich Udaji byla zajisténa vysoka Groven ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovéani osobnich Udajd a toto zpracovani bylo v souladu s Predpisy na ochranu
osobnich udajl, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) €. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném
pohybu téchto Gdajl a o zruSeni smé&rnice 96/46/ES (obecné nafizeni o ochrané osobnich udajh),
a proto Smiuvni strany uzaviraji tuto smlouvu o ochrané osobnich Gdaji (dale jen ,Smlouva®).

1 Definice
Pro ucely této Smiouvy se nasledujici pojmy vykladaji takto:
,EHP* se rozumi Evropsky hospodéaisky prostor.

.GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu
téchto (idaji 2 o zruseni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich udajl) ve znéni
opravy uvefejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

Hlavni smiouvou” se rozumi smiuvni vztah & smluvni vztahy zaloZené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a G&innych smiuv vymezenych v pfiloze &. 1 této
Smiouvy.

.Osobnimi Gdaji Spravce” se rozumi osobni (daje popsané v piiloze €. 1 této Smlouvy a veSkeré
dalsi osobni Udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hlavni smlcuvou.

.Podzpracovatelem" se rozumi jakykoli zpracovatel osobnich Udajil (véetné jakékoli tfeti strany)
zapojeny Zpracovatelem do zpracovani Osobnich tdaju Spravce jménem Spravce. Za podminek
stanovenych touto Smilouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich Udajh
Spravce dal§iho Podzpracovatele (tzv. fetézeni podzpracovatell).

.Pokynem"” se iozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich ddaji
Spravce. Zpracovatel je povinen kdykoliv v pribé&hu zpracovani osobnich ddaji prokazat existenci
a obsah Pokynu.

.Porugenim zabezpeéeni oscobnich Gdaji" se rozumi takové poruseni zabezpeeni osobnich
udaji, které vede nebo mize pfimo vést k neopravnénému pfistupu nebo k neopravnéné
¢i nahodilé zméné, zniéeni, vyzrazeni &i ztraté osobnich Gdajd, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k ulozenym, pfenasenym nebo jinak zpracovavanym Osobnim Gdajim
Spravce.

Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hiavni smlouvy.

.Predpisy o ochrané osobnich lidajd“ se rozumi Nafizeni Evropského parlamentu a Rady (EU)
&. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich ddaji a o volném pohybu téchto Udajl a o zrudeni smémice 96/46/ES (obecné nafizeni
o ochran& osobnich tdajtl) ve zn&ni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veSkeré narodni pfedpisy upravujici ochranu csobnich udaja.

strana 2 | sfran 13



.Schvalenymi Podzpracovateli“ se rozumeji: (a) Podzpracovatelé uvedeni v pfiloze &. 3 této
Smlouvy (autorizované piedani Osobnich (daji Spravce), a (b) pfipadné dalsi diléi
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smlouvy.
Nejedna se o osoby, kieré zpracovavaji osobni Udaje pro zpracovatele na zakladé pracovni
smiouvy, dohody o provedeni prace ¢&i dohody o pracovni ¢innosti nebo osoby, které se pii
provadéni svych sluZeb, tj. pinéni smlouvy s objednatelem (jinak zpracovatelem osobnich tidajl),
mohou pouze nahodile dostat do styku s osobnimi (daji, aniz by osobni udaje jakkoliv
zpracovavaly.

~Sluzbami” se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

.Standardnimi smluvnimi dolozkami‘ se rozumi standardni smluvni doloZzky pro predavani
osobnich Udaji zpracovateiim usazenym ve tfetich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje.

~Treti zemi“ se rozumi jakakoli zem& mimo EU/EHP, s vyjimkou pripadl, kdy je tato zemé
pfedmétemn platného a Gcinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
(idajl ve tfetich zemich.

~Vymazanim* se rozumi odstrané&ni nebo zni¢enf Osobnich Gdaji Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

.Zasadami zpracovani osobnich u0dajl® se rozumi zasada zakonnosti, korektnosti,
transparentnosti, u¢elového omezeni, minimalizace udaji, pfesnosti, omezeni uloZeni, integrity
a ddvérnosti. Smluvni strany berou na védomi, Ze jakékoliv zpracovani osobnich Gdaju &i jakykoliv
vykiad této Smlouvy musi byt v souladu s té&mito z&sadami. Dokument Zasady zpracovani
osobnich (daju je k dispozici na intemetovych strankach www.rsd.cz v zéloZzce Organizace pod
odkazem GDPR.

LZpracovani’, ,spravce’, ,zpracovatel’, ,subjekt Gdaji, ,osobni Gdaje“, ,zvlastni kategorie
osobnich udaji” a jakékoli dalsi obecné definice neuvedené v této Smiouv& nebo v Hlavni
smlouvé maiji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich adaji Spravce

21 V prib&hu poskytovani Sluzeb a/nebo Produkti Spravci podle Hiavni smiouvy
je Zpracovatel opravnén zpracovavat Osobni udaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé Pokyn( Spravce. Zpracovatel se zavazuje, Ze bude po
celou dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich udajt
Spravce.

2.2 V rozsahu poZzadovaném platnymi a G&innymi Pfedpisy o ochrané osobnich (daji musi
Zpracovatel ziskat a uchovavat veskeré potfebné licence, opravnéni a povoleni potiebné k
zpracovani Osobnich (dajd Spravce vEetné osobnich tdajll uvedenych v pfiloze &. 1 této
Smiouvy.

2.3 Zpracovatel musi dodrzovat vesSkera technicka a organizadni opatfeni pro spinéni
pozadavk( uvedenych v této Smilouveé a jejich pfilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich Udajl a za v3ech okolnosti tyto zasady dodrzovat.

24 Pro ucely komunikace a zajiSténi soucinnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech poruseni zabezpeteni osobnich Gdajl, pfedavani Zadosti subjektll udajh), neni-
li v konkrétnim piipadé uréeno jinak, povéfily Smiuvni strany tyto osoby:

strana 3 | stran 13


http://www.rsd.cz

241 osoba povéfena Spravcem:

2.4.2 osoba povéiena Zpracovatelem: [dopini Zpracovaie'], e-mail: [doplnl zpracovaiel],
tel: [dopini zoracevatel].

Obé strany jsou povinny na zaslani podani neprodiené reagovat nejpozdéji viak do 48 hodin od
zaslani.

3 Zpracovani Osobnich udaji Spravce

31

3.2

3.3

34

Zpracovatel zpracovava Osobni tdaje Spravce pouze pro (1ely pinéni Hlavni smiouvy nebo
pro pinéni poskytované na zakladé Hlavni smiouvy (viz pfiloha & 1 této Smiouwy).
Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo ménit Osobni Udaje Spravce
nebo zvefejnit &i povolit zvefejnéni Osobnich Udaju Spravce jiné treti osobé jinak nez
v souladu stouto Smilouvou nebo s Pokyny Spravce, pokud takove zvefejn&ni neni
vyzadovano pravem EU nebo &lenského statu, kterému Zpracovatel podléha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zdkonném pozZadavku
pied zahajenim zpracovani Osobnich Gdaji Spravce a dodrZuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodlené nebo bez zbytetného odkladu od obdrzeni Pokynu informuje
Spravce v piipadé, kdy podle jeho nazoru vzhiedem kjeho odbornym znalostem
a zku$enostem takovy Pokyn porusuje Predpisy o ochrané osobnich udaji.

Zpracovatel bere na v&domi, Ze neni opravnén uréit idely a prostfedky zpracovani Osobnich
Gdaj0 Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k takovému
zpracovani za spravce.

Pro ucely zpracovani uvedeného vy3e timto Spravce instruuje Zpracovatele, aby piedaval
Osobni udaje Spravce piijemcim ve tietich zemich uvedenych v piiloze €. 3 této Smiouvy
(Autorizované piedavani Osebnich udaji Spravee) vzdy za pifedpokladu, Ze takova osoba
spini poZadavky uvedené v kapitole 6 této Smiouvy.

4 Spolehlivost Zpracovatele

4.1

42

Zpracovatel uéini pfiméfené kroky, aby zajistil spolehlivost kazdeho zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim udajam Spravce, pficemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz Cinnost vyZaduje pristup k
pfisluinym Osobnim Gdajom Spravce. Zpraccvate! vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maji k t&émto osobnim Gdajim piistup,
piicemz sleduje a pravidelné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby v8echny osoby, které zapoijil do zpracovani Osobnich udaj
Spravce:

421 byly informovany o divérmé povaze Osobnich Gdaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokynu a
platnych a Géinnych Predpisi o ochrané osobnich tdajd, a zavazaly se tyto
povinnosti dodrovat ve stejném rozsahu, zejm. aby zachovavaly miéenlivost o
osobnich Udajich a piijatych opatfenich k jejich ochran&, a to i po skonéeni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

422 Dbyly pfiméfené Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich
tdaji nebo dle Pokynd Spravce;

423 podléhaly zavazku dilvérnosti nebo profesnim & zakonnym povinnostem zachovavat
micenlivost;

424 pouZivaly pouze bezpeény hardware a software a dodrzovaly zasady bezpe&ného
pouZivani vypotetni techniky;
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425 podiéhaly procesim autentizace uZivatell a piihlaSovani pii pristupu k Osobnim
udajim Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a
uéinnymi Predpisy o ochrané osobnich tGdaj;

426 zabranily neopravnénému &teni, pozménéni, smazani &i znepfistupnéni Osobnich
Udaju Spravce, nevytvalfely kopie nosiél osobnich Gdaji pro jinou neZ pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodlené,
nejpozdéji vdak do 24 hodin od vzniku, hlésily jakékoliv divodné podezieni na
ohroZeni bezpe&nosti osobnich Udajl, a to osobé uvedené v kapitole 2 této Smiouvy.

5 Zabezpeceni osobnich Gdaju

5.1

5.2

53

54

S pfihkédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a uceldm zpracovani i k rizné pravdépodobnym a rizné& zavaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technicka a organizaéni opatfeni
(pfiloha &. 2 této Smiouvy), aby zajistil uroven zabezpeceni odpovidajici danému riziku,
piipadné vietné:

5.1.1 pseudonymizace a Sifrovani oscbnich tdajd;

5.1.2 schopnosti zajistit neustalou divémost, integritu, dostupnost a odolnost systémi a
sluZzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich Udaji a pffstup k nim véas v pfipadé
fyzickych &i technickych incidentd;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni Géinnosti zavedenych
technickych a organizaénich opatieni pro zaji$téni bezpe&nosti zpracovani.

Pfi posuzovani vhodné Grovné bezpecnosti se zohledni rizika, ktera predstavuje zpracovani,
zejména nahodné nebo protipravni zniteni, ztrata, pozménovani, neopravnéné zpiistupnéni
pfedavanych, ulozenych nebo jinak zpracovavanych osobnich Gdaji, nebe neopravnény
pristup k nim.

V pfipadé zpracovani osobnich Gdaju vice spravcl je Zpracovatel povinen zpracovavat
takové osobni idaje oddélené.

Konkrétni podminky zabezpedeni jsou uvedeny v piiloze €. 2 této Smlouvy a dale
v Pokynech,

6 Dalsi Podzpracovatelé

6.1

6.2

Zpracovatel je opravnén pouzit ke zpracovani Oscobnich (dajt Spravce dalsi
Podzpracovatele uvedené v pifloze €. 3 této Smiouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s piedchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci Gpiné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit nalezitou uroveh ochrany Osobnich udaju Spravce, véetné dostateénych
zaruk pro provedeni vhodnych technickych a organizadnich opatfeni dle této
Smlouvy, Hiavni Smlouvy, Pokynl a platnych a Géinnych Predpisé na ochranu
osobnich Gdajl;

6.2.3 zahmout do smlouvy mezi Zpracovatelem a kazdym dals$im Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi vtéto Smiouvé. Pro
vylouceni pochybnosti si Smluvni strany ujednavaji, ze v pfipadé tzv. fetézeni
zpracovateld (fj. uzavirani smlouvy o zpracovani oscobnich u(daji mezi
podzpracovateli) musi tyto smiouvy spliiovat podminky dle této Smiouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smluv s diléimi Podzpracovateli
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a v pfipadé fetézeni podzpracovatell i kopii smluv uzavienych mezi dalSimi
Podzpracovateli;

6.2.4 v piipadé pfedani Osobnich Gdajl Spravce mimo EHP zaijistit ve smlouvach mezi
Zpracovatelem a kazdym dalSim Podzpracovatelem Standardni smiuvni doloZky
nebo jiny mechanismus, kiery pfedem schvali Spravce, aby byla zajisténa
odpovidajici ochrana pifedavanych Osobnich Udaji Spravce;

6.2.5 zajistit pinéni vSech povinnosti nezbytnych pro zachovéni piné odpovédnosti vadi
Spravci za kazdé selhani kazdého dil&éiho Podzpracovatele pfi pinéni jeho povinnosti
v souvislosti se zpracovanim Osobnich Gdaji Spravce.

7 Pinéni prav subjekti tdaja

7.1

7.2

7.3

7.4

Subjekt Gdajil ma na zakladé své zadosti zejména pravo ziskat od Spravce informace tykajici
se zpracovani svych osobnich Udaijil, Zadat jejich opravu &i dopInéni, podavat namitky proti
zpracovani svych oscbnich Gdaji &i zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhodnych
technickych a organizaénich opatfeni pro splnéni povinnosti Spravce reagovat na zadosti o
uplatnéni prav subjektu udaju.

Zpracovatel neprodlené oznami Spravci, pokud obdrZi od subjektu Gdaja, organu dohledu
a/nebo jiného pfisiusného organu Zadost podie platnych a Géinnych PfedpisG o ochrané
osobnich udaijd, pokud se jedna o Osobni Gdaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potieb a Pokyni tak, aby Spravei umoznil
jakykoli vykon prav subjektu Udaji podle Pfedpist o ochrané osobnich Udajl, pokud jde o
Osobni Udaje Spravce, a vyhovél jakémukoli pozadavku, dotazu, oznameni nebo Setfeni dle
Piedpisd o ochrané osobnich tidaji nebo dle této Smiouvy, coZ zahrnuje:

7.4.1 poskytnuti veSkerych Gdajll pozadovanych Spravcem v pfiméfeném &asovém obdobi
specifikovaném Spravcem, a to ve vSech pfipadech a véetné dplnych podrobnosti a
kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich Gdaju Spravce, které
Zpracovatel ve vztahu k subjektu Gdaja zpracovava;

7.4.2 poskytnuti takové asistence, kterou miZe Spravce rozumné poZadovat, aby mohl
vyhovét pfislusné Zadosti ve lhatach stanovenych Pfedpisy o ochrané osobnich
udaij;

7.4.3 implementaci dodateénych technickych a organizaCnich opatfeni, které muze
Sorévce rozumné poZadovat, aby mohl ué&inné reagovat na pfisluSné stiznosti,
sdéleni nebo Zzadosti.

8 Poruseni zabezpeéeni osobnich udaju

8.1

Zpracovatel je povinen bez zbyteéného odkladu a v kazdém pripadé nejpozdéji do 24 hodin
od zjiSténi poruseni informavat Spravce o tom, Ze doslo k porugeni zabezpeéeni Osobnich
udaji Spravce nebo existuje divodné podezieni z poruseni zabezpeéeni Osobnich Gdaji
Spravce. Zpracovatel poskyine Spravci dostateéné informace, kieré mu umozni splnit
veSkeré povinnosti tykajici ohlasovani a oznamovani piipadi poruseni zabezpeteni
osobnich udajii podle Predpist o ochrané osobnich uUdaji. Takové oznadmeni musi
pfingjmensim:

8.1.1 popisovat povahu porudeni zabezpedeni osobnich Gdajli, kategorie a podty
dotéenych subjektl udaji a kategorie a specifikace zaznamil o osobnich udajich;

8.1.2 jméno a kontaktni udaje pové&ience pro ochranu osobnich Udaji Zpracovatele nebo
jiného prisludného kontaktu, od néhoz lze ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné disledky poruseni zabezpeéeni
osobnich adaji;
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8.2

8.3

8.1.4 popisovat opatfeni pfijatd nebo navrzena k feSeni poruSeni zabezpe&eni osobnich
adaju.

Zpracovatel spolupracuje se Spravcem a podnika takové piiméfené kroky, které jsou fizeny
Spravcem, aby napomahal vySetfovani, zmirovani a napravé kazdého poruseni osobnich
udaja.

V pripadé poruseni zabezpeceni osobnich udaji Zpracovatel neinformuje Zadnou tfeti
stranu bez predchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyzaduje
pravo EU nebo &lenského statu, které se na Zpracovatele vztahuje. V takovém piipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim pozadavku, poskytnout kopii navrhovaného oznameni a zvazit vesSkeré pripominky,
které proved| Spravce pied tim, neZ poruSeni zabezpec&eni osobnich udaji oznami.

9 Posouzeni vlivu na ochranu osobnich udaju a pfedchozi konzultace

9.1

Zpracovatel poskytne Spravci pifiméfenou pomoc ve vSech pfipadech posouzeni vliivu na
ochranu osobnich udajll, které jsou vyzadovany &l. 35 GDPR, a s veskerymi predchozimi
konzultacemi s jakymkoli dozorovym Ufadem Spravce, které jsou pozadovany podle ¢l. 36
GDPR, a to vzdy pouze ve vztahu ke zpracovavani Osobnich Udaji Spravce Zpracovatelem
a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich Gdaju Spravce

10.1 Zpracovatel musi neprodlené a v kazdém pfipadé do 90 (devadesati) kalendainich dni po:

(i) ukonceni zpracovani Osobnich Gdaju Spravce Zpracovatelem nebo (ii) ukon&eni Hlavni
smlouvy, podle volby Spravce (tato volba bude pisemné& oznamena Zpracovateli Pokynem
Spravce) bud:

10.1.1 vratit apinou kopii vdech Osobnich udajit Spravce Spravei zabezpeenym pifenosem
datovych soubort v takovém formatu, jaky oznamil Spravce Zpracovateli a dale
bezpetné a prokazateln& vymazat viechny ostatni kopie Osobnich udaji Spravce
zpracovavanych Zpracovatelem nebo jakymkoli autorizovanym  diléim
Podzpracovatelem; nebo

10.1.2 bezpeén& a prokazatelné smazat v3echny kopie Osobnich Gdaji Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dal§im Podzpracovatelem, pficemz
Zpracovatel poskytnéte Spravci pisemné osvédcéeni, Ze pIné spinil pozadavky
kapitoly 10 t&to Smiouvy.

Zpracovatel miZze uchovavat Osobni ddaje Spravce v rozsahu poZadovaném pravnimi
predpisy Unie nebo ¢lenského statu a pouze v rozsahu a po dobu poZzadovanou pravnimi
pfedpisy Unie nebo ¢&lenského statu a za predpokladu, ze Zpracovatel zajisti divérnost
vSech téchto osobnich Gdaji Spravce a zajisti, aby tyto osobni (idaje Spravce byly
zpracovavany pouze pro Ucely uvedené v pravnich pfedpisech Unie nebo &lenského statu,
které vyzaduiji jejich ukladani, a nikoliv pro Zadny jiny a&el.

11 Pravo na audit

11.1 Zpracovatel na pozadani zpristupni Spravci veskeré informace nezbyiné k prokazani

souladu s platnymi a G€innymi Pfedpisy o ochrané osobnich tdaju, touto Smlouvou a Pokyny
a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora povéfeného
Spravcem ve véech mistech, kde probiha zpracovani Osobnich (idaja Spravce. Zpracovatel
umozni Spravci nebo jinému auditorovi povéfenému Spravcem kontrolovat, auditovat a
kopirovat viechny pfislusné zaznamy, procesy a systémy, aby Spravce mohl ovéfit, ze
zpracovani Osobnich Gdaji Spravce je v souladu s platnymi a t&innymi Piedpisy o ochrané
osobnich udajd, touto Smlouvou a Pokyny. Zpracovatel poskytne Spravei plnou spolupraci
a na zadost Spravce poskytne Spravci dikazy o plnéni svych povinnosti podle této Smiouvy.
Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho ndzoru zde uvedené pravo na

sfrana 7 | stran 13



11.2

audit porusuje Pfedpisy o ochran& osobnich (idaji. Zpracovatel mlZe prokazat plnéni
dohodnutych povinnosti tykajicich se ochrany daju, dikazem o dodrZzovani schvaleného
mechanizmu certifikace 1ISO norem, kontroly se pak mohou omezit pouze na vybrané
procesy.

Zpracovatel je povinen zaijistit vykon prava Spravce dle pfedchoziho odstavce také u vSech
Podzpracovatell.

12 Mezinarodni pfedavani Osobnich adaji Spravce

121

12.2

Zpracovatel nesmi zpracovavat Osobni ddaje Spravce sam ani prostiednictvim
Podzpracovatele ve tfeti zemi, s vyjimkou téch pfijemcth ve tietich zemich {pokud existuji)
uvedenych v pfiloze €. 3 této Smlouvy (autorizované pifedani Osobnich udaj( Spravce),
neni-li to predem pisemné schvaleno Spravcem.

Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli pfislusny diléi Podzpracovatel} smlouvu v&etné Standardnich smluvnich dolozek
a/nebo obdobnych doloZek, které mohou vyZadovat Piedpisy o ochran& osobnich udaju,
pokud jde o jakékoli zpracovani Osobnich Gdaju Spravee ve tietl zemi.

13 VSeobecné podminky

131

13.2
13.3

13.4

13.5

13.6

13.7

13.8

Smiluvni strany si ujednaly, Ze tato Smlouva zanikne s ukonéenim acinnosti Hlavni smlouvy.
Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy &i ze své povahy trvaji
i po jejim zaniku.

Tato Smiouva se Fidi rozhodnym pravem Hlavni smlouvy.

Jakékoli porugeni této Smlouvy piedstavuie zavazné poruseni Hlavni smlouvy. V piipadé
existence vice smluvnich vztah( se jedna o poruseni kazdé smlouvy, dle které probihalo
zpracovani Osobnich Gdajl Spravce.

V piipadé nesrovnalosti mezi ustanovenimi této Smiouvy a jakychkoli jinych dohod mezi
Smiuvnimi stranami, véetné, avsak nikoliv vwluéné, Hiavni smlouvy, maiji ustanoveni této
Smiouvy pfednost pfed povinnostmi Smiluvnich stran tykajicich se ochrany osobnich tdajh.

Pokud se ukaze nékteré ustanoveni této Smiouvy neplatné, nedadinné nebo nevymahatelne,
zbyvajici casti Smlouvy zustavaji v platnosti. Ohledné neplatného, neuéinného nebo
nevymahatelného ustanoveni se Smiuvni strany zavazuji, Ze (i) dodatkem k této Smiouvé
upravi tak, aby byla zajisténa jeho platnost, G¢innost a vymahatelnoest, a to pii co nejvét§im
zachovani plvodnich zamérl Smiuvnich stran nebo, pokud to neni mozné, (ii) budou
vykladat toto ustanoveni zpusobem, jako by nepiatna, nedéinna nebo nevymahatelnd &ast
nebyla nikdy v této Smlouvé obsaZena.

Tato Smilouva je sepsana v 4 stejnopisech, pfitemz Spravce obdrZi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Vegkeré zmény této Smiouvy je mozné provést formou vzestupné Cislovanych pisemnych
dodatkll podepsanych ob&ma Smiuvnimi stranami. Pro vylouéeni v8ech pochybnosti si
Smluvni strany ujednavaiji, Ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich (daja Spravce, ktery tato Smlouva pfedvida.

Tato Smiouva nabyva platnosti a GEinnosti dnem podpisu obou Smiuvnich stran.

dne V' dne

[{me

(,Spravece”) (,,;;racovatl“)
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato priloha 1 obsahuje nékteré podrobnosti 0 zpracovani osobnich Udajl spravee, jak vyZzaduje
¢l. 28 odst. 3 GDPR.

1 Pfedmét a trvani zpracovani osobnich adaju Spravce

Predmé&tem zpracovani osobnich tdajli jsou tyto kategorie:

Doba trvani zpracovani osobnich tdaji Spravce je totoZna s dobou trvani Hlavni smilouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, ze maji trvat i po zaniku jeji uéinnosti.

2 Povaha a Gcel zpracovani osobnich tdaji spravce
Povaha zpracovéani osobnich Gdaji Spravce Zpracovatelem je: BiBSIN zaskinsis VESNESIENEE

[ Zpracovani
[0 Automatizované zpracovani
O Profilovani nebo automatizované rozhodovani

Utelem zpracovani osobnich tdaji Spravce Zpracovatelem je:

3 Druh osobnich Gdaja spravce, které maji byt zpracovany
Druh osobnich (dajl (zaskrtnéte):

[ Osobni Gdaje (viz vySe odst. 1)

] Osobni Gdaje zvia$tni kategorie die &l. 9 GDPR [iEdiS S konkEniay ez

4 [Kategorie subjektd adaju, které jsou zpracovavany pro spravce
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PRILOHA &. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizaé&ni bezpe&nostni opatfeni

1.1. Sprava zabezpeceni

a.

Bezpetnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpeénostni
politiku tykajici se zpracovani osobnich tdaj.

Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim oscbnich Udajii jsou jasné
definovany a pfidéleny v souladu s bezpe&nostni politikou;

ii. bé&hem internich reorganizaci nebo pfi ukon&eni a zméné zaméstnani je ve
shodé s piislunymi postupy jasné definovano zrugeni prav a povinnosti.

Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich udajd, jsou
pridélena specificka prava k fizeni pfistupu podie zésady "need-to-know."

Sprava zdrojifaktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
osobnich Gdajd (hardwaru, softwaru a sité). Je urfena konkrétni osoba, kiera je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

Rizenf zmén: Zpracovatel zajistuje, aby véechny zmény IT systéml byly registrovany
a monitorovany konkrétni osobou (napf. IT manaZer nebo manaZer bezpeénost). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incident( / poruseni osobnich Gdaj:

i. je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zaji§téna
Gcinna a véasna reakce na incidenty tykajici se osobnich udaiju;

ii. Zpracovatei bude bez zbyteéného odkladu informovat Spravce o jakemkoli
bezpeé&nostnim incidentu, kiery vedl ke ztratd, zneuZiti nebo neopravnénému
ziskani jakychkoli osobnich ddaj.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou
dodrzovany pro zajiténi poZzadované udrovné kontinuity a dostupnosti systému
zpracovani osobnich Gdaju (v pfipadé incidentu / poruseni osobnich udaij).

1.3. Lidské zdroje

a. Davéryhodnost personalu; Zpracovatel zajistuje, aby vSichni zaméstnanci rozuméli svym

odpovédnostem a povinnostem tykajicich se zpracovani osobnich udaji; role
a odpovédnost jsou jasné komunikovany b&hem procesu pred nastupem do zaméstnani
a / nebo pfi zacviku;

Skoleni: Zpracovatel zajistuje, Ze vSichni zaméstnanci jsou dostateéné informovani
o bezpecénostnich opatfenich IT systému, kterd se vztahuji k jejich kazdodenni préci;
zaméstnanci, kteifi se podileji na zpracovani osobnich udajl, jsou rovnéz fadné
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informovani o pfislusnych pozadavcich na ochranu osobnich Udaji a pravnich zavazcich
prostiednictvim pravideinych informa&nich kampani.

2. Technicka bezpecnostni opatieni
2.1. Kontrola pristupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro vSechny uZivatele
pfistupujici k IT systému. Systém umoziuje vytvafet, schvalovat, kontrolovat
a odstrariovat uzivatelské uéty.

b. Je vylouéeno pouzivani sdilenych uzivatelskych Gcth. V piipadech, kdy je to nezbytné je
zajisténo, ze vSichni uZivatelé spoleéného Uétu maji stejné role a povinnosti.

¢. Pii poskytovani piistupu nebo pfifazovani uzivatelskych rolf je nutno dodrzovat zasadu
"need-to-know", aby se omezil polet uzivatell, kieff maji pfistup k osobnim Gdajim
pouze na ty, ktefi je potiebuji pro napInéni procesnich cilll zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZzeny na heslech, Zpracovatel zajistuje, aby
heslo mélo alespoii osm znakl a vyhovovalo poZzadavkim na velmi silna hesla, véetné
délky, sloZitosti znakd a neopakovateinosti.

e. Autentifikacni povéfeni (napiiklad uzivatelské jméno a heslo) se nikdy nesméji pfedavat
pres sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich Gdaji. Log soubory obsahuji vSechny typy pfistupu k idajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich Gdaji v klidu
a. Bezpetnost serveru / databaze

i. Databazové a aplikaini servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného Gétu s minimainim opravnénim operaéniho systému pro
zajisténi radné funkce.

ii. Databazové a aplikagni servery zpracovavaji pouze osobnl ldaje, které jsou
pro napinéni ucel( zpracovani skute¢né nezbytné.

b. Zabezpeteni pracovni stanice
i. Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeéeni.
ii.  Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

ii. Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny ¢asové limity pro odhiaSeni, pokud uZivatel neni po
uréitou dobu aktivni.

strana 11 | stran 13



v. Jsou pravidelnd instalovany kritické bezpedénostni aktualizace vydane
vyvojafem opera&niho systému.

2.4. Zabezpeceni sité / komunikace

a.

Kdykoli je pfistup provadén pies internet, je komunikace Sifrovana pomoci
kryptografickych protokolQ.

Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewalld a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a.

C.

Jsou definovany postupy zalohovani a obnoveni udajl, jsou zdokumentovany a jasné
spojeny s Ulchami a povinnostmi.

Zalohovani je poskytovana odpovidajici drovefi fyzické ochrany a ochrany Zivotniho
prostiedi.

Je monitorovana Gplnost provadénich zaloh.

2.6. Mobilni / prenosna zafizeni

a.

Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizen!
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

Jsou pifedem registrovana a pfedem autorizovana mobilni zafizeni, ktera maiji pfistup
k informaénimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

V pritbéhu Zivotniho cyklu vyvoje aplikacl jsou vyuZivany nejlepsi a nejmodernéjsich
postupy a uznavané postupy bezpeéného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni Gdaji

Pred vyiazenim médii bude provedeno jejich piepsani pii pouziti software. V pfipadech,
kdy to neni mozné (CC, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

Je provadéna skartace papirovych dokument( a pfenosnych médii slouzicich k ukiadant
osobnich Gdaja.

2.9. Fyzicka bezpeénost

a. Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym

osobam. Musi byt zavedena vhodna technicka opatfeni (napf. turniket ovladany Sipovou
kartou, vstupni zamky) nebo organizaéni opatfeni {napf. bezpeénostni ostraha) pro
ochranu zabezpedéenych oblasti a jejich pristupovych mist proti vstupu neopravnénych
osob.
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PRILOHA é. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim (i) aplny nézev podzpracovatele;
(i) cinnosti zpracovani; (iif} umisténi stfedisek sluzeb.

pl

Schvaleny Cinnost zpracovani Umisténi stfedisek sluzeb
podzpracovatel
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