SMLOUVA O POSKYTOVANI
SLUZEB OUTSOURCINGU BEZPECNOSTNICH ROLI V OBLASTI
KYBERNETICKE BEZPECNOSTI

Nize uvedeného dne, mésice a roku, podle ust. § 2586 a nasl. zakona ¢. 89/2012 Sbh., obcansky zakonik

(dale jen ,,obcansky zakonik” nebo ,,0Z“), sjednali ucastnici:

Smluvni strany

Uherskohradis$tska nemocnice a. s.

se sidlem Uherské Hradistg, J. E. Purkyné&, PSC 686 06,

zapis v obchodnim rejstfiku vedeném u Krajského soudu v Brnég, sp. zn. B 4420,
IC: 27660915, DIC: CZ27660915,
zastoupeni: MUDr. Petr Sladek, pfedseda predstavenstva,

ddle jen ,objednatel” na strané jedné

VIAVIS a.s.

se sidlem Obrancd miru 237/35, 703 00 Ostrava-Vitkovice,

zapis v obchodnim rejstfiku vedeném u Krajského soudu v Ostravé, sp. zn. B 2249,
IC: 25848402, DIC: CZ25848402,

zastoupeni: Ing. Vladimir Lazecky, predseda predstavenstva,

dale jen ,zhotovitel” na strané druhé

nasledujici smlouvu:
Preambule

Tato smlouva je uzavirdna na zakladé vysledku zadavaciho fizeni zakdzky malého rozsahu ,,Poskytovani
sluZeb outsourcingu bezpedénostnich roli v oblasti kybernetické bezpecnosti”, ¢. 2022/014/MRIll, jehoz

zadavatelem je objednatel.

1. Predmét a ucel smlouvy

1.1. Tato smlouva je uzaviena podle ust. § 2586 a nasl. zdkona ¢. 89/2012 Sb., obc¢ansky zakonik (déle jen

,obcansky zakonik” nebo ,0Z“). Pfedmétem této smlouvy je zdvazkovy vztah mezi stranami této
smlouvy, spocivajici v zavazku zhotovitele na svlj naklad a nebezpedi provést pro objednatele plnéni

nize specifikované jako predmét plnéni a v zavazku objednatele Uspésné provedené plnéni (§ 2605 0Z)



1.2.

1.3.

1.4.

prevzit a zaplatit zhotoviteli za provedené plnéni nize sjednanou cenu, to vSe podle podminek
sjednanych touto smlouvou.

Ucelem této smlouvy je upraveni v €l. 1.1. uvedeného zdvazkového vztahu v souladu s vili stran a
obecné zdvaznymi pravnimi pfedpisy. U¢elem plnéni je poskytovani odbornych konzulta¢nich sluzeb
v oblasti kybernetické bezpecnosti a bezpecnosti informaci v souladu s pozadavky platné pravni
Upravy Ceské republiky pro oblast kybernetické bezpe&nosti platné po dobu platnosti této smlouvy.
Pfedmétem plInéni dle této smlouvy je poskytovani sluzeb outsourcingu role architekta a auditora
kybernetické bezpecnosti, dale jen , predmét pInéni“ nebo ,dilo” nebo ,pfedmét dila“.

Konkrétni predmét pInéni, tedy specifikace sluzeb, které budou zhotovitelem poskytovany, je uveden
v Ptiloze Cislo 2 této smlouvy. Zhotovitel bude poskytovat tato plnéni po jednotlivych dil¢ich ¢astech,
pricemz dil¢im plnénim se rozumi plnéni poskytnuté v rdmci jednoho kalendarniho mésice. Jednotlivé
¢asti plnéni dle Pfilohy &islo 2 této smlouvy budou poskytovany dle harmonogramu, ktery bude

zpracovan do 30 dnl od podpisu smlouvy a bude tvofit pfilohu ¢. 3 smlouvy.

2. Doba a misto provedeni predmétu plnéni

2.1.

2.2.

2.3.

PInéni predmétu smlouvy se sjednava na 48 mésici ode dne ucinnosti této smlouvy. Zhotovitel je

povinen provést predmét smlouvy po jeho dilcich ¢astech na svlj naklad a své nebezpeci. Mistem

plnéni je sidlo objednatele uvedené v zahlavi této smlouvy.

Sjednava se, Ze zhotovitel spini svlij zavazek provést dil¢i ¢ast plnéni dle této smlouvy jeho Fadnym a

v€asnym provedenim. PInéni je provedeno, je-li dokonceno a predano. Predanim plnéni se rozumi

odevzdani predmétu pInéni objednateli v misté plnéni. Je-li pInéni fddné dokoncéeno, je objednatel

povinen je prevzit, a to s vyhradami, nebo bez vyhrad (§ 2605 0Z). Pokud objednatel bezdlvodné

neprevezme predmét plnéni, resp. jeho c¢ast, nebo se k prevzeti nedostavi, a to presto, Ze zhotovitel

predmét plnéni, resp. jeho cast, v souladu s touto smlouvou rfadné a vcéas proved|, je sjednano, ze

zavazek provést predmét plnéni byl splnén tfetim dnem po uplynuti dne ur¢eného k predani a ma se

zato, Ze timto dnem bylo plnéni nebo dil¢i pInéni pfeddno a prevzato. K prevzeti predmétu plnénivyzve

zhotovitel objednatele pisemné, nebude-li v konkrétnim pripadé pozdéji smluvnimi stranami

dohodnuto jinak.

O predani dokonceného kazdého dilciho plnéni dle ¢l. 1.4. sepiSe zhotovitel pfedavaci protokol, v némz

budou tyto zakladni udaje:

2.3.1. oznaceni dilci ¢asti pInéni, identifikace objednatele a zhotovitele;

2.3.2. datum dokonceni praci na dil¢i ¢asti plnéni (specifikace provedenych Ccinnosti), vcéetné
spotfebovaného rozsahu plnéni;

2.3.3. datum predani, ¢itelna jména/prijmeni a podpisy osob, které predavaci protokol za smluvni

strany vyhotovily a podepsaly.



2.4.

Seznam opravnénych osob objednatele s opravnénim specifikovat k preddvacimu protokolu
zhotovitele vyhrady ve shora uvedeném smyslu nebo predavaci protokol schvalit a pfevzit od néj dilci

predmét plnéni smlouvy je uveden v pfiloze €. 1 této smlouvy.

3. Prava a povinnosti zhotovitele

3.1

3.2

3.3.

Zhotovitel se, ve smyslu ust. § 2590 OZ, zavazuje provést plnéni dle této smlouvy s potifebnou péci,
v ujednaném case a s obstaranim vseho, co je k provedeni plnéni potreba, s vyjimkou véci, které
pfipadné k provedeni plnéni dle samostatné dohody obstara objednatel.

Objednatel je opravnén podle potreby davat zhotoviteli pokyny pfi urceni zplsobu provedeni plnéni.
Zhotovitel se zavazuje tyto pokyny respektovat. Jinak postupuje zhotovitel pfi provadéni plnéni
samostatné a s péci, kterd je potiebna k tomu, aby plnéni bylo provedeno rfadné, véas a bez vad,
za dodrZeni obvyklych technologickych a pracovnich postupt a zvyklosti v souladu s touto smlouvou,
pficemz se smluvni strany dohodly, Ze objednatel se bude Uc¢astnit prostfednictvim svého povéreného
zaméstnance jakychkoliv tizenych konzultaci, které bude zhotovitel u objednatele vykondvat.
Zhotovitel se zavazuje informovat objednatele o veskerych uvaZovanych konzultacich v dostatecném
Casovém predstihu. Seznam zaméstnancu, ktefi jsou opravnéni mu v tomto sméru udélovat pokyny,
je uveden v pfiloze €. 1.

Zhotovitel se zavazuje dodrZovat tento zplUsob komunikace k dosazeni Ucelu smlouvy:

3.3.1. Mailem na adresu objednatele: Ing. Tomas Irdnek, iranek@nemuh.cz

3.3.2. Operativni schlizky smluvnich stran, konané dle potfeby na vyzadani jedné ze smluvnich stran.

3.4.

3.5.

3.6.

Zhotovitel odpovidd objednateli za kvalitu, vSeobecnou a odbornou spravnost predmétu plnéni
v souladu se svym podnikatelskym oprdvnénim a zarucuje, Ze predmét plnéni bude plnén radné, tedy
v souladu s obecné zavaznymi pravnimi predpisy a nejméné v kvalité odpovidajici obecné uznavanym
standarddim v Ceské republice.

Zhotovitel odpovidd objednateli za dodrzovani vnitfnich pokynl a smérnic objednatele, stanovicich
provozné technické a bezpecnostni podminky pohybu osob v prostorach, zafizenich a pracovistich
objednatele, se kterymi byl zhotovitel prokazatelné sezndmen. Objednatel zajisti seznameni
povérenych osob zhotovitele s témito predpisy a provede o tom zaznam v dokumentaci, ulozené
u bezpecénostniho technika objednatele.

Zhotovitel je povinen strpét kontrolu provddéni dila objednatelem. Objednatel si vyhrazuje pravo

povéfit kontrolou tieti osobu, a to odborné zplsobilou.


mailto:iranek@nemuh.cz

4. Prava a povinnosti objednatele

4.1. Objednatel je povinen predat pfed zahajenim praci dle této smlouvy podklady, popf. materidly
nezbytné pro provedeni pfedmétu plnéni dle této smlouvy, které si zhotovitel vyzada. Poskytnuté
podklady a materialy musi obsahové odrazet realny stav u objednatele.

4.2. Objednatel se zavazuje spolupracovat pri provadéni predmétu plnéni dohodnutym zplsobem,
predmét plnéni prevzit a zaplatit jeho cenu zplsobem sjednanym v této smlouvé.

4.3. Objednatel se zavazuje v rdmci plnéni této smlouvy poskytnout zhotoviteli nezbytnou soucinnost,
kterou si zhotovitel v souladu s touto smlouvou po objednateli vyzada.

4.4, Objednatel se zavazuje dodrZovat tento zplsob komunikace k dosaZzeni tcelu smlouvy:

4.4.1. Mailem na adresu sec@viavis.cz

4.4.2. Operativni schlizky smluvnich stran, konané dle potfeby na vyzadani jedné ze smluvnich stran.

4.5. Objednatel je opravnén pribéiné kontrolovat provadéni predmétu plnéni této smlouvy svymi
povéfenymi zaméstnanci nebo prostfednictvim jiné osoby, kterou k tomuto ucelu povéfi, a to
na zakladé pisemné vyzvy ucinéné zhotoviteli dva pracovni dny pred kontrolou.

4.6. Objednatel umozni povéfenym osobdm zhotovitele za uUcelem plnéni dle této smlouvy, pfistup
do svych objektl a prostfednictvim svych zaméstnancl k informacim, které budou nezbytné pro radné
splnéni povinnosti zhotovitele. Zhotovitel se zavazuje po ukonceni smluvniho vztahu dle této smlouvy
objednateli vratit bez zbytecného odkladu vse, co z jeho majetku pouzil pfi plnéni této smlouvy.
Zaméstnanci zhotovitele s pravem pfistupu dle tohoto ujedndni jsou uvedeni v ptiloze ¢. 1 této

smlouvy.

5. Cena a platebni podminky

5.1. Smluvni strany sjednavaji tuto cenu sluzeb bez DPH:

Celkova cena za dobu pInéni ¢ini 1.632.000 K¢ bez DPH,
pricemz cena za mésicni dil¢i plnéni
sjednané dle ¢l. 1. odst. 1.4 smlouvy ¢ini 34.000 K¢ bez DPH.

5.2. V uvedené cené jsou zahrnuty cestovni ndklady pro plnéni ve sjednaném misté plnéni a veskeré dalsi
naklady zhotovitele spojené s plnénim smlouvy, neni-li dale stanoveno jinak. Cena neobsahuje dan z
pridané hodnoty, ktera bude uctovana na zékladé platnych pravnich predpist v den fakturace.

5.3. Cena dila, resp. dil¢iho plnéni, spolu s DPH v zakonné vysi, bude zhotovitelem objednateli Gctovana
po predani a prevzeti dil¢iho plnéni, postupem upravenym v c¢lanku 2. této smlouvy, a to fakturou
s nalezitostmi darfiového dokladu se splatnosti do 30 (tficeti) dnl ode dne doruceni faktury objednateli.
Zhotovitel je povinen zaslat elektronickou fakturu ve formatu PDF nebo ISDOC na e-mailovou adresu:

financni@nemuh.cz



6. Smluvni pokuty, trok z prodleni, Skoda a jeji nahrada

6.1.

6.2.

6.3.

6.4.

6.5.

Pro pfipad prodleni objednatele se zaplacenim sjednané ceny je zhotovitel oprdvnén vyuctovat
objednateli Urok z prodleni ve vysi 0,2 % z dluzné ¢astky za kazdy zapocaty den prodleni.

Pro pripad prodleni zhotovitele s provedenim plnéni dle ¢lanku 1.4. je objednatel opravnén vyuctovat
zhotoviteli smluvni pokutu ve vysi 0,2 % z ceny plnéni, resp. jeho ¢asti, za kazdy zapocaty den prodleni
zhotovitele s provedenim pInéni nebo jeho ucelené &asti. Zhotovitel se zavazuje takto vyuctovanou
smluvni pokutu objednateli zaplatit ve IhGté do 15 (slovy: patnacti) kalendarnich dnll ode dne doruceni
jejiho vyuctovani.

Zaplaceni smluvni pokuty ¢i uroku z prodleni nezbavuje dluznika povinnosti plnit dluh (¢i zavazek)
smluvni pokutou utvrzeny.

Kdo z Gcéastnikl této smlouvy porusil pravni povinnost, nebo kdo mize a ma védét, Ze ji porusi, oznami
to bez zbyte¢ného odkladu druhé smluvni strané, které z toho mizZe Ujma vzniknout, a upozorni ji na
mozné nasledky. Splni-li oznamovaci povinnost, nema poskozeny pravo na nahradu té Ujmy, které
mohl po ozndmeni zabranit.

V otdzkach nahrady majetkové Ujmy (Skody) a jiné Ujmy a odpovédnosti zhotovitele ¢i objednatele
za Ujmu (deliktni odpovédnost) smluvni strany plné odkazuji na Upravu obcanského zakoniku. Dale

odkazuji na Upravu zvlastnich pravnich predpist, zejména vefejnopravnich.

7. Prava z vadného plnéni a zplUsob uplatriovani prav z vadného plnéni

7.1.
7.2.

7.3.

7.4.

7.5.
7.6.

Pfedmeét plnéni md vadu, neodpovida-li této smlouvé.

Objednatel a zhotovitel berou na védomi, Ze o pravech objednatele z vadného pInéni zhotovitele plati
obdobné pfislusna ustanoveni ob¢anského zakoniku o kupni smlouvé.

Pokud neozndmil objednatel zhotoviteli vady plnéni bez zbytecného odkladu poté, kdy je zjistil nebo
pfi nalezité pozornosti zjistit mél (nejpozdéji viak do dvou let od predani plnéni) a namitne-li
zhotovitel, Ze pravo objednatele bylo uplatnéno opoZdéné, soud objednateli prdvo z vadného plnéni
nepfizna.

Objednatel je povinen dokoncené plnéni pfi jeho preddni od zhotovitele fadné prohlédnout
a presvéddit se o jeho vlastnostech a zpUsobilosti slouzit svému ucelu.

Prava z vadného plnéni se uplatnuji u zhotovitele v jeho sidle, uvedeném v zahlavi této smlouvy.
Posouzeni véetné odstranéni vady zhotovitel vyridi nejpozdéji do 30 kalendarnich dnld ode dne

uplatnéni reklamace objednatelem, nedohodnou-li se strany v konkrétnim pfipadé jinak.

8. Odstoupeni, vypovéd smlouvy

8.1.

Od této smlouvy Ize odstoupit, ujednaji-li si to smluvni strany, nebo stanovi-li tak zakon.



8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

Porusi-li smluvni strana smlouvu podstatnym zptsobem, mizZe druha strana bez zbytecného odkladu
od této smlouvy odstoupit. Podstatné je takové poruseni povinnosti, 0 némz strana porusujici smlouvu
jiz pfi uzavireni smlouvy védéla nebo musela védét, Zze by druha strana smlouvu neuzavrela, pokud by
toto poruseni predvidala; v ostatnich pfipadech se ma za to, Ze poruseni podstatné neni.

Za poruseni smlouvy podstatnym zplsobem, pfi némZ je objednatel opravnén od této smlouvy
odstoupit, se dale povazuje, pokud zhotovitel opakované (alespon 3x) porusil svou povinnost provadét
plnéni vcas a radnym zplsobem.

Za poruseni smlouvy podstatnym zplsobem, pfi némz je zhotovitel opravnén odstoupit od smlouvy,
se dale povaZuje pfipad, kdy k provedeni plnéni je nutnd soucinnost objednatele, kterou objednatel
bezdlivodné neposkytne, ani po predchozim pisemném upozornéni zhotovitele na moZnost

odstoupeni od smlouvy a poskytnuti pfimérené lhity k napravé.

Kazda smluvni strana je od této smlouvy opravnéna odstoupit v pfipadé, ze u druhé smluvni strany
byl soudem zjistén Upadek nebo na jeji majetek byla prohlasena soudem exekuce nebo vykon

rozhodnuti.

Ozndmeni o odstoupeni musi byt u¢inéno pisemné a odeslano na adresu druhé smluvni strany
uvedenou v zahlavi této smlouvy; Uc¢innosti nabyva dnem doruceni.

V ostatnim ohledné odstoupeni a jeho Ucinkl strany odkazuji na pouZiti obéanského zakoniku.

Kazda smluvni strana ma moznost smlouvu vypovédét bez udani diivodu, a to s Sestimésicni

vypovédni dobou plynouci od doruéeni vypovédi druhé smluvni strané.

9. Ochrana divérnych informaci a ochrana osobnich udaju

9.1.

Smluvni strany se dohodly, Ze informace, které si sdélily v ramci uzavirani a plnéni smlouvy, dale
informace, které si sdéli nebo jinak vyplynou i z jejiho plnéni, jsou davérné (dale jen , Divérné
informace”). Smluvni strany sjednavaji, Ze Dlvérnymi informacemi ve smyslu pfedchozi véty jsou

konkrétné:
e informace, které jsou jako dlivérné objednatelem oznaceny;

. veskeré informace o fesSeni informacni a kybernetické bezpecnosti u objednatele, pokud tyto

informace objednatel nezverejni;

e jakakoli data v informacnich systémech objednatele, ke kterym zhotovitel bude mit v rdmci plnéni

pfistup, zejména obsah databazi, konfiguracni nastaveni, zaznamy o provozu, logy...
o veskeré poklady, ke kterym bude mit zhotovitel pfistup v rdmci provadéni auditu.

Pro ochranu utajovanych informaci dle Zdkona o ochrané utajovanych informaci je zhotovitel povinen

dodrzovat tento zakon.



9.2. Smluvni strany se dohodly, Ze Dlavérné informace nikomu neprozradi a prijmou takova opatreni, ktera
znemozni jejich pristupnost tfetim osobam. Ustanoveni pfedchozi véty se nevztahuje na pfipady, kdy:

9.2.1. smluvni strany maji povinnost stanovenou pravnim predpisem, a/nebo

9.2.2. takové informace sdéli osobdm, které maji ze zakona stanovenou povinnost mléenlivosti u osob
za objednatele a/nebo

9.2.3. takové informace sdéli osobam, které maji ze zdkona stanovenou povinnost mlcenlivosti a
soucasné, kterym je nezbytné poskytnout tyto informace vyhradné z divodu plnéni této smlouvy
zhotovitelem (tzn. nikoliv osoby vykondvajici advokacii dle zdkona o advokacii a jini poradci
zhotovitele) a/nebo

9.2.4. se takové informace stanou vefejné zndmymi ¢i dostupnymi jinak neZ porusenim povinnosti
vyplyvajicich z tohoto ¢lanku smlouvy.

9.3. Vyjma vySe uvedeného se Zhotovitel zavazuje, Ze bude chranit a utajovat pred tfetimi osobami
skutecnosti tvofici obchodni tajemstvi, Dlvérné informace a jiné skutecnosti, které mu byly
poskytnuty v rdmci smluvniho vztahu s objednatelem.

9.4. Pokud je sdéleni Davérnych informaci tfeti osobé nezbytné pro plnéni zavazk(l zhotovitele
vyplyvajicich mu ze smlouvy, mliZe zhotovitel tyto Dlvérné informace poskytnout pouze s predchozim
pisemnym souhlasem objednatele a za predpokladu, Ze tato tfeti osoba pred zapocdetim Cinnosti
pisemné potvrdi svij zavazek zachovani mléenlivosti a ochrany Davérnych informaci, jinak je za toto
poruseni odpovédny v plném rozsahu zhotovitel.

9.5. V ptipadé uplatnéni smluvnich pokut a ndhrady skody neni dot¢ena hmotna a trestni odpovédnost
fyzickych osob, které za zhotovitele jednaly a zavazek mlicenlivosti a ochrany Dlvérnych informaci
nedodrzely.

9.6. Zavazek k mléenlivosti a ochrany Dlvérnosti informaci je platny bez ohledu na ukonéeni Géinnosti
smlouvy.

9.7. Vzhledem k verejnoprdvnimu charakteru objednatele zhotovitel vyslovné prohlasuje, Ze je s touto
skutecnosti obezndmen a souhlasi se zverejnénim smluvnich podminek obsaZenych ve smlouvé
v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich predpisa.

9.8. V pripadé, zZe zhotovitel porusi svou povinnost ochrany Dlvérnych informaci a ochrany osobnich
udajli dle tohoto ¢l. 9 smlouvy, uhradi objednateli smluvni pokutu ve vysi 5 000 000 K¢ za kazdé takové
poruseni. Smluvni pokuta je splatnd do 30 dnl od obdrzeni pisemné vyzvy k Uhradé této smluvni
pokuty.

10. Ostatni a zavérecna ujednani

10.1.  Smluvni strany vylu€uji moZnost postoupeni prav a povinnosti z této smlouvy na tfeti osobu bez
predchoziho pisemného souhlasu druhé smluvni strany (§ 1895 0Z).

10.2.  Vyskytnou-li se uddlosti, které jedné nebo obéma strandm c¢aste¢né nebo Uplné znemozini plnéni
jejich povinnosti podle smlouvy, jsou povinny se o tom bez zbytecného prodleni informovat a
spole¢né podniknout kroky k jejich prekonani.

10.3. Tato smlouva mUzZe byt ménéna a doplfiovana pouze pisemné, formou pisemnych ¢islovanych

dodatk( podepsanych obéma smluvnimi stranami.



Pisemnosti se povazuji za dorucené i v pfipadé, Ze kterakoliv ze stran jejich doruc¢eni odmitne di

Pokud oddélitelné ustanoveni této smlouvy je nebo se stane neplatnym ¢i nevynutitelnym, nema
to vliv na platnost zbyvajicich ustanoveni této smlouvy. V takovém pfipadé se strany této smlouvy
zavazuji uzavfit do 10 (deseti) pracovnich dnll od vyzvy druhé ze stran této smlouvy dodatek k této
smlouvé nahrazujici oddélitelné ustanoveni této smlouvy, které je neplatné ¢i nevynutitelné,

platnym a vynutitelnym ustanovenim odpovidajicim zamyslenému ucelu takto nahrazovaného

Tato smlouva je uzaviena dnem jejiho podpisu a nabyva uUcinnosti dnem uverejnéni v registru

smluv. Obé smluvni strany souhlasi s uverejnénim smlouvy v registru smluv v plném rozsahu.

10.4.
jinak znemozni.
10.5.
ustanoveni.
10.6.
Uverejnéni zajisti objednatel.
10.7.

Nedilnou soucdsti této smlouvy jsou tyto jeji pFilohy:
Pfiloha Cislo 1: Seznam opravnénych zaméstnancll objednatele a zhotovitele.
Priloha cislo 2: Specifikace ¢innosti architekta a auditora kybernetické bezpecnosti

Pfiloha cislo 3: Harmonogram plnéni (bude doplnén nejpozdéji do 30 dnl od podpisu smlouvy)

Za objednatele:

V Uherském Hradisti dne: .......coovvvvvvvviveviviven e,

Uherskohradistska nemocnice a.s.

MUDr. Petr Sladek

predseda predstavenstva

Za zhotovitele:

V Ostravé dne: 14. 12. 2022

VIAVIS a.s.

Ing. Vladimir Lazecky

predseda predstavenstva



Priloha ¢. 1

Seznam opravnénych zaméstnancu objednatele a zhotovitele

Seznam opravnénych zaméstnancid objednatele:

ng. Tomas Iranek, +420 737 287 076, iranek@nemuh.cz
Ing. Michal Hajek, +420 603 178 137, hajek@nemubh.cz
Premysl Vfesky, +420 572 529 207, vresky@nemuh.cz

Seznam opravnénych zaméstnanct zhotovitele:

Ing. Martin Dusek, bezpecnostni feditel, +420 604 297 797, martin.dusek@viavis.cz
RNDr. Jifi Bartos, Ph.D., senior konzultant, +420 733 142 886, jiri.bartos@viavis.cz
Ing. Jan Bonczek, konzultant, +420 604 297 793, jan.bonczek@viavis.cz
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Priloha ¢C. 2

Specifikace Cinnosti architekta a auditora kybernetické bezpecnosti

Auditor kybernetické bezpecnosti (dale KB):

e minimalné 4x rocné aktivni Ucast na jedndanich Vyboru kybernetické bezpecnosti objednatele
(dale VKB) v rozsahu dle zakona o kybernetické bezpecnosti (dale ZoKB)

e provedeniinterniho auditu KB dle ZoKB 1x rocné véetné zavérecné zpravy a navrhu opatreni

e aktivni Ucast na internich poradach tykajicich se KB dle schvaleného harmonogramu

e provedeni analyzy rizik v rozsahu dle ZoKB véetné zavérecné zpravy 1x rocné

Architekt KB:

e minimalné 4x rocné aktivni Uc¢ast na jednanich VKB v rozsahu dle ZokB
e aktivni Ucast na internich poradach tykajicich se KB dle schvaleného harmonogramu
e pisemné navrhy na zapracovani novych technickych opatieni dle aktualnich pokynl manaZera KB
a to minimalné v rozsahu:

Zabezpecené Ulozisté pro sekundarni data

MFA/SSO
PIM/PAM — Sprava pFistupl ke kritické infrastrukture
Ochrana webovych servert (WAF)
LOG management
HA CORE SWITCH INFRASTRUKTURA

o Management sitovych prvkd véetné NAC

e navrhy na zavedeni novych opatfeni dle zjisténi v analyze rizik

O O O O O O

Auditor i architekt KB:

e nezbytnd soucinnost pfi jednanich s tfetimi stranami v oblastech KB

e zvySovani bezpecnostniho povédomi pracovniki IT a KB zadavatele formou online Skoleni mini-
malné v rozsahu 4 hodiny rocné

e poskytnuti ad hoc konzultaci manazerovi KB

e poskytovani soucinnosti pfi vytvoreni nebo ndsledné revizi a aktualizaci bezpecnostni dokumen-
tace v oblastech:
- Systém Fizeni bezpeénosti informaci
- Rizeni aktiv
- Rizeni rizik
- Organizacni bezpec€nost
- Rizeni dodavateld
- Bezpecnost lidskych zdrojl
- Rizeni zmén
- Rizeni pFistupu
- Akvizice, vyvoj a udrzba
- Zvladani kybernetickych bezpecnostnich udalosti a incidentd
- Rizeni kontinuity ¢innosti

e poskytnuti soucinnosti pri implementaci procesl navrzenych v bezpec¢nostni dokumentaci a pfi
realizaci technickych opatreni v oblastech:
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- Bezpecnost komunikacnich siti
- Sprava a ovérovani identit
- Rizeni ptistupovych opravnéni
- Ochrana pred Skodlivym kédem
- Zaznamenavani udalosti informacniho a komunikac¢niho systému, jeho uZivatel( a
- administrator(
- Detekce kybernetickych bezpecénostnich udalosti
- Sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti
- Aplika¢ni bezpecnost
- Kryptografické prostfedky
- Zajistovani urovné dostupnosti informaci
e Realizace penetracnich testl (min 1x rocné)
e poskytnuti soucinnosti pfi auditech/kontrolach treti stranou (napt. statutarni audit, NUKIB apod.)

Priloha ¢. 3
Harmonogram

....bude doplinéno po podpisu smlouvy....
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