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SMLOUVA O DODAVCE HARDWARE A POSKYTOVANI SOUVISEJICICH PLNENI (DALE JEN ,,SMLOUVA*)
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Letisté Praha, a. s.
se sidlem:
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zapis v obchodnim rejstfiku:
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Cislo uctu:
zastoupena:
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Corpus Solutions a.s.
se sidlem:

ICO:

DIC:

zapis v obchodnim rejstfiku:

bankovni spojeni:

Cislo uctu:

zastoupena:

(dale jen ,,Dodavatel”)

K letisti 1019/6, Ruzyné, 161 00 Praha 6

282 44 532

CZ699003361

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B,
vlozka 14003

UniCredit Bank Czech Republic and Slovakia, a.s.

801812025/2700

Ing. Jifim Posem, pfedsedou predstavenstva a Ing. Pavlem Vychodskym
Ph.D., ¢lenem pfedstavenstva

Stétkova 1638/18, 140 00 Praha 4

257 64 616

CZ25764616

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B,
vlozka 5936

Raiffeisenbank a.s.
69474001/5500

Ing. Tomasem PFibylem, pfedsedou predstavenstva

Objednatel a Dodavatel dale spole¢né také ,,Strany“ ¢i jednotlivé ,,Strana“.

Preambule

Vzhledem k tomu, ze:

(@) Objednatel ma zajem, aby mu ze strany Dodavatele byla poskytnuta dodavka Systému, ktery je podrobné
specifikovan v ¢l. 2 této Smlouvy.

(b) Na zakladé vysledku zadavaciho fizeni provedeného Objednatelem dle zakona &. 134/2016 Sb., o
zadavani vefejnych zakazek, v platném znéni, (dale jen ,Zadavaci fizeni“) Objednatel rozhodl, Ze nabidka
predlozena Dodavatelem splnila podminky pro uzavieni ramcové smlouvy s Dodavatelem.

(c) Objednatel prohlasuje, ze predmét Smlouvy bude soucasti Zakladniho informaéniho systému Letisté
Praha (dale jen ,Z-IS LP*), ktery byl ur€en informa¢nim systémem zakladni sluzby v souladu se zakonem
¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon o kybernetické
bezpecnosti), v platném znéni (dale jen ,Zakon®).

(d) Objednatel povazuje Dodavatele pfedmétu Smlouvy za vyznamného dodavatele v souladu s vyhlaskou ¢&.
82/2018 Sb., o bezpecénostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti) (dale jen ,Vyhlaska®).

Strany se v souladu s aplikovatelnymi ustanovenimi zakona ¢. 89/2012 Sbh., ob¢ansky zakonik, v platném a

uc¢inném znéni, nasledovné:
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Nize uvedeného dne, mésice a roku se Strany dohodly nasledovné:

1.

DEFINICE A VYKLAD POJMU

1.1.

1.2.

1.3.

1.4.

15.

1.6.

1.7.

1.8.

1.9.

1.10.

LJAutorsky zakon“ znamena zakon &. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakond, ve znéni pozdéjSich predpisl, nebo pravni predpis,
ktery jej zcela nebo z€asti nahradi.

,Autorské dilo“ znamena jakykoli vysledek &innosti Dodavatele vznikly pfi realizaci Uprav dle této
Smlouvy, ktery naplfiuje znaky dila chranéného dle Autorského zakona.

,Cena“ ma vyznam uvedeny v ¢l. 8.1 této Smlouvy.

,Dokumentace“ znamena nasledujici listiny vztahujici se k PInéni:
1.4.1. atesty a schvaleni nutna k neruSsenému a bezpe¢nému pouzivani Hardware
1.4.2. certifikdty a prohladeni o shodé ke kazdému druhu Hardware
1.4.3. originalni dokumentaci vyrobce ke kazdému druhu Hardware nebo Software
1.4.4. navod k pouziti,

1.4.5. potvrzeni dle ust. § 14 odst. 12 pism. b) zakona ¢&. 477/2001 Sb., o obalech, v platném
znéni,

1.4.6. dokumentace skute¢ného stavu zapojeni Systému, a to v digitalni podobé& na CD, nebo
nahranim na pamétové meédium,

1.4.7.  zaruéni listy k Hardware,

1.4.8. originalni dokumentace Vyrobce k Software a/nebo Krabicovému software a/nebo
Operaénim systémim

,=Hardware" nebo ,,HW* znamena technické prostfedky definované v Pfiloze €. 2 Smlouvy.

sntegrace® znamena vécné a funkéni propojeni predmétu PInéni s programovym a/nebo hardwarovym
vybavenim Objednatele dle pfilohy €. 2 této Smlouvy ve funkéni celek.

.instalace“ znamena (i) v pfipadé Hardware provedeni veskerych &innosti nezbytnych ke zprovoznéni
Hardware (ii) v pfipadé Software a/nebo Operacnich systémua a/nebo Krabicového software provedeni
veskerych ¢innosti nezbytnych ke zprovoznéni Software a/nebo Operacnich systému a/nebo
Krabicového software zahrnujici mimo jiné zavedeni Software a/nebo Operaénich systému a/nebo
Krabicovy software a jeho komponent v prostfedi Objednatele.

,Krabicovy software” znamena software vytvoreny jakoukoliv tfeti stranou odliSnou od Dodavatele, ktery
je uveden v Pfiloze €. 2 této Smlouvy a je distribuovan (i) v obalu obsahujicim hmotny nosi¢, na némz je
zaznamenan pocitacovy program, a dokumentaci k tomuto pocitacovému programu (dale jen ,Obal
Krabicového software”), anebo (ii) jakymkoliv zpisobem vedoucim k Opravnénému nabyti Licence ke
Krabicovému software, a

1.8.1. jehoz uziti je podfizeno vlastnim licenénim podminkam, a
1.8.2. ke kterému Dodavatel neni opravnén poskytnout Licenci ani Podlicenci, a

1.8.3. ke kterému Ize nabyt Licenci nékterym ze zplsobl Opravnéného nabyti Licence ke
Krabicovému software.

,Licence® znamena (i) opravnéni k vykonu prava uzit Software a/nebo Operacéni systém nebo Krabicovy
software ve smyslu ust. § 2358 a nasl. ObCanského zakoniku, jakoz i (ii) opravnéni k vykonu prava uzit
Software a/nebo Operacni systém formou podlicence, jakoz i (iii) opravnéni k vykonu prava uzit Autorské
dilo.

,Misto PInéni“ ma vyznam uvedeny v ¢l. 3.1 této Smlouvy.
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1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

1.17.

1.18.

1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

,Obéansky zakonik“ znamena zakon ¢. 89/2012 Sb., ob&ansky zakonik, v platném a u¢inném znéni.

,Okamzik prevzeti“ znamena den podpisu Pfedavaciho protokolu ohledné PInéni dodaného na zakladé
této Smlouvy.

Loperaéni systém“ znamena operacni systémy uvedené v Pfiloze ¢. 2 této Smlouvy, ke kterym je
Dodavatel opravnén poskytnout Licenci a/nebo Podlicenci.

,LOpravnéné nabyti Licence ke Krabicovému software“ znamena nabyti Licence ke Krabicovému
software tak, Zze Objednatel pfijme navrh na uzavreni smlouvy o poskytnuti Licence ke Krabicovému
software, kterym se autor Krabicového software nebo vykonavatel majetkovych prav autora obraci vUci
neurcitému okruhu osob, a to formou

1.14.1. roztrzeni obalu hmotného nosice, na kterém je Krabicovy software zaznamenan, nebo
roztrzenim Obalu Krabicového software (pfibalové licence - shrink-wrap license); nebo

1.14.2. registrace Krabicového software na webovych strankach autora Krabicového software
nebo vykonavatele majetkovych prav autora (hypertextové licence - browse-wrap license),
nebo

1.14.3. vlozeni aktivaéniho ¢&isla nebo kliknuti pfi Instalaci Krabicového software (pfiklepové
licence - click-wrap license); nebo

,Ovérovaci provoz“ znamena dobu 14 kalendarnich dnd, pokud nebude mezi Stranami dohodnuta jina
InGta, po dokonéeni Instalace a Integrace a od vyzvy Dodavatele, béhem kterych se v prostredi
Objednatele, za jeho technickych podminek a se skuteénymi daty provede (i) testovani dodaného
Hardware a Software a/nebo Krabicového software a/nebo Operaénich systému (ii) provéfeni vlastnosti
dodaného PInéni podle pfedané Dokumentace a (iii) vyzkousSeni funkénosti dodaného PInéni.

,Lovladana osoba“ znamena pravnickou osobu ovladanou Objednatelem ve smyslu §74 zakona €.
90/2012 Sb. o obchodnich korporacich, v platném znéni.

,0znameni“ znamena telefonické oznameni ze strany Objednatele do Podplrného centra Dodavatele o
existenci Vady. Kazdé telefonické oznameni potvrdi Objednatel rovnéz zaslanim e-mailové notifikace
Dodavateli na e-mail servicedesk@corpus.cz, a to do konce nasledujiciho pracovniho dne.

,PInéni“ ma vyznam uvedeny v ¢l. 2.1 této Smlouvy.

.Pracovni den“ znamena kterykoliv kalendafni den s vyjimkou soboty, nedéle, pracovniho volna a dne
pracovniho klidu ve smyslu platnych pravnich predpisti Ceské republiky.

,Prava dusevniho vlastnictvi znamena veSkeré patenty, autorska prava, prava k primyslovym vzortim,
ochrannym znamkam, obchodnim jméntdm a firmam, chranénym oznaéenim puvodu, prava souvisejici
s pravem autorskym, zvlastni prava pofizovatele databaze, obchodni tajemstvi, know-how a v8echna
dalSi prava dusevniho vlastnictvi jakékoliv povahy (at jiz zapsana nebo nezapsana), véetné jakychkoliv
pfihlasek a vylu€nych prav prfihlasit k ochrané cokoli z vy$e uvedeného kdekoli na svété.

,Podlicence® znamena opravnéni k vykonu prava uzit Software odvozené od Licence Dodavatele,
nabyté od vykonavatele majetkovych prav autora, ktera zahrnuje mimo jiné pravo Dodavatele poskytnout
pravo uzit Software treti osobé.

,Podpurné centrum*“ znamena centrum servisni podpory Dodavatele umisténé (v€etné personalniho a
technického zajisténi) na Uzemi Ceské republiky, a to na tel: 241 020 701, e-mail:
servicedesk@corpus.cz.

.Predavaci protokol“ znamena listinny protokol o pfedani a pfevzeti PInéni podepsany obéma Stranami.

»Servisni smlouva“ znamena smlouvu jejimz pfedmétem bude zavazek Zhotovitele poskytovat
Objednateli servisni sluzby tykajici se Dila spocivajici v zajisténi funk&nosti, dostupnosti, odezvy a
poskytovani podpory pro Dilo a zavazek Objednatele zaplatit Zhotoviteli za tyto servisni sluzby mésiéni
odménu.
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1.25.

1.26.

1.27.

1.28.

1.29.

1.

1.

1.

1.30
1.31.

1.32.

,Sluzby“ znamena c&innosti provadéné Dodavatelem v souvislosti s PInénim uvedené v El. 4 této
Smiouvy.

.Software*“ nebo ,,.SW*“ znamena programové vybaveni definované v Pfiloze €. 2 této Smlouvy.
,Systém*“ znamena Advanced Threat Protection systém pro detekci a blokaci pokrocilych hrozeb (dale
také jako ,ATP“) typu Fidelis Elevate a vyrobce Fidelis Cybersecurity, Inc.. Systém se bude skladat ze
dvou &asti - ATP a Sandbox dle Technické specifikace.

»Technicka specifikace“ znamena technickou a funkéni specifikaci, ktera je soucasti této Smlouvy jako
Pfiloha €. 2.

»Vada“znamena (i) pravni vady PInéni nebo (ii) rozpor mezi skute€nymi viastnostmi PInéni a vlastnostmi,
které jsou stanoveny touto Smlouvou nebo Dokumentaci nebo Technické specifikaci pInéni dle pfilohy &.
2, nebo (iii) jakékoli funkéni odchyleni PInéni od standardnich funkénich vlastnosti popsanych ve Smlouvé
nebo Dokumentaci nebo Technické specifikace pInéni dle pfilohy €. 2. které negativné postihuje jeho
¢innost nebo funkénost.

29.1. ,Vada kategorie A“ znamena nejzavaznéjsi Vadu, ktera se projevuje tim, Ze

1.29.1.1. dodané PInéni ma pravni vady, nebo

1.29.1.2. PInéni nebo jakakoliv jeho &ast je zcela nefunkéni nebo Objednatel nemaze PInéni nebo
jakoukoliv ¢ast uzivat, nebo

1.29.1.3. dodané PInéni nespliuje minimalni pozadavky uvedené v Technické specifikaci pInéni dle
pfilohy €. 2,

1.29.1.4. PInéni zplsobuje nefunkénost Systému nebo jeho &asti,

29.2. ,Vada kategorie B“ znamena Vadu, ktera se projevuje tim, Zze uzivani nebo funkénost PInéni
nebo jakékoliv €asti, popf. fungovani Systému je Vadou omezeno a dochazi tak k vyznamnému
zpomaleni procest Objednatele.

29.3. ,Vada kategorie C“ znamena Vadu, ktera

1.29.3.1. nebrani nebo ma zcela minimalni vliv na fadné uzivani nebo funkénost PInéni nebo
jakékoliv ¢asti a/nebo Systému ze strany Objednatele, a
1.29.3.2. ma minimalni vliv na procesy Objednatele.

. ,Vyrobce“ znamena spole¢nost Fidelis Cybersecurity, Inc., a jeji autorizované zastupce.

DalSi definice. Dal$i pojmy mohou byt definovany pfimo v textu Smlouvy s tim, Ze definice pojmu je
zvyraznéna tuéné a uvozena slovy ,dale jen” a pfi kazdém dalSim vyskytu je v textu Smlouvy vyznaéena
velkym poc¢ate€nim pismenem.

Interpretace.

1.32.1. Slova vyjadfujici pouze jednotné €islo zahrnuji i mnozné €islo a naopak, slova vyjadfujici muzsky
rod zahrnuji i Zensky a stfedni rod a naopak, a vyrazy vyjadfujici osoby zahrnuji fyzické i
pravnické osoby a naopak.

1.32.2. Nazvy jednotlivych ¢lanku a odstavcl této Smlouvy jsou uvadény pouze pro prehlednost textu a
pfi vykladu Smlouvy k nim nebude pfihlizeno.

1.32.3. V pfipadé rozporu mezi textem této Smlouvy a jejimi Pfilohami ma prednost text této Smlouvy.

PREDMET SMLOUVY

2.

1 Dodavatel se za podminek sjednanych v této Smlouvy zavazuje:

2.1.1 dodat Objednateli Hardware a pfevést na néj vlastnické pravo k dodanému Hardware,
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212

2.1.3
214
215
2.16

217

2.1.8

dodat Objednateli Software a/nebo Krabicovy software, pfevést na néj vlastnické pravo
k Obalu Krabicového software, jehoz soucasti je Objednatelem pozadovany pocitaCovy
program, ktery je soucasti Systému, a to ke dni jeho pfedani Objednateli a zajistit, aby
Objednatel nabyl nevyhradni Licence ke Krabicovému software nékterou z forem
Opravnéného nabyti Licence ke Krabicovému software,

Uspésné provést Instalaci a oziveni Systému,

uspésné dokoncit Ovéfovaci provoz Systému,

poskytnout Objednateli nevyhradni Licence k Software, ktery je soucasti Systému,
poskytnout Objednateli nevyhradni Podlicence k Software, ktery je sou¢asti Systému,

poskytnout Objednateli nevyhradni Licence k Opera¢nim systém(m, ktery je soucasti
Systému,

realizovat pro pracovniky Objednatele Skoleni v Misté PInéni, a to v rozsahu definované
v pfiloze €. 1 této smlouvy,

Pro ucely této Smlouvy bude dodavka Hardware, Software, Krabicového software, Operacnich
systém0, poskytnuti Licenci, resp. Podlicenci a poskytnuti zaskoleni dale oznacovano jen jako

,Plnéni*.

2.2 Objednatel se za podminek sjednanych v ¢l. 8 a 9 této Smlouvy zavazuje uhradit Dodavateli Cenu
za poskytnuté PInéni nebo jeho ¢ast.

23 Dodavatel se zavazuje provadét PInéni nebo jeho €asti dle pokynt Objednatele a v terminech
uvedenych v této Smlouveé a jejich prilohach.

TERMIN A MiSTO DODANi

3.1 Mistem pInéni je areal mezinarodniho letisté Praha/Ruzyné (dale jen ,Misto PInéni®).

3.2 Dodavatel se zavazuje dodat PInéni a uspésné ukoncit Ovéfovaci provoz dle ¢l. 5 této Smlouvy
nejpozdéji do 3 mésicl od doruceni pisemné vyzvy Objednatele.

PRAVA A POVINNOSTI STRAN

4.1 Prava a povinnosti Stran vztahujici se k Hardware

411

4.1.2

Dodavatel se zavazuje dodat Objednateli Hardware, ktery bude novy, nepouzity,
neposkozeny, plné funkéni, v nejvyssi jakosti poskytované Vyrobcem Hardware a spolu
se vSemi pravy nutnymi k jeho fadnému a neruSenému nakladani a uzivani Objednatelem.

Dodavatel prohlasuje, Ze dodany Hardware

4.1.2.1 spliuje technické a funkéni parametry uvedené v Pfiloze €. 2 této Smlouvy.
4.1.2.2 je plné kompatibilni se Systémem.

4.1.2.3 je uréen pro pouzivani na izemi Ceské republiky.

4.1.2.4 spliuje veSkeré pozadavky stanovené pfisluSnymi pravnimi predpisy,
hygienickymi, zdravotnimi bezpe&nostnimi, technickymi, jakoZ i obdobnymi
normami pro Hardware (hygienické, zdravotni, bezpe€nostni, technické, jakoz i
obdobné normy dale spole¢né jen ,Normy*).

4.1.2.5 je vybaven veSkerymi atesty a schvalenimi nutnymi k jeho nerusenému a
bezpenému pouzivani.

4.1.2.6 neni zatizen zadnymi pravy tfetich osob v€etné prava zastavniho a je prosty
jakychkoliv pravnich &i faktickych vad.
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41.3

Dodavatel dale prohlasuje, Ze neruSenému nakladani s Hardware ani uzivani Hardware
Objednatelem nebrani zadné pravni pfedpisy, Normy ani zadna prava tfetich osob.

4.2 Prava a povinnosti Stran vztahujici se k Software.

421

422

4.2.3

4.2.4

425

4.2.6

K Okamziku pfevzeti Dodavatel jako vykonavatel majetkovych prav autora poskytuje
Objednateli Licenci k Software, ktery je souéasti Systému a Opera¢nim systémim
(nejedna-li se o Krabicovy software), a to

4.2.1.1 na dobu trvani majetkovych prav autora,
4.2.1.2 Uzemné omezenou Uzemim Ceské republiky,
4.2.1.3 v mnozZstevni bez omezeni.

K Okamziku prevzeti Dodavatel poskytuje Podlicenci k Software, ktery je souc&asti
Systému, a to

4.2.2.1 na dobu trvani majetkovych prav autora,
4.2.2.2 Uzemné omezenou Uzemim Ceské republiky,
4.2.2.3 v mnozstevni bez omezeni.

K Okamziku prevzeti Dodavatel pfevadi na Objednatele vlastnické pravo k Obalu
Krabicového software a k témuz dni se zavazuje zajistit, aby Objednatel mél pfilezitost
nabyt Licenci ke Krabicovému software nékterou z forem Opravnéného nabyti Licence ke
Krabicovému software.

Objednatel podpisem této Smiouvy Licenci a/nebo Podlicenci s G€innosti k Okamziku
prevzeti pfijima. Odména za poskytnuti Licence a/nebo Podlicence nebo Licence ke
Krabicovému software je souc¢asti Ceny.

Dodavatel souhlasi, aby Software a/nebo Operacni systémy a/nebo Krabicovy software,
ke kterym Objednatel nabyl Licenci a/nebo Podlicenci dle této Smlouvy, je Objednatel
opravnén poskytovat k uzivani Ovladanym osobam, a to jakymkoli zpusobem uziti
predvidanym ke dni podpisu této Smlouvy Autorskym zakonem a/nebo Obcanskym
zékonikem. Uplata za uziti Software a/nebo Operagnich systém(i a/nebo Krabicového
software Objednatelem a Ovladanymi osobami je zahrnuta v Cené.

Dodavatel se zavazuje predat Software Objednateli na hmotném nosici dat nebo nahranim
na pamétové médium nejpozdéji v den podpisu Predavaciho protokolu.

4.3 Prava a povinnosti Stran vztahujici se obecné k PInéni

43.1

4.3.2

Dodavatel se zavazuje ohledné PInéni poskytnout Objednateli na odpovédnost nasledujici
Sluzby nezbytné k zabezpeceni plné funkénosti Operacnich systém(, Software a
Krabicového software:

4.3.1.1 Instalaci Hardware, Operacnich systému, Software, Krabicového software,

4.3.1.2 Integrace Operacnich systém(, Software a/nebo Krabicového software
v souladu s Technickou specifikaci pInéni dle pfilohy &. 2 tak, aby

(@) PInéni bylo funkéni bez jakychkoli Vad v prostfedi Objednatele.
4.3.1.3 Ovérovaci provoz provést dle ¢l. 3.2.

Dodavatel se zavazuje spole¢né s PInénim dodat Objednateli doklady a dokumenty
vztahujici se k PInéni s tim, Ze tyto doklady a dokumenty musi byt Objednateli pfedany
v ¢eském nebo anglickém jazyce a minimalné v rozsahu listin, které jsou soucasti
Dokumentace.
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4.4

4.5

4.6

4.7

4.8

4.3.3 Dodavatel se zavazuje informovat Objednatele o nezaplacenych pohledavkach po Ihaté
splatnosti vzniklych na zakladé této Smlouvy nejpozdéji dva (2) Pracovni dny po splatnosti
tak, aby je mohl Objednatel bez jakéhokoli odkladu uhradit.

434 Dodavatel se zavazuje na zakladé Smlouvy dodat Objednateli fadné a v€as bezvadné a
kvalitni PInéni.

Povinnosti Dodavatele pfi realizaci PInéni.

4.4.1 Dodavatel je povinen v pribéhu dodavky a montaze dodrzovat veskeré obecné zavazné
pravni predpisy a pfedpisy Objednatele v oblasti s nakladanim s odpady a odpady vzniklé
pfi provadéni opravy likvidovat v souladu s platnou pravni Upravou na své naklady.

4.4.2 Dodavatel prohladuje, Ze je pojistén na pojistnou ¢astku nejméné 5.000.000,- K& pro
pfipad obecné odpovédnosti za Skodu, zpdsobenou pfi realizaci PInéni a v souvislosti s ni
Objednateli nebo tfeti osobé. Podpisem Smlouvy se téz zavazuje, Ze bude pojisténi ve
stejném nebo vétSim rozsahu udrzovat az do doby podpisu Predavaciho protokolu.
Dodavatel se zavazuje, kdykoliv po tuto dobu na vyzvu Objednatele predlozit Objednateli
do 2 Pracovnich dnu doklad o trvani pojisténi.

Dodavatel je povinen v souladu s ¢l. 5k Nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym
se méni nafizeni (EU) ¢&. 833/2014 o omezujicich opatfenich vzhledem k ¢innostem Ruska
destabilizujicim situaci na Ukrajiné (dale jen ,Nafizeni Rady") po celou dobu trvani Smlouvy nebyt:

a) ruskym statnim pfislusnikem, fyzickou €i pravnickou osobou nebo subjektem ¢&i organem
se sidlem v Rusku,

b)  pravnickou osobou, subjektem nebo organem, které jsou z vice nez 50 % pfimo ¢i nepfimo
vlastnény nékterym ze subjektd uvedenych v pism. a) tohoto odstavce, nebo

c) fyzickou nebo pravnickou osobou, subjektem nebo organem, které jednaji jménem nebo
na pokyn nékterého ze subjektd uvedenych v pism. a) nebo pism. b) tohoto odstavce,

a zajistit, aby se na realizaci pfedmétu plnéni z obou smluv uzavienych mezi Objednatelem a
Dodavatelem v ramci této Vefejné zakazky nepodilel v rozsahu vice nez 10 % souhrnné hodnoty
pfedmétu plnéni z obou smluv dle této véty poddodavatel splfiujici znaky dle nékterého z pism. a)
— ¢) vySe. Pro uUcely tohoto odstavce Smlouvy se za souhrnnou hodnotu plnéni povazuje celkova
nabidkova cena v K&, kterou Dodavatel uved| ve své nabidce v ramci této Verejné zakazky.

V pfipadé, ze souhrnna hodnota pInéni z obou smluv dle pfedchoziho odstavce realizovana
prostfednictvim konkrétniho poddodavatele dosahne 10 % souhrnné hodnoty pInéni dle
pfedchoziho odstavce, do 10 kalendarnich dnu tuto skute¢nost Objednateli pisemné oznamit spolu
s uvedenim identifika¢nich Udaji tohoto poddodavatele. Pokud Objednatel shleda, Ze tento
poddodavatel splfiuje znaky dle nékterého z pism. a) — c) odst. 4.5 Smlouvy, sdéli tuto skutec¢nost
bez zbyte€ného odkladu pisemné Dodavateli. Dodavatel nasledné neni opravnén realizovat jakékoli
dalSi plnéni v rdmci této Vefejné zakazky prostfednictvim tohoto poddodavatele.

V pfipadé jakékoli zmény skuteénosti dle odst. 4.5 Smlouvy takovou zménu do 10 kalendafnich dnu
Objednateli pisemné oznamit.

Povinnosti dodavatele v oblasti férovych pracovnich podminek

48.1 Strany prohlasuji, jsou si védomy vlastni spolecenské odpovédnosti a chtéji postupovat
v souladu se zasadami spole€ensky odpovédného zadavani verfejnych zakazek.

4.8.2 Dodavatel se zavazuje, ze veSkera jeho Cinnost bude v souladu s pravnimi predpisy
platnymi v mist&, kde je konkrétni ¢innost vykonavana.

4.8.3 Cinnost Dodavatele vyvijena na tzemi Ceské republiky bude vzdy probihat v souladu
s pravnimi predpisy Ceské republiky. Dodavatel se zavazuje po celou dobu trvani
smluvniho poméru zaloZzeného Smlouvou zajistit dodrzovani veSkerych pravnich
predpisu, zejména pak pracovnépravnich (odménovani, pracovni doba, doba odpocinku
mezi sménami, placené prescasy), dale predpisl tykajicich se oblasti zaméstnanosti a
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4.8.4

4.8.5

bezpelnosti a ochrany zdravi pfi praci, tj. zejména zdkona €. 435/2004 Sb., o
zameéstnanosti, ve znéni pozdéjSich predpis(l, a Zakoniku prace, a to vic¢i véem osobam,
které se na plnéni Smlouvy podileji (a bez ohledu na to, zda budou €innosti provadény
Dodavatelem ¢i jeho poddodavateli). Dodavatel se také zavazuje zajistit, ze vSechny
osoby, které se na pInéni Smlouvy na strané Dodavatele podileji (a bez ohledu na to,
zda budou cinnosti provadény Dodavatelem ¢i jeho poddodavateli), jsou vedeny v
pFislusnych registrech, jako napfiklad v registru pojisténcd CSSZ, a maji pfislusna
povoleni k pobytu v CR. Dodavatel je dale povinen zajistit, Ze vSechny osoby, které se
na plnéni Smlouvy podileji (a bez ohledu na to, zda budou c¢innosti provadény
Dodavatelem ¢&i jeho poddodavateli) budou proskoleny z problematiky BOZP, a Ze jsou
vybaveny osobnimi ochrannymi pracovnimi prostfedky dle ucinné legislativy.

Dodavatel se zavazuje dodrzovat ve vztahu ke vSem osobam, které pro n&j vykonavaji
praci, pracovnépravni predpisy platné v misté vykonu prace, a to v souladu s predpisy
Mezinarodni Organizace Prace (ILO).

Dodavatel se zavazuje, Ze pfi pInéni Smlouvy nepfipusti Zadnou z uvedenych praktik, a
to bez ohledu na to, zda budou ¢&innosti dle Smlouvy provadény Dodavatelem ¢i jeho
poddodavateli.

4.8.5.1 Nelegélni zaméstnavani — Nelegalnim zaméstnavanim se rozumi zejména stav,
kdy osoba, ktera pro Dodavatele kona praci, nema s Dodavatelem uzavienou
platnou smlouvu odpovidajici vykonavané praci a/nebo stav, kdy osoba, ktera
praci vykonava, nema opravnéni k pobytu na Uzemi statu, kde praci kona nebo
nema opravnéni na Uzemi daného statu danou praci vykonavat.

4.8.5.2 Nucenou praci — Za nucenou nebo povinnou praci se povazuje kazda prace,
ktera se na osobé vymaha pod pohrizkou jakéhokoli trestu a/nebo ke které se
osoba nenabidla dobrovolné.

4.8.5.3 Détskou praci - Ditétem se rozumi osoba mladsi patnacti let nebo mladsi nez
odpovida minimalni vékové hranice stanovené mistnimi zakony pro vykon prace.

4.8.5.4 Sikanu — Sikanou rozumime jakoukoli formu tzv. mobbingu &i bossingu, &i jiného
psychického natlaku na pracovnika provazeného zejména pomluvami,
zesméSnovanim, ponizovanim, prehlizenim, zahanbovanim, zastrasovanim,
ustrky, finanéni Ujmou, pfidélovanim prace neodpovidajici kvalifikaci pracovnika
atp.

4.8.5.5 Diskriminaci — Diskriminaci se rozumi stav, kdy s jednou osobou je zachazeno
méné priznivym zplsobem, nez je, bylo, nebo by bylo zachazeno s jinou osobou
ve srovnatelné situaci, a to z dlivodu rasy, etnického puvodu, narodnosti, viry
nebo svétového nazoru, pohlavi, zdravotniho postizeni, véku nebo sexualni
orientace. Diskriminaci se rozumi rovnéz pfipady, kdy by zjevné neutralni
ustanoveni, kritérium nebo praxe uvedlo osoby na zakladé napf. jejich viry nebo
svétového nazoru, zdravotniho stavu, véku nebo sexualni orientace do urcité
nevyhody v porovnani s jinymi osobami.

4.8.5.6 Nerovné odménovani — Nerovhym odménovanim se rozumi situace, kdy za
stejnou praci nebo za praci stejné hodnoty nepfislusi véem zaméstnancim u
zaméstnavatele stejna mzda, plat nebo odména z dohody, a to s ohledem
slozitost, odpovédnost a namahavost prace, pracovni podminky vykonavané
prace, pracovni vykonnost a vysledky prace.

4.8.5.7 Neférové odménovani — Neférovym odmérnovanim rozumime situaci, kdy za
odvedenou préaci nepfislusi pracovnikovi odpovidajici odména, tj. odména napf.
nedosahuje minimalni mzdy, minimalnich mzdovych tarifd, nepostacuje na
pokryti z&kladnich potfeb vzhledem k mistu vykonu prace, nedosahuje
standardni vySe pro obdobné prace na relevantnim trhu prace a/nebo
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Dodavatele &i tfeti osoby s védomim Dodavatele provadi neopravnéné srazky Ci
odpocty a/nebo nejsou prekracovany vyplatni terminy a/nebo Dodavatel jakozto
zaméstnavatel neplni fadné a v€as povinné odvody za zaméstnance ¢i umozZiuje
obchazeni povinnosti uloZzenych zaméstnavateli prostfednictvim jinych pravnich
institutd (napf. tzv. Svarcsystém).

4.8.6 V pfipadé poruseni povinnosti uvedenych v tomto ¢lanku Smlouvy ze strany Dodavatele,
je Objednatel opravnén pozadovat po Dodavateli smluvni pokuty az do maximalni ¢astky
uvedené v ¢l. 11.1.4.5 Smlouvy.

PREDANI A PREVZETi PLNENI

51

5.2

5.3

54

55

5.6

5.7

Predani a pfevzeti PInéni prob&hne na zakladé akceptaéni procedury, ktera se sklada ze dvou fazi:
5.1.1 Oveéfovaciho provozu, a
5.1.2 podepsani Pfedavaciho protokolu.

Po Instalaci a Integraci vyzve Dodavatel Objednatele pisemné k zahajeni Ovéfovaciho provozu.
Lhita pro zahajeni Ovéfovaciho provozu €ini pét (5) Pracovni dnd od vyzvani Dodavatelem, neni-
li mezi Stranami dohodnuto jinak.

Pokud Objednatel nezahaji Ovéfovaci provoz a neucini tak ani v dodate¢né Ihateé tii (3) Pracovnich
dnd od opétovného vyzvani Dodavatelem, povazuje se Ovéfovaci provoz za ukonéeny bez Vad.

O provedeném Ovéfovacim provozu sepisi Strany zapis.

Jestlize béhem Ovéfovaciho provozu bude zjisténo, ze pocet Vad nepfevysuje nasledujici hodnoty:
€) Vady kategorie A ...............ceeenn. 0,
(b) Vady kategorie B ....................... 0,
(c) Vady kategorie C....................... 3,

je Dodavatel opravnén vyzvat Objednatele k pfevzeti PInéni.

V pfipadé, Ze ze zapisu o provedeném Ovérovacim provozu vyplyne, Ze PInéni nesplriuje kritéria
uvedenav ¢l. 5.5 této Smlouvy, zavazuje se Dodavatel odstranit zjisténé Vady a po jejich odstranéni
vyzvat Objednatele k zahajeni Ovéfovaciho provozu s tim, Zze ¢l. 5.5 této Smlouvy se pouziji
obdobné. Tento proces testovani a nasledného odstrafiovani Vad se bude opakovat, dokud
Dodavatel nesplni akceptacni kritéria uvedena v ¢l. 5.5 této Smlouvy, a to maximalné dvakrat,
nejpozdéji vSak do tficeti (30) dnd od zahajeni prvniho Ovéfovaciho provozu.

Poté, co Strany sepiSi zapis o provedeném Ovéfovacim provozu, a Objednatel zkontroluje a potvrdi
uplnost Dokumentace, zavazuji se Strany podepsat Pfedavaci protokol. Pfedavaci protokol bude
obsahovat soupis zbyvajicich Vad s IhGtou pro jejich odstranéni s tim, Ze nebude-li tato Ihita
dohodnuta, ma se za to, Ze ¢ini sedm (7) Pracovnich dnli ode dne podpisu Pfedavaciho protokolu.

ZARUKY.

6.1

6.2

6.3

Dodavatel timto ujistuje Objednatele, Ze PInéni bude po provedeném Ovéfovacim provozu
fungovat bez Vad, v souladu s touto Smlouvou a Dokumentaci vztahujici se k PInéni.

Dodavatel timto ujistuje Objednatele, Ze PInéni ve své dodané podobé nebude obsahovat viry nebo
malware, které by zabranily Objednateli uzivat PInéni &i Systém, nebo které by zpusobily, Ze PInéni
a/nebo Systém prestane fungovat nebo jeho fungovani bude omezeno nebo jinak negativné
ovlivnéno.

Dodavatel timto poskytuje Objednateli zaruku za to, Ze PInéni ani jiné plnéni Dodavatele dle této
Smlouvy ani uzivani PInéni ze strany Objednatele dle této Smlouvy neporusuje ani nebude mit za
nasledek poruseni jakéhokoliv prava dusevniho vlastnictvi tfetich osob. V pfipadé, ze Dodavatel
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6.4

6.5

6.6

porusi svllj zavazek vyplyvajici ze zaruky uvedené v tomto odstavci, je Dodavatel odpovédny za
veskeré dasledky z toho plynouci, zejména je povinen neprodlené zajistit Objednateli pravo uzivat
PInéni, jez nebude naruSovat prava dusevniho vlastnictvi tfetich osob a nahradit Objednateli a/nebo
Ovladané osobé skodu, ktera mu tim byla zpusobena, jakoZ i od¢init veSkerou nemajetkovou Ujmu
Objednateli a/nebo Ovladané osobé vzniklou.

Zaruka poskytnutd Dodavatelem dle €l. 6.1 a/nebo 6.2 této Smlouvy plati po dobu Ctyficet osm (48)
mésici, a to od podepsani Predavaciho protokolu podle &lanku 5.7 této smlouvy. Ukaze-li se
v prabéhu Ihdty uvedené v pfedchozi vété neékteré z ujisténi dle ¢l. 6.1 a/nebo 6.2 této Smlouvy jako
nepravdivé, ma PInéni Vady.

Zahajit odstraniovani téchto Vad se Zhotovitel zavazuje, nedohodnou-li se Strany na lhaté delSi, do
nize uvedenych Ihat od oznameni Vady na kontaktni udaje Zhotovitele uvedené v Pfiloze €. 3 této
Smlouvy. Lhlty uvedené v tabulce v tomto ¢lanku bézi v Servisni dobé, pokud se v Kategorii Vady
Dila C Strany nedohodnout na del$ich lhatach.

Lhata pro Lhata pro Periodicita informovanosti
Polozka (kategorie L . L.
vady) odpovéd/zahajeni odstranéni (poskytovani pribéznych
odstranovani Vady Vady informaci)
Kategorie Vady . . . .
i do 1 hodiny do 6 hodin kazdou 1 hodin
Dila A
Kategorie Vady ) ) L .
i do 4 hodin do 24 hodin kazdé 2 hodiny
Dila B
Kategorie Vady do nasledujiciho ) L .
; i do 72 hodin kazdych 24 hodin
DilaC Pracovniho dne

Zaruka poskytnuta dle ¢€l. 6.3 této Smlouvy se poskytuje na dobu trvani majetkovych prav autora.

PRECHOD PRAV

7.1

7.2

7.3

CENA

8.1

Vlastnické pravo k Hardware dodanému na zakladé této Smlouvy prechazi na Objednatele
Okamzikem prevzeti Hardware Objednatelem.

Nebezpecli Skody na Hardware dodaném na zakladé této Smlouvy pfechazi na Objednatele
Okamzikem prevzeti Hardware Objednatelem.

Objednatel a/nebo Ovladana osoba je opravnén uzivat Software, Operacni systémy a Krabicovy
software dodané na zakladé této Smlouvy od Okamziku pfevzeti.

Strany se dohodly, Zze cena za PInéni, ¢ini ¢astku ve vysi 13.349.088,40 K¢ (slovy tfinact milionu
tfistaCtyficetdevét tisic osmdesatosm korun &tyficet haléft) uvedené v Priloze €. 1 této Smlouvy
(dale jen ,Cena®). Cena nezahrnuje dan z pfidané hodnoty. DPH bude k Cené pfipoctena dle
platnych pravnich predpist k datu uskuteénéni zdanitelného plnéni. Podrobny rozpis Ceny je
uveden v Pfiloze €. 1 této Smiouvy.

Pro vylou€eni pochybnosti Strany uvadéji, ze Cena zahrnuje veskeré a jakékoliv naklady, poplatky
a platby vzniklé Dodavateli v souvislosti s poskytovanim Plnéni dle této Smlouvy, zejména veskeré
naklady na Sluzby a naklady na poskytovani zaruky dle ¢l. 6 této Smlouvy, naklady na Dokumentaci,
materialy, dopravu, ubytovani, zkousky, povoleni, cla, poplatky a dané atd.
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9. PLATEBNi PODMINKY

9.1

9.2

9.3

9.4

9.5

Strany si sjednavaji, ze Cena za PInéni bude splatna jednorazové s tim, ze faktura maze byt
Dodavatelem vystavena nejdfive v Okamziku pfevzeti celého PInéni. Kopie Pfedavaciho protokolu
bude nedilnou sougasti faktury. Den podpisu Pfedavaciho protokolu Objednatelem se povazuje za
den uskute€néni zdanitelného pinéni.

Doba splatnosti faktury je Ctyficet pét (45) dnGi ode dne jejiho doruceni Objednateli. Pfipadne-li
termin splatnosti na sobotu, nedéli, pracovni volno a den pracovniho klidu ve smyslu platnych a
Gginnych pravnich predpisti Ceské republiky nebo na 31. 12. nebo den, ktery neni pracovnim dnem
podle zakona €. 370/2017 Sb., o platebnim styku, ve znéni pozdéjSich predpisu, posouva se termin
splatnosti na nejblizSi nasledujici pracovni den. K vyrovnani zavazku Objednatele dojde odepsanim
fakturované &astky z uctu Objednatele. Cena bude hrazena pfimo na bankovni u¢et Dodavatele
specifikovany v této Smlouvé, nebude-li na Faktufe uveden bankovni ucet jiny.

Dosla Faktura musi splfiovat vSechny naleZitosti dariového dokladu ve smyslu platnych pravnich
predpisti CR, zejména zakona o dani z pfidané hodnoty a musi obsahovat ve vztahu k pInéni vécné
spravné udaje a musi obsahovat Cislo Objednavky vystavené Objednatelem. Dodavatel je povinen
dorucit Objednateli Fakturu na adresu uvedenou v €l. 9.4 Smlouvy nejpozdéji do desatého (10.) dne
nasledujiciho po dni uskuteénéni zdanitelného plnéni. Objednatel ma po obdrzeni Faktury deset
(10) dni na posouzeni toho, zda je bezchybné vystavena a na jeji vraceni, pokud neni. Vracenim
chybné vystavené Faktury se doba splatnosti pferusuje a po dodani opravené Faktury zacina bézet
doba nova.

Korespondenéni adresy pro doru€ovani faktur jsou nasledujici:

v listinné podobé na korespondenc¢ni adresu:
LetiSté Praha, a. s.
evidence faktur
Jana Kaspara 1069/1
161 00 Praha 6
elektronicky ve formatu PDF na e-mailovou adresu:

invoices@prg.aero

Pokud v souladu se zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni,
Dodavatel:

- bude rozhodnutim spravce dané uréen jako nespolehlivy platce, nebo
- bude vyzadovat thradu za zdanitelné pInéni poskytnuté dle této Smlouvy na bankovni

Ucet, ktery neni spravcem dané zvefejnén zplsobem umozfujicim dalkovy pfistup,
nebo bankovni Uget vedeny poskytovatelem platebnich sluzeb mimo tzemi CR

je Objednatel opravnén uhradit na bankovni i¢et Dodavatele pouze Cenu za poskytnuté zdanitelné
plnéni bez dané z pfidané hodnoty (dale jen ,DPH*). DPH, je-li i¢tovana a je-li dle Smlouvy sou&asti
Uhrady ze strany Objednatele, je Objednatel opravnén uhradit pfimo na ucet pfislusného spravce
dané. V takovém pfipadé se Castka ve vySi DPH nepovazuje za neuhrazeny zavazek vuci
Dodavateli, Dodavatel tak neni opravnén pozadovat doplatek DPH ani uplatriovat jakékoliv smluvni
sankce, Uroky z prodleni ¢i smluvni pokuty. O tomto postupu je Objednatel povinen Dodavatele
informovat, a to nejpozdéji k datu uhrady Ceny

10. TRVANIi SMLOUVY

10.1

Tato Smlouva nabyva platnosti dnem a ucinnosti dnem jejiho podpisu posledni Stranou. Stanovi-li
vSak kogentni ustanoveni zvlastniho pravniho predpisu, Zze tato Smlouva mize nabyt ucinnosti
nejdfive k urcitému dni, ktery je dnem pozdé&jSim nez den podpisu této Smlouvy posledni Stranou,
nabyva tato Smlouva ucinnosti az dnem, ke kterému muze tato Smlouva nabyt dle takového
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11.

10.2

10.3

10.4

10.5

10.6

10.7

kogentniho ustanoveni zvlastniho pravniho pfedpisu ucinnosti nejdfive. Tato Smlouva se uzavira
na dobu urgitou, a to na 48 mésicu ode dne nabyti jeji G€innosti. Pfipadné pInéni v ramci pfedmétu
této Smlouvy, které by néktera ze Stran poskytla pfed nabytim Ucinnosti této Smlouvy, se povazuje
za plnéni podle této Smlouvy a prava a povinnosti vzniklé z takového pInéni se Fidi touto Smlouvou.

S vyjimkou spInéni tato Smlouva kon€i svoji platnost a u€innost také:
10.2.1 pisemnou dohodou Stran, nebo
10.2.2 uplynutim doby, na kterou byla uzavfena, nebo

10.2.3 vypovédi ze strany Objednatele v pfipadé poruSeni nékteré z povinnosti dle ¢l. 4.5
Smlouvy Dodavatelem. Vypovéd je v takovém pfipadé ucinna okamzikem jejiho
doruceni Dodavateli.

Objednatel je opravnén od této Smlouvy odstoupit v pfipadé, ze Dodavatel podstatné porusi své
povinnosti dle této Smlouvy a k napravé nedojde ani ve [haté 15 dnl po doruceni pisemného
upozornéni na poruseni této Smlouvy. Podstatnym poruSenim povinnosti se zejména rozumi:

10.3.1 PInéni nesplriuje néktery z pozadavkul dle ¢l. 4.1, 4.2 a/ nebo 4.3 této Smlouvy, nebo

10.3.2 Dodavatel uzavie smlouvu(y) se subdodavateli(em) na provedeni celého PInéni anebo
postoupi tuto Smlouvu bez souhlasu Objednatele.

Dodavatel je opravnén od této Smlouvy odstoupit pouze v pfipadé, ze bude Objednatel v prodleni
s thradou Ceny na zakladé faktury a do dvaceti (20) Pracovnich dnli ode dne doru¢eni pisemného
oznameni poruseni Dodavatelem Objednatel poruseni neodstrani. Pro vylou¢eni pochybnosti se
uvadi, Zze Dodavatel neni opravnén tuto Smlouvu jednostranné ukoncit jinym zplsobem, nez je
uveden v tomto ¢&l. 10.4 této Smlouvy. Ustanoveni ¢l. 10.5 této Smlouvy timto neni dotéeno.

Strany se mohou dohodnout na ukonéeni této Smlouvy. Dohoda o ukon&eni musi byt uzaviena
v pisemné formé.

Strany sjednavaji, Ze i po ukonéeni této Smlouvy nékterym ze zplsobl uvedenych ve Smlouvé ¢&i
v platnych pravnich pfedpisech zdstava zachovana platnost a G¢innost ustanoveni této Smlouvy
tykajici se Licenci/Podlicenci, soudni pfislusnosti, ochrany informaci, obchodniho tajemstvi, sankci
a nahrady Skody.

Odstoupeni od této Smlouvy musi byt u€inéno pisemné a musi byt doruéeno druhé Strané.
V pfipadé odstoupeni tato Smlouva zanika dnem doruceni pisemného odstoupeni druhé Strané.

SANKCE, NAHRADA SKODY A SMLUVNi UROK Z PRODLENI

111

Smluvni pokuty a smluvni Urok z prodleni.

11.1.1  Jestlize Objednatel neuhradi Dodavateli ¢astku fakturovanou dle €l. 8.1 této Smlouvy ve
sjednané lhuté splatnosti, je Dodavatel opravnén pozadovat po Objednateli smluvni trok
z prodleni ve vysi 0,02 % z dluzné ¢astky za kazdy den prodleni.

11.1.2 V pfipadé, Zze Dodavatel poruSi zavazek odstranit Vadu nebo Vady ve Lhaté pro
odstranéni sjednanou v ¢l. 6.5 této Smlouvy, je Dodavatel povinen zaplatit Objednateli za
kazdé takové poruSeni smluvni pokutu vypocitanou dle nasledujici tabulky:

Kategorie Vady Smluvni Pokuta

Vada kategorie A 500,- K€ za kazdy zapocaty den prodleni

Vada kategorie B 200,- K& za kazdy zapocaty den prodleni

Vada kategorie C 100,- K& za kazdy zapocCaty den prodleni

11.1.3 Pokud Dodavatel porusi

11.1.3.1povinnost dle ¢&l. 3.2 této Smlouvy, zavazuje se uhradit Objednateli smluvni
pokutu ve vysi 0,1% z Ceny za kazdy i zapocCaty den prodleni,

11.1.3.2 nékterou z povinnosti dle ¢l. 4.4 této Smlouvy této Smlouvy, zavazuje se uhradit
Objednateli smluvni pokutu ve vysi 10.000,- K& za kazdy zjiStény pfipad
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12.

11.2

11.3

poruseni, a nasledné smluvni pokutu 2.000,- K& za kazdy zapoc&aty den prodleni,
pokud je to v daném pfipadé aplikovatelné a poruSeni takové povinnosti trva,

11.1.3.3 za poruSeni kterékoli povinnosti vymezené v €l. 4.5 az 4.7 této Smlouvy, smluvni
pokutu ve vysi 50.000,- K& za kazdy jednotlivy pfipad poruSeni sjednané
povinnosti.

11.1.3.4 porus8i-li Dodavatel povinnosti uvedenych v Pfiloze & 4 této Smlouvy —
Bezpec€nostni opatfeni, je Objednatel opravnén uplatnit u Dodavatele smluvni
pokutu ve vysi 20.000,- K& za kazdy jednotlivy pfipad poruSeni sjednané
povinnosti.

11.1.3.5 porusi-li Dodavatel povinnosti uvedenych v ¢l. 4.8 této Smlouvy, smluvni pokutu
ve vyS8i 20.000 K¢ za kazdy jednotlivy pfipad.

Odskodnéni.

11.2.1 Dodavatel je povinen Objednatele a/nebo Ovladanou osobu od$kodnit za veskerou
Skodu zplsobenou Objednateli a/nebo Ovladané osobé poruSenim kterékoliv
z povinnosti Dodavatele uvedenych v této Smlouvé.

Zaplacenim jakékoli smluvni pokuty dle Smlouvy neni dotéeno pravo Objednatele a/nebo Ovladané
osoby na nahradu Skody v plné vysi. Zpusobi-li Dodavatel Objednateli nemajetkovou Ujmu, je
povinen ji od€init.

OCHRANA INFORMACIi A OCHRANA OSOBNICH UDAJU

121

12.2

12.3

12.4

125

Strany se dohodly, Ze veskeré informace, které Objednatel pisemné oznacdi jako ,duvérné®,
zustanou utajeny (dale jen ,Davérné informace®).

Strany se dohodly, Ze Dodavatel nesdéli tfeti strané Davérné informace a pfijme takova opatfeni,
ktera znemozni jejich pFistupnost tfetim osobam. Ustanoveni pfedchozi véty se nevztahuje na
pFipady, kdy:

12.2.1 Dodavatel ma opac¢nou povinnost stanovenou zakonem; a/nebo

12.2.2  Dodavatel takové informace sdéli osobam, které maji ze zakona stanovenou povinnost
micenlivosti za prfedpokladu, ze Dodavatel pisemné oznami Objednateli, které tfeti osobé
byla Davérna informace zpfistupnéna, a zavaze tuto tfeti osobou stejnou povinnosti
micenlivosti jako ma sam; a/nebo

12.2.3 se takové informace stanou vefejné znamymi ¢€i dostupnymi jinak nez poru$enim
povinnosti vyplyvajicich z tohoto ¢lanku; a/nebo

12.2.4  Objednatel da k zpfistupnéni konkrétni Davérné informace pisemny souhlas.

Strany se zavazuji postupovat pfi plnéni této Smlouvy v souladu s nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto Gdaji a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaju) (dale jen ,Nafizeni“), jakoZ i v souladu se
Zakonem o zpracovani osobnich udajl.

Strany provadéji zpracovani osobnich Udajl vyhradné za ucelem plnéni Smlouvy. Pokud Dodavatel
provadi zpracovani osobnich Gdaji pro jiné Gcely, ¢ini tak v rozporu se Smlouvou, Objednatel
nenese za takové zpracovani osobnich Udaji odpovédnost a Dodavatel je ve vztahu
k témto osobnim udajiim v postaveni spravce osobnich Udaji dle Nafizeni a Zakona o zpracovani
osobnich udaja.

Dodavatel se zavazuje provadét zpracovani osobnich Udaji po dobu trvani Smlouvy a po dobu
max. nasledujicich tfi (3) mésicl po jejim skonéeni a po uplynuti této doby se zavazuje tyto udaje
zlikvidovat. Pokud Dodavatel provadi zpracovani osobnich tdajli pro skonéeni takto uréené doby,
¢ini tak vrozporu se Smlouvou, Objednatel nenese za takové zpracovani osobnich udaju
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13.

14.

12.6

12.7

12.8

12.9

odpovédnost a Dodavatel je ve vztahu k témto osobnim Udajim v postaveni spravce osobnich
Udajl dle Nafizeni a Zakona o zpracovani osobnich udaj.

Dodavatel se dale zavazuje technicky a organiza¢né zabezpecit zpracovavani osobnich Gdaja tak,
aby osobni udaje byly dostate€né chranény a bylo s nimi nakladano v souladu s Nafizenim a
Zakonem o zpracovani osobnich Udaji. Osobni Udaje budou zpracovavany prostfednictvim
vypocetni techniky a pfistup k nim musi byt dostateénym zplsobem zabezpecéen, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim udajim, k jejich neopravnéné zméne,
zni¢eni ¢i jinému zneuziti osobnich udaju.

Dodavatel se zavazuje nesdruzovat osobni Udaje zpracovavané za ucelem pinéni této Smlouvy
s Zzadnymi jinymi osobnimi Udaji ziskanymi nebo zpracovanymi za jinym ucelem.

Dodavatel je povinen dbat prava na ochranu soukromého a osobniho Zivota subjektu udajl
a na ochranu pfed neopravnénym zasahovanim do soukromého a osobniho Zivota subjektu udaju.

Porusi-li Dodavatel svoji povinnost mi¢enlivosti dle €l. 12.2 nebo povinnosti pfi zpracovani osobnich
udaj dle ¢l. 12.4 az 12.6 této Smlouvy, zavazuje se uhradit Objednateli smluvni pokutu ve vysi
50.000, - K¢ (slovy: padesat tisic korun €eskych) za kazdy jednotlivy pfipad poruseni.

KONTAKTNi UDAJE

131

13.2

13.3

Jakékoliv oznameni nebo dokument, ktery ma byt podle této Smlouvy uc¢inén pisemné, mize byt
dorucen osobné nebo zaslan doporu¢enou postovni zasilkou a/nebo emailem Strané, které ma byt
dorucen, na jeji kontaktni udaje uvedené v Pfiloze €. 3 této Smlouvy.

Jinou komunikaci, nez ktera je uvedena v ¢l. 13.1 této Smlouvy mlze kterakoli ze Stran provadét
vU¢i druhé Strané e-mailem nebo faxem na kontaktni Gdaje druhé Strany.

Kterakoli se Stran je opravnéna zménit své kontaktni tdaje zaslanim pisemného oznameni druhé
Strané.

OSTATNi UJEDNANI

141

14.2

14.3

14.4

Dodavatel neni opravnén postoupit jakakoli sva prava z této Smlouvy na tfeti osobu bez
predchoziho pisemného souhlasu Objednatele, a to ani ¢aste¢né.

Strany se vyslovné a neodvolatelné dohodly, Ze

14.2.1 Dodavatel neni opravnén postoupit jakoukoliv svou pohledavku z této Smlouvy nebo
vzniklou v souvislosti s touto Smlouvou treti osobé,

14.2.2 Dodavatel neni opravnén zastavit jakoukoliv svou pohledavku za Objednatelem
vyplyvajici z této Smlouvy nebo vzniklou v souvislosti s touto Smlouvou,

14.2.3 Dodavatel neni opravnén jednostrannym prohldSenim zapoc€ist jakoukoliv svou
pohledavku za Objednatelem z této Smlouvy nebo vzniklou v souvislosti s touto
Smlouvou.

14.2.4  Objednatel je opravnén jednostrannym prohlasenim zapocist jakoukoli svou pohledavku
za Dodavatelem z této Smlouvy nebo vzniklou v souvislosti s touto Smlouvou; to plati i
pro pohledavky nejisté nebo neurcité.

Strany se dohodly, Ze v souladu s ust. § 630 odst. (2) Ob&anského zakoniku prodluZuji délku
promleci doby prav Objednatele, jakozto véfitele, vyplyvajicich z této Smlouvy na dobu patnacti

(15) let.
Dodavatel se zavazuje realizovat veSkera plnéni dle této Smlouvy v souladu s pfilohou ¢&. 2 této
Smlouvy.
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15.

ZAVERECNA USTANOVENI

151

15.2

15.3

15.4

155

15.6

15.7

15.8

15.9

15.10

15.11

15.12

15.13

15.14

15.15

Pravni rad. Tato Smlouva a vztahy z ni vyplyvajici se Fidi pravnimi pitedpisy Ceské republiky,
zejména Obc¢anskym zakonikem.

Salvatorska klauzule. Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatnym,
nevymahatelnym nebo neudc€innym, nedotyka se tato neplatnost, nevymahatelnost &i neucinnost
ostatnich ustanoveni této Smlouvy. Strany se zavazuji nahradit do péti (5) pracovnich dna po
doruceni vyzvy jedné Strany druhé Strané neplatné, nevymahatelné nebo neucinné ustanoveni
ustanovenim platnym, vymahatelnym a u€innym, jehoz znéni bude odpovidat dmyslu vyjadfenému
puvodnim ustanovenim a touto Smlouvou jako celkem.

Jednotnost ujednani. Tato Smlouva obsahuje Uplnou dohodu Stran ve véci pfedmétu této Smiouvy,

dohod o zachovani mi¢enlivosti ¢i dGvérnosti informaci.

Jestlize kterakoli ze Stran prehlédne nebo promine jakékoliv neplnéni, poruseni, prodleni nebo
nedodrzeni nékteré povinnosti vyplyvajici z této Smlouvy, pak takové jednani nezaklada vzdani se
takové povinnosti s ohledem na jeji trvajici nebo nasledné neplinéni, poruSeni nebo nedodrzeni a
Z4adné takové vzdani se prava nebude povaZzovano za uc€inné, pokud nebude pro kazdy jednotlivy
pfipad vyjadieno pisemné.

Je-li Dodavatelem dodano prebyte¢né mnozstvi Zbozi, neni Objednatel povinen uhradit cenu za
toto ZboZi ani v pfipadé, kdy ho bez zbytecného odkladu neodmitl

Pfedsmluvni odpovédnost. Kazda ze Stran timto prohlasSuje, Ze druhé Strané sdélila vSechny
skutkové a pravni okolnosti, o nichz k uzavfeni této Smlouvy védéla nebo védét musela, a které
jsou relevantni ve vztahu k uzavfeni této Smiouvy.

Praxe Stran a obchodni zvyklosti. Strany sjednavaji, Zze si nepfeji, aby nad ramec vyslovnych
ustanoveni této Smlouvy byla jakakoli prava a povinnosti dovozovany z dosavadni ¢i budouci praxe
zavedené mezi Stranami &i zvyklosti zachovavanych obecné &i v odvétvi tykajicim se pfedmétu této
Smlouvy, ledaze je ve Smlouvé vyslovné sjednano jinak. Vedle shora uvedeného si Strany potvrzuiji,
Ze si nejsou védomy zadnych dosud mezi nimi zavedenych obchodnich zvyklosti €i praxe.

Vzdani se prav. Pokud Objednatel zjisti, ze Dodavatel tuto Smlouvu porusil a bezodkladné poté
nezasle Dodavateli pfislusné ozndmeni nebo nebude jinak relevantné jednat, neznamena to, Ze
Dodavateli takové poruseni Smlouvy promiji, nebo ze se vzdava prav z takového poruseni Smlouvy
vyplyvajicich. Objednatel m(ze upozornit Dodavatele na poru$eni Smlouvy kdykoli a mlze
uskuteCnit takova opatfeni, ktera jsou v souladu se Smlouvou a s pfislusnymi pravnimi pfedpisy.
Zadné prominuti & vzdani se prava Objednatelem nebude platné, pokud nebude pro kazdy
jednotlivy pfipad uc€inéno pisemné.

Nebezpecli zmény okolnosti. Dodavatel na sebe ve smyslu § 1765 odst. 2 ObZanského zakoniku
bere nebezpedi zmény okolnosti, a to v celém rozsahu.

Postoupeni, zastaveni a zapocteni. Strany se vyslovné dohodly, Ze bez pfedchoziho pisemného
souhlasu Objednatele:

Dodavatel neni opravnén postoupit jakoukoliv svou pohledavku z této Smilouvy nebo vzniklou
v souvislosti s touto Smlouvou tfeti osobé,

Dodavatel neni opravnén zastavit jakoukoliv svou pohledavku za Objednatelem vyplyvajici z této
Smlouvy nebo vzniklou v souvislosti s touto Smlouvou,

Dodavatel neni opravnén jednostrannym prohlasenim zapocist jakoukoliv svou pohledavku za
Objednatelem z této Smlouvy nebo vzniklou v souvislosti s touto Smlouvou,

Objednatel je opravnén jednostrannym prohlaSenim zapoc€ist jakoukoli svou pohledavku za
Dodavatelem z této Smlouvy nebo vzniklou v souvislosti s touto Smlouvou; to plati i pro pohledavky
nejisté nebo neurcité.

ZruSeni zavazku ze Smlouvy. Dodavatel se vzdava prava domahat se zruSeni zdvazku z této
Smlouvy podle § 2000 odst. 2 Ob&anského z&koniku.

Stranka 16 z 50



15.16

15.17

15.18

15.19

15.20

15.21

15.22

15.23

15.24

15.25

15.26

PInéni tfeti osoby. V pfipadé jinych nez penézitych plnéni neni Objednatel povinen pfijmout pinéni,
které mu se souhlasem Dodavatele nabidne tfeti osoba.

Vylou€eni nékterych ustanoveni. Strany vylu€uji aplikaci nasledujicich ustanoveni Ob&anského
zakoniku na tuto Smlouvu: § 557 (pravidlo contra proferentem), § 1740 odst. 3 (kvalifikované pfijeti
nabidky), § 1799 a § 1800 (dolozky v adheznich smlouvach) a § 1805 odst. 2 (zakaz ultra duplum).

Smluvni pokuta a ndhrada Skody. Ujednanim o smluvni pokuté, resp. stanovenim pokuty (penale)
pro poruseni smluvni povinnosti pravnim predpisem, neni dotéeno pravo Objednatele pozadovat
nahradu $kody v plné vysi. V pfipadé, Ze jednou okolnosti dojde k poruseni vice ¢lanku této
Smlouvy a tedy by mélo dojit k vzniku povinnosti Dodavatele uhradit smluvni pokutu dle dvou nebo
vice ustanoveni této Smlouvy, je Dodavatel povinen uhradit Objednateli smluvni pokutu pouze
podle toho ustanoveni této Smlouvy, podle kterého Objednatel po Dodavateli zaplaceni smluvni
pokuty pozadoval, a to i podle ustanoveni, které zaklada povinnost uhradit smluvni pokutu vyssi.

Nemajetkova Ujma. Zplsobi-li Dodavatel Objednateli jakoukoli nemajetkovou Ujmu, je povinen ji
odginit v pIné vysi.

Promiceni. Strany prodluzuji promiceci IhGtu vSech prav Objednatele vyplyvajicich z této Smlouvy
na dobu 15 let ode dne, kdy pravo mohlo byt uplatnéno poprvé.

Zakon o registru smiuv. Objednatel Dodavatele upozorfiuje a Dodavatel bere na védomi, ze
Objednatel je osobou uvedenou v § 2 odst. 1 pism. m) zakona ¢&. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvefejfiovani téchto smluv a o registru smluv (zakon o
registru smluv), ve znéni pozdéjsich predpisu. Dodavatel prohlasuje, Ze si je védom skute¢nosti, Zze
tato Smlouva tak jak je uzavfena, vCetné pfiloh a dalSich soucasti, mize byt Objednatelem
uvefejnéna v registru smluv a s takovym uverejnénim souhlasi. Objednatel je nicméné opravnén,
nikoliv vS§ak povinen, ze Smlouvy pfed jejim zvefejnénim odstranit informace, které se podle zakona
o registru smluv neuverejiuji nebo uverejiiovat nemuseji.

Obchodni tajemstvi. Strany prohlasuji, Ze Pfiloha €. 2 a 3 v€etné jednotkovych cen tvofi obchodni
tajemstvi ve smyslu § 504 Ob&anského zakoniku, a zavazuji se zafidit jeho utajeni a odpovidajicim
zplsobem jej chranit. Pro vylouéeni pochybnosti Strany prohlasuji, Ze jiné skute¢nosti uvedené v
této Smlouvé a jejich pfilohach nez skute€nosti uvedené v prvni vété tohoto ustanoveni Smilouvy
nepovaZzuji za obchodni tajemstvi.

Soud. Veskeré spory, které vzniknou z této Smlouvy nebo v souvislosti se Smlouvou, budou
predlozeny ve smyslu ustanoveni § 89a zakona €. 99/1963 Sb., obansky soudni fad, ve znéni
pozdéjsich predpis(, k rozhodnuti obecnému soudu Objednatele.

Zména Smlouvy. Jednani ménici obsah pravniho vztahu zalozeného touto Smlouvou musi byt
provedena v pisemné formé&, a to (nestanovi-li tato Smlouva vyslovné jinak) prostfednictvim
postupné Cislovanych dodatk(i. Zména tohoto ustanoveni Smlouvy mlze byt provedena pouze
pisemné uzavienim dodatku k této Smlouvé. Pro ucely tohoto ustanoveni se za pisemnou formu
nepovazuji jakakoli pravni jednani uc€inéna elektronickymi nebo jinymi technickymi prostfedky
umozfiujicimi zachyceni jeho obsahu a ur€eni jednajici osoby.

Pocet vyhotoveni. Tato Smlouva je vyhotovena ve dvou (2) stejnopisech, z nichz kazda Strana
obdrzi jedno (1) vyhotoveni. V pfipadé, Ze tato Smlouva bude uzavfena elektronicky, bude
uzaviena pouze v jednom elektronickém vyhotoveni, které bude podepsano platnymi
kvalifikovanymi elektronickymi podpisy Stran.

Soucasti této Smlouvy je dale nize uvedeny dokument Objednatele:

15.26.1 10 - Zavazné technické standardy pro ICT od 18.7.2022,

(otisk  SHAZ256:
2C1B63C151F1D3286A8DF16643A3628F5AC1E1346744016A48BF029096212EA4)
upravujici dalsi prava a povinnosti Stran vyplyvajici z pravniho vztahu zaloZzeného touto
Smlouvou (dale téz ,Standardy®).

15.26.2 Strany prohlaSuji, ze Objednatel zvefejnil Standardy na svém profilu (h
https://tenderarena.cz/dodavatel/seznam-profilu-zadavatelu/detail/Z0005204), tedy
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15.27

15.28

profilu zadavatele, v ramci zaddvaciho Fizeni pfedchazejiciho uzavfeni této Smlouvy
spolu s ostatnimi podklady vztahujicimi se k zakazce, na jejiz pInéni byla uzavfena tato
Smlouva. Dodavatel prohlaSuje a ¢ini nespornym, ze Dodavatel mél moznost si
Standardy z profilu zadavatele stahnout a ulozit a uchovat si tak jejich obsah (a ze
zpUsob jejich zvefejnéni tento postup umozroval) a Zze mél dostatek Casu se se
Standardy pfed podanim nabidky v ramci zadavaciho fizeni pfedchazejiciho uzavreni
této Smlouvy, resp. téz pfed uzavfenim této Smlouvy, fadné seznamit. Dodavatel
prohlasuje a ¢ini nespornym, ze Objednatel poskytl pfed uzavienim Smlouvy Dodavateli
Standardy, Dodavatel se s nimi fadné seznamil, souhlasi s nimi a zavazuje se je
dodrzovat. Dodavatel prohlasuje, Ze rozumi vyznamu toho ustanoveni Smiouvy.

Tato Smlouva mize byt ménéna a doplfiovana pouze prostfednictvim pisemnych prabézné
¢islovanych dodatkt podepsanych obéma Stranami. Pfipadna zména tohoto ustanoveni o zméné
Smlouvy musi byt ucinéna také prostrednictvim pisemného dodatku podepsaného obéma
Stranami. Objednatel je opravnén namitnout neplatnost Smlouvy a/nebo jejich dodatkd z ddvodu
nedodrzeni pisemné formy kdykoliv, a to i kdyz jiz bylo zapocato s plnénim.

Prilohy. Nedilnou sougasti smlouvy jsou nasledujici pfilohy
15.28.1 Pf¥iloha €. 1: Cenova kalkulace

15.28.2 P¥iloha €. 2: Technicka specifikace
15.28.3 P¥filoha €. 3: Kontaktni udaje

15.28.4 P¥iloha €. 4: Bezpec&nostni opatfeni

Na diikaz svého souhlasu s textem a obsahem této Smlouvy k ni Smluvni strany pripojily své podpisy.

Objednatel:

Datum:

Podpis:
Jméno:

Funkce:

Podpis:
Jméno:

Funkce:

Dodavatel:

Datum:

Podpis:
Ing. Jifi Pos Jméno: Ing. Tomas Pfibyl
pfedseda predstavenstva Funkce: pfedseda predstavenstva
LetiSté Praha, a.s. Corpus Solutions a.s.
Ing. Pavel Vychodsky Ph.D.

¢len predstavenstva
LetiSté Praha, a.s.
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Priloha ¢. 1: Cena

. . . Mérna . Cena celkem v K¢ bez
Polozky Popis polozky jednotka Pocet MJ Cena za MJ v K¢ bez DPH DPH
Appliance a licence
Hardwarova appliance pro centralni spravu ks 1 ] ]
Centralni sprava
Zalozni appliance (HW nebo Virtual) ks 1 [ ] [ ]
Kolektor Hardwarovéa appliance pro uloZeni dat ks 1 ] ]
Sitovy senzor Hardwarova appliance pro zachytavani sitovového ks 1 _ _
provozu
. Hardwarova nebo virtualni appliance pro mailovou
Honeypot Hardwarovéa appliance pro vytvareni Honeypott ks 1 ] ]
Sandbox Hardwarova nebo cloudova appliance pro Sandbox | ks 1 I ]
Implementace a Skoleni
Implementace Implementace dodavatelem celek 1 ] ]
Zaskoleni zaméstnanc pro ovlavani softwaru v
rozsahu Operator a to minimainé po dobu 3 osob 5 ] ]
. i pracovnich dnl
Skoleni - - " - . -
Zaskoleni zaméstnancUl pro ovlavani a spravu
softwaru v rozsahu Administrator a to minimalné po | osob 6 I ]
dobu 5 pracovnich dnu

Celkova cena v K¢ bez DPH

4 151 823,75 Ké
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Aor? . Jednotkova cena za a n N (T
. . . . Mérna Pocet 5 . Celkova cena za jednotlivé licence
Nazev licence Popis/obsah licence . mérnou jednotku v =
jednotka MJ = v K¢ bez DPH
K¢ bez DPH
Fidelis Network Software Perpetual License for up to
5 Gbps of aggregate peak monitored bandwidth and
ENL-5G-30D ?f'Ovdays of metadvata storage. V cen’e te’tq Ilce'nce j'e ks 1 _ _
jiz zahrnut odedet za upgrade stavajicich licenci
Fidelisu (FNL-VM-CP+, FNL-VM-MAIL-250 a FNL-
VM-DIR-2500)
ENL-VM-CP+-SB Fidelis Command Post Standby Virtual Appllance ks 1 _ _
Perpetual License
) ) Perpetual license to Fidelis Deception for one user
FDL-5001-10000 for 5001 to 10000 user band ks . I

Celkova cena za kompletni sadu licenci

9 197 264,65 K&
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Pfiloha €. 2 — Technicka specifikace

Obecné pozadavky na systém Extended Detection and Response ‘

Cile projektu, pfedmét dodavky:

Objednavatel pozaduje dodavku komplexniho systému na ochranu sitového
provozu proti pokro€ilym hrozbam. Systém by mél fungovat na bazi
monitorovani sitového provozu a veskeré informace o detekovanych hrozbach
budou odesilany do centralniho rozhrani, kde budou pfehledné graficky
zobrazeny pro dal$i analyzu bezpe€nostnimi specialisty. Systém musi zajistit
efektivni bezpe€nostni analyzu pfenasenych dat a sitového provozu.
Soucasti dodavky systému Extended Detection and Response (dale je
~Systém®) jsou pozadované soucasti s hlavnimi funkcemi:

1. Detekce a blokace pokrocilych hrozeb v sitovém provozu

2. Sandbox

3. Navnady (HoneyPots

Pozadavky na systém ‘ Typ Zpusob naplnéni
Specifikace obecnych pozadavk( na systém ‘

Systém analyzuje provoz v redlném ¢ase a provadi analyzu i retrospektivné

1.1 nad zaznamy ze sité. Obecné
VSechny pozadované funkce jsou dostupné pres jednotné grafické rozhrani a
vyuzivaji spoleénou konzoli pro spravu. Prezentace dat musi byt zobrazena v
1.2 grafické podobé s vyuzitim prohlize€d Chrome a Edge. Obecné
1.3 V$echny potfebné komponenty HW i SW musi byt sou¢asti dodaného systému | Obecné
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Systém musi umoznit pfistup vice uzivatell soucasné. Systém poskytne
granularni nastaveni opravnéni uzivatell pro vice Urovni pfistupu: analytici,

14 podpora IT, administratofi Obecné
Systém musi umoznovat nasazeni on-premise a plnou funkénost bez pfistupu

15 na internet véetné moznosti offline aktualizaci, (s vyjimkou funkci Threat feed(l) | Obecné
Systém musi obsahovat moznost reportingu a umoznit nastaveni generovani

1.6 reportd v jednotném grafickém rozhrani. Obecné
Systém musi umozfiovat ovéfovani pfistupu do centralni spravy pfes Active

1.7 Directory. Obecné

Pozadavky na dodavané zafizeni musi:

1.8.1 | Dodavané zafizeni musi obsahovat min. 2 redundantni napajeci zdroje Hardware
Dodavané zafizeni byt montovatelné do standardniho 19" technologického

1.8.2 | stojanu o hloubce 800 mm (1U, 2U, pfipadné 3U velikost); Hardware
Dodavané zafizeni musi obsahovat montazni sadu pro instalaci do
technologického stojanu, tak aby byla zajiSténa snadna manipulace bez pouziti

1.8.3 | dodate€nych nastroj(; Hardware
Dodavané zafizeni musi mit pfipojeni ke dvéma samostatnym zdrojum

1.8.4 | napajeni 230V, délka kabell min. 1,8 m; Hardware
Dodané sitové sondy pro monitoring musi splfiovat minimalné nasledujici
rozhrani - 4x Opticky kabel LC konektor pro monitoring (SR Multimode 850
nm), 1x ethernet port pro HW spravu serveru, 1x ethernet port pro admin

1.8.5 | rozhrani Hardware

1.8.6 | Centralni diskové ulozisté typu RAID 10 Hardware
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1.8.7

Stejné funkce pro IPv4 a IPv6(s vyjimkou funkci, které v IPv4, respektive IPv6
vibec neexistuji).

Obecné

1.8.8

Podpora VLAN podle IEEE 802.1Q

Obecné

Kazdy dodany HW mit minimalné 1x ethernet port pro HW spravu serveru, 1x
ethernet port pro admin rozhrani

Soucasti dodavky je kontinualni sluzba aktualizace

Hardware

1.9.1 | Aktualizace ve$kerého software systému Obecné
1.9.2 | Aktualizace signatur/definic, databaze tfetich stran, threat intelligence, atd. Obecné
Retence uloZisté dat systému je minimalné 30 dni, musi byt nasazeno jako
1.10 hardwarova appliance. Hardware
VSechny soucasti systému budou vyuzivat SW stejného vyrobce s vyjimkou
1.11 (O] Obecné
1.12 VSechny soucasti systému maji jedno spoleéné uzivatelské rozhrani Obecné
1.13 PoZadujeme licence na neomezeny pocet uzivateld, ktefi pouzivaji systém. Obecné
Je pozadovana redundance centraini spravy/management konzole minimalné
1x hardwarova appliance, redundantni appliance mize byt hardwarova nebo
1.14 virtualni na hardwaru zadavatele Hardware
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Mailova appliance je pozadovana s redundanci minimalné dvou nodd,

1.15 appliance maze byt kompletné hardwarova i virtualni Hardware

1.16 Mailova appliance musi koncipovana na zpracovani 100 000 emaili/den Hardware
Nastaveni systémového ¢asu manualné a formou synchronizace s ¢asovymi

1.17 servery protokolem NTP. Obecné
Systém na analyzu sitového provozu se bude skladat z jedné hardwarové

1.18 sondy pro sbér dat, ktera je schopna zpracovat 5 gbps. Hardware
Centralni konzole pro vyhodnocovani dat o sitovém provozu je schopna
analyzovat data az do 5 Gbps od vSech budoucich sond a zobrazovat je v
jednom jednotném aplikaénim rozhrani. Vychozi systém bude zahrnovat

1.19 sondu pro objem provozu 5 Gbps z/do Internetu. Hardware
Cast obsluhujici emaily z dtivodu provozu jako MTA musi byt provozovana v

1.20 reZimu high-availability Hardware

2.1

Soucast systému pro generovani navnad(Honeypoty) mlze byt dodana jako
samostatna hardwarova appliance, nebo byt souc¢asti jiné dodané hardwarové
komponenty a musi mit 4x ethernet rozhrani pro nasazeni navnad(hone

Specifikace poZzadavkl na detekci hrozeb v sitovém provozu a zpracovani dat

Systém zajisti detailni viditelnost sitového provozu s moznosti vizualizace
komunikace vSech hostl a jejich sluzeb s moznosti forenzni analyzy.
Systém bude schopen detekovat a rozpoznavat znamé hrozby s vyuzitim
minimalné téchto metod:

Hardware

sitovy
provoz/zpracovani
dat
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221

Detekce pomoci signatur spolu s hloubkovou analyzou pfena$eného obsahu

sitovy
provoz/zpracovani
dat

2.2.2

Dynamicka analyza chovani pfenaseného kédu

sitovy
provoz/zpracovani
dat

2.2.3

Detekce pokusll vzdalené zneuzit znamych zranitelnosti

sitovy
provoz/zpracovani
dat

224

Detekce podezfelého chovani na siti nebo podezielého pfenosu souboru nebo
jiného obsahu

sitovy
provoz/zpracovani
dat

225

Virtualnim provedenim potencionalné Skodlivého kodu

sitovy
provoz/zpracovani
dat

Detekci posloupnosti nebo shluku udalosti, které odpovidaji moznému utoku.

sitovy
provoz/zpracovani
dat

sitovy
Systém bude provadét analyzu zrcadleného datového provozu, ktery obdrzi z | provoz/zpracovani
2.3.1 | mirror (SPAN) portl aktivnich sitovych prvka dat
Systém musi byt umoznovat nastaveni takové konfigurace, aby mohl fungovat
jako Message transfer agent (MTA) v ramci podnikové sité, aby bylo zaru¢eno | sitovy
zadrzeni emailovych zprav na zakladé definovanych pravidel a reputacnich provoz/zpracovani
2.3.2 | databazi dat
sitovy
Komunikaci mezi sondou a kolektorem pozadujeme pIné Sifrovanou minimalné | provoz/zpracovani
2.3.3 | na Urovni TLS 1.2. dat
Aplikace bude umoznovat asistované vyhledavani ve vSech datovych sitovy
pohledech, tj. bude naseptavat mozné atributy daného pohledu, provoz/zpracovani
2.3.4 | porovnavaci/vyhledavaci operaci a pfipadné mozné hodnoty daného filtru. dat
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Kontinualni zaznam informaci probiha podle stanovené doby retence.
VSechna zaznamenana data je umoznéné zpétné analyzovat a vyhledavat

I
podle libovolného parametru, pfipadné kombinace parametr(i popisujici sitovy T
probé&hlé spojeni. Vyhledavani je umoznéné kombinovat logickymi vyrazy s provoz/zpracovani | | EGczcNEGEIIIIIIEEEE
2.3.5 | relagnimi operatory. dat ]
sitovy
Bude mozné pouzit aplikaéniho privodce pro vytvafeni uZivatelskych filtri a provoz/zpracovani | [ HEEKGEGTzNIIINEEEEEEE
2.3.6 | jejich uloZeni pfipadné sdileni mezi ostatnimi uZivateli. dat ]
.
Aplikace priib&Zné vytvori a uloZi statisticka data o sitovém provozu na vech | sitovy ]
podsitich, véech hostech a v8ech sluzbach v ramci monitorované sit&, nebo je | provoz/zpracovani | | EGTcTczcNEIINNDDDEEE
2.3.7 | schopna je stanovit z priibéZné ukladanych informaci o provozu dat I
Sitové toky budou prezentovany pfi kazdém zobrazeni v aplikaci jako
obousmémé. Tj. prezentace, zda dany tok (poZadavek) mél i opaény provoz | sitovy ]
(odpovéd), bez nutnosti vytvareni dal$ich filtra & dohledavani zpétné provoz/zpracovani | | EGczczIEEGININININIIIIEEERE
2.3.8 | komunikace. dat | ]
Zaznam kazdého sitového toku bude obsahovat stejné informace vzdy pro
pozadavek i odpovéd. Pozadujeme minimalné: IP adresa, port, velikost dat sitovy ]
prenadenych po siti, identifikovany aplika&ni protokol, aplikaéni metadata provoz/zpracovani | | EGczIzEGIINIIIIIIIIEEE
2.3.9 | v8ech provedenych transakci v rdmci daného toku. dat ]
Ukladani aplikacnich metadat (transakci) minimalné pro HTTP (minimalné sitovy
URL pozadavku a navratovy kéd odpovédi pro kaZdou transakci), DNS (piné | provoz/zpracovani | N R
2.3.10 | znéni pozadavku i odpovédi) a HTTPS (pouzité certifikéty). dat [ ]
sitovy
Ukladani plného zaznamu sitové komunikace ve formatu PCAP dle uzivatelem | provoz/zpracovani | | EGcGczcIcIENINIIIEEEEEEREEEES
2.3.11 | definovanych filtrd. dat | ]
sitovy
Geolokace externich IP adres dle databaze platné v dobé zaznamenani provoz/zpracovani
2.3.12 | sitového toku. dat =
sitovy
Systém pfifadi vSem IP adresam hostname dle aktualnich DNS a DHCP provoz/zpracovani
2.3.13 | zéznama. dat ==
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Systém musi byt z pohledu hardwaru koncipovan tak, aby mohl umoznit
b&hem své Zivotnosti deSifrovani libovolné komunikace na urovni
SSH/SSL/TLS pfe-podepisovanim provozu stanicemi uznavanym certifikatem. | sitovy
Po desifrovani provede plnohodnotnou inspekci provozu, tj. bezpeénostni provoz/zpracovani | [ NGNS
2.3.14 | analyzu za pomoci znamych hrozeb (signatur), uloZeni metadat atd. dat ]
2.4 Zdroje dat pro Threat intelligence ‘
sitovy ]
Budou poskytované z komerénich databazi, nikoliv z volné dostupnych a/nebo | provoz/zpracovani | | EEG=INIINGIGEEEE
komunitnich databazi. dat ]
Dodavatel poskytne vyrobcem automaticky aktualizované databaze po dobu ‘
36 mésicl dobu platnosti smlouvy:
sitovy
Adres a jmen s nizkou reputaci na Internetu (SPAM listy, black listy, weby s provoz/zpracovani
2.4.2.1 | malware, loC atd.), dat .
sitovy
provoz/zpracovani
2.4.2.2 | IP adres znamych botnet C&C center, dat I
sitovy
provoz/zpracovani
2.4.2.3 | signatur hrozeb a ttok. dat ]
2.5 Pozadavky na vytvareni vlastnich pravidel pro sitovy provoz ‘
sitovy
Vlastni pravidla musi systém umoznovat vytvaret skrze hlavni jednotné provoz/zpracovani
2.5.1 | grafické rozhrani. dat .
Systém musi umoznit vytvaret pravidla na specifické typy sitového provozu, sitovy
posloupnosti udalosti a veSkerym typem prenaseného obsahu, definovat provoz/zpracovani | | EGczIEEGEIGIIIIIIEEES
2.5.2 | pfesné podminky na vlastnosti pfend$eného obsahu. dat B
sitovy
provoz/zpracovani | [
2.5.3 | Systém umozni vytvatet a spoustét pravidla nad historickymi zaznamy. dat ]
sitovy .
Aplikace poskytuje moZnost vytvareni vlastnich detek&nich signatur pomoci provoz/zpracovani | | EGczIEzEzGNIIIIIIEEEE
2.5.4 | grafického uZivatelského rozhrani. dat [ ]
sitovy
Definice a vyjimky pravidel - per IP adresa/sit, uzivatelska identita, provoz/zpracovani
2.5.5 | odesilatel/ptijemce, doména, per soubor(md5,sha256) dat ]

Stranka 27 z 50



25.6

sitovy I
provoz/zpracovani | [
Systém musi umoznit tvorbu vlastnich signatur dat
‘ Pozadavky na metody detekce a detekéni schopnosti ‘
‘ Pozadované metody detekce ‘
Behavioralni analyza. Pouzivat metody detekce kybernetickych utokl na sitovy
zakladé sitové komunikace, tj. detekce vzorli chovani za pomoci detekénich | provoz/zpracovani | [ EKEEKEGEGcITGNIIINNNNDD
3.1.1 | pravidel dat |
sitovy
provoz/zpracovani
3.1.2 | Podpora otevfeného standardu OpenlOC, Yara dat [ ]
sitovy I
provoz/zpracovani |
3.1.3 | Staticka analyza pomoci rozpoznani pattern(. dat ]
sitovy
provoz/zpracovani |
3.1.4 | Dynamicky analyza chovani kodu. dat I |
sitovy
Detekce musi byt mozna jak v realném &ase tak zpétné formou dotazu nad provoz/zpracovani | [ EGcIEcEGgG@gdGgEEEEEEEE
3.1.5 | zaznamenanymi daty dat ]
sitovy ]
provoz/zpracovani | [
3.1.6 | Systém detekuje pokrogilé hrozby. dat ]
sitovy
provoz/zpracovani | [
3.1.7 | Systém ma vlastni pravidla pro detekci bogniho pohybu tzv. lateral movement | dat I
sitovy I
provoz/zpracovani | [
3.1.8 | Systémové detekce je klasifikovéna na znalostni bazi MITRE ATT&CK™ dat ]
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sitovy
provoz/zpracovani
3.1.9 | Vlastni vytvorena pravidla je mozna klasifikovat dle MITRE ATT&CK™ dat
Metody detekce poruSeni internich bezpecnostnich politik za pomoci sitové sitovy
behavioralni analyzy cilena na dodrzovani politikou definovanych provoz/zpracovani
3.1.10 | komunikaénich matic a komunikaénich vektor(. dat
sitovy
provoz/zpracovani
3.1.11 | Metody detekce pro textovou analyzu pfenasenych souboru. dat
Metoda detekce kybernetickych utokd na zakladé sitové behavioralni analyzy | sitovy
cilené na rozpoznani strojového a lidského chovani v dlouhodobych €asovych | provoz/zpracovani
3.1.12 | intervalech. dat
sitovy
provoz/zpracovani
3.1.13 | Metoda detekce heuristickou analyzou dat
sitovy
provoz/zpracovani
3.1.14 | Systém obohacuje detekované udalosti o geolokacni Udaje. dat
sitovy
provoz/zpracovani
3.1.15 | Metody detekce pro analyzu atributl soubora. dat
Detekéni signatury rozdélit do kategorii dle zaméfeni detekce na urcity typ sitovy
kybernetické hrozby. Napfiklad: Trojan, Exploit, Webové utoky, Malware, provoz/zpracovani
3.1.16 | Mobilni malware, zneuziti zranitelnosti dle CVE kodu, atd. dat
Vytvaret a nasazovat vlastnich signatury pro detekci uréitého vzoru v obsahu sitovy
komunikace v jazyce, ktery je obdobny (nemusi byt identicky, ale ma obdobné | provoz/zpracovani
3.1.17 | moznosti), jako je jazyk pro psani pravidel pro SNORT. dat
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Sledovat v plného obsahu komunikaci pomoci DPI (Deep Packet Inspection).

Nejedna se o analyzy jen zaznamenanych metadat komunikace. Systém musi | sitovy
provadét analyzu do hloubky i napfiklad rekurzivnim rozbalovanim archivii na | provoz/zpracovani
3.1.18 | kone€nou uroven. dat
sitovy
provoz/zpracovani
3.1.19 | Zachycené soubory je mozné analyzovat v ramci systémového Sandboxu dat
Detekéni schopnosti
sitovy
provoz/zpracovani
3.2.1 | Detekce minimalné nasledujicich typu skenovani portld: TCP, SYN, FIN, NULL. | dat
sitovy
Detekce hadani hesel pro minimalné nasledujici protokoly: TELNET, HTTP, provoz/zpracovani
3.2.2 | SSH, RDP, FTP, SMTP, IMAP, POP3, SMB, SMB2. dat
sitovy
Detekce znamych (vyskytujicich se v signaturach systému) hrozeb a provoz/zpracovani
3.2.3 | $kodlivého kédu (malware). dat
Detekce komunikace s adresami s nizkou reputaci, znamymi botnety a C&C sitovy
centry, darknetem (nelegitimni sluzby a aplikace provozované v internetu), provoz/zpracovani
3.2.4 | detekce projevi Remote Access Tool. dat
sitovy
provoz/zpracovani
3.2.5 | Detekce P2P komunikace. dat
sitovy
provoz/zpracovani
3.2.6 | Detekce aplikaci. Minimalné Skype, Jabber/GTalk, Torrent, TOR, dat
sitovy
Detekce standardnich protokold, i kdyZ béZi na nestandardnich portech — provoz/zpracovani
3.2.7 | napf. HTTP nebo SSH na portu 443 atd. dat
sitovy
Detekce datovych tunell v komunikaci. Napfiklad HTTP v DNS, SMTP v provoz/zpracovani
3.2.8 | HTTP, IPv6 v IPv4. dat
sitovy
Detekce anomalii v komunikacnich protokolech, minimainé DNS, DHCP, provoz/zpracovani
3.2.9 |HTTP, SMTP, SMB. dat
sitovy
provoz/zpracovani
3.2.10 | Detekce neocekavaného pfenosu objemu dat (Bandwidth anomaly detectiom) | dat
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sitovy

provoz/zpracovani
3.2.11 | Detekce neocekavaného poctu spojeni (Connection rate detection) dat
sitovy
Detekce vzniku novych sluzeb, ¢i komunikaénich vektor( nedopovidajicich provoz/zpracovani
3.2.12 | uzivatelem definované komunikaéni matici monitorované sité. dat
sitovy
Moznost desifrovani SSL/TLS komunikace a inspekce obsahu komunikace pro | provoz/zpracovani
3.2.13 | vybrana zafizeni s vyuZzitim privatniho klice. dat
Kazda detekovana bezpecnostni udalost poskytuje odkaz na konkrétni tok, sitovy
nebo toky, které bezpecnostni udalost zplsobily. Tento sitovy tok udalosti provoz/zpracovani
3.2.14 | obsahuje vzdy zaznam s informacemi o poZadavku i odpovédi. dat
Systém musi byt v souladu s konceptem ADR (Automated Detection and
Response) provadét kontrolu, zda jevy pozorované na siti mély nebo budou
mit odpovidajici projevy na koncovych bodech (stanicich a serverech). Na sitovy
zakladé téchto validaci bude systém schopen prioritizace alarma s cilem provoz/zpracovani
3.2.15 | orientovat bezpec€nostni specialisty na skuteéné dulezité a potvrzené udalosti. | dat
Soucasné v souladu se stejnym konceptem bude systém umozriovat definovat | sitovy
automatickou reakci na detekované a pfipadné potvrzené bezpec€nostni provoz/zpracovani
3.2.16 | udalosti. dat
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Systém musi umoznovat nastaveni pro detekci exfiltrace soubor(

Minimalni pozadavky na monitorovani emailové komunikace s kontrolou pfiloh

sitovy
provoz/zpracovani
dat

I
|
sitovy
Systém musi umoznovat vytvareni detekénich pravidel pro analyzu obsahu provoz/zpracovani | [ EGcEzINININININ5:HEIIIHHHhHE
3.3.1 | pfichozi a odchozi emailové komunikace dat [ ]
Systém musi umozZnovat zadrZet emailovou komunikaci na zékladé sitovy e
vytvorenych detekénich pravidel a reputaénich databazi a umoznit emailovou | provoz/zpracovani | | EGczNGEGEIIEEEEEE
3.3.2 | komunikaci pfezkoumat v jednotném grafickém rozhrani dat ]
sitovy
Systém musi umoZnovat v pfipadé zadrzeni emailu na zakladé detek&nich provoz/zpracovani | | EGcIEzNININIIIIIIEEEEEEE
3.3.3 | pravidel nastavit moZnost informovéni pfijemce o zadrzeni emailu dat [ ]
sitovy I
Systém uchova metadata emailové komunikace jako je kompletni hlavicka provoz/zpracovani | [ EGcNczIzIEzEGINIIIIIIIIIIIER
3.3.4 | emailu, hlaviéku umoZnuje zobrazit v jednotném grafickém rozhrani dat ]
Systém umoznuje vyhledavat v metadatech emailové komunikace a tyto
informace z metadat zobrazovat v jednotném grafickém rozhrani ve kterém sitovy ]
umozni tFidit emailovou komunikace do skupin podle odesilate, pFijemce, provoz/zpracovani | I EGNGNGNGNGNEEEEEEEEE
3.3.5 | pfedmétu, serveru odesilatele dat
4. ‘ Pozadavky na sandbox
4.1
Dodavané feSeni pro ochranu pfed neznamymi malware hrozbami v realném
Case se nesmi spoléhat na signatury znamych Gtokd, ale musi vyuzivat jiny
zpUsob detekce nezadouciho koédu. PoZzadovanym zplisobem je vyuZiti R
emulovaného sandbox prosttedi, kde se v izolovaném prostoru ]
virtualizovanych operaénich systému budou jednotlivé hrozby detekovat. sandbox ]
4.2
]
]
]
]
|
Systém musi zajistit a podporovat ochranu webového a emailového provozu | sandbox ]
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4.3

Systém musi zajistit a podporovat ochranu veskerého provozu, kde je

detekovan pfenos souboru v ramci dodaného systému. sandbox
4.4

Sledovani chovani kazdého souboru a jeho vyhodnocovani z vice hledisek

(bez zavislosti na signature), sandbox
45

Sledovani zmén souborl (zmény na file systému), sandbox
4.6

Sledovani zmén registr(. sandbox
47

Systém musi mit takové detekéni schopnosti sitové analyzy, aby detekoval v

sitové komunikaci dotazy napf. smérem k botnet C&C centru sandbox
4.8

Systém musi podporovat analyzu vS§ech béznych typl souborl véetné

emulace archiv(, spustitelnych souboru, pdf a Microsoft Office dokumenti sandbox
|

Schopnost detekce nezadouciho malware na Urovni detekce exploitace

(zneuziti zranitelnosti), jesté pfed spusténim malware sandbox
4.10

Funkcionalitu bezpeéného doru¢ovani dokumentd (extrakce dynamickych a

ostatnich zneuzitelnych ¢asti a komponent z dokumentu typu pdf a MS Office) | sandbox
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4.12.1

Sandbox musi detekovat pokusy o anti-sandbox evasion

Integrace na stavajici systémy

ICAP (pfedavani ze stavdjici proxy)

sandbox

sandbox

4.12.2

SMTP (ptedavani jako dalsi SMTP hop)

sandbox

4.12.3

odeslani souborl rozpoznanych v libovolném datovém toku vedenym i jinym
protokolem

sandbox

4.13

Systém musi umoznovat identifikaci malwaru skrytého v souborech téchto
typu: - Adobe Acrobat
dokument (pdf)

- Microsoft Word dokument (doc, docx, dot, docm, dotm)

- Microsoft Excel dokument (xIs, xIsx, xIm, xlsm)

- Microsoft PowerPoint dokument (ppt, pptx, )

- Spustitelné soubory (co nejvice druhl executable files)

- Archivni soubory (tar, zip, rar, 7z, gz, tgz, bz2, cab, iso)

- Java soubory (jar, js, jse)

- SCR a CSV soubory

- Soubory typu rtf

- Soubory typu pif

- Adobe Acrobat dokument (pdf)

- Skript soubory (wsf, wsh, vbs, vba, vbe)

sandbox

4.14

Dynamicka analyza soubord a dokumentd na detekci kybernetickych hrozeb
ve virtualnim prostredi (sandboxu).

sandbox

4.15

Zabezpeceni dynamické analyzy proti utokim na Windows 10

sandbox
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4.16

Zabezpeceni dynamické analyzy proti Utok(im na aplikace:
- Microsoft Office

- Adobe Reader sandbox
4.17

Zabezpeceni dynamické analyzy s podporou nasledujicich protokoli:

-HTTP

- SMTP, s podporou MTA agenta

- SMTPs (dekrypce TLS provozu), s podporou MTA agenta sandbox
4.18

Moznost manudlniho nahrani soubord pfimo na emulation appliance pres API

rozhrani sandbox
4.19

MozZnost emulace soubord z jinych zdroju pfes ICAP rozhrani sandbox
4.20

MozZnost integrace do stavajiciho bezpecnostniho managementu, log

managementu a reportingu sandbox
4.21

Monitorovani chovani spusténého souboru se zaméfenim na zmény v systému

soubord, systémovych registrll, procesu a navazani sitovych spojeni sandbox
4.22

Zabezpedeni aktualizace signatur pro jiz znamé soubory sandbox
4.23

Systém musi provadét detailni analyzu vSech aktivit (zapisy do registrd, zmény

ve filesystem, sitové spojeni, analyza systémovych procesl a podproces) sandbox
4.24

Systém musi poskytnou detailni popis v§ech volani procest sandbox
4.25

Systém musi umoznit export reportu ze Sandboxu do pdf sandbox
4.26

Sandbox umozni nahrat soubor pro zkoumani manuaini cestou pfes webovy

prohlize€. sandbox
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4.27

Sandbox musi byt na libovolné cloudové platformé. sandbox

4.28

Sandbox umozni minimalné 500 analyz unikatnich soubor( denné sandbox

. Pozadavky na administraci a grafické rozhrani

Integrovany centralni reporting, ktery je sou&asti produktu. Nesmi jit o externi | administrace a ]
5.1 komponentu. grafické rozhrani | [ |
Vytvareni reportd musi byt umoznéno skrze jednotné grafické rozhrani a administrace a
5.2 umozniovat uzivatelské reporty. grafické rozhrani | G
administrace a
5.3 Reporty musi byt minimalné ve formatech PDF, CSV grafické rozhrani | NNENENENGNEINEGEIDEEEEEEEEEEEEE
administrace a ]
5.4 Reporty v 8eském nebo anglickém jazyce. grafické rozhrani | GGG
administrace a
5.5 Rozesilani reportt elektronickou postou. grafické rozhrani | | G
Zalohovani dat na externi datové Ulozisté dostupné minimalné pres protokol administrace a
5.6 SFTP. grafické rozhrani | NG
Logovani ve formatu syslog s moZnosti konfigurovatelné struktury obsahu administrace a R
5.7 generovanych zaznamu. grafické rozhrani | [ R |
MozZnost konfigurovat zpravy napt. syslog bude obsahovat URL odkaz na administrace a ]
5.8 udalost, ktera zplsobila odeslani syslog zpréavy v centralni konzoli. grafické rozhrani | | IEGNNEEEEEEEE
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Moznost konfigurovat zpravy napf. syslog bude obsahovat URL odkaz na

administrace a

5.9 udalost, kterd zpusobila odeslani syslog zpravy v centralni konzoli. grafické rozhrani

Zakladni administraci: nastaveni sité, restart aplikace, ovéreni stavu aplikace,

generovani logu o béhu aplikace a historickych informaci o béhu celého administrace a
5.10 systému grafické rozhrani

Pokrocilou administraci pfes jedno jednotné uzivatelské grafické rozhrani s administrace a
5.11 vyuzitim standardniho web prohlizece. grafické rozhrani

Procesni podporu systému pfi FeSeni detekovanych udalosti. Tj. systém bude

podporovat pfifazeni vice stavl (napf. detekovana, feSena, vyreSena,

pfifazena) jednotlivym udalostem (detekovany incident). Systém podporuje

pfifazeni detekovanych udalosti jednotlivym uzivateldm. VSe je soucasti administrace a
5.12 jednoho jednotného uzivatelského grafického webového rozhrani. grafické rozhrani

Systém seskupuje upozornéni pro detekované udalosti do jedné udalosti v

pfipadé, ze spolu udalosti souvisi — napfiklad stejny pfijemce emailu, stejny administrace a
5.13 koncovy bod na siti. grafické rozhrani

Moznost zobrazeni (filtrovani) udalosti v GUI dle aktualniho stavu (napf. administrace a
5.14 detekovana, feSena, vyreSena, pfifazeny fesitel udalosti). grafické rozhrani

Autentizaci uzivatell systému vici LDAP, MS Active Directory a lokalni administrace a
5.15 databazi. grafické rozhrani

Administratorské profily s moznosti pfidélovani prav (read only, read-write,

none) pro jednotlivé skupiny administracnich funkci, pro jednotlivé metody administrace a
5.16 detekce, pro jednotlivé rozsahy IP adres, atd. grafické rozhrani

Generované upozornéni/udalosti musi obsahovat v pfehledné grafické podobé

informace: datum vzniku samotné udalosti/upozornéni, informace zda systém

proved| preventivni akci — napfiklad pfidani do karantény, informace o

pouzitém pravidle v detekci, IP adresy, Cisla portl, emailové adresy, hashe

detekovanych soubord, velikost pfenasenych soubord, pouzité Sifrovani a dal$i | administrace a
5.17 forenzni data ze sitového provozu. grafické rozhrani

Systém umozni vyhledavat podle jakéhokoliv atributu spojeni, vyhledavani administrace a
5.18 umozni kombinovat podminky relaénimi operatory grafické rozhrani
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Rozhrani systému musi obsahovat informace o detekcich, probihajicich
vySetfovanich detekovanych udalosti a veskeré informace pro forenzni administrace a
5.19 analyzu. grafické rozhrani

administrace a
5.20 Rozhrani systému je jednotné pro veSkeré nastaveni, vySetiovani a akce. grafické rozhrani

Grafické rozhrani systému umoznuje zobrazit o systému a jeho soucastech
samotnych nasledujici informace: vyuziti CPU, vyuZiti opera¢ni paméti, vyuziti | administrace a

5.21 diskového ulozisté, vyuziti sitovych prostfedkll a kapacit sitovych karet. grafické rozhrani
Aktualizace systému je mozné provadét pres hlavni konzoli webového administrace a
5.22 rozhrani. grafické rozhrani

administrace a
5.23 Systém umozni provadét reporting stavu vygenerovanych upozornéni/udalosti | grafické rozhrani

6. Pozadavky na generovani navnad

Generovani navnad je soucasti dodaného systému a dostupné v ramci
jednotného grafického rozhrani. navnady/honeypots

Systém poskytuje predpfipravené a dokumentované rozhrani

I WA

6.2.1
umozni napojeni na aplikace typu SIEM. navnady/honeypots
6.2.2 | dokumentované API pro napojeni na systémy tfetich stran navnady/honeypots
6.3 Vytvofené pasti umi simulovat aktivitu vici Active Directory navnady/honeypots
Systém umozni vytvaret upozornéni o podezielém pouziti navnad
6.4 v ramci jednotného grafického rozhrani systému. navnady/honeypots
Systém umozni vidét aktivitu Uto€nika (jako napfiklad prizkum sité) v
6.5 jednotném grafickém systému. navnady/honeypots
Systém umozni vytvaret nasledujici typy navnad: office poCitace, servery,
6.6 I0T/QOT zafizeni, kamery, routery, switche, tiskarny, IP telefony navnady/honeypots
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Systém detekuje aktivitu na navnadach a klasifikuje ji dle znalostni baze
6.7 MITRE ATT&CK™ navnady/honeypots
Systém poskytne jednotné grafické rozhrani pro vytvareni navnad a jejich
analyzu.

6.8.1 | Grafické rozhrani pro analyzu navnad umozni odhalit zdroje Utokd. navnady/honeypots

Rozhrani umozni detailni nastaveni parametr(i vytvarenych navnad. navnady/honeypots

Systém dovede vytvofit navnadu ze skute¢ného image systému, napriklad ve
formé OVA souboru (open virtualization format) spusténé ve formé virtualnich
6.9.1. | strojli navnady/honeypots

Systém umozni automaticky vytvaret pasti odpovidajici skute€nym prvkaim v
6.9.2. | siti, kterych mlze byt az 5000 navnady/honeypots

Systém Ize navnad Ize nastavit, aby se automaticky pfizplsoboval aktualnimu
6.9.3. | stavu skute€nych zafizeni v siti a jejich zménam. navnady/honeypots

6.10 Systém umozni nasazeni minimalné 1000 navnad(honeypotu) navnady/honeypots

6.11 Systém umozni zvolit zranitelnosti navnad. navnady/honeypots

Navnad umozni takové nastaveni, které poskytne mechanismy pro zpomaleni
6.12 utocnika navnady/honeypots
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Systém umozni export informaci o udalostech ve formatu PDF a

6.13 predpfipravené reporty. navnady/honeypots
Systém umozni vytvoreni vyjimek pro situace, kdy neni zadany vznik
6.14 bezpecénostni udalosti. navnady/honeypots
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Pfiloha €. 3: Kontaktni udaje

Adresa pro dorucovani.

~~

a) Adresa pro doru¢ovani Objednatele:

LetiSté Praha, a. s.
K letisti 1019/6, 161 00 Praha 6
Ceska republika

k rukam: I

~

b) Adresa pro dorucovani Dodavatele:

Corpus Solutions a.s.
Stétkova 1638/18, 140 00 Praha 4
Ceska republika

k rukam: IS

Odpovédné osoby:

Odpovédnym zastupcem k zastupovani smluvni strany Dodavatele ve smluvnich zalezitostech
souvisejicich s plnénim této Smlouvy je:

Odpovédnym zastupcem k zastupovani smluvni strany Dodavatele v technickych zalezitostech
souvisejicich s plnénim této Smlouvy a v zalezitostech Zadani, Nabidek a Objednavek je:

Odpovédnym zastupcem k zastupovani smluvni strany Dodavatele v technickych zalezitostech
souvisejicich s plnénim této Smlouvy a v zalezitostech Zadani, Nabidek a Objednavek je:

Odpovédnym zastupcem k zastupovani smluvni strany Objednatele ve smluvnich zalezitostech
souvisejicich s plnénim této Smlouvy je:

Kontaktni Udaje v pfipadé pozaru, uniku neznamé latky nebo jiné mimoradné udalosti:

Operacni stfedisko jednotky PO HZS: 3333, 2222
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Kontakty Objednatele — opravnéné osoby ve véci reSeni Vad a Objednavek

Zdravotni ambulance:
Bezpec&nostni velin:

3301, 3302
1000

V pfipadé dotazl nebo podnétl ke zlepSeni, sméfujicich o jednotlivych oblasti:

(@) Bezpecnost prace:
(b) Zivotni prostfedi:
(c) Pozarni prevence:
(d) Stiznosti:

bozp@prg.aero

zivotni.prostredi@prg.aero

technik.po@prg.aero
stiznosti@prg.aero

Jméno

Email

Mobil

Eskalac¢ni kontakty na strané Objednatele:

Eskalaéni procedura na strané Dodavatele
Pro zajisténi bezproblémového feSeni Vad je uréena jako kontaktni misto Podplrné centrum Dodavatele s kontakty

Poradi | Kontakt Osoba Telefon Pri¢ina eskalace
2 VSechny

uvedenymi vySe. V pfipadé, Ze Objednatel ma pochybnosti o zplsobu feSeni problému, je mozno vyuZzit
nasledujicich kontaktnich osob pro eskalaci feSeni na strané Dodavatele:

Poradi

Kontakt

Osoba

Telefon

Pri¢ina eskalace

Project manager

Nespokojenost s pribéhem
implementace, feSenim
vady sluzby

Reditel divize

Nespokojenost s pfistupem
projektového tymu

Generalni feditel

Nespokojenost s feSenim
pfedchozich dvou
eskalacnich procedur
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Pfiloha ¢. 4: Bezpecnostni opatieni

Ugelem této piilohy je v souladu s ustanovenim § 4 odst. 4 zakona &. 181/2014 Sb., o kybernetické bezpeénosti
a 0 zméneé souvisejicich zakonu (zakon o kybernetické bezpecnosti), v platném znéni (dale jen ,Zakon®), ve spojeni
v pfilohou €. 7 kvyhlasce €. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecfnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaSka o kybernetické bezpecnosti) (dale jen ,Vyhlaska“) stanovit zavazné bezpecnostni opatfeni, ktera se
vztahuji na Dodavatele, jehoz pfedmétem pInéni pro Objednatele je (vyhradné &i jako soucast pfedmétu plnéni jiné
sluzby) vyvoj a/nebo implementace a/nebo servis software ¢i hardware (dale také jen ,SW* &i ,,HW*), a/nebo ktery
v souvislosti s plnénim pro Objednatele pfistupuje do informacniho systému Objednatele, ktery byl uren
informacnim systémem zakladni sluzby v souladu se zakonem €. 181/2014 Sb., (dale také ,,Z-IS LP“), a/nebo ktery
v ramci poskytovaného plnéni pro Objednatele zpracovava, a/nebo pfenasi a/nebo uklada a/nebo archivuje data a
provozni daje Objednatele a/nebo jeho zakaznikl (dale také jen ,Bezpeénostni opatieni*).

1. OBECNE POZADAVKY

1.1 Dodavatel se pfi poskytovani pInéni pro Objednatele zavazuje pinit nasledujici povinnosti:

1.1.1. postupovat v souladu s platnymi pravnimi predpisy, zejména pak v souladu s pozadavky
vyplyvajicimi pro Objednatele, jakozto spravce a provozovatele informacniho sytému zakladni
sluzby, ze Zakona a Vyhlasky a reflektovat pfipadné novely uvedenych pravnich pfedpisd ¢ novou
pravni upravu.

1.1.2. nestanovi-li dohoda stran jinak, Dodavatel jmenuje nejpozdéji do 15 dnl po uzavieni Smlouvy
zodpovédnou kontaktni osobu pro potfeby zajisténi plnéni Bezpeénostnich opatfeni vyplyvajicich
ze Smlouvy a souvisejici komunikace mezi Smluvnimi stranami (dale také jen ,Kontaktni osoba®).
Kontaktni osobu sdéli Dodavatel Objednateli pisemné v téze Ihaté. Pfipadnou zménu Kontaktni
osoby na strané Dodavatele je Dodavatel povinen Objednateli nahlasit do 5 dnli od provedeni
zmény;

1.1.3. zajistit, aby Kontaktni osoba Dodavatele nejpozdéji do 30 dnd od uzavieni Smlouvy potvrdila
pisemné Objednateli, Ze vS§echny osoby podilejici se na poskytovani plnéni této Smlouvy za stranu
Dodavatele a/nebo jeho poddodavatelé byli prokazatelné seznameni s té€mito Bezpe&nostnimi
opatfenimi;

1.1.4. pokud pfi pInéni pfedmétu Smlouvy Dodavatel zpracovava osobni Udaje pro Objednatele, zavazuje
se Dodavatel uzavfit s Objednatelem smlouvu o zpracovani osobnich Gdajli v souladu s nafizenim
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaju a o volném pohybu téchto Udajd a o zru$eni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich idajli) a zakon €. 110/2019 Sb. Zakon o zpracovani
osobnich udaju;

1.1.5. pfedmét pInéni nesmi byt nevyhovujici z hlediska informaéni bezpecnosti, pficemz za nevyhovujici
je povazovano jakékoli pInéni, které obsahuje technologie nebo klicové prvky, vici jejichz vyrobciim
pFislusny spravni organ vydal opatfeni v souladu se Zakonem, a které dle analyzy rizik Objednatele
pfredstavuji vysoké nebo kriticke riziko;

1.1.6. dodrzovat pFislusna ustanoveni bezpec¢nostnich politik, metodik a postupll Objednatele resp. platné
fidici dokumentace Objednatele Ci jeji ¢asti, které jsou relevantni k pfedmétu plnéni, pokud byl
Dodavatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu na zpUsob, jakym
byl s takovou dokumentaci Objednatele prokazatelné seznamen;

1.1.7. provést analyzu a hodnoceni rizik informacni infrastruktury, ktera je souc€asti predmétu Smlouvy
(dodavaného feseni) a na zakladé vysledku navrhnout a pfedlozit Objednateli ke schvaleni opatfeni
na minimalizaci nebo odstranéni zjisténych rizik.
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1.1.8.

1.1.9.

1.1.10.

1.1.11.

1.1.12.

1.1.13.

1.1.14.

1.1.15.

1.1.16.

1.1.17.

1.1.18.

1.1.19.

1.1.20.

1.1.21.

zaznamenavat podstatné okolnosti souvisejici s poskytovanym pfedmétem pinéni dle Smlouvy
(technické zaznamy, organizacni zaznamy o Skoleni, povéreni, kvalifikace apod.), které mohou mit
vliv na zajisténi kybernetické bezpecnosti a informovat o nich Objednatele;

v pfipadé, Ze Objednatel neprovadi zalohovani dat a informaci, zavede Dodavatel vhodna technicka
¢i organiza¢ni opatfeni pro ochranu zalohy dat vztahujicich se k pInéni Smlouvy a pravidelné
testovat funkénost téchto zaloh;

v pfipadé poZadavku ze strany Objednatele, musi Dodavatel garantovat schopnost zrekonstruovat
funkcionalitu aktiva do stavu pozadovaného dle pfedmétu plnéni Smiouvy;

prabézné detekovat technické ¢i organizacni zranitelnosti a konfigura¢ni nesoulady pfedmétu pInéni
Smlouvy o zjisténych skute¢nostech bez zbyteéného odkladu informovat Objednatele. Detekované
technické zranitelnosti musi byt vyhodnoceny s ohledem na souvisejici riziko a musi podle povahy
predmétu plnéni dojit k napravnym opatfenim ze strany Dodavatele. Napravna opatfeni musi byt
schvalena Objednatelem;

realizovat bezpe¢nostni opatfeni pro ochranu dat souvisejicich s pInénim pfedmétu Smlouvy;

splnit vSechny relevantni poZzadavky na bezpecnost v procesech vyvoje a podpory minimalné v
rozsahu pozadavkl ,best practice” (napf. dle ISO/IEC 27001, standardy NIST (National Institute of
Standards and Technology) );

uchovavat data o provozu (provozni a lokaliza¢ni udaje) v souladu s platnymi pravnimi predpisy a
dodrZovat pozadavky vyplyvajici z Vyhlasky na obsah provoznich udalosti;

zabezpedit veSkery pfenos dat a informaci z pohledu bezpeénostnich pozadavk(l na jejich
davérnost, integritu, dostupnost a odolnost béhem poskytovani plnéni pro Objednatele;

poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbyte¢ného odkladu
pozZadovanou soucinnost na provedeni bezpe¢nostniho testovani v prdbéhu vyvoje SW ¢&i po jeho
predani;

dodat systémové a provozni bezpe€nostni dokumentace nejpozdéji do doby predani a pfevzeti SW
zpUsobem uvedenym ve Smlouvé a v pfipadé zmény pfedmétu plnéni Smlouvy dodat
aktualizovanou verzi Systémova dokumentace bude obsahovat popis funkci a €innosti, ktery je
nutny pro vykonavani €innosti spojenych s dodavanym systémem a zpravidla obsahuje uzivatelskou
a administratorskou pfirucku. Provozni bezpe€nostni dokumentace popisuje nezbytné
bezpecnostni funkce dodavaného systému napf. zplsob aktualizace, moZnosti logovani apod.;

zajistit, ze plnéni pfedmétu Smlouvy bude obsahovat jen ty soucasti, které jsou objektivné potfebné
pro fadné provozovani SW a/nebo které jsou specifikovany vyslovné ve Smlouvé, zejména, ze SW
ani HW nebude obsahovat Zadné nepotfebné komponenty apod.;

pokud soucasti plnéni je i instalace operaéniho systému pfipadné SW tfetich stran, musi byt tento
instalovan pouze v nejnovéjsSi mozné verzi, ktera je podporovana vyrobcem.

veskeré informace vyzadujici vy$§i miru ochrany?! poskytnuté Objednatelem pfi poskytovani plnéni
budou uchovavany a pfenaseny Sifrované a budou chranény vi¢&i neautorizovanému pfistupu,
pokud nebude mezi smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak;

pokud v ramci poskytovaného pInéni bude instalovat nebo aktualizovat SW, bude postupovat podle
hardeningovych bezpecnostnich politik, kterymi je standard CIS (https://www.cisecurity.org) level
(group) 1 a v souladu s bezpe€nostnimi standardy Objednatele, pokud byl s takovymi dokumenty
nebo jejich ¢astmi seznamen;

1 Za divérné informace vyzadujici vy$$i miru ochrany se ve smyslu této pfilohy povazuji zejména identifikacni
udaje certifikatu, hesla, pfistupova opravnéni, konfiguraéni soubory, systémové programy, kritické knihovny,
obnovovaci procedury apod.
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1.1.22. v produkénim prostfedi systému Z-IS LP bude obsaZen jen kompilovany, respektive spustitelny kod
a pouze dalSi nezbytna data a nezbytné komponenty pro provozovani systému Z-1S LP;

1.1.23. pred spusténim SW v produkénim prostfedi daného systému Z-IS LP provede kontrolu souladu
daného SW s bezpecnostnimi pozadavky hardeningovych bezpecnostnich politik a v pfipadé
zjisténi nesouladu zajisti bez zbyte¢ného odkladu soulad dodavaného SW s bezpecnostnimi
poZadavky hardeningovych politik, pokud byl s takovymi dokumenty nebo jejich ¢astmi seznamen.

1.1.24. bude instalovat novy SW nebo nové verze SW pouze na zakladé Objednatelem pFfedem
schvalenych migraénich postup(?;

1.1.25. pokud je soucasti pfedmétu pInéni dodani SW provéfi integritu zdrojového kddu a bude prabézné
evidovat a bezpecné ukladat zdrojové kédy provozovanych aplikaci. Pfi vyvoji SW se Dodavatel
zavazuje, ze:

a. zdrojovy koéd programu vyvijenych Dodavatelem bude pfedmétem procesu fizeni
verzi;

b.  zdrojovy kéd programd je zalohovan a uloZen mimo produkéni prostfedi a souc¢asné
je stanoven postup, jak sestavit systém ze zdrojového kddu;

Cc. provadéni konfiguraénich zmén je v souladu s procesem zménového fizeni
Objednatele;

d. konfigura¢ni soubory jsou pravidelné pribézné zalohovany;
eviduje kazdou zménu konfigurace;

1.1.26. Pokud je soucasti pfedmétu plnéni i pfedani zdrojového kédu, bude predan Objednateli bezpecnou
formou zajistujici integritu zdrojového kddu.

1.2 Dodavatel se zavazuje, Ze

a. bez zbyte€ného odkladu deaktivuje vSechny nevyuzivané zakonceni sité anebo
nepouzivaneé porty aktivniho sitového prvku.

b. nebude instalovat a pouzivat zejména typy nastroju Keylogger, Sniffer, Analyzator
zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky ki nebo jinou podobu
malware.

c. vSechny jeho informacni systémy, které se pfipojuji do sitové infrastruktury
Objednatele, jsou a budou chranény proti malware.

d. nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti systému Z-IS LP programovy kéd,
ktery ma za cil nelegalni ovladnuti, narudeni, nebo diskreditaci systému Z-IS LP nebo
nelegalni ziskani dat a informaci.

1.3 Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pinéni Objednateli v Z-IS LP, ktefi

pfistupuji do interni sité nebo Z-IS LP Objednatele:

a. neukladali, nesdileli, data i informace eticky nevhodného obsahu, odporujici dobrym
mravim nebo poskozujici jméno Objednatele;

b. nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové a
spustitelné soubory v rozporu s licenénimi podminkami nebo autorskym zakonem;

C. nezasilali Fetézové emaily;

d. méli v externim zafizeni typu notebook/pocita¢ aplikovany bezpecnostni zaplaty a
nainstalovanou, spusténou a aktualizovanou antivirovou ochranu v realném Case;

e. chranili autentizaéni prostfedky a udaje k systémum Z-1S LP Objednatele
v maximalni mozné mire.

1.4 Dodavatel bere na védomi, ze

a. v pripadé nelspésnych pokusl o autentizaci uzivatele muze byt pfislusny ucet
zablokovan a feSen jako kyberneticka bezpecnostni udalost ve smyslu pfislusné
fidici dokumentace a mohou byt uplatnény pfislusné postupy zvladani kybernetické
bezpecnostni udalosti (napf. okamzité zruseni pfistupu k informacnim aktiviim
fyzickych osob externiho subjektu).

2 Migracni postup — soubor krok( definujici prevod dat mezi dvéma nebo vice systémy Z-IS LP.
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4.7

4.8

b.  postup zvliadanim kybernetické bezpecnostni udalosti ¢i jiny disledek poruseni
Bezpec&nostnich opatfeni nebude posuzovan jako okolnost vylu€ujici odpovédnost
Dodavatele za prodleni s fadnym a v€asnym pInénim pfedmétu Smlouvy a nebude
divodem k jakékoli nahradé pripadné ujmy Dodavateli ¢i jiné osobé ze strany
Objednatele.

POZADAVKY NA SYSTEMOVOU A PROVOZNi BEZPECNOSTNi DOKUMENTACI

Nedilnou soucasti poskytovaného pInéni je zdokumentovani vSech bezpecnostnich nastaveni, funkci a
mechanismU formou zpracovani provozni a bezpeénostni dokumentace skute¢ného provedeni

V pfipadé&, Ze soucasti dodavaného plnéni je i provadéni zalohovani dat musi byt soucasti dokumentace
také zalohovaci a archivacni postupy

V pfipadé, ze soucasti dodavaného pinéni je i instalace SW, musi byt sou¢asti dokumentace také instalacni
a konfiguracni postupy

V pfipadé, ze sougasti dodavaného plnéni je i obnova systému po havarii, musi byt sou¢asti dokumentace
také plany kontinuity ¢innosti a havarijni plany

FYZICKA OCHRANA A BEZPECNOST PROSTREDI

Dodavatel se zavazuje dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych prostor, zejména
pak v oblasti fyzické ochrany bezpeénostnich zén, kde jsou umistény komponenty systému Z-IS LP anebo
datové nosice (dale také jen ,Pracovisté®).

Dodavatel se zavazuje, Ze na Pracovisti neponeché volné dostupna instalacni, z&loZni nebo archivni média
ani dokumentaci k systému Z-IS LP, ktery je pfedmétem pInéni Smlouvy.

RiZENi PRiISTUPU

V pfipadé, Ze soucasti pInéni je pfistup zaméstnanct LP, CSAT a CSAH k externim webovym sluzbam
nebo k aplikacim instalovanym v Z-IS LP, musi byt dodrzeny nasledujici pozadavky:

a. PrihlaSovaci udaje nesmi byt uloZeny v €itelné podobé&, ale musi byt chrdnény
dostatecné silnymi kryptografickymi prostfedky v souladu s doporu¢enimi NUKIB.

b. Systém, ke kterému zaméstnanci LP pfistupuji, musi byt pravidelné testovan,
aktualizovan a byt dostate¢né odolny tak, aby byla zajisténa bezpecnost informaci a
dat.

Dodavatel bere na védomi, Ze pfistup k systému Z-IS LP je mozné povolit pouze fyzické identité
zaméstnance Dodavatele (popfipadé Poddodavatele) zaevidované v registru identit Objednatele, a to na
zakladé pozadavku Dodavatele na pfistup.

Nastroj pro spravu a ovéfovani identity uzivateld, administratord a aplikaci musi splfiovat pozadavky
Vyhlasky.

Pokud aplikace ke svému chodu vyuziva i jiné nez uzivatelské ucty (napf. technické, aplika¢ni, databazové
atp.) vyuzivajici k ovéfeni heslo, musi byt u téchto U¢td umoznéna okamzita a bezplatna zména hesla
administratorem LP.

Dodavatel bere na védomi, ze jeho zaméstnanec musi poskytnout své osobni udaje Objednateli, a to v
rozsahu nutnym pro zfizeni pfistupu, v opaéném pfipadé Objednatel neni povinen pfistup k systému Z-IS
LP zaméstnanci Dodavatele povolit. Zaméstnanec Dodavatele s pfidélenym pfistupem (fyzickym, logickym)
k systému Z-IS LP, bere na védomi, Ze dochazi ke zpracovani osobnich udaji béhem vyhodnocovani udajl
o pohybu a provadénych aktivitach v prostorach Objednatele (napf.: monitoring pomoci feSeni Security
Information and Event Management).

Dodavatel bere na védomi, ze pfidéleni opravnéni zaméstnanci Dodavatele musi byt fizeno principem
nezbytného minima a neni narokové.

Dodavatel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice zaméstnanci Dodavatele nebo
Poddodavatele.

Dodavatel se zavazuje, ze vzdaleny pfistup do systému Z-IS LP bude vzdy uskuteénén pouze
prostfednictvim zabezpeleného pfipojeni VPN s vyuzitim vicefaktorové autentizace.
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Dodavatel se zavazuje, Ze prfed pfipojenim koncového zafizeni, mobilni koncového zafizeni nebo aktivniho
sitového prvku jako sitové switche, WIiFi access pointy, routery ¢i huby do pocitatové sité zazada o
schvaleni pfipojeni kontaktni osobu na strané Objednatele.

TESTOVANi DODAVANEHO RESENI

LP si vyhrazuje moznost provedeni pravidelného penetracniho testovani nebo testovani zranitelnosti v
prabéhu trvani Smlouvy. Dodavatel je povinen neprodlené pfijmout dodate€na, uc¢inna napravna opatreni
k odstranéni kritickych zranitelnosti, které byly zjistény v prdbéhu penetraéniho testovani.

Pfi realizaci penetracniho testovani nebo testovani zranitelnosti feSeni poskytne Dodavatel Objednateli
veskerou potfebnou soucinnost. Dodavatel je povinen pfijmout dodate€na, u€innd napravna opatfeni
k odstranéni zranitelnosti, které byly zjiStény v prabéhu penetraéniho testovani.

V pfipadé, Ze vysledkem penetraniho testovani nebo testovani zranitelnosti jsou kriticka zjisténi, je
Dodavatel povinen neprodlené informovat LP o téchto skute¢nostech a pfijmout dodate¢na, ucinna
napravna opatfeni.

Pro odstranéni pochybnosti uvadime, Ze penetracnim testovanim myslime jakékoliv zkoumani pocitacového
systému s cilem najit slaba mista dodavaného feSeni. S vysledky penetraéniho testovani mohou byt
seznameny vyhradné povéfené osoby Dodavatele a objednatele

MONITOROVANI CINNOSTI
Dodavatel bere na védomi, Ze veskera jeho aktivita realizovana v informaénim systému Objednatele, muze
byt Objednatelem pribézné a pravidelné monitorovana.

Predmét plnéni musi poskytovat auditni zaznamy (logy) o ¢innostech v ném provedenych, v rozsahu
stanoveném Vyhlaskou, které umozni jednoznacné urcit uZivatele, €as a provedenu &innost.

Dodavatel se zavazuje, Ze umozni pfistup k auditnim Gdajim Objednateli v takové podobé, aby je bylo
mozné zpracovavat nastrojem IBM QRadar SIEM.

PREDANi A PREVZETi PLNENI

Dodavatel bere na védomi, Zze nedodrzeni Bezpecnostnich opatfeni Objednatele vCetné pozadavku na
predani kompletni systémové a provozni dokumentace je vyznamnou vadou branici pfevzeti pfedmétu
Smlouvy.

Dodavatel odpovida za to, ze systémy dodavané do Z-1S LP budou obsahovat nejnovéjsi, stabilni, bezpecné
a fadné odzkousené bezpecnostni aktualizace (patche)s.

VYMENA INFORMACI
Dodavatel se zavazuje, Ze vesSkery pfenos dat a informaci musi byt dostate¢né zabezpeéen pomoci aktualné
odolnych kryptografickych algoritm( a kryptografickych kli¢ v souladu s doporu¢enim NUKIB.

Dodavatel se zavazuje, ze on-line transakce realizované prostfednictvim webovych technologii budou
chranény SSL certifikaty.

Dodavatel ma povinnost na zakladé vyzvy Objednatele, pfedat Objednateli vSechna vyzadana data,
provozni Udaje a informace, které se tykaji predmétu Smlouvy a to bez zbyteéného odkladu, a to v
systematizované podobé a ve strojové Citelném formatu.

9. ZVLADANiI KYBERNETICKYCH BEZPECGNOSTNICH INCIDENTU

Dodavatel se zavazuje, Ze pfi poskytovani pInéni pro Objednatele bude:

a. definovat odpovédné role a jejich pravomoci vedouci k rychlému a u¢innému
zvladani kybernetickych bezpecnostnich udalosti a incidentd;

3 Aktualizace software na vy$$i vyvojovou verzi.
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b. hlasit vSechny kybernetické bezpec¢nostni udalosti a incidenty véetné pfipad
poruseni zabezpeceni osobnich Gdaji neprodlené po jejich detekci Objednateli.

C. vyhodnocovat informace o kybernetickych bezpecnostnich udalostech a incidentech
a bude pfijimat adekvatni napravna opatfeni véetné kratkodobych a dlouhodobych.

d. bezodkladné informovat Objednatele o vSech skute¢nostech, které mohou mit vliv na
feSeni kybernetickych bezpeénostnich udalosti a incidentd;

e. vést pfiméfené zdznamy o v8ech kybernetickych bezpe&nostnich incidentech a tyto
uchovat pro jejich budouci pouziti nebo je pfeda Objednateli.

Nastavena pravidla Dodavatele pro zvladani kybernetickych bezpec€nostnich incidentl budou respektovat
pozadavek na legalitu zajisténi stop, tj. jejich puvod a opravnénost jejich ziskani musi byt v souladu
s platnymi pravnimi pfedpisy tak, aby bylo mozné jejich nasledné vyuziti v ramci forenzni analyzy a
eventualni pouziti jako dikazni material;

Dodavatel navrhne mozna feSeni tak, aby byl systém detekce a zvladani kybernetickych bezpecnostnich
udalosti a incidentd zaclenén do procesu a systém( Objednatele.

Dodavatel bude realizovat opatfeni pro zvySeni odolnosti dodavaného feSeni vlci kybernetickym
bezpecnostnim incidentlim zejména s ohledem na nové zranitelnosti.

Dodavatel ma povinnost neprodlené informovat Objednatele o kybernetickych bezpecnostnich incidentech
souvisejicich s plnénim predmétu Smlouvy (telefonicky na linku +420 220 111 155 a pisemné na
csoc@prg.aero). Soucasti oznameni musi byt popis povahy pfipadu kybernetického bezpecnostniho
incidentu;

Pfi vyhodnocovani pfi¢in kybernetické bezpe€nostni udalosti nebo kybernetického bezpeénostniho
incidentu, ktery souvisi s pfedmétem Smlouvy, poskytne Dodavatel plnou soucinnost napf.: poskytne logy
a identifika¢ni Udaje (napf. IP adresa, MAC adresa, HW typ, sériové ¢&islo pfipadné IMEI), k analyze obsahu,
pfipadné bez zbytecného odkladu zrealizuje opatfeni pozadovana Objednatelem.

Dodavatel ma povinnost provést analyzu pficin kybernetické bezpe€nostni udalosti nebo kybernetického
bezpecénostniho incidentu a navrhne opatfeni s cilem zamezit jeho opakovani v pfipadé, Zze Dodavatel
bezpecnostni incident zapficinil nebo se na jeho vzniku podilel.

OPRAVNENI UZIVAT DATA

Dodavatel je pfi poskytovani pinéni pro Objednatele opravnén uzivat data pfedana Dodavateli Objednatelem
za ucelem plnéni pfedmétu Smlouvy, avSak vzdy pouze v rozsahu nezbytném ke splnéni pfedmétu Smlouvy.

Dodavatel se pfi poskytovani pinéni pro Objednatele zavazuje nakladat s daty pouze v souladu se Smlouvou
a pfislusnymi pravnimi predpisy, zejména Zakonem a Vyhlaskou a dalSimi souvisejicimi pravnimi predpisy.

RiZENi ZMEN

Dodavatel ma povinnost pfijmout G¢inna opatfeni ke snizeni nepfiznivych dopadl v pfipadé vyznamnych
zmén v dodavaném feseni a o pfijatych opatfenich neprodlené informuje Objednatele.

Dodavatel se zavazuje poskytnout Objednateli veSkerou nezbytnou soucinnost pfi analyze souvisejicich
rizik, pfijimani opatfeni za u¢elem snizeni v8ech nepfiznivych dopadd spojenych se zménami, aktualizaci
bezpecnostni dokumentace, souvisejicim testovanim a zajisténi moznosti navraceni do pivodniho stavu.

V pfipadé, zZe je na zakladé analyzy rizik rozhodnuto o nutnosti provedeni penetracniho testovani nebo
testovani zranitelnosti, poskytne Dodavatel maximalni soucinnost a uvedené testovani Objednateli umozni.

RiZENi KONTINUITY CINNOSTI

Objednatel ma opravnéni zapojit Dodavatele do fizeni kontinuity ¢innosti, a to zejména opravnéni k zahrnuti
Dodavatele do planu kontinuity ¢innosti, ktery souvisi s Z-IS LP a souvisejicich sluzeb a/nebo zahrnuti
Dodavatele do havarijniho planu Objednatele. Jedna se o nezbytnou soucinnost pfi pravidelnych
odstavkach, v pfipadé mimoradné udalosti nebo pfi testovani kontinuity ¢innosti.

Pokud je soucasti dodavaného feseni i zalohovani dat predlozi Dodavatel Objednateli metodiku zalohovani
a obnovy dat ve formé zalohovaciho planu, testovaciho scénéafe obnovy dat, systému evidence, zajisténi
integrity a autenticity zalohovaciho média. Zaloha jako takova musi byt Sifrovana.
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INFORMACNI POVINNOST DODAVATELE

Dodavatel ma povinnost bez zbyte¢ného odkladu informovat Objednatele o vyznamné zméné ovladani
Dodavatele podle zakona €. 90/2012 Sb., o obchodnich spole€nostech a druzstvech (zakon o obchodnich
korporacich) nebo zméné vlastnictvi zakladnich aktiv, jakoz i zméné v opravnéni Dodavatele nakladat
s aktivy, které jsou vyuzivany k pinéni pfedmétu Smiouvy.

Dodavatel ma povinnost informovat Objednatele o zplsobu fizeni rizik, v pfipadé vyznamné zmény
v ovladani Dodavatele, jakoz i o zbytkovych rizicich souvisejicich s plnénim pfedmétu Smlouvy, a to na
zakladé pisemné vyzvy Objednatele.

PODDODAVATELE

Dodavatel nezapoji do poskytovani plnéni dle této Smlouvy zadného dalSiho Poddodavatele bez
pfedchoziho, konkrétniho povoleni Objednatele.

Dodavatel se zavazuje, zZe se bude fidit pozadavky Objednatele na fizeni bezpecnosti informaci a poskytne
Objednateli veSkerou nezbytnou soucinnost v otazkach fizeni bezpecnosti informaci a pokud vyuziva pfi
poskytovani plnéni Poddodavatele, zajisti, Ze bude Objednateli poskytnuta veskera nezbytna soucinnost v
otazkach fizeni bezpecnosti informaci také od téchto Poddodavatelu.

Pokud Dodavatel vyuziva za uc€elem pInéni pfedmétu Smlouvy Poddodavatele, musi byt tomuto
Poddodavateli ulozeny na zakladé smlouvy s Dodavatelem stejné povinnosti k dodrzovani smluvnich
ujednani, jaka jsou sjednana touto Pfilohou mezi Objednatelem a Dodavatelem.

Dodavatel se zavazuje predlozit Objednateli, na zakladé jeho pisemného vyzvani, pfisluSnou,
anonymizovanou smlouvu s Poddodavatelem.

Dodavatel ma povinnost zajistit, ze Poddodavatel bude v souladu s pozadavky, které Objednatel uklada na
z4kladé této Prilohy Dodavateli.

Dodavatel odpovida za to, Ze jeho Poddodavatelé nebudou jednat v rozporu s bezpe€nostnimi opatfenimi
vyplyvajicimi z této PFilohy; v pfipadé, Ze dojde k nedodrZeni téchto poZadavkll ze strany Poddodavatele
Dodavatele, povazuje se kazdé takové nedodrzeni pozadavki za poruSeni povinnosti Dodavatele dle
Smlouvy.

LIKVIDACE DAT

Pokud v ramci plnéni pfedmétu Smlouvy ma Dodavatel povinnost k mazani dat a k likvidaci technickych
nosi¢t a/nebo provoznich udaji a/nebo informaci a jejich kopii, postupuje vzdy v souladu s pravidly pro
mazani dat a v souladu se zpusoby likvidace technickych nosi¢l informace, provoznich Gdajl, informaci a
jejich kopii stanovenych Vyhlaskou. Pficemz, pokud neni uréena klasifikace informace, bude pouzit zplsob
likvidace pro dilezitost aktiva kritickou.

Objednatel stanovuje, Ze pfislusnym zpusobem likvidace technickych nosi€d a/nebo provoznich udajl
a/nebo informaci a jejich kopii v ramci plnéni predmétu Smlouvy muaze byt, v souladu s Vyhlaskou,
odstranéni, pfepsani &i fyzicka likvidace nosice informace.

KONTROLA A AUDIT DODAVATELE

Dodavatel se zavazuje poskytnout Objednateli veSkeré informace potfebné k doloZeni toho, Ze byly spinény
povinnosti vyplyvajici z této PFilohy, jakoz i ze Zakona a Vyhlasky, a za timto u€elem se zavazuje umoznit
Objednateli provedeni kontrol, véetné auditl provadénych Objednatelem ¢&i auditorem, kterého Objednatel
k auditu povéri, a poskytne k témto kontrolam a auditim veskerou potfebnou soucinnost.

Dodavatel je povinen Objednateli zpfistupnit veSkerou potfebnou dokumentaci pro ucely kontroly &i auditu,
zejména vycet technickych a organizaénich opatfeni.

Dodavatel ma povinnost urit svého zastupce (pfipadné své zastupce), ktery bude po dobu provadéni
kontroly €i auditu pfitomen.

Kontrola nebo audit mohou byt provedeny v prostorach Dodavatele nebo jeho Poddodavatele a Dodavatel
ma povinnost tyto kontroly nebo audity Objednateli i Objednateli povéfené osobé& umoznit & moznost jejich
provedeni v prostorach poddodavatele zajistit, pfispét k nim a poskytnout Objednateli ¢i Objednateli
povéfené osobé k jejich provedeni maximalni moznou soucinnost, kterou lze po Dodavateli rozumné
pozZadovat. Pocet a frekvence kontrol ani auditd nejsou nijak omezeny.
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Objednatel ma povinnost pismené oznamit Dodavateli provedeni kontroly ¢i auditu, a to nejméné 14 dnu
pred provedenim kontroly &i auditu. Souc¢asti oznameni bude i seznam osob, které jsou povéfeni ze strany
Objednatele k provedeni kontroly i auditu.

Vystupem v provedené kontroly & auditu mGze byt auditni zprava; s jejimi vysledky bude Dodavatel
seznamen a muze se k nim vyjadfit.

Body Chyba! Nenalezen zdroj odkazi. az Chyba! Nenalezen zdroj odkazil. se neuplatni v pfipadé, Ze
Dodavatel provadi, sdm nebo prostfednictvim externiho dodavatele, pravidelné audity dodrzovani
bezpecénostnich pozadavk( uvedenych v tomto dodatku, alespori v ro¢nich intervalech. Dodavatel
neprodlené informuje Objednatele v pfipadé vysokého rizika nebo Dodavatel pfedlozi, na vyzadani,
vysledky auditu

Dodavatel je dale povinen umoznit provedeni kontroly ¢i auditu i ze strany dozorovych organd.

Dodavatel je povinen pravidelné provadét také vlastni hodnoceni rizik a kontrolu zavedenych
bezpec¢nostnich opatfeni. Tato kontrola probiha v pravidelnych intervalech stanovenych Objednatelem, na
zadost Objednatele nebo v pfipadé vzniku kybernetického bezpeénostniho incidentu v ramci poskytované
sluzby nebo v pfipadé, Ze se vznik bezpecnostniho incidentu jevi jako pravdépodobny. O vysledku kontroly
poda Dodavatel Objednateli bez zbyte¢ného odkladu pisemnou kontrolni zpravu.

OCHRANA DUVERNYCH INFORMACI

Strany se zavazuji zachovat mi¢enlivost o veskerych informacich, osobnich udajich, datech &i zpravach, o
nichz se dozvédely v souvislosti s pfipravou ¢i plnénim této Smlouvy (dale jen ,divérné informace*), a to
v&etné pfedmétu Smlouvy, vlastni spoluprace a vnitfnich zalezitosti Stran.

Divérné informace ve smyslu této Smlouvy nepfedstavuji utajované informace klasifikované stupném
,divérné“ ve smyslu zakona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpUsobilosti, ve znéni pozdéjsich predpisu.

Strany se zavazuji, Ze zajisti, aby se vSechny osoby opravnéné zpracovavat diivérné informace zavazaly k
micenlivosti nebo aby se na né vztahovala zakonna povinnost mi€enlivosti. Zavazek mi€enlivosti a ochrany
davérnych informaci zlstava v platnosti i po ukonéeni této Smlouvy.

POVINNOSTI PRI UKONCENi SMLOUVY

Dodavatel se zavazuje poskytnout Objednateli veSkerou potfebnou soucinnost, dokumentaci, informace a
Ucastnit se jednani s Objednatelem a popfipadé tfetimi osobami za u¢elem plynulého a fadného prevedeni
vSech cinnosti spojenych s provozem pfedmétu Smlouvy na Objednatele a/nebo nového dodavatele, ke
kterému dojde po skonéeni Ucinnosti této Smlouvy, a to vSe dle pokynd Objednatele (dale jen ,Ukoncéeni
smlouvy®).

Dodavatel se zavazuje za timto uc¢elem vypracovat a pfedat Objednateli dokumentaci, ktera bude stanovovat
postup pfi Ukonéeni smlouvy (dale jen ,Plan“). Dodavatel se zavazuje Plan po dobu trvani této Smiouvy
prabézné aktualizovat a Objednateli vzdy pfi zméné jakékoliv skute¢nosti uvedené v Planu predat
aktualizovanou verzi Planu zohledriujici tuto zménu.

Dodavatel je povinen poskytnout pInéni nezbytna k realizaci tohoto Planu.

Strany se dohodly, Ze cena za vypracovani Planu a poskytnuti plnéni nezbytného k realizaci Planu je
soucasti ceny dle smluvnich ujednani.

USTANOVENIi SPOLECNA A ZAVERECNA

Tato PFiloha je v souladu s platnymi pravnimi predpisy Ceské republiky. Pokud se jakékoli ustanoveni této
PFilohy stane neplatnym ¢i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich
ustanoveni této Pfilohy a rovnéz Smlouvy. Strany se zavazuji nahradit neplatné nebo nevymahatelné
ustanoveni novym ustanovenim, jehoz znéni bude odpovidat umyslu vyjadfenému plvodnim ustanovenim
a touto Pfilohou jako celkem.

Tato Pfiloha mize byt ménéna a doplfiovana pouze prostfednictvim pisemnych pribézné c&islovanych
dodatkll podepsanych obéma Stranami.
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