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a adresar

obsahuji prislusna pravidla vypracovana kartovymi asociacemi, a predstavuji tak obchodni
ypracované odbornymi organizacemi ve smyslu § 1751 odst. 3 zakona ¢. 89/2012 Sb., ob¢anského
yto pokyny (dale jen ,pokyny“) jsou G¢inné od 1. 10. 2022 a jsou urceny pro podnikatele, se kterymi
ank Czech Republic and Slovakia, a.s., (dale jen ,UniCredit Bank*) uzavrela smlouvu o prijimani
karet (dale jen ,obchodnik*).



aestro, Visa, Visa

i den, kdy jsou pro verej-
ské republice.

predloZeni platebni karty.

posledni tfi Cislice vytiSténé na zadni
karty (Card Verification Code / Value).

soba, ktera spliuje podminky pro vydani
ani platebni karty a jejiz jméno a pfijment
byt vyznaceny v dolni poloviné predni strany
ni karty.

POS terminal
eni urcené pro elektronické zpracovavani transak-
rostrednictvim platebnich karet.

rtové asociace
ole¢nosti Visa International, Mastercard Worldwide,
iners Club International a Alipay.com Co.

ail/Telephone Order (MO/TO)

latby platebni kartou, kdy jsou identifikacni Gdaje
sdéleny drzitelem platebni karty pisemné nebo telefo-
nicky s naslednym pisemnym potvrzenim, aniz by mél
obchodnik moznost platebni kartu vidét.

U vydala drZiteli k pouZivani (vyda-

rfenosné elektronické zarizeni, které umoznuje priji-
mat platebni karty a k autorizacnimu centru je pfipo-
jeno prostrednictvim chytrého telefonu nebo tabletu.

Obchodni misto
Misto, na kterém jsou obchodnikem pfijimany bezho-
tovostni platby za zbozi a sluzby.

Obchodnik / smluvni partner

Pravnicka osoba nebo fyzicka osoba — podnikatel,
ktera uzavrela s UniCredit Bank smlouvu o prijimani
platebnich karet.

PCIDSS

(Payment Card Industry Data Security Standard)
Mezinarodni pravidla definujici podminky nakladani
s Udaji drZitely platebnich karet, které jsou obsazeny
na platebnich kartach.

Platebni karta

Plastova karta o rozmérech cca 85 mm x 54 mm,
ktera svym vzhledem, usporadanim Gdaju a ochranny-
mi prvky odpovida z licové i rubové strany specifikaci
prislusné kartové asociace. Platebni karta umoziiuje
svému drZiteli bezhotovostni platby za zboZi a sluzby
a vybér hotovosti. Platebni karta z(stava majetkem
vydavatele a drZiteli platebni karty je vydana k pouZi-
vani. Platebni karta je nepfenosna.

Platnost platebni karty

Doba, v jejimz pribéhu je drzitel platebni karty oprav-
nén platebni kartu pouZivat k Ghradam zboZi a sluzeb
nebo k vybéru hotovosti. Doba platnosti je vyznacena
v dolni poloviné predni strany platebni karty.

Sménarna
Misto, které poskytuje vyplatu hotovosti po predlozeni
karty Mastercard, Visa nebo Diners Club.

Transakce
Platba za zboZi a sluZby prostiednictvim platebni karty.

Uétenka
Doklad o platbé platebni kartou potvrzujici prevzeti
zboZi nebo vyuziti sluzeb.

Vizualni kontrola

Kontrola pfitomnosti a spravnosti vSech ochrannych
prvkd karty, viz 1.2-1.8. Jejim GCelem je zabranit
pouZiti padélané karty.






0 vytiSténé na G¢tence se neshoduje s Cislem
0ID*, ,VZOR* ani byt jakkoliv nastfiZzena ¢i jinak zne-

U, Gdaji nebo charakteristik chybi ¢i mate jakékoliv pochybnosti
acnim centrem a uvedte ,kdd 10

5



ty, dobijeci kddy atp.)
— bezkontaktni ¢ip obvykle
se jednat o odcizenou kartu

a Gdaje v ném uvedené souhlasi s Gdaji na karté,

lo ,autorizuji s kodem 10“ dal se fidte pokyny operatora

NIKDY NERISKUJTE SVOU VLASTNi BEZPECNOST.



8 Hologram
Propojené kruhy s napisem Mastercard na okraji
pravého kruhu. MdZe byt i na predni strané karty.

9 VsSeobecné pokyny a adresa vydavatele
karty

10 Magneticky prouzek

11 TFimistny kontrolni kéd (CVC2)
Je posunuty mimo podpisovy prouzek.

i kruhy v Cervené 12 Podpisovy panel
e umistén nazev Mas- Podpisovy panel neni povinnym prvkem. Pokud
je na karté pritomny, potom podpis drZitele karty
slouzi jako podpisovy vzor. Podpisovy panel nesmi
byt porusen a nesmi na ném byt napis ,VOID*.
itelna pouze pod ultrafialo-
se o volitelny prvek. Zadni strana karty m0Ze obsahovat i jiné Gdaje,
napf. loga spole¢nosti.

3¢ing Cislici 5 a je vZdy rozdéleno
fech Cislicich.

adé bezkontaktni Cip

UZe obsahovat i jiné Gdaje,
my, fotografii drzitele, specialni
pripadé bezkontaktni Cip.



kruhy v modré a cer-
istén nazev Maestro.
e byt i na zadni strané

lasticky vyrazené Cislo (az
trané karty. Vyznacené cislo
T skutecného Cisla karty nebo
o0 vibec.

islice BIN mohou byt vytistény
em karty. Pokud je BIN na karté
shodovat s prvnim ctyrcislim

8
www.unicreditb@k.sk

witte, prosim,
Zneuiiie karty e trestné!

tothe bank,

pes70

UniTel: 0800 14 0q 14, +421/44/54)

(8]

7 Madneticky prouzek

8 VSeobecné pokyny a adresa vydavatele karty

9 Podpisovy panel

Podpisovy panel neni povinnym prvkem. Pokud

je na karté pritomny, potom podpis drZitele karty
slouzi jako podpisovy vzor. Podpisovy panel nesmi
byt porusen a nesmi na ném byt napis ,VOID“.

U horniho okraje prouzku mdZe byt vytisténo
trojcisli, tzv. CVC2.

Zadni strana karty m0Ze obsahovat i jiné Gdaje,
napf. loga spolecnosti.



1.6 POPIS PLATEBNI KARTY VISA

Predni strana karty Visa obsahuje:

cd Dd

2 :
F:IIHII ajajaje 0QuuU
SR VisA

1 Cip, popiipadé bezkontaktni Eip
2 Nazev a lodo vydavatele

3 BIN
Prvni Ctyri Cislice BIN mohou byt vytistény nad
nebo pod ¢islem karty. Pokud jsou vytiStény, museji

byt shodné s prvnim ctyrcislim vlastniho Cisla karty.
4 Jméno drZitele karty

5 Doba platnosti karty

6 Cislo karty

16mistné cislo. Zacina Cislici 4 a je vZdy rozdéleno

do 4 skupin po ¢tyrech cislicich.

7 Lodo Visa
Logo je tvoreno modrym napisem Visa v bilém poli.

Ochranny UV symbol
Velké pismeno ,V* v misté loga spolecnosti. Je
viditelné pouze pod UV lampou.

Predni strana mdZe obsahovat i jiné Gdaje, napf.
jmeéno firmy, fotodrafii drzitele, specialni znaky.

Zadni strana platebni karty Visa:

www.unicreditbank.cz

VLASTNORUCNI PODPIS / AUTHORISED SI SNATURE — NOT VALID UNLESS SIGNED
g

Tato karta ik

ousita jen opraviénm driitelem.
Znevitije trest t

nalezu prosim v-atte na adresu banky.

‘This card can be used only by the auth rised cardholder.
Misuse is a criminal offence. If found, please return to the bank.

INFOLINKA: 800 14 00 14

EMERG ENCY LINE: +420 221 210 012

8 Hologram

Letici holubice. PFi nastaveni pod urcitym Ghlem
je zretelny barevny trojrozmérny obraz holubice
mavajici kiidly. Znak mdZe byt umistén na predni
strané karty.

9 Madneticky prouzek

10 Trimistny kontrolni kéd (CVV2)
Je posunuty mimo podpisovy prouzek.

11 Podpisovy panel

Na podpisovém panelu musi byt podpis drZitele
karty, ktery slouZi jako podpisovy vzor. Nepodepsa-
na karta je neplatna! Podpisovy panel nesmi byt
porusen a nesmi na ném byt napis ,VOID*.

Zadni strana karty mdZe obsahovat i jiné Gdaje,
napr. loga spolecnosti.



atebni karty Visa Electron

1 2
., UnlcrEdit Bank [ ——

PROFESSIONAL ))))

VLASTNORUENT PODPIS ! AUTHORISED SIGNATURE - NOT VALID UNLESS SIGNED

0000 0000 00Q0 o

rta miZe bt pouiita jen opravr énjm driitelem.
weo1/18 i é.Pri osim viatte na adresu banky.
. V’ A This czrd can be u by the authcrised cardholder.
JAN NOVAK Misust s a criminal offence. If found, please return to the bank.

Electron

ELECTRONIG USE ONLY.

INFOLINKA: 8OC 140014 EMERGENCY LINE: +420 221 210 012

8 Hologram
Letici holubice. Pri nastaveni pod urcitym Ghlem
je zretelny barevny trojrozmérny obraz holubice

A . mavajici kridly. Znak mGZe byt umistén na predni
ohou byt vytisténynad strané karty. Je volitelnym prvkem na karté Visa
. Pokud jsou vytiStény, museji

Ctyrcislim vlastniho Cisla karty. EleEly

9 Magneticky prouZek

10 Trimistny kontrolni kéd (CVV2)
Je posunuty mimo podpisovy prouZek.

apisem Visa Electron, pfipadné Electron. 11 Podpisovy panel

Na podpisovém panelu musi byt vlastnorucni

podpis drZitele karty, ktery slouZi jako podpisovy

6 Cislo na predni strané karty. Na karté vzor. Podpisovy panel nesmi byt porusen a nesmf

byt vytisténo celé, ale pouze jeho cast, a to na ném byt napis ,VOID*.

a posledni Ctyrcisli.

Zadni strana karty m0Ze obsahovat i jiné Gdaje,
anny UV symbol napr. loga spole¢nosti.

6 pismeno ,V* v misté loga spolecnosti. Je

telné pouze pod UV lampou.

arta mUZe obsahovat i jiné Gdaje, napr. jméno
rmy, fotografii drZitele, specialni znaky.

10



Club International
b International je

ohu a vytisténa v modré
International” jsou

. Ochranna znamka musZze
ormé nového, tak i starého

CE“, ,VALID* a ,,THRU“
enstvi od), Valid (Platnost

ost do). Karty, které jsou

d prvnim dnem meésice uvedeného
0d"“ a po poslednim dni mésice

karty
ty je stfibrny nebo v odstinech Sedeé.
dnikové ¢ary a mapa
ové Cary jsou tiStény v odstinech Sedé
a stitbrném nebo Sedém podkladu. Dle typu
ohou byt na karté vyobrazeny polednikové
amostatné nebo v kombinaci s mapou,
dné jinym elementem (napr. vlnici se linie,
vy micek...).

>rolisované ¢islo karty
o0 karty obsahuje 14 znakd a zacina Cislicemi
“, ,36“nebo 38"

Potisk citlivy na ultrafialové svétlo

edni strana vsech karet musi obsahovat
ezpecnostni ultrafialovy znak. Tento neviditelny
nak je zvétsena ochranna zndmka Diners Club
ternational vytiSténa z bezpecnostnich divodd
prostred karty.

ako ,,Platnost do*, neni mozno prijmout.

11

obsahuje:

Valid Worldwide I

108 AUSTRIACARD 400171004

AVIS AWDX96330)  lisiz CDP697101

3612 345678/ 0009 123

Authorised Signature * Not Transferable
Ifound, please. ce.

00 s

7 Holograficky magneticky prouZek

Karty Diners Club International pouZivaji holograficky
magneticky prouZek nesouci ochrannou znamku

a nazev Diners Club International.

8 Podpisovy prouzek
Umisténi podpisového prouzku zavisi na Sifce pouZi-
tého magnetického prouzku.

9 Akceptacni znamka sité Discover
Pro mezinarodné platné karty je pouZiti akceptacni
znamky sité Discover povinné.

10 Znamka Pulse

Znamka Pulse musi byt umisténa vpravo od
akceptacni znamky sité Discover. Tato znamka je
vytisténa v ¢erné nebo bilé barvé v zavislosti na
barvé podkladu zadni strany.

11 Text ,Valid Worldwide*

Text ,Valid Worldwide“ (Celosvetova platnost) je
umistén v pravém hornim rohu. Musi byt v anglictiné
a muUZe byt doplnén textem v mistnim jazyce.

12 TiSténé posledni ¢tyrcisli Eisla karty
Tisténé posledni Ctyrcisli Cisla karty se must
shodovat s prolisovanym ¢islem na predni strané
karty Diners Club.

13 CVV2 tisténé s vrytim

Tyto Gdaje jsou tiStény v pravém dolnim rohu

podpisového prouzku. MGze byt zvolena jedna

z nasledujicich moznostf:

a) tisk celého ¢isla karty nasledovaného kédem CVV?2

b) tisk poslednich Ctyr Cislic ¢isla karty
nasledovanych kodem CVV2

c) tisk pouze kédu CVV2

14 Text ,,AUTHORISED SIGNATURE - NOT
TRANSFERABLE“

Text ,Vlastnoru¢ni podpis — neprenosné“

pod podpisovym prouzkem.

je umistén

15 Volitelny text



DISCOVER

NETWORK

Diners Club

INTERNATIONAL mastercard maestro

odat zboZi nebo poskytnout sluzby za stejné ceny a za stejnych pod-
osti. Obchodnik nesmi ve své provozovné stanovit Zadny cenovy limit,
Mastercard, Maestro, Visa, Visa Electron a Diners Club.

12



a instalaci platebniho

ti kontroly:
ni totoZnosti (netyka se platebnich karet,
kontrola a zapis nize uvedenych Gdajl na

s Udaji na platebni karté v pripadé, Ze je jméno na karté

pas, pfipadné identifikacni doklad platny v pfislusném staté EU.
ebni karty (netyka se bezkontaktnich transakci) a overi:

a ani nastrizena — pokud je, kartu odmitne a vrati ji zakaznikovi

13



Ctecka Cipu
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zde platte
bezkontaktné

bZenim bezkontaktni karty, popr. mobilniho telefonu, k bezkontaktni

vyjimky) bezkontaktn transakce autorizovany zadanim PIN nebo

ontaktni platba se uskutecni prilozenim karty k platebnimu terminalu na
davatele platebni karty mudZe dojit k vyZadani PIN/podpisu i pro transakce pod

pecnosti plateb.
) K¢ se budou potvrzovat zadanim PIN nebo podpisem dle pokynu terminalu.

15



jje prijimani plateb-

isni spolecnosti, ktera poskytla mPQS.
inen nabidnout drziteli karty moZnost zaslani

nické podobé a pristup k nim je popsan v manualu






Visa, Diners Club
olokoule s kontinenty) ¢i Visa (letici holubice), mize

eré se musi shodovat s prvnim ctyrcislim Cisla karty, pokud je
olec¢nosti Diners Club ,,DC*

0da spole¢nosti
pismena ,m“a ,c*
osti DC

ového prouzku, pokud je na karté uveden
na podpisovém prouzku
0 magnetického prouzku

totoZnosti (viz definice pojmu)

zkratka), kde byl doklad totozZnosti vydan

totoznosti

platebni karty (v pfipadé, Ze na karté neni, dopise se jméno predkladatele)

karty, ktery se musi shodovat s podpisem uvedenym na podpisovém prouzku na zadni strané

e podpisovy prouzek na karté uveden (netyka se Cipovych karet a karet, u nichZ vydavatel platebni
duje podpis — transakce jsou potvrzeny zadanim kddu PIN, resp. biometrickou metodou)

18



, autopUjcovnach
sluzbu platit (napr. podle délky

ientem si vyZadejte platebni kartu, na
toriza¢nim kddem a ¢astkou podepsat

, zbo77) obchadnik provede DOKONCENT PREDAUTORIZACE.

dchozi predautorizace.

¢ena nebo stornovana do 30 dnu.

ez pritomnosti platebni karty u embosovanych platebnich karet.
torizace bylo vZdy provedeno za pritomnosti platebni karty, a to z d0-
Zitelem platebni karty.

a jako zaruka za poskozeni nebo ztratu.

skutecna Castka niZsi nez odhadnuta castka, na kterou byla predautorizace
fedautorizaci béZznym zplsobem ve vysi skuteCné Cerpané Castky.

30 dni od provedeni (v pripadg, Ze klient bude chtit provést rezervaci v delSim
predautorizaci transakce 25—30 dni pred prijezdem drZitele karty).

izace je nutno informovat drZitele karty o skutecnosti, Ze bude predautorizace
nutno uveést i hodnotu predautorizované castky.

nosti Mastercard Inc. plati nasledujici vyjimky:

éni pfedautorizace na karty Maestro.

redautorizace (finalni autorizace) musi byt rovna predautorizované ¢astce nebo nizZsi.

a Castka predautorizovanou ¢astku, dokonci obchodnik predautorizaci na predautorizovanou
€ musi rozdil mezi pfedautorizovanou a skutec¢nou ¢astkou dodatecné autorizovat.

spolecnosti Visa Inc. plati nasledujici vyjimky:

e je platna 30 dni od data jejiho provedeni (plati pro ubytovaci zafizeni a autopdjcovny). U ostat-
n je predautorizace platna pouze 7 dni.

kutecna castka Castku predautorizovanou o méné nez 15 %, miZe obchodnik pfedautorizaci dokon-
zpUsobem. PrekrocCi-li skutecna ¢astka predautorizovanou ¢astku o vice nez 15 %, dokon¢i obchod-
utorizaci na predautorizovanou ¢astku a nasledné musi rozdil mezi pfedautarizovanou a skutec¢nou

odatecné autorizovat.

dokonceni predautorizace nelze zrusit pomoci funkce NAVRAT, nebot tato transakce miiZe vyvolat
rozdil a drziteli platebni karty mGZe vzniknout Skoda.

€ dokonceneé predautorizace nelze zrusit pomoci funkce STORNO. V pfipadé vraceni penéz z divodu
transakce je nutno pisemné pozadat banku o provedeni storna této transakce na e-mailové adrese
dnici.reklamace®@unicreditgroup.cz.

19




méji obsahovat opravy ani Skrtani. Formular se nesmi
mitnuté transakce.

arty, je povinen poslat zboZi takovym zpUsobem, ktery jednoznac-
adresatem.

20



nsakci nevyzadujte nikdy

ch pro poskytovani sluzeb. Obchodnik
pro podpis vepise No Show.

y ke zjisténi, Ze sluzba nebyla uhrazena v plné vysi
zumace v hotelovém minibaru, dod¢tovani pokuty za spa-
zeni nezaplacené ¢astky. Obchodnik vyplni dodatecny prodejni
0 pro podpis vepisSe Citelné hdlkovym pismem ,Signature On
ovat drzitele karty faxem nebo e-mailem o divodu dodate¢ného

opii prodejniho dokladu.
e karty (MO/TO, No Show, S. 0. F.) jsou vSak G¢tovany obchodnikovi

platna v piipadé, Ze drZitel karty proti ni nevznese reklamaci. To zna-
nebo zboZi u obchodnika.

21



vznese reklamaci,
iho partnera bez jeho

0sob, zpravidla zasilané e-mailem pfimo do

ye v

bratem zasila dalsi a dalsi ¢isla karet nebo Zada o roz-
Cisel karet.

a, ktera garantuje ubytovani svych klientd platebni kartou
by na svij bankovni GCet.

rvaci zpisobem Advance Deposit (darantovana rezervace) a ta je nasledné
dy nepristupujte na vraceni ¢astky jingm zpdsobem neZ na plvodni ¢islo
otovosti nebo zaslanim zbozi).

vky jinych sluzeb ani zboZzi, které pfimo nesouviseji s ubytovacimi sluzbami

dy pozadujte fyzické predlozeni karty a provedte transakci za piitomnosti karty
ontactless). Nikdy nepfistupujte na diktovani Gdajl platebni karty ze strany predklada-
elefonu, PC).

maci, které plyne z pfipadnych podvodnych transakci, je u garance rezervaci spravnym
provedeni predautorizace v POS terminalu a nasledné po piijezdu hosta dokonceni trans-
platebni karty. Tim dojde k ovéreni karty POS terminalem. Pokud je host pfitomen, vZzdy
fedloZeni karty a provedte transakci za jeji pfitomnosti (magnetickym paskem, ¢ipem, con-
Znosti, jak se branit podvodnym rezervacim, je pfijimani karet prostfednictvim platebni brany
h pay platby), ktera ma tzv. 3D zabezpeceni.

z0 kontaktujte oddéleni bezpecnosti platebnich karet nebo autorizacni servis.

22




rizacni centrum
né nasledné vyda pokyn

karty. Zakaznik je pouze jejim drZitelem.
vateli karty, ktery rozhoduje o odpovédi na
vatele zakaznikovy platebni karty o jeji zadrZeni.
i karty, musi se nasledné obratit na jejiho vyda-

ené a nenasilné prostredky k tomu, aby karta zistala v jeho
dnoti, na pozadani vyda zakaznikovi ,POTVRZENI O PREVZETI

ZADRZENE PLATEBNI KARTY* — v ném uvede jméno, adresu a &islo
e, Cislo GCtu zameéstnance, den zadrZeni a den odeslani karty, dGvod
kartou ho osobné doruti do kterékoliv pobocky UniCredit Bank nebo

e na odbor platebnich karet UniCredit Bank (viz TELEFONICKA SPOJENT

k nikdy nesdéli spojeni na autorizacni centrum.

ySe uvedenych piipadech banka rozhodne o vyplaceni odmény.

nalezi nalezci odmeéna.

arty na obchodnim misté& vyplni obchodnik ,POTVRZENI O PREVZETI NALEZENE

oha ¢islo 3).

ebni kartu Visa, Visa Electron, Mastercard, Maestro a Diners Club
odélnym nastriZzenim pres Cislo platebni karty.

rty zasilejte na niZze uvedenou adresu:

artové centrum CZ
orizations

23



Ze obchodnik poZadat pisemné
mulare ,ZADOST O REKLAMACI® (viz
chnickych divodd neni mozné provadét.
ansakci Alipay)

datecnym zatizenim Gctu klienta.

24



Cist tuto platbu jako
d obchodnik nema zadné
UniCredit Bank.

e zneuZiti Cisla karty atp.

vych transakci dle sumarnich ¢astek za den (business date),
nsakce jsou vzdy pripisovany zvlast za jednotlivé provozovny. Na
, tedy Castka bez provize, pokud neni obchodnik s bankou domlu-

NSAKCI PROVEDENYCH PLATEBNIMI KARTAMI
strankach:
atni/struktura-a-format-elektronickych-vypis.html

25



predstavuje mezinarodni pravi-
ou na kartach obsazeny. Tato mezina-
spole¢nostmi, jsou ur¢ena pro ordanizace,
bnich karet (z platebnich karet a o kartovych

zabranit jejich moZnému zneuZiti. PCIDSS jako modelo-
6jST postupy k minimalizaci rizika odcizeni dat.

i mista prijimajici platebni karty a jeho zakladni poZadavky jsou
ach smlouvy o pfijimani platebnich karet.

hranite své zakazniky, a tim i sv0j obchod.

é chranit dle pozadavku PCIDSS ¢. 3.4:

era nesméji byt po autorizaci Zadnym zpisobem uchovavana, a to ani

ého prouzku nebo Cipu karty

Madneticky prouzek (Gdaje z 1. a 2. stopy)

CID (American Express)

KAREL NOVOTNY

CAv2/CID/CVC2/CVV2
(Discover, JCB, Mastercard, Visa)

Datum expirace karty

2, Na co ukazuje Cervena Cara, jsou citliva data drziteld karet. Data ze zadni strany platebni karty a z Cipu
smeji byt Zadnym zpUsobem uchovavana. Ostatni oznacena data mohou byt uchovavana, pokud jsou k tomu
bchodni nebo procesni divody, ale tyto Gdaje museji byt chranény dle standard( PCIDSS.

Jak uchovavat data drZiteld platebnich karet

Instalovat a udrzovat konfiguraci firewalld k ochrané dat drZiteld platebnich karet.

Nepouzivat vychozi nastaveni od dodavatele pro systémova hesla a jiné bezpecnostni parametry.
Chranit uchovavana data drZiteld platebnich karet.

Zasifrovat prenos dat drzitel0 platebnich karet po otevienych verejnych sitich.

Chranit vSechny systémy proti malwaru a pravidelné aktualizovat antivirovy software nebo programy.
Vyvijet a udrzovat bezpecné systémy a aplikace.

Omezit pristup k datim drZiteld platebnich karet jen podle opravnéné potreby.

Identifikovat a autentizovat pristup k systémovym komponentdm.

Omezit fyzicky pristup k datdm drZitelO karet.

10) Sledovat a monitorovat vSechny piistupy k sitovym zdrojdm a datdm drZitel platebnich karet.
11) Pravidelné testovat bezpecnostni systémy a procesy.

12) UdrZovat politiku zameérenou na bezpecnost informaci pro vSechny pracovniky.

\/ pripade zjisténi, ze doslo k Uniku nebo zneuZiti dat drZiteld platebnich karet u obchodnika nebo jeho agenta,

je obchodnik povinen tuto skutecnost neprodlené nahlasit bance na e-mail:
Cards.Fraud.Control@unicreditgroup.cz
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Uroveri obchodnika Validacni pozadavky banky

1. Obchodnici s obratem Provedeni auditu prostfednictvim externiho auditora (QSA) nebo
nad 6 miliond transakci certifikovaného interniho auditora (ISA) s vystupni zpravou o shodé (ROC)
za rok + Ctvrtletni scan od ASV (pokud lze aplikovat)

2. Obchodnici s obratem Provedeni auditu prostrednictvim externiho auditora (QSA) se zpravou
1 aZz 6 miliond transakct 0 shodé (ROC) nebo vyplnéni dotazniku SAQ vcetné osvédceni o shodé (AOC)
za rok prostrednictvim interniho certifikovaného auditora (ISA)

+ Ctvrtletni scan od ASV (pokud lze aplikovat)

3. Internetovi obchodnici Vyplnéni sebehodnoticiho dotazniku SAQ, prip. prokazani vyuziti
s obratem 20 tisic az certifikovaného (z hlediska PCIDSS) poskytovatele sluzeb, resp. fesenti,
1 mil. e-commerce kdy obchodnik neprichazi do styku s Cislem platebni karty

transakci za rok + Ctvrtletni scan od ASV

4, Ostatni Vyplnéni dotazniku SAQ v¢. osvédceni o shodé (AOC)

+ Ctvrtletni scan od ASV (pokud lze aplikovat)

or) — externi certifikovany auditor, ktery provede audit PCIDSS pfimo na misté.
na oficialnich strankach PCI standardu.

ndor) — schvaleny dodavatel sledovani. Spolecnost schvalena ze strany PCIDSS

i vnéjsi zranitelnosti.

ditor) — vlastni zaméstnanec obchodnika, ktery Gspésné absolvoval certifikacni pro-

Questionnaire) — dotaznik vlastniho hodnoceni. Nastroj pouZivany subjektem k ovéreni

k PCIDSS naleznete na portale www.pcistandard.cz, originalni znéni v anglictiné pak na
curitystandard.org.

ohledné PCIDSS smérujte na: cards.fraud.control.ubis@unicredit.eu.

sluZeb (agenti)

ramci své cinnosti obchodnik vyuZiva servis nékterého poskytovatele sluzeb a sdili s nim data

. Poskytovatelem sluZeb jsou napfiklad: zprostfedkovatel leteckych, ubytovacich aj. rezervaci,

L rezervacnich systému, poskytovatel platebnich bran, spole¢nost webhostingu, zprostredkovatel

program, call centra atd.

chranit data drzitelG karet podle pravidel PCIDSS se v takovém pripadé vztahuje i na tyto spolecnosti
usi byt o takové spolupraci informovana.

kytovatelé museji byt také v souladu s PCIDSS a museji se registrovat na strankach jednotlivych
i.

dnik smi pouZit jen takového poskytovatele sluZeb, ktery je plné v souladu s PCIDSS, a obchodnik
nese plnou odpovédnost, a to i v pfipadé Uniku dat, ktery u poskytovatele sluZeb nastane.

banka zjisti, Ze obchodnik pouziva poskytovatele sluZeb, ktery neni v souladu s PCIDSS, je opravné-
estat zpracovavat transakce obchodnika.

e vas agent registrovan, zjistite na strankach jednotlivych spolecnosti, viz nize:

zde
ercard: zde
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https://www.visa.com/splisting/searchGrsp.do
https://www.mastercard.us/content/dam/mccom/global/documents/Sitedataprotection/site-data-protection-pci-list.pdf
https://www.mastercard.com/globalrisk/en/resources/pci360.html

0 92 Praha 4 — Michle

543 423 540, obchod@sonet.cz

221 210 014, kz.objednavka@officedepot.com

H KARET — HLASENT
EBNICH KARET: Cards.Fraud.Control@unicreditgroup.cz
ektronickych dat, PC,

SLANI DOKUMENTACE: disputes.obchodnici@unicreditgroup.cz
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any pocet kusg,

psat poZzadovany pocet kusy a odeslat

9, Brno, platba hotové
ba prepravni sluzbé pri doruceni

ot.com, ve kterém specifikujete nazev vasi spole¢nosti,
a vas kontakt.
kturou zaslan prepravni sluzbou PPL.
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74 UniCredit Bank

ZADOST 0 REKLAMACI
CLAIM REQUEST

E-mail: obchodnici.reklamace@unicreditgroup.cz

Cislo smlouvy o pFijimani PK
(Merchant number)

Telefon
(Phone No)

Jméno a podpis Zadatele
(Applicant's name and signature)

Cislo terminaly
(Terminal No)

Datum transakce
(Transaction date)

Castka transakce
(Transaction amount)

Cislo karty
(Card No)

Platnost
(Card expiry)

Douctovéni rozdilu transakce D SPRAVNA CASTKA
(Increase transaction amount) (Correct amount)

CASTKA ROZDILU

(Difference)
0di¢tovani rozdilu transakce D SPRAVNA CASTKA
(Decrease transaction amount) (Correct amount)

CASTKA ROZDILU
(Difference)

Storno transakce D
(Cancel of transaction)

Douctovani transakce D
(Manually input transaction)

Jina Zadost (Other request)

Popis (Description):

Spolu se Zadosti o reklamaci je nutné zaslat (Please enclose the following documents):
« kopii G€tenky z platebniho terminélu (POS sales slip copy)
« kopii pokladni GEtenky (ECR sales slip copy)

0deslanim formulafe beru na védomi, Ze banka bude zpracovévat osobni Gdaje v ném vyplnéné z titulu nezbytnosti pro plnéni
smlouvy mezi bankou a smluvnim partnerem za Géelem prav a pi touto ych
By submitting the form, | acknowledge and am aware that the data entered in the form and the Bank's processing of my personal data is required for the

performance of the contract by and between the Bank and the Contracting partner for the purposes of the rights and obligations agreed under this contract.

unic da, as.15i0l0 / Zeletavski 1525/1, 140 92 Praha 4 - Michle, wwnicreditbank cz
€0 /et i e estsky . 0ddil 8, voka 3608 / ection', erowf ode: BACKCZPP
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