Ramcova dohoda
o poskytovani sluzeb
(Programatorské prace na platformé .NET a podpora

Microsoft Sharepoint)
uzaviena podle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjsich
ptedpist (déle jen ,,Obcansky zdkonik*) a v souladu s ustanovenim § 131 odst. 1 zdkona
¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist

Smluvni strany

1. Ceska republika — Ministerstvo §kolstvi, mladeZe a télovychovy

Se sidlem: Karmelitska 529/5, 118 12 Praha 1

Jednajici: Mgr. Evou Vondrackovou, feditelkou odboru majetkopravniho
a vefejnych zakazek

ICO: 00022985

Bankovni spojeni: ~ CNB

Cislo tétu: P L N

(dale jen ,,Objednatel®)

a
2. CCA Group a.s.
Se sidlem: Karlovo nam. 288/17, 120 00 Praha 2
Za niz jedna: Mgr. Barbora Barcalova, predsedkyné piedstavenstva
ICO: 25695312
DIC: CZ25695312
Bankovni spojeni: ~ CSOB, a.s.
Cislo uétu: o R e

Spolecnost je zapsdna v OR, vedeném Mé&stskym soudem v Praze, oddil B, vlozka 5556
(déle jen ,,Poskytovatel*)

(déle spole¢n¢ oznacovany jako ,,Smluvni strany* a jednotlivé jako ,,Smluvni strana*)

uzaviely nize uvedeného dne, mésice a roku tuto ramcovou dohodu o poskytovani sluzeb (dale
jen ,,Dohoda“)
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1.1.

1.2.

1.3.

3.1.

4.1.

4.2.

1. Predmét a icel Dohody

Predmétem této Dohody jsou programatorské prace na platform& .NET (i nezavisle na
Microsoft SharePoint (dale jen MS SP) a zajiSténi rozvoje a komplexni podpory MS SP.
Detailni specifikace predmétu plnéni je uvedena v ptiloze €. 1 této Dohody.

Ugelem této Dohody je dale iprava podminek pro zajisténi opravnéni Objednatele k uziti
arozvoji veskerych vystupil vytvorenych v ramci predmétu plnéni tak, aby byly oteviené
ve smyslu moznosti Objednatele zadavat jejich dalsi provoz a rozvoj v oteviené soutézi

-----

¢i tietich osob vaznoucich bez fadného diivodu na predmétu plnéni.

Objednatel zajistuje potiecbné HW a SW serverové prostiedky. Provoz informacnich
systémt, aplikaci i MS SP je zajistén na virtudlnich serverech Objednatele.

2. Predpokladany rozsah ¢innosti v ramci této Dohody

Predpokladany rozsah

Nazev ¢innosti . e ,
objednatelnych ¢innosti

Programatorské prace na platformé¢ .NET 3840 hodin
Zajisténi rozvoje a tprav MS SP 1600 hodin
Technickd podpora MS SP 48 mésicl

Uvedené polozky mohou byt objedndvany a hrazeny dle aktualnich potfeb a moznosti Objednatele z vice fakturaénich
mist, tj. Ufadu MSMT, nebo Operacnich programii (OP). Financovani z prostfedk OP bude realizovano v souladu
s podminkami Operac¢niho programu, ze kterého budou finan¢ni prostfedky cerpany a aktualniho projektu

Polozky je rovnéz mozné mezi sebou libovolné kombinovat. Predpokladany rozsah objednatelnych ¢innosti uvedeny
v tabulce je pouze orienta¢ni (viz odst. 4.7.).

3. Doba plnéni

Tato Dohoda se uzavird na dobu 4 let nebo do vy€erpani ¢astky 9.408.000, - K¢ bez DPH,
podle toho, co nastane dfive.

4. Cena a platebni podminky

Smluvni strany se dohodly, Ze za fadné a vc€as poskytnuté sluzby zaplati Objednatel
Poskytovateli cenu podle ceniku, ktery je ptilohou ¢. 3 Dohody a jeji nedilnou soucasti.

Objednatel vzdy v lednu daného roku (poprvé v lednu 2023) ptipousti jednani o navySeni
jednotkovych cenikovych cen sluzeb na rok nasledujici, a to pokud dojde k meziro¢nimu
ristu primérné hrubé nominalni mési€ni mzdy (index nomindlni mzdy), vyhlaSenému
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4.3.

4.4.

45.

4.6.

4.7.

4.8.

4.9.
4.10.

4.11.

4.12.

Ceskym statistickym tfadem nejméné o tii procenta. V takovém piipadé mohou byt
navySeny jednotkové ceny maximalné¢ o procentualni hodnotu meziro¢niho nardstu
indexu nominalni mzdy zaokrouhlenou na celd procenta smérem doli (tj. v ptfipadé
meziro¢niho nartistu mezd o 5,6 % by byly jednotkové ceny maximalné navyseny o 5 %).
Finan¢ni rdmec celé ramcové dohody, tj. maximalni ¢astka, kterou je mozné z ramcové
dohody cCerpat zlistava stejna, tedy upravou cenikovych cen sluzeb se neméni.

Jakékoli Cinnosti na zékladé této Dohody budou realizovany vyhradné na zakladé
objednavky ze strany Objednatele v pisemné formé (e-mail, tiSt€éna podoba, webové
rozhrani helpdesk atd.).

Zajisténi technické podpory je Objednatel opravnén objednavat v podobé¢ mésicniho
pausalu pro konkrétni mésice, pro které bude mit zajem vyuzit danych sluzeb.

Ostatni pozadavky budou objednavany dle hodinové sazby uvedené v ceniku
na zakladé pfedchoziho urceni pracnosti Poskytovatelem. Poskytovatel je povinen na
zaklad¢ pisemného pozadavku Objednatele do tfi pracovnich dni urcit pracnost
pozadovanych c¢innosti a teprve na zékladé téchto tdaji ma Objednatel moznost se
rozhodnout, zda dané ¢innosti objedna ¢i nikoliv.

Vyse uvedené nevyluCuje moznost ramcovych objedndvek (dale jen ,,Ramcova
objednavka*), kdy opravnénd osoba Objednatele objednd pro urcit¢é obdobi
predpokladany pocet hodin/mésict, které nemuseji byt vyderpany. Cerpani sluzeb na
zaklad¢ ramcové objednavky pak probihd obdobné, jako je popsano vyse, ale jednotlivé
objednavky schvaluji povéiené osoby uvedené v Radmcové objednavce.

Rozsah ¢innosti uvedeny v ¢l. 2 je pfedpokladany, Objednatel je opravnén vyuZzit téchto
sluzeb jen v rozsahu vlastnich potfeb, respektive neni povinen objednat zadnou
zuvedenych sluzeb. Poskytovateli v takovém piipadé¢ nevznikd ndrok na uctovéani
jakychkoliv finan¢nich plnéni.

Za neménny zéklad se povazuje cena bez DPH. Sazba DPH je v Dohodé& uvedena
v zédkonné vysi ke dni podpisu Dohody. V ptipadé zmény sazby DPH v prab&hu ucinnosti
Dohody bude cena adekvatné zménéna, sazba DPH bude Gi¢tovana vzdy v zdkonné vysi.

Objednatel nebude poskytovat zadné zalohové platby.

Faktura musi obsahovat vSechny naleZitosti daniového dokladu dle ptisluSnych ustanoveni
zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé;Sich ptedpisi. Pfilohou
faktury bude akceptacéni/pfedavaci protokol odsouhlaseny ze strany Objednatele osobou
uvedenou v €l. 11 ve vécech v&cného plnéni.

Pokud faktura neobsahuje vSechny zdkonem a Dohodou stanovené naleZitosti, je
Objednatel opravnén ji do data splatnosti vratit s tim, Ze Poskytovatel je poté povinen
dorucit novou fakturu s novou lhiitou splatnosti. V takovém piipadé neni Objednatel
v prodleni s uhradou.

Faktura hrazend z financnich prostfedkli operacnich programt (OP) bude oznacena
nazvem tohoto operacniho programu, nazvem projektu, jeho registraénim ¢islem a Cislem
jednacim objednavky. Pro jednotlivd dil¢i plnéni na zakladé¢ objednavek hrazena
z vetejnych prostredkii Objednatele (muze se jednat o rizné zdroje financovani) bude
Objednateli dorucena samostatna faktura (samostatna faktura miize byt poZzadovéna i pro
jednotlivé zdroje financovani). Objednatel si vyhrazuje pravo zavazné pokyny k fakturaci
dale upfesnit.
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4.14.

4.15.

4.16.

5.1

5.2.

Splatnost faktur ¢ini 30 kalendarnich dnti ode dne jejich doruceni Objednateli. Pokud
datum doruceni faktury Objednateli pfipadd na obdobi od 12. prosince bézného roku
do 12. unora roku nasledujiciho, prodluzuje se splatnost faktury z ptvodnich
30 kalendéinich dnti na 60 dnd.

Cenu za Technickou podporu MS SP za kalendaini mésic bude Objednatel hradit na
zaklad¢ danovych dokladlt (faktur) vystavenych dodavatelem k 1. dni nésledujiciho
meésice. Cenu plnéni bez DPH bude Objednatel hradit na zéklad¢ danovych dokladi
(faktur) na ucet Poskytovatele uvedeny v ptislusné faktuie. DPH za zdanitelné plnéni ve
vysiuvedené v ptislusném danovém dokladu (faktute) vystaveném Poskytovatelem, bude
Objednatel hradit ptimo ptislusnému spravci dané na ucet uvedeny v dainovém dokladu
(faktuie) Poskytovatele. Objednatelem takto provedend uhrada je povazovana za uhrazeni
prislusné Casti ceny plnéni rovnajici se vysi DPH fakturované Poskytovatelem. Datem
zdanitelného plnéni je posledni den mésice, ke kterému se daiiovy doklad vztahuje.

Cenu za Programatorské prace na platformé .NET a ZajiSténi rozvoje a iprav MS SP bude
hradit Objednatel na zdklad¢ danovych dokladi (faktur) vystavenych poskytovatelem po
provedeni sluzby. Cenu plnéni v ¢astce bez DPH bude Objednatel hradit na zakladé¢
danovych dokladt (faktur) pfimo Poskytovateli, ¢ast ceny plnéni v ¢astce DPH za
zdanitelné plnéni bude Objednatel hradit pfimo pfislusSnému spravci dan€ na ucet uvedeny
v danovém dokladu (faktufe) Poskytovatele. Objednatelem takto provedend uhrada je
povazovana za uhrazeni piisluSné ¢asti ceny plnéni rovnajici se vysi DPH fakturované
Poskytovatelem.

Platby budou probihat vyhradné v CZK. Platby budou uskute¢iiovany bezhotovostnim
prevodem z uctu Objednatele na ucet Poskytovatele a ptislusného spravce dané. Za datum
uhrady se povazuje den, kdy finan¢ni ¢astka byla odepsana z G¢tu Objednatele a sméfuje
na ucet urceny Poskytovatelem a na ucet spravce dang.

S. Prava a povinnosti Smluvnich stran

Poskytovatel je povinen pfi plnéni pfedmétu Dohody postupovat s odbornou péci, fadné
a v souladu s pravnimi piedpisy, kter¢ se k danému predmétu plnéni vztahuji.
Poskytovatel plnéni poskytne na své naklady a nebezpeci a odpovida za jeho sjednanou,
resp. obvyklou kvalitu. Veskerou vytvofenou dokumentaci pfedd Poskytovatel
Objednateli v elektronické formé (napt. na FlashDisku, prostfednictvim zabezpeceného
datového ulozisté apod.)

Poskytovatel ptebird v plném rozsahu odpovédnost za vlastni fizeni postupu praci
a zavazuje se po celou dobu trvani smluvniho vztahu zajistit dodrzovani veSkerych
pravnich pfedpist, zejména pak pracovnépravnich (odménovani, pracovni doba, doba
odpoCinku mezi sménami, placené piesCasy), dale predpisii tykajicich se oblasti
zaméstnanosti a bezpecnosti a ochrany zdravi pfi praci, tj. zejména zakona ¢. 435/2004
Sb., o zaméstnanosti, ve znéni pozdéjSich predpist, a Zakoniku prace, a to vici vSem
osobam, které se na plnéni zakazky podileji a bez ohledu na to, zda budou prace
provadény piimo Poskytovatelem ¢i jeho poddodavatelem. Poskytovatel se zavazuje
uhradit veskeré Skody na zdravi a majetku vzniklé porusenim uvedenych piedpist.
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Poskytovatel je povinen Objednateli na vyzadani i opakované predat nebo doplnit (do
Dohodou definované urovn¢) jakoukoliv dokumentaci souvisejici s predmétem plnéni
nebo jeji aktualizaci po celou dobu platnosti Dohody.

Po obdrzeni jakéhokoliv pozadavku na odstranéni zévady je Poskytovatel povinen
primarn¢ zkontrolovat nastaveni a pfipadné se pokusit odstranit chybu, teprve pokud
neuspéje, kontaktuje pifimo osobu Objednatele zodpovédnou za technickou cast,
respektive spravu serverti a spolu s ni bude dale pracovat na vyfizeni pozadavku /
odstranéni zavady.

Poskytovatel je povinen dodrzet jmenovité obsazeni realizacniho tymu, véetné pozic
jednotlivych ¢lenil. Tento seznam je uveden v ptfiloze €. 4 této Dohody.

Zmeény realiza¢niho tymu jsou povoleny pouze po piredchozim odsouhlaseni ze strany
Objednatele. Objednatel si vyhrazuje pravo odmitnout Poskytovatelem nové navrzené¢ho
¢lena tymu, pokud tento nebude spliiovat kvalifika¢ni pozadavky vyplyvajici ze zadavaci
dokumentace. Objednatel si vyhrazuje pravo poZadovat zménu ¢lena realiza¢niho tymu
v pfipad€, Ze s nim neni spokojen atd. (maximaln¢ vSak 2x za jeden kalendaini rok).
Poskytovatel je povinen tomuto pozadavku vyhovét do 31 kalendéafnich dni. Takovéato
zmeéna clena realizacniho tymu nevyzaduje dodatek ke Dohodé¢, avsak Poskytovatel je
povinen pisemné (napi. e-mailem) o této zkutecnosti informovat Objednatele. Soucasti
takové informace musi byt aktualizovany seznam c¢lenti realizaéniho tymu viz
priloha €. 4.

Poskytovatel je povinen neprodlen¢ informovat Objednatele o vSech okolnostech
majicich vliv na fadné a v€asné provedeni plnéni.

Poskytovatel je povinen po celou dobu realizace této Dohody postupovat v souladu
s natfizenim Evropského parlamentu a Rady 2016/679 (GDPR) a zdkonem ¢. 110/2019
Sb., o zpracovani osobnich udaji.

Poskytovatel je povinen poskytnout soucinnost jako osoba povinna spolupisobit pfi
vykonu finan¢ni kontroly (viz § 2, pism. e) zdkona €. 320/2001 Sb., o finan¢ni kontrole
ve vefejné spravé a o zmeéné nekterych zékonl (zdkon o finanéni kontrole), ve znéni
pozdé¢jSich predpisti k poskytnuti soucinnosti Objednateli i kontrolnim organtim pfii
provadéni financni kontroly dle citovaného zékona.

Poskytovatel se zavazuje k uchovani ti€etnich zaznamt a dalsich relevantnich podkladi
souvisejicich s poskytnutim sluZeb dle platnych pravnich pfedpisi.

Poskytovatel je povinen poskytnout Objednateli ¢i opravnénym organtim maximalni
moznou soucinnost pii provadéni kontroly projektu/OP, z néhoz je plnéni Dohody
hrazeno, predlozit na vyzadani doklady vztahujici se k pfedmétu Dohody a ptipadné
dolozit dalsi vyznamné skutecnosti poZadované Objednatelem ¢i opravnénymi organy.
Poskytovatel umozni Objednateli ¢i opravnénym organtim vykon prava kontroly, a to po
celou dobu, po kterou je to vyZadovano pravidly daného operaéniho programu, pfipadné
jinymi predpisy EU nebo CR, tj. pro OP VVV do 31.12.2033. Po tuto dobu je
Poskytovatel také povinen zajistit archivaci dokumenti souvisejicich s touto Dohodou.
V ptipadé, ze dojde k financovani plnéni z této Dohody z dal$iho opera¢niho programu
(programti), vyhrazuje si Objednatel pozadavek ptisluSnou archivaéni lhitu, véetné prav
kontroly, dale prodlouzit, a to v zavislosti na aktudlnich pfedpisech konkrétniho
programu. Jestlize takova potfeba nastane, bude Poskytovatel ze strany Objednatele
o tomto pisemn¢ informovan.
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Poskytovatel je povinen zachovavat ml¢enlivost o v§ech skutec¢nostech, které se dozvédél
pii své Cinnosti v souvislosti s plnénim zavazku vici Objednateli. Tato povinnost trva
i po skonceni smluvniho vztahu.

Poskytovatel se zavazuje poskytnout Objednateli potfebnou soucinnost pro pievzeti,
provadéni udrzby, podpory, rozvoje ¢i uprav  jakychkoliv aplikaci a systémil
vytvotrenych, upravovanych, nebo spravovanych v ramci této Dohody tfeti osobou. Toto
plnéni je zahrnuto jiz v cené¢ za pfedmét plnéni, tudiz v této souvislosti Poskytovateli
nevznikne narok na dodatecné financni plnéni ze strany Objednatele.

Objednatel se zavazuje poskytnout Poskytovateli maximélni moznou sou¢innost nutnou
ke splnéni jeho zavazku.

Objednatel je povinen fadn¢ a véas zaplatit za dodané plnéni ze strany Poskytovatele.

6. Licenc¢ni ujednani

V ptipadé, ze pti plnéni predmétu Dohody vzniknou vystupy Poskytovatele (pfipadné
jeho subdodavatelil), které by napliiovaly znaky autorského dila ve smyslu zdkona
¢. 121/2000 Sb., autorsky zékon, ve znéni pozdéjsich predpisli, nabyva automaticky
Objednatel nevyhradni pravo uzit takovéto dilo, a to k jakémukoliv uc€elu a rozsahu (dale
jen ,,Licence®). Poskytovatel je povinen bez zbyte¢ného odkladu informovat Objednatele
o vzniku takovych prav k duSevnimu vlastnictvi.

Soucasti Licence je opravnéni Objednatele zejména uzivat takovéto dilo v neomezeném
mnozstevnim a uzemnim rozsahu, provadét jakékoliv modifikace, Gipravy, zmény, dle
svého uvazeni do néj zasahovat, zapracovavat ho do dalSich autorskych dél, zarazovat
ho do dél soubornych ¢i do databdzi, predavat dalsim subjektim apod., a to
i prostfednictvim tfetich osob.

Poskytovatel (ru¢ic i za subdodavatele) neni oprdvnén udé€leni Licence vypovédét
a ucinnost Licence trvé i po skonceni Gi€innosti této Dohody.

Licence se automaticky vztahuje 1 na vSechny nové verze, aktualizované verze,
1 na Upravy a preklady autorského dila dodané Poskytovatelem (pfipadné jeho
subdodavateli).

Cena za poskytnuti Licence k vykonu prava uZit dilo je zahrnuta v cen¢ dila ¢i sluZeb dle
této Dohody.

Tato licen¢ni ujednani jsou sjednand na dobu trvani autorskych prav Poskytovatele
(ptipadné jeho subdodavatelt) k dilu.

7. Zaruka za jakost

Poskytovatel odpovida Objednateli za to, ze plnéni podle této Dohody nebude mit vady,
a to po dobu nejméné 24 mésicti od doby piedani plnéni (vystaveni akceptacniho
protokolu).

Poskytovatel odpovida za fadné a piesné provedeni dohodnutych sluzeb, které jsou
predmétem této Dohody s tim, Ze sluzby a jejich vysledky musi odpovidat pozadavkiim
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sjednanym v této Dohodé¢, pravnim normam a obvyklym pozadavkim na poskytovany
druh sluzeb.

V ptipadé, ze predané plnéni vykazuje vady, musi tyto vady Objednatel pisemné
u Poskytovatele reklamovat. Pisemna forma je podminkou platnosti reklamace (muze byt
podana i prostiednictvim Helpdeskové/Service deskové aplikace Poskytovatele.
V reklamaci musi Objednatel uvést, jak se zjisténé vady projevuji.

V pfipadé, Ze se jednd o vadu, kterou lze odstranit opravou, ma Objednatel pravo
na bezplatné odstranéni vad nebo nedod¢lki, a to nejpozdéji do 1 mésice od jejiho
pisemného nahlaseni Objednatelem. Pokud tak Poskytovatel v plném rozsahu neucini,
muze Objednatel zadat zaplaceni nakladii na odstranéni vad v piipad¢, kdy si Objednatel
vady ¢i nedodélky opravi nebo odstrani sdm nebo pouzije k jejich odstranéni tfeti osoby
nebo miize Objednatel zadat poskytnuti pifimétené slevy zceny plnéni odpovidajici
rozsahu reklamovanych vad a nedodé€lkli nebo mize Objednatel od Dohody odstoupit.
Dalsi naroky Objednatele plynouci mu z titulu vad plnéni z obecné zavaznych pravnich
predpisi tim nejsou dotéeny.

JestliZe jde o vady, které nelze odstranit a vady ¢i nedodélky jsou takového charakteru,
ze podstatné zt€zuji uzivani plnéni, ¢i dokonce brani v jeho uzivani, plati, ze Objednatel
ma pravo od Dohody odstoupit.

Reklamace vad musi byt dorucena Poskytovateli nejpozdéji posledni den zaruéni lhity,
jinak prava Objednatele z odpovédnosti za vady zanikaji. Zaruka vSak nebézi po dobu,
kdy je reklamace Objednatele vytizovana Poskytovatelem, a to az do odstranéni vad.

8. Nahrada Skody

Kazdé4 ze Smluvnich stran je povinna nahradit druhé Smluvni strané zptisobenou skodu
vyplyvajici z poruSeni obecné¢ zavaznych pravnich piedpisi a z této Dohody.
Poskytovatel pln¢ odpovida za vzniklou Skodu rovnéZ v ptipadé, Ze piislusnou ¢ast plnéni
poskytuje prostiednictvim tfeti osoby.

Ob¢& Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni Skodam
a k minimalizaci vzniklych Skod.

Z4dna ze Smluvnich stran nema povinnost nahradit §kodu zptisobenou porusenim svych
povinnosti vyplyvajicich z této Dohody, pokud prokéze, Ze v jejich splnéni ji branila
nékterd z prekazek vylucujicich povinnost k ndhradé skody ve smyslu § 2913 odst. 2
Obcanského zakoniku. Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez
zbyte¢ného odkladu na vzniklé prekazky vylucujici povinnost k ndhradé skody.

Z4dna ze Smluvnich stran neni povinna nahradit $kodu, ktera vznikla v déisledku vécng
nespravného nebo jinak chybného zadéani, které obdrzela od druhé Smluvni strany.
V piipad¢, Ze Objednatel poskytl Poskytovateli chybné zadani a Poskytovatel s ohledem
na svou povinnost poskytovat plnéni s odbornou péci mohl a mél chybnost takového
zadani zjistit, smi se ustanoveni predchozi véty dovolavat pouze v piipadé€, Ze na chybné
zadani Objednatele pisemné upozornil a Objednatel trval na pivodnim zadéni.

Kazda ze Smluvnich stran je opravnéna pozadovat ndhradu Skody 1 v pfipadé, Ze
se jedna o poruseni povinnosti, na kterou se vztahuje smluvni pokuta nebo jina sankce,
a to v plné vysi dle Dohody.
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9.1.

9.2.

9.3.

94.

9.5.

10.1.
10.2.

10.3.

10.4.

9. Smluvni pokuty a urok z prodleni

Poskytovatel se zavazuje uhradit Objednateli smluvni pokutu v pfipad¢ nasledujicich

poruseni Dohody:

a) v ptipad¢ prodleni s poskytnutim sjednané sluzby v pozadovaném rozsahu a kvalité
ve vysi 1 000 K¢ za kazdou i1 zapocatou hodinu prodleni;

b) v ptipad¢ poruSeni povinnosti stanovené v ¢l. 5.13 Dohody ve vysi 10 000 K¢, a to
za kazdy jednotlivy ptipad poruseni této povinnosti;

¢) zaporuseni povinnosti ml¢enlivosti specifikované v této Dohod¢ v €l. 5.12 ve vysi
100 000 K¢, a to za kazdy jednotlivy ptipad poruSeni povinnosti a

d) v piipadé poruseni ostatnich povinnosti uvedenych ve Dohod¢ ve vysi 1 500 K¢, a to
za kazdy jednotlivy ptipad poruseni.

Zaplacenim smluvni pokuty se Poskytovatel nezbavuje povinnosti nahradit Objednateli
zpisobenou Skodu. Zaplacenim smluvni pokuty neni dotéeno pravo na nahradu piipadné
vzniklé skody, a to v plné vysi.

Smluvni pokuty i ndhradu Skody je Objednatel opravnén zapocist proti pohledavce
Poskytovatele.

V ptipad¢ prodleni Objednatele s Gthradou dle této Dohody, je Poskytovatel opravnén
pozadovat nejvySe zakonny urok z prodleni, jiné sankce vici Objednateli jsou
nepiipustné.

Smluvni pokuty, uroky a nahrady skody dle této Dohody jsou splatné do 14 kalendainich
dnli po obdrzeni pisemné vyzvy opravnéné strany k jejimu zaplaceni na adresu povinné
Smluvni strany. V ptipadé prodleni povinné Smluvni strany se zaplacenim smluvni
pokuty nebo ndhrady Skody je opravnénd Smluvni strana opravnéna ke smluvni pokuté
nebo nahrad¢ Skody uctovat bézny urok z prodleni.

10. Ukonceni platnosti Dohody

Smluvni strany mohou vzajemnou pisemnou dohodou Dohodu kdykoliv ukon¢it.

Objednatel je opravnén odstoupit od Dohody, a to i ¢astecné, v ptipadé podstatného nebo
opakovaného poruseni smluvni nebo zakonné povinnosti Poskytovatelem. Za podstatné
poruSeni smluvni povinnosti Poskytovatelem se rozumi zejména prodleni s pfeddnim
vystupti sjednané sluzby ¢i neodstranéni jejich nedostatki ve lhute delsi
nez 30 kalendainich dnti. Opakovanym poruSenim se rozumi poruseni téze povinnosti
dvakrat v dob¢ trvani ac¢innosti Dohody.

Objednatel je opravnén odstoupit od Dohody v ptipad¢ poruseni povinnosti uvedenych
v odstavcich 5.3 a 5.5 této Dohody.

Objednatel je dale opravnén od Dohody odstoupit v piipadé, Ze vici majetku
Poskytovatele probiha insolvenéni fizeni, v némz bylo vydano rozhodnuti o tpadku anebo
1 v pfipad¢, ze insolvencni ndvrh byl zamitnut proto, Ze majetek nepostacuje
k uhrad¢ nakladii insolvencniho fizeni. Rovnéz pak miize Objednatel odstoupit od
Dohody v ptipad¢, kdy Poskytovatel vstoupi do likvidace.
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10.5.

10.6.

10.7.

10.8.

10.9.

Objednatel je opravnén od Dohody odstoupit, pokud se Poskytovatel v zadavacim fizeni
nebo v souvislosti s nim dopusti jednani, které svym obsahem nebo ucelem odporuje
zdkonu nebo jej obchazi anebo se pfi¢i dobrym mravim, zejména ma-li
za cil nepfipustné omezeni soutéze (napt. protipravni dohoda o spole¢ném postupu
s jinymi uchazeci) nebo ziskani neopravnéné vyhody anebo uvedl nepravdivé informace
k prokazani svych kvalifikacnich ptedpokladu.

Objednatel je opravnén od Dohody odstoupit ¢i omezit rozsah plnéni v piipade, ze
nebudou schvéleny prostiedky ze statniho rozpoctu nebo piislusného operacniho
programu k financovani predmétu Dohody.

Objednatel je opravnén odstoupit od Dohody také v piipadé, ze Ufad pro ochranu
hospodaiské soutéze konstatuje, Ze vetejna zakazka, na jejimz zéklad¢ byla uzaviena tato
Dohoda, byla zaddana v rozporu s ustanovenimi zakona ¢. 134/2016 Sb.,
o zadavani vetejnych zakdzek (dale jen ,,ZZVZ®). V ptipad¢, ze Objednatel odstoupi od
Dohody dle tohoto odstavce, ma Poskytovatel pravo na ndhradu veskerych
prokazatelnych a hospodarn€ vynalozenych vydaju, které ke dni odstoupeni od Dohody
ucelné vynalozil na plnéni dle této Dohody.

Poskytovatel je opravnén od Dohody odstoupit v ptipadé, ze Objednatel bude v prodleni
s thradou svych penézitych zavazki vyplyvajicich z této Dohody po dobu delsi nez 30
kalendéinich dni.

Utinky kazdého odstoupeni od Dohody nastivaji okamzikem dorudeni pisemného
projevu vule odstoupit od této Dohody druhé Smluvni strané.

10.10. Objednatel je opravnén Dohodu vypovédeét v ptipadé, Ze Poskytovatel bude

pravomocné odsouzen pro trestny ¢in uvedeny v piiloze ¢. 3 ZZVZ nebo za spachani
jiného timyslného trestného ¢inu. U¢inky takové vypovédi Dohody nastavaji okamzikem
doruceni pisemného projevu viille vypoveédét tuto Dohodu druhé Smluvni stran€.

10.11. Objednatel je opravnén Dohodu vypoveédét bez uvedeni ditvodi, a to 1 jen ¢astecné.

10.12. Uginky vypovédi nastavaji k poslednimu dni mésice, nasledujiciho po mésici,

11.1.

ve kterém byla vypoveéd’ doruc¢ena druhé Smluvni strané.

11.Kontaktni osoby
Poskytovatel:
Piijmeni jméno, Telefon GSM e-mail
titul
ve vécech véeného R S L e P e T S R B T
plnéni
v administrativnich :;: EI._.:.-:_' I_:'!E:_:?: ;-m' .:-Ei'j_hfj‘]{):;\-?ff SRR e
zélezitostech wr
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11.2. Objednatel:

Za Urad MSMT

Pfijmeni jméno, Telefon GSM e-mail
titul
ve vécech vécného R O R TR T e s T S AR L e e s
plnéni
v administrativnich | jis wglanil PR e e
zélezitostech
v technicko- i U T BT T e
provoznich
zalezitostech
Za OP
Piijmeni jméno, Telefon GSM e-mail
titul
ve vécech véeného| Mgr. Petr Sedlacek 234 814 872 | 778 424 780| Petr.Sedlacek@msmt.cz
plnéni
v administrativnich| §s =i i S (o T o S e R L R e S e e D
zalezitostech
v technicko- FE R e e P e T R e
provoznich =
zalezitostech

11.3.

11.4.

12.1.

12.2.
12.3.

Kontaktnimi osobami Smluvnich stran jsou osoby uvedené v tabulkach v odst. 11.1
a 11.2 nebo jimi pisemné povéfené osoby.

O ptipadnych zménach kontaktnich osob musi byt vzdy pisemné (e-mail, tiSt€na
podoba, webové rozhrani helpdesk atd.) a pfedem informovéana druhd Smluvni strana.

12. Zavérecna ustanoveni

Tato Dohoda se uzavira v pisemné formé&, pficemz veskeré jeji zmény je mozZno ucinit
jen vpisemné formé, a to vzestupné cCislovanymi dodatky podepsanymi obéma
Smluvnimi stranami. Zmény kontaktnich osob nebo zmény fakturacnich udajt
je mozno provést pouze na zdklad€ pisemného oznameni druhé Smluvni strané.

Tato Dohoda byla vyhotovena v elektronické podobé.

Pokud se kterékoli ustanoveni této Dohody stane nebo bude shleddno neplatnym nebo
nevymahatelnym, nebude tim dotcena platnost a vymahatelnost ostatnich ustanoveni
této Dohody. Smluvni strany se zavazuji fadné€ jednat za i¢elem nahrazeni neplatného

e

MINISTERSTVO SKOLSTVI,
MLADEZE A TELOVYCHOVY

Stranka 10z 11

* X * EVROPSKA UNIE
Evropské strukturalni a investi¢ni fondy

Operaéni program Vyzkum, vyvoj a vzdélavani

* %
* 4t

* 4k



mailto:Petr.Sedlacek@msmt.cz

12.4.

12.5.

12.6.

12.7.

12.8.

¢i nevymahatelného ustanoveni ustanovenim platnym a vymahatelnym v souladu
s tcelem této Dohody.

Smluvni strany se zavazuji pokusit se vyfeSit smirnou cestou jakykoli spor mezi
Smluvnimi stranami, sporny narok nebo spornou otazku vzniklou v souvislosti s touto
Dohodou (v¢etné otazek tykajicich se jeji platnosti, ucinnosti a vykladu). Nepovede-li
tento postup k vyfeSeni sporu, bude spor pfedloZzen k rozhodnuti pfisluSnému soudu
v Ceské republice.

V ptipadé znemoznéni dodrzeni jakéhokoli terminu nebo lhity z divodl na strané
Objednatele neni mozné za dobu zdrzeni zpisobenou Objednatelem narokovat na
Poskytovateli zadné sankce, pokuty atp. V takovém ptipad¢ se pouze prodlouzi veskeré
terminy nebo lhiity o dobu, o kterou doslo k tomuto zpozdéni.

V souladu se zdkonem ¢. 340/2015 Sb., o zvlastnich podminkach Gc¢innosti nékterych
smluv, uvetejiiovani téchto smluv a o registru smluv (zédkon o registru smluv), zajisti
Objednatel uvetejnéni celého textu Dohody, vyjma osobnich udaji, a metadat Dohody
v registru smluv, v¢etné piipadnych oprav uvefejnéni s tim, ze nezajisti-li Objednatel
uvetejnéni Dohody nebo metadat Dohody v registru smluv do 30 dnll od uzavieni
Dohody, pak je opravnén zajistit jejich uvetejnéni Poskytovatel ve lhité tii mésici od
podepsani Dohody. Poskytovatel bere na védomi, ze dle vySe uvedené¢ho budou
zvetejnény i jednotlivé ramcové a dil¢i objednavky, splituji-li v§ak samy o sob& zakonné
podminky pro uvefejnéni v registru smluv. Poskytovatel rovnéz souhlasi s tim, Ze
metadata vztahujici se k vySe zminovanym objednavkam mohou byt zvefejnéna téz na
webovych strankach Objednatele.

Tato Dohoda nabyva platnosti dnem jejiho podpisu druhou ze Smluvnich stran, avSak
ucinnosti nabyva nejdiive dnem zvetejnéni v registru smluv.

Prava a povinnosti Smluvnich stran vyslovné¢ v této Dohodé neupravené se fidi
Obcanskym zakonikem.

Prilohy:

Ptiloha ¢. 1 — Technicka specifikace

Ptiloha ¢. 2 — Pozadavky ICT

Piiloha ¢&. 3 — Cenik

Ptiloha €. 4 — Seznam ¢lenti realiza¢niho tymu

V Praze dne ......... 2022 V Praze dne viz el. podpis

Digitalné podepsal Mgr.

Digitalné podepsal Mgr. M g r. Ba rbo ra Barbora Barcalova

Mor.Eva  \ewvonductor Datum: 2023.01.11 09:33:11
(v - Datum: 2023.01. z atum: .01. :33:
Vondratkova m ez Barcalova pov=
Mgr. Eva Vondrackova Mgr. Barbora Barcalova,
feditelka odboru majetkopravniho piedsedkyné¢ piedstavenstva
a vefejnych zakazek CCA Group a.s.

Ministerstvo Skolstvi, mladeze a télovychovy
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Priloha ¢. 1 k Ramcové dohodé¢ ¢.j.: MSMT-30653/2021-x

Technicka specifikace

Programatorské prace na platformé .NET a podpora MS SharePoint

1.

1.1.

1.2.

1.3.

1.4.

2.1.

2.2.

2.3.

24.

2.5.

3.1.

Predmét pInéni

Pfedmétem jsou programatorské prace na platformé .NET (i nezavisle na MS SP) a
zajisténi rozvoje a komplexni podpory webovych portalt, aplikaci a projekti
Objednatele vytvotfenych nebo vytvarenych v ramci platformy Microsoft SharePoint
Foundation (dale i jen MS SP) a s nimi souvisejici nize uvedené sluzby.

Objednatel mize v ramci dil¢ich objednévek pozadovat veskeré sluzby souvisejici
s nasazenim, Upravami, rozvojem a optimalizaci aplikaci, informacnich systémi
a webovych portalti.

Potiebné HW a SW serverové prostiedky a spravu serverl pro platformu MS SP
v rozsahu dle pfilohy €. 2 k Ramcové dohod¢ zajistuje Objednatel. U webovych portald,
aplikaci a projektii pak zajiStuje objednatel i plnou spravu serverli (pokud nebude
uvedeno jinak v ramci konkrétnich objednavek).

Veskeré Cinnosti a vystupy Poskytovatele musi odpovidat poZzadavkiim a pokyniim
uvedenym v piiloze ¢. 2 k Rdmcové dohodé¢.

Programatorské prace na platformé .NET

Programatorské prace zahrnuji nize uvedené sluzby v rozsahu a za podminek uvedenych
v tomto dokumentu.

Jedna se piedevsim o vyvoj, rozvoj a pozarucni opravy informacnich systému a aplikaci
(event. webovych portald) Objednatele zalozenych primarné na platformé .NET
Framework (zejména programovaci jazyky VB.NET a C#).

Pod pojmem vyvoj, rozvoj a pozaru¢ni opravy informacnich systému a aplikaci (event.
webovych portal) Objednatele zalozenych primarné na platformé .NET Framework se
rozumi ¢innosti spocivajici v provadéni analyz, konzultaci, Gprav, oprav a rozvoje
(kterékoliv ¢asti véetné GUI, Ul a UX) realizovanych vyhradné na zaklad¢é pozadavki
Objednatele (respektive s jeho vyslovnym souhlasem).

Tyto ¢innosti Poskytovatel provede bezodkladnég, nejpozdé€ji vSak do 14 kalendarnich
dnti od odsouhlaseni objednavky. Zapracované Gpravy ma Objednatel pravo otestovat
a potvrdit jejich spravné fungovani. V ptipadé zjisténého chybného zapracovani opravi
toto Poskytovatel nejpozd¢ji ve lhiité do 7 kalendairnich dnt.

Pokud Poskytovatel poskytne Objednateli pro pozadované komplikované ¢innosti
a ¢innosti velkého rozsahu, relevantni informace vztahujici se k pracnosti, je mozné se
souhlasem Objednatele vySe uvedené lhuty prodlouzit.

Zajisténi rozvoje a uprav MS SP

Zajisténi rozvoje a uprav MS SP zahrnuje nize uvedené sluzby v rozsahu a za podminek
uvedenych v tomto dokumentu.
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3.2.

3.3.

3.4.

3.5.

4.1.

4.2.

43,
4.4,

4.5.

4.6.

Jedna se piedevsim o vyvoj, rozvoj a pozarucni opravy informacnich systéma a aplikaci
(event. webovych portalll) Objednatele provozovanych primarné¢ na platformé¢ MS
Sharepoint.

Pod pojmem vyvoj, rozvoj a pozarucni opravy informacnich systémil a aplikaci (event.
webovych portall) Objednatele provozovanych primarné na platformé MS SP se rozumi
¢innosti spocivajici v provadéni analyz, konzultaci, Gprav, oprav a rozvoje (kterékoliv
¢asti véetn¢ GUI, Ul a UX) realizovanych vyhradné na zéklad¢é pozadavkl Objednatele
(respektive s jeho vyslovnym souhlasem).

Tyto ¢innosti Poskytovatel provede bezodkladné, nejpozdéji vSak do 14 kalendainich
dniit od odsouhlaseni objednavky. Zapracované tipravy ma Objednatel pravo otestovat
a potvrdit jejich spravné fungovani. V piipadé zjisténého chybného zapracovani opravi
toto Poskytovatel nejpozdéji ve lhité do 7 kalendarnich dnti.

V piipadé, Ze ma Objednatel v dob¢ zadvazné objednavky a realizace takovychto sluzeb
zaroven objedndno ZajiSténi komplexni podpory MS SP, zapocne Poskytovatel
s plnénim téchto Cinnosti nejpozdeji nasledujici pracovni den po potvrzeni zavazné
objednavky ze strany Objednatele a realizuje je nejpozdé¢ji v terminu, ktery uvedl
v ramci navrhu pracnosti pro danou objednavku.

Pokud Poskytovatel poskytne Objednateli pro pozadované komplikované cinnosti
a ¢innosti velkého rozsahu, relevantni informace vztahujici se k pracnosti, je mozné se
souhlasem Objednatele vySe uvedené lhiity prodlouzit.

Zajisténi komplexni podpory MS SP

Komplexni podpora zahrnuje nize uvedené sluzby v rozsahu a za podminek uvedenych
v tomto dokumentu.

Jednd se predevSim o zajiSténi provozu a technické podpory MS SP a na ném
provozovanych informac¢nich systém a aplikaci (event. webovych portall)
Objednatele.

Poskytovatel zajisti komplexni podporu pro MS SP.

Pod pojmem zajisténi provozu a technické podpory se rozumi zajistovani podptrnych
sluzeb Helpdesku a Hotline pro externi a interni uzivatele a spravce MS SP, tj. podporu
uzivatell od zékladniho poradenstvi, Skoleni a podpory béznym uzivatelim,
bezpecnostni aktualizace aZ po analyzy a zajiSténi obnovy bezchybného chodu
SharePointu v ptipad¢ nahlaSeni chyby nebo vypadku. Dale pak veSkeré aktivity
potiebné pro zajisténi bezchybného provozu MS SP a na ném provozovanych aplikaci,
systémil a webtl.

Zajisténi provozu a technické podpory nezahrnuje rozvoj a Gpravy s pracnosti vyssi nez
3 hod., vyjma bezpecnostnich aktualizaci a aktualizaci potfebnych pro bézné pouZzivani
napiiklad na zakladé zmén v prohliZecich atp.

Podpora je poskytovéna telefonickou, emailovou a jinou odpovidajici formou (napf.
osobni kontakt, vzdalena sprava, online rozhrani). Pro tyto ucely budou poskytnuty
kontaktni tidaje na Poskytovatele v rozsahu:

a) telefonni ¢islo (mobilni ¢islo, pfipadné pevna linka),
b) emailova adresa a
¢) adresa online rozhrani (Helpdesku).
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4.7.

5.1

5.2

5.3.

54.

5.5.

5.6.

Poskytovatel je vzdy povinen zajistit dostatecny pocet pracovniki Helpdesku a Hot-line
v dostatecném poctu pro zajisténi plynulého chodu a splnéni podminek definovanych v
SLA pro standardni rezim.

BliZzSi urceni zajisténi podpory:

Zpusob poskytovani sluzeb:

Sluzby jsou provadény osobné v misté Objednatele nebo vzdalenou spravou a ptistupem
z mista pracovisté¢ Poskytovatele. Cena za sluzby je v obou ptipadech stejna. V piipadé
osobniho provadéni v misté pracovisté Objednatele cena zahrnuje veskeré ndklady
(napft. ndklady na dopravu).

Casovy rozsah sluzeb (SLA):
Doba do odstranéni zavady:

a) kritické, ovliviiujici funk¢nost celého informacéniho systému, aplikace nebo
webového portalu: do 4 hodin od nahlaseni,

b) stfedni, ovliviiujici funkénost komponenty: do 12 hodin od nahlaseni a

¢) nizké, neovliviiujici funkénost celku ani jeho jednotlivych komponent: do 48 hodin
od nahlaseni (napft. chyba grafiky bez vlivu na funkci).

Reak¢ni doba Poskytovatele do 30 min. od nahlaseni.

Za odstranéni zavady se povazuje stav obnoveni plné funkcnosti celého informacéniho
systému, aplikace nebo webového portalu.

Pokud Poskytovatel poskytne Objednateli pro pozadované komplikované ¢innosti a
¢innosti velkého rozsahu relevantni informace vztahujici se k pracnosti, je mozné se
souhlasem zadavatele Objednatele vySe uvedené lhiity prodlouzit.

Poskytovatel je povinen plnit sjednané sluzby ve vyse uvedenych lhiitdch po celou dobu
platnosti Dohody v pracovni dny od 8:00 do 18:00.

Do vySe uvedenych hodin se pocitaji pouze pracovni hodiny. Napftiklad tedy bude doba
4 pracovnich hodin odpovidat nahlaSeni v pond¢li v 16:00 a termin pro nejzazsi vyfeSeni
kritické chyby v utery v 10:00.

V ramci poskytovani sluzeb Helpdesku a Hotline zajisti Poskytovatel pro Objednatele
bezplatnou licenci na jednotny integrovany ndstroj pro zajiStovani sluzeb Helpdesku
a Hotline.

Pod pojmem ,integrovany ndstroj pro zajiStovani podpirnych sluzeb Helpdesku
a Hotline* se rozumi aplikacni a programové vybaveni, spliyjici nasledujici kritéria:

a) nastroj zajisti evidenci pozadavkl externich i internich uzivatelt.

b) nastroj umozni definovat a podpofit cely proces sluzeb a Cinnosti Helpdesku
a Hotline v¢etné ptipadného schvalovaciho procesu pro objednani sluzeb ze strany
Objednatele,

¢) nastroj bude dostupny dalkovym pftistupem prostiednictvim webového rozhrani,

d) portal musi byt kvalitné¢ zabezpecen (protokol HTTPS apod.) a Poskytovatel se
zavazuje prubézn¢ bezuplatné odstraiiovat veSkera nalezend bezpecnostni rizika a

e) nastroj bude poskytovat reporty a vystupy pro trvale kvalitativni
monitorovani/provoz sluzeb a ¢innosti Helpdesku a Hotline.

P oiigh EVROPSKA UNIE
. * Evropské strukturdini a investiéni fondy
- -

ok Operacni program Vyzkum, vyvoj a vzdélavani MIMISTERSTVE SKOLSTV Str.326




5.7.  Ptistup pro nahliZzeni do reportd a vystupii bude zajiStén pro vSechny zaméstnance
Objednatele, ktefi budou uréeni kontaktnimi osobami pro technicko-provozni zalezitosti
(viz ¢l. 11.2. Dohody).

6. Dalsi pozadavky:

6.1. Do 14 dni od provedeni jakékoli upravy informacniho systému nebo aplikace (event.
i webového portalu) je Poskytovatel povinen proskolit pracovniky Objednatele (v
ptipadé potieby vcetné pracovnikii ICT) a predat Objednateli kompletni aktualizovanou
dokumentaci (uzivatelskou i programatorskou) vcetné nekompilovanych zdrojovych
kodt apod.

6.2. Do prokazatelného ptfedani aktualizované dokumentace (pfedavaci protokol) nebudou
Poskytovateli provedené Upravy proplaceny. Toto se v ptipad€ Gprav provedenych na
zéklad€ mésicnich pausall vztahuje na cely mési¢ni pausal.

6.3. Z ptfedané dokumentace musi byt patrné, jak konkrétné cely systém funguje vcetné
podrobnosti a vazeb mezi jednotlivymi funkcionalitami, databdzemi, zdrojovych kodi
s komentafi atp. Na zékladé pfedané¢ dokumentace musi byt mozné udrzet systém v
provozu, provadét opravy a dodatecné Upravy i pro jiné programatory, nez jsou
programatoii Poskytovatele. Toto plati i pro obnoveni systémli nebo nasledné
aktualizace/upgrade a k nim patfici dokumentace.

7. Technicka specifikace
Popis sou¢asného stavu SharePoint v prostiedi MSMT

Soucasné prostiedi SharePoint MSMT je zaloZeno na dvou farmach. Prvni tvoii 4 virtualni
servery a je ve verzi 2019. Hyperon-apl s roli aplika¢niho serveru, Hyperon-db s roli
databazového serveru, Hyperion-ind s roli search serveru a Hyperion-wa s roli office web apps
serveru.

Druha SharePoint farma je ve verzi 2013 a tvofi ji 2 virtudlni servery. Prometheus plni roli
aplika¢niho serveru a Aengus roli databazového serveru.

Struktura farmy:

Nize jsou uvedeny vSechny VM, které tvoii ob& SharePoint farmy, v¢etné nastavenych
zdroju, které se mohou ménit v zavislosti na pozadavcich na vykon a optimalizaci zdroji.
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Na SharePointu jsou aktuilné hostovany nasledujici weby:
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Zékladni podminky pro IS provozované na infrastrukture
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1
1.1

Organizacni informace

Odbor informatiky a statistiky MSMT — dale také jen IT MSMT:
e potiebné HW a SW serverové prostiedky a spravu servera,

e chod infrastruktury, na které ma byt dany informacni systém (IS) provozovan, tj.
HW a SW az po spravu operacnich systémii (OS) na virtudlnich serverech,

e pravidelné zalohovani aplikaci a databazi IS vcetné¢ OS, na kterych jsou tyto
aplikace ¢i databaze provozovany,

e vydavani certifikdth a jejich spravu zejména zajisténi platnosti s tim, ze pokud
Spréavce IS narazi na jakoukoli nestandardni situaci vztahujici se k certifikatiim, ma
povinnost toto neprodlené nahlasit IT MSMT.

IT MSMT #idi a rozhoduje o vekerych &innostech souvisejicich s:

e politikou fizeni zmén a politikou zvladani technickych zranitelnosti,
e politikou fizeni provozu a komunikaci,

e politikou zélohovani a dlouhodobého ukladéani dat,

e politikou akvizice, vyvoje a udrzby IS.

IT MSMT musi mit p¥istup do viech &asti systému naptiklad za Gidelem bezpe&nostnich
kontrol, kontrol aktudlnosti, kontrol konzistence zaloh ¢i moznosti provadét
bezpecnostni testy a scany celého systému, a to za soucinnosti dodavatele.

1.2 Garant aktiva, nebo jim zajiStény spravce informac¢niho systému — dale takée jen Spravce

IS
e Spravce IS zajiSt'uje vSe ostatni nad ramec uvedeného, tedy spravu a provoz vseho
od ptidé€lenych virtualnich servert (véetné) vyse.

e Spravce IS je povinen konzultovat a nechat si od IT MSMT schvalit jakékoliv
¢innosti majici vliv na vySe uvedené.

1.3 Obecné informace

Pokud bude Spréavce IS, nebo IT MSMT potiebovat realizaci zmén, které se jakymkoli
zpiisobem tykaji aplikaci, sluZeb a nastaveni, které jsou v odpoveédnosti druhé strany, je
takova strana povinna pfedat tyto informace, pfipadné pozadat protistranu o souhlas
s dostatecnym piedstihem (tj. min. 3 pracovni dny pfedem).

Veskeré systémové zmény musi byt protokolovany a vyhodnocovany. Jakékoliv zmény
musi byt schvaleny ur¢enou odpovédnou osobou.

Pokud budou v rdmci bezpecnostnich kontrol nebo v ramci auditu zjistény chyby,
zranitelnosti €1 jiné neshody v aplikaci/IS je Spravce IS povinen zajistit opravu do 3
pracovnich dnti od nahlaseni ze strany IT MSMT. V opodstatnénych piipadech Ize (po
odsouhlaseni ze strany IT MSMT) lhiitu prodlouZit.

Pokud z jakéhokoli diivodu nedojde ze strany Spravce IS v uvedeném terminu
k pozadované opravé chyb, bude k systému pfistupovano jako k systému ohroZzenému



kompromitaci. To mize ve vaznych ptipadech vést az k jeho izolaci od veskerého

provozu.

2 Technické pozadavky
2.1 Zékladni pozadavky na IS

e Podporované databazové systémy: MS SQL a MySQL (pod bezplatnou licenci

GPL)

e Podporované CMS: WordPress, GRAV

e Podporované jazyky: PHP, NET, HTML, CSS, Javascript

e Podporované¢ WWW servery: Apache, Nginx, TomCat a IIS

e Podporované operacni systémy: Windows a Linux Centos v aktualni verzi

e Podporované postovni servery: Exchange a Postfix

e Komunikace se serverem: Sifrovana (HTTPS), vyzadovano (HSTS), TLS ver 1.2 a

vysSi

e Vzdaleny SSH piistup na servery je mozny pouze pomoci VPN MSMT
e Nasazeni bezpecnostnich hlavi¢ek na webovych strankach.

o Security Headers — bezpecnostni hlavicky, jsou podmnozinou HTTP hlavicek,
které nastavuji bezpecnostni pravidla mezi webovym prohlize€em a serverem.
Nastavené hlavicky umoznuji povolit nebo zakazat urcité funkce prohlizece pro
vyssi bezpecnost a soukromi.

Security headers

pozadované nastaveni

HTTP Strict Transport Security (HSTS)

# HSTS settings
Header set Strict-Transport-Security "max-age=31536000;
includeSubdomains"

Cross Site Scripting Protection

# X-XSS-Protection settings
Header set X-XSS-Protection "1; mode=block"

X-Frame-Options (XFO)

# X-Frame-Options settings
Header set X-Frame-Options DENY

X-Content-Type-Options

# X-Content-Type-Options settings
Header set X-Content-Type-Options 'nosniff’

Content Security Policy (CSP)

# CSP settings
Header set Content-Security-Policy "default-src 'self'(V
piipadé nastaveni dalSich parametri uvadéjte vzdy 'self’)

Referrer-Policy

# Referrer-Policy
Header always set Referrer-Policy 'strict-origin'

Permissions-Policy

# Permissions-Policy
"camera=(), geolocation=(), microphone=(), payment=(),
usb=()"




Nasazeni textového dokumentu Security.txt a vefejného klice key.asc pro
Sifrovanou komunikaci. Umisténi dokumentu je v kofenovém adresafi na serveru ve
slozce .well-known/Security.txt a .well-known/key.asc .

Ptiklad: www.hostname.cz/.well-known/Security.txt

www.hostname.cz/.well-known/key.asc

o Security.txt - V piipad¢ zjisténi chyby slouzi tento dokument k ziskani
kontaktnich informaci na spravce webovych servert. Obsah Security.txt je
zafazen na konec tohoto dokumentu.

o key.asc - Slouzi k Sifrované komunikaci se spravci webovych serverd. Obsah
key.asc je zatazen na konec tohoto dokumentu.

Kazdy IS musi mit minimaln¢ jedno testovaci prosttedi, které bude funkéni po celou
dobu produkéniho provozu IS, a na kterém se pied aktualizaci OS nebo aplikaci/IS
otestuje funkénost pozadované aktualizace

Logovani provoznich i bezpecnostnich udélosti do externiho systému:

o aplikace musi logovat udalosti pfihlaSeni a odhlaSeni uzivateld, zmény opravnéni
uzivateld, ¢innost uzivatelll v systému (vetné vSech neuspéSnych udalosti a
zdrojt udalosti),

o kazdou udalost je nutné oznacit ¢asovou znackou,

o logy budou ukladany do souborti na disku, ptipadné¢ do databaze, pricemz bude
v prislusné dokumentaci uvedeno, kde jsou tyto informace ulozené, vcéetné
uvedenti jejich cest ve filesystému,

o musi byt mozZné odesilat logy do vzdaleného systému (logmanager, SIEM).

Ve zdrojovém kodu nesmi byt uvedeny zaddné adresy serveri, API ¢i jinych
externich sluzeb, a k nim pfisluSejici ptistupova hesla, secrets a piistupové tokeny.
Tato data budou uchovana v konfiguranich souborech aplikace ¢i v tabulce
databéaze. Veskeré tyto informace budou uvedeny v dokumentaci k aplikaci.

Spravce IS se zavazuje pouZivat technologie, knihovny a postupy, které zabrani
nebo minimalizuji riziko b&znych utokli na aplikaci. Jedna se naptiklad o XSS
(cross-site scripting) a SQL Injection. Zejména na tyto dva typy utokd je
poZzadovano proveést penetracni testy a fadné je zdokumentovat.

Ptistup do databazi musi byt mozny pouze z aplikacnich servert a terminalového
serveru uréen¢ho pro spravu, nikoliv vzdalené pfimo z poc¢itacl dodavatele.

Z dtvodu kontroly bezpecnostnich nastaveni musi mit pfedem zvolend odpovédna
osoba za IT MSMT, pfistup do aplikace a celého jejiho nastaveni minimalné pro
cteni.

Pro tucely zpracovani a spravy zdloh je v kazdém provozovaném IS vytvoren

v

technicky ucet s opravnénim lokalniho administratora
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e Administratorim IT MSMT musi byt ze strany Spravce IS zajisténo $koleni udrzby
a obsluhy aplikace

e IS musi byt v souladu se zakonem ¢. 181/2014 sb. a s jeho provadécimi predpisy,
zejména pak s vyhlaskou €. 82/2018 Sb. (dale jen VKB)

e Pokud se jedna o informacni systém vetejné spravy, musi byt v souladu s pozadavky
zékona €. 365/2000 Sb. a jeho provadécimi piedpisy

Jakékoliv jiné parametry a nastaveni jsou mozné jen ve skute¢né opodstatnénych piipadech.
V takovém piipadé IT MSMT individualné rozhoduje o schvéleni parametrt, a to na zakladé
predlozeni komplexni dokumentace prokazujici opodstatnénost takovych pozadavka.

2.2 Pozadavky standardizace a dodrZzovani konvenci
Aplikacni vrstva IS musi dale odpovidat nize uvedenym standardim a konvencim:

e standardim mezinarodné uznavaného konsorcia W3C,

¢ metodickému pokynu k zékonu €. 99/2019 Sb., o pfistupnosti internetovych stranek
a mobilnich aplikaci a 0 zmén¢ zékona €. 365/2000 Sb., o informacnich systémech
vetejné spravy a o zmeén¢ nékterych dalsich zakont, ve znéni pozd¢jsich predpist,

e pro programovani v PHP: standardy a konvence vydané PHP Framework Interop
Group (ptfipadné je mozné pouzit i jiné standardy a konvence minimalné na obdobné
arovni),

e pro programovani v .NET: pozadujeme dodrZzovani oficidlnich konvenci pro
strukturu kodu predepsanymi spolecnosti Microsoft,

e Javascript - PoZzadujeme pouzivani standardizované verze ECMAScript dle
ISO/IEC 22275:2018. Ptfipadné je moZné pouzit i jiné standardy a konvence
minimalné na obdobné trovni.

2.3 Pozadavky na projektovani a realizaci IS (na ¢leny tymu vyvojare / spravce IS)
e objektové orientované programovani

e testovani SW/aplikace (zkuSenosti s manudlnim i automatizovanym testovanim;
dobrou znalost procest testovani SW a Quality Assurance; znalost néstroji jako
SoapUlI, Katalon, Selenium, jMeter apod.; znalost SQL; schopnost vytvafet a
orientovat se v UML diagramech)

e tvorba technické dokumentace (viz cast 2.4 Dokumentace, bod Technicka
dokumentace)

2.4  Dokumentace

Ke kazdému projektu bude vypracovana dokumentace, a to v souladu snize uvedenymi
poZadavky a vychazejici z uvedenych norem. Pro konkrétni ptipady/projekty se od uvedenych
pozadavkli a norem miize vypracovand dokumentace odchylit na zdklad¢ souhlasu nebo
pozadavki IT MSMT. Dokumentace bude obsahovat koncepéni model, ktery popise high-level
architekturu celého feSeni, vCetné navaznosti na externi systémy. V dokumentaci bude popsan
proces nasazeni do produk¢niho provozu.



Dokumentace pak bude obsahovat minimalné nasledujici Casti:

Dokumentace pozadavki - jedna se o produktovou/systémovou specifikaci
identifikujici atributy, schopnosti, vlastnosti a funkcionality.

Dokumentace architektury/designu — zahrnuje vztahy k prostiedi a stavebnim
zékladlm, které budou pouzity v navrhu softwarovych komponent; popisuje, jak byl
dany software navrzen a uvadi, jaké principy byly pfi jeho navrhu uplatnény; obsahuje
navrh datovych struktur, architektonickou strukturu a navrh internich i externich
rozhrani programu vcetné uzivatelského rozhrani; je zpracovana v souladu
s nasledujicimi normami:

o ISO/IEC/IEEE 12207:2017 [ISO/IEC/IEEE 12207:2017, ISO/IEC/IEEE
12207:2017] Systems and software engineering — Software life cycle processes,

o ISO/IEC/IEEE 15289:2019 SYSTEMS AND SOFTWARE ENGINEERING —
CONTENT OF LIFE-CYCLE INFORMATION ITEMS (DOCUMENTATION).

Technicka dokumentace — obsahuje dokumentaci zdrojového kodu, algoritmi, popisy
rozhrani, AP, testovani (penetracni testy), testovaciho a produkéniho prostiedi, véetné
popisu vyuziti internich i1 externich zdroja (servery, databaze a jiné systémy se kterymi
komunikuje);

dale obsahuje veskera nastaveni serveru a popis vSech cest ve filesystému vyuzivanych
pro zapis nebo ¢teni dat (véetné konfiguraci) a dokumentuje veskeré procesy probihajici
na pozadi (zalohy, promazavani dat, pravidelné rozesilani e-maill, pravidelné
importy/exporty apod.), v€etné popisu jejich funkce a moznosti konfigurace.

Pokud dodavatel pouzije knihovny nebo jiné komponenty tietich stran, provede jejich
dokumentaci a zarovenl popiSe, které Casti téchto knihoven se pouZzivaji a jakym
zpisobem. Pokud dodavatel pouzije k upravé néjaky existujici CMS, zdokumentuje,
jakym zpiisobem je nakonfigurovéan, co v ném bylo zménéno ¢i jinak rozsifeno.

Je zpracovana v souladu s normou CSN ISO/IEC/IEEE 29119-3 (369002)
Sofiwarové a systémové inzenyrstvi — Testovani softwaru — Cdst 3: Dokumentace
testovani.

UzZivatelskd dokumentace — je reprezentovdna manudly pro koncové uZzivatele,
systémové administratory a pracovniky podpory; popisuje vSechny funkce programu a
radi uzivateli, jak je vyuzivat; poskytuje podrobny navod k feSeni piipadnych problémii;
je zpracovana v souladu snormou ISO/IEC 26514:2008 [ISO/IEC 26514:2008]
Systems and software engineering — Requirements for designers and developers of user
documentation.

2.5 Souhrnné pozadavky na predani dila

Pokud objednatel po dodéani dila zjisti, ze né&jaka cast predaného dila chybi nebo
dokumentace neobsahuje vSe, co bylo specifikovano, je dodavatel povinen bezuplatné
chybéjici Casti dodat v ptiméiené 1hité, nejpozdéji vSak do jednoho mésice od oznameni
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ze strany objednatele. PInéni tohoto pozadavku je pozadovano jesté tii roky po uplynuti
konce smlouvy (respektive predani dila nebo jeho tprav).

Po predéni dila bude po dodavateli vyZadovana souc¢innost. Forma a rozsah soucinnosti
budou uvedeny ve smlouvé ke konkrétnimu dilu. Miniméln¢ se jednd o zaskoleni
spravct, koncovych uzivatelll a zodpovidani dotazt.

Bezpecnostni pozadavky

Déle jsou vypsana doporuceni podle ISO 27001 a vyhlasky ¢. 82/2018 Sb. (vyhlaska o
kybernetické bezpecnosti), jejichz dodrzovani je pozadovano.

3.1

3.2

§ 12 — Rizeni pfistupu, Politika fizeni p¥istupu
pfistup je fizen na zéklad¢ skupin a roli — vhodné nastaveni ACL,

pridélovani a odebirani ptistupovych opravnéni v souladu s politikou fizeni pfistupu —
vhodnym zplsobem nastavovat postup pro piidéleni a odebrani ptistupovych opravnéni
aroli,

jsou provadény pravidelné pfezkumy nastaveni veskerych ptistupovych opravnéni véetné
rozdé€leni do pfistupovych skupin a roli — je vhodnym zptisobem provadéna kontrola
platnosti a aktualnosti ACL (rovnéz i pti zméné pozice €i rozvazani smluvniho vztahu).

§11 Rizeni zmén a §13 Politika akvizice, vyvoj a udrzba
jsou ptezkoumavany mozné dopady zmén — je vhodné zaveden systém testovani zmén
systému,

je dokumentovano fizeni zmén — vhodnym zptisobem je dokumentovano jaké zmény,
kym a pro€ a byly iniciovany a kdo je provedl,

je zajiSténa moZnost navraceni do pivodniho stavu — vhodnym zplsobem jsou
uchovavany verze,

je zajisténa bezpecnost vyvojového a testovaciho prostiedi spolu se zajiSténim ochrany
pouzivanych testovacich dat — vhodnym zptisobem je odd€leno produkéni a testovaci
prostredi.

§19 Sprava a ovérovani identit, Politika fizeni pfistupu
k ovéfeni identity dochazi pted zahdjenim aktivit v informaénim a komunika¢nim
systému, podpora vhodné volby USERNAME a PASSWORD,

je fizen pocet mozZnych nelspéSnych pokusii o pifihlaSeni — nastaven vhodny pocet
tolerovanych chybnych pokusi o ptihlasent,

je zajisténo opétovné ovéteni identity po ur¢ené dobe necinnosti — session jsou uzavieny
po vhodné dob¢ necinnosti,

jsou aplikovany vhodné pozadavky na délku, komplexitu a platnost hesla,

je zajisténa vhodna definice roli pfistupujicich do systému — vhodnym zpiisobem je
rozliSovana slozitost hesla pro privilegované uZzivatele,

po prvnim ptihlaSeni je vynucovana zména hesla,



e je zvazena denni doba Ci pracovni doba pro pfihlaseni,

¢ je vhodné stanovena platnost uzivatelského uctu.

Security.txt:
Contact: mailto: 7S R .
Preferred-Languages: cs, en

Encryption: https://hostname.cz/.wel-known/key.asc

Thank you for helping us improve security.

Security Team MSMT

key.asc:

mQINBGCI90UYBEADPIqParjS5GpgslLsLh/nDyCT73PpccR5eolPvgiinuRco9s8R
q27bYLKGvGO05VamFjK60CqBhwi8IY +t+60KoespMvhldUOhbZhiWrNvMOzPXg+IE
rNLhEKxO3SKIONYj1UXXeNEJgVP2kXXL.9v+6v1pNtC/+aOKyNBTd7k+312aM5fzl
nq7qZ3b2u6XqghqO0wSUGpxuafPcY GQIN5a3 YION+z8niJZQxs2RdyXxeaSnipSmX
vNGmMuUOuov+qZ5gnBd079cJIDhdm8/24DJQaEA3U+jSSQR9Zb21v/0WinFpConf
8QZ1Y009Y1r59rDdRpQiRwxPGWbafHz+NKx5M/BFxGx5E4vbzPVPDFZ4B37Z0M4gx
ty9F70eiCPUWGpLBbViPQQxhQqD5SXMJiJV0sxDZ6dz8T6SR/spUj6H6 X aN6vyrdx
t70WmTl1LRxCgY7aKKr01rVoZ/FHNNBZMgti/80X/ZGyUoJla+lpbFuBbtMhpRP0
J/ekDwU/GG5rcJUB5SOE3e X+yoroMmwEw34peyLIIMFWHZ0aCn+Y pkhR6ypL7nuEa
JgoHpVrtpfH7d3dCNKA2QjFPXI/UWyFpmx65Dfl4zQ/SdC86rVIXKcIJGxJ7DzkaD
sK4eVzkXKFno18DxzKrWFORFDOMV992Bez4uD26L+CcR80Vs2SH1v+0JgwARAQAB
tCVTZWN1cml0eSBUZWHIEITTVQgPHNIY3VyaXR5QG1zbXQuY30+iQJUBBMBCAA+
FiEEJpyOBxHhEL1S4GDew9XxTs5ZbOkFAMCI0UY CGyMFCQWICNoFCwkIBWIGFQoJ
CAsCBBYCAWECHEECF4AACgkQw9XxTs5Zb0mz2g//aqsp3SBnvQfCFCdAkvgMuEmk
43xV4tgDNpFFjI2HCEFxyn2UOS YKLBgW4+KTjBQQocOvB0yvSAUcs8hgS+poss6 V
WFkVwqQO3y3mgxk2dbd6FQSclgtMP70V6yuyRS 1nzCack9gtFYhxTaZK+H6qlk1b
IjssiSk2GesoJNPKmP2DubGOgqHS5 zurPenB4H43uBzkIMeeOEm1acK2aH8zYvOUvo
RxGe75gl0jO+BFwyTzOWL+diSB8IqVwr5pYdOujdErlbKf6rcmiOnN3+q8Pe4Whg
L9IHMD/22rBg1jmo7UaBPjPvm88fr+JtshGZtavqaaaXgars9pQVxORHIHViybo6

gc66 Vi Xym5XTs1/fwA35PdKASU1ogcPWFKU7yOxdWPngEmyT6KGeLSngqrNFY3c
Pgp4dGGXX4P9H8UK4nRcCOLMo7kjaTMKOmFn8hM16is+B701TXcAmP/251EnMzoMu
RBTImMwOIMrbku6XxyOAEAMHBUBwb5SUMXdcb0Bs4FgjSvGoeFlVnroaHkuqY Xehl
UEouDY5wl+mFydhRVtXHpul6072AriHQLTvDtacqxzjuKBcpQLL2SxcxdCRISNSU
HpinjbsBMPewdI2Pp2/ak6GTjJ Teiland8qSDVe4bPAKOps/2ErpHbOYRF6JaJ]VC
elSasBed1PC4xbtCsgKSAgOEYL3RRgEQAMi2aeFzUImOlen6X ARtU8bCx/xadyOM
q2YU/102gq7WzFgLbY3FajHve WTPUdgqxqy9UPSuPVXRBIO7w/UonVNy6wtP99P1m
OKOn2dIAu4ONQ/MbuNeMWMY DX snpnKKKFoCCeXASyfReqk/a3cFTTy4hhBUVDUT6
RjsSBhKgb051/ZJPRIHEktHZHpEF9xEl1NFgZJuJ4QHxaDWWa9Nc4qrFuSjvWSh1
2z008k7/Yp77JgnpR6DnEP{Y TPDkAhrIrXmnnVk7pmcT3/Q2IKGP6CKMQolZVHo4
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VTEIKWO0j90+mlf8f3I1bDvUtlsJZk/Dal52Hr3p3+wlqrKkb3BtiHTZ4sD4glcrmi
GHOCvYvgTkZ5nMxtGz30mHTTGyCvyXYcMUS5XJadUjej3N36DxIRyHU108akfgJhT
0Zt1ahZ+7DWY O5RDb5BmjLg0OuhEnGnVkOk Y8 Afkdo8Y4mgH2sG73yuHGVOQkaK
Z80pEC21FUa+kWzVWPPCyCaTJPthVOiR12INWIKW4wLHIb4FETfzb19BLBJZTwIm
YJYOhRspk+3VpiKVTMAOQjlksQyPfOL11 DmgSuzJMqWCY1J YpLOO38RuluZdrgbs0
u5XsMR+84F2dcxiAsw+4vsTvD/L/N8X5VbwRmbZn2CfnDk/Cln07nC19LiAboxrS
UALdZJIg2x45ABEBAAGIJAjwEGAEIACYWIQQmnLQHEeEQvVLgYN7D1fFOzIlvSQUC
YL3RRgIbDAUJBaUI2gAKCRDD1fFOzIlvSaoXEAC6I5xIeB6SaDrh/415tSnxDGhg
ROXvdSh73CcO9HfyFOKKwW VuPx6DULBqiko/HBajX1Y917ceqNdUoDEx9FNii2Eul
vBrIrXiiQBHS82xyzOl/jzAExmSNhJ 1su4v/RPG/cDgBRVikg7x1kYBquK8Ypl7Vp
sfUTelOwippVP8Iw8xD2udJowMmLGNpJ5SmXXil YOJkuMteLC70qXrulfKc2HZOwi
wGdCBxYgNupsllgSGVo3YdOZR+DY7/gTIEQCXOmy+62WbcqYEdhtPOcd1UJjsKHO
9AdxlgtpfPw4yBaTA9QeDXzVIEKD7kSuce XpBMpLsHyzRhQHRIkIwZJ4o0JaXRoHI
zMF/v55mWrPS2W1KDBasE1/Ymvq6gEokDQIciRYBsG/I6KC910ySw/Olitn8abPo
Vb1Nr1D/prhvc4jy20SY wnd6ZT/2h8mSejEyvuasu4dOQXr/tCPb4cN7uwaSKIaWi
HPGUMzw3wUYZu4uamkRFcktf/ZTeNxSd+2jZGaVPOICSvfxDM4vaSulveEWs8raO
JHEVHs211hw/tTCkSDOcvB/6K3gbMBcCecmmJGoOlAL3N7NWXnMJHsIIBY zurN;jSJ
sI8pYIt/XGgB+kNsjUDBZafQEr9;f835Rbh+1w7iFOSADn4kBS2T AeiDemdieS8Z
ER091qlayc+1riDpiQ==

=QilL



Piiloha ¢. 3 RD o poskytovani sluZeb - cenik

Nazev ¢innosti

Jednotkova cena bez
DPH

Jednotkova cena
véetné DPH

Programatorské prace na platformé .NET

760 K¢/hod

919,60 K¢/hod

Zajisténi rozvoje a uprav MS SP

760 K¢/hod

919,60 K¢/hod

Technicka podpora MS SP

39300 K¢&/més

47553,00 K&/més




Priloha €. 4 k Ramcové dohodé ¢.j.: MSMT-30653/2021-x

Seznam clent realiza¢niho tymu

Por. Jméno Pozice, piisobnost, zodpovédnost, vymezeni
¢islo podilu na realizaci zakazky

1 W SR TR Projektovy manaZer

2 e T e Lt Analytik

3 AREE R Grafik, UX Designer

4 IR AT i Senior developer

S| AR R Tester

ek EVROPSKA UNIE

*
*

Evropské strukturaini a investiéni fondy Iﬁr

*y & * Operaéni program Vyzkum, vyvoj a vzdélavani MINISTERSTVO SKOLSTVI,

MLADEZE A TELOVYCHOVY




