Solution architektura — preambule

Context view

Celkovy kontextovy pohled je popsany coby soucast poskytnuté enterprise architektury a vSechny v ném
uvedené skuteCnosti jsou v tomto dokumentu zohlednény.

Nejvyznamnéji navrh a provoz feSeni ovliviiuji poZadavky zékona o informacnich systémech vefejné spravy ¢.
365/2000 Sb. a zakona o kybernetické bezpecnosti ¢. 181/2014, ze kterych plyne naroCnost atestaci
a budouciho provozu, zejména co se zaji$téni souvisejicich compliance procesu tyce.

V' pribéhu implementace bude vyzadovana soucinnost Zadavatele, spoCivajici zejména v doplnéni
a odsouhlaseni solution architektury, vyfizeni procesnich pozadavku registrace agendy a uZivatelském
testovani. Pfedpokladana Casova naro¢nost je malych desitkach ¢lovékodni.

V pribéhu integrace a provadéni atestaci bude vyzadovana soucinnost Integratora feSeni a jednoho

externiho subjektu, vystupujiciho v roli ,Osoba opravnéna nahlizet’. Pfedpoklddana ¢asova nérocnost je
malych desitkach ¢lovékodni.

Functional view

Nabizené feSeni pokryva vSechny sluzby a procesy, definované v enterprise architekture.

Podrobnéji jsou rozepsany v textu nize.
Non-functional view

Architektura feSeni na aplikacni vrstvé odpovida tomu, Ze feSeni bude postaveno v podobé Business Logiky
nad GPC Frameworkem a provozovano nad GPC Platformou.

Redeni bude postaveno GPC Frameworkem, ktery vyviji Uchaze¢ a disponuje k nému veskerymi pravy uziti.
Soucasti poskytnutého pinéni budou licence na vSechny potiené funkcionality GPC Frameworku a zdrojové

kody aplikace, s licenci umoznujici provoz v pozadovaném rozsahu i budouci Upravy, tak, jak je uvedeno
v Tab. 44 pfilohy 4a zadavaci dokumentace, jejiz pozadavky jsou timto napinény.

Data view

Zpracovani dat probiha s vyuZitim funkcionalit GPC Frameworku pomoci temporéalni databaze.

Prislusné datové objekty jsou popsany nize.

Redeni bude vi&i opravnénym tfetim stranam figurovat v roli tenafského AIS i zdrojového AIS. Toto bude
zajisténo pomoci vrstvy interoperability GPC Frameworku, pfislusné endpointy budou pfipojeny / zpfistupnény
pomoci webovych sluZeb, s autentizaci a autorizaci feSenou pomoci standardu SAML. Timto budou feSeny
pozadavky dle Tab. 24 pfilohy 4a zad&vaci dokumentace.

Podrobnosti jsou uvedeny v textu nize.



Process view

Procesni zpracovani probihd s vyuZitim funkcionalit GPC Frameworku pomoci definovanych Workflow.
Jednotlivé procesy jsou podrobnéji popsany nize.

Physical view
Neni z pohledu planovaného zplsobu nasazeni a provozu relevantni.
Deployment view

Pocitdme minimalné s niZe uvedenymi aplikacnimi komponentami:

» GPC Ul WAAP / WAF zabezpeceni, které bude tvofit logickou aplikaéni komponentu Frontend — Portal
terapeutickych programu dle poZzadované Enterprise architektury,

» GPC UI, které bude tvofit logickou aplikaéni komponentu Backend — aplikaCni logika terapeutickych
program0 dle poZadované Enterprise architektury,

» GPC Master spoleéné s temporélni databazi, tvofici logickou aplikatni komponentu. Backend —
aplikacni logika terapeutickych programu v rozsahu ukladani strukturalnich pasivnich objektd a jim
pfislusnych temporalnich dat dle pozadované Enterprise architektury a poskytovani sluzeb
interoperability pro napojeni poZzadovanych systémd tfetich stran.

Aplikacni komponenty budou v pfipadé potfeby rozsifeny o nativni aplikatni komponenty GPC Platformy nebo
aplikacni komponenty tfetich stran, a to podle poZadavki a moznosti integratora aplikace a vybraného
poskytovatele eGovernment cloud infrastruktury. Timto budou naplnény pozadavky na droven sluzeb dle Tab.
14 zadavaci dokumentace a na vykon pfi pfedpokladané zatéZi podle Tab. 15 pfilohy 4a zadavaci
dokumentace.

Operational view

Redeni pro sviij béh vyuzivd GPC platformu, ktera je soucasti poskytnutého plnéni, ktera v sobé& obsahuje
nativni prostfedky pro spravu a kterou Ize nasadit nad libovolnym Docker feSenim, pfipadné nad jakoukoliv
standardni laaS sluzbou. PIni tak poZadavky zadani dle Tab. 41 pfilohy 4a zadavaci dokumentace.

Security view

Redeni bude jako pfimy runtime vyuzivat GPC platformu, ktera na Grovni middleware zajituje $ifrovani

a transakéni konzistenci. Déle v sobé zahrnuje bezpe¢nostni vrstvy:

* WAAP / WAF variantné na technologiich mod_security+nginx, mod_security+apache, pfipadné jiny,
dostupny v podobé sluzby u vybraného cloud poskytovatele,

» aplikaéni frontend v podobé GPC Ul nad java aplikatnim serverem,

» databazovy backend, vyuZivajici GPC temporalni databazi.

WAAP plIni i funkci reverzni proxy, potenciélné s funkcionalitou SSL offloading, ale standardné je smérem na
aplikacni frontend pouZito Sifrované pfipojeni pomoci protokolu HTTPS.

Z pohledu nastaveni Sifrovani budou aplikovana platna doporuceni pro pouzité Sifrovaci a podepisovaci
algoritmy dle https://github.com/ssllabs/research/wiki/SSL-and-TLS-Deployment-Best-Practices. Certifikaty



obvykle dodavéa zakaznik, pfipadné provozovatel. Bude vSak mozné pouZit i dynamicky generované certifikaty
via ACME protokol.

Mezi aplikaénim frontendem a databazi je komunikace vyhradné prostfednictvim databdzového protokolu,
ktery bude ve standardnim nastaveni Sifrovany.

GPC platforma interné vyuziva technologii Docker. Jsou podporovany a bude mozné vyuZit orchestrace typu
Docker Swarm Ci Kubernetes, nicméné nize popsany navrh zabezpeceni vychazi z poskytnutého schématu
Diagram technologické architektury dle pfilohy P1a a Docker host je zde uveden v roli hypervizoru.

vivr

»  Docker host s kontejnerizaci nebude mit funkéni rozhrani s pfifazenou IP adresou, ktera by byla pfistupna
z Internetu; naopak, bude dostupny pouze z prostfedni ,Administrativnich nastroju“ dle Diagramu
technologické architektury.

* Kontejner s WAAP / WAF bude mit vypublikovano jedno sitové rozhrani do DMZ (pomoci Docker macvlan
driveru) a druhé rozhrani do oddélené sité, kde pobéZi (pouze) aplikacni frontend.

*  Pokud bude aplikacni frontend provozovan v kontejneru na stejném Docker hostu jako WAAP / WAF (coz
zavisi na budoucim provozovateli systému), bude mezi nimi virtualni sitovy adaptér (separatni Docker
bridge).

»  Obdobné bude postupovano pfi komunikaci mezi aplikaénim frontendem a databazovym backendem.

* Alternativné bude mozné jednu ¢&i v8echny instance provozovat v oddélenych sitich, potencialné
s vlozenym firewallem, paketovym filtrem, access group pfipojenou na virtualni instanci apod. V téchto
pfipadech bude pouZita dedikovana virtualni sit' pro komunikaci mezi instancemi rizného uréeni.

* 'V Zadném podporovaném scénéfi nebude existovat externé routovatelnd sit se spole¢nym adresnim
prostorem mezi Docker hostem a WAAP / WAF, ani mezi WAAP / WAF a databazovym serverem.V ramci
jednotlivych kontejnerd vzdy pobéZi jen nezbytné nutné procesy pouzité aplikace (nad to explicitné
poznamenejme, Ze se v pfipadé kontejneru v Zadném pfipadé nejedna o pinohodnotny OS).

Konfigurace (image) daného kontejneru bude z pohledu diskovych dat verzovana, aktualizace budou probihat
atomicky a vzdy se bude mozné vratit do vychoziho stavu, pfipadné konkrétniho stavu v minulosti.
Perzistentni data bude obsahovat jen kontejner s temporalni databazi. Tato data budou zabezpeéena a bude
k nim drzena auditni stopa a transakéni historie.

Logy z jednotlivych Docker kontejnerd i Docker hostli bude mozné zasilat na jiné systémy (log managery)
a tam je (dle vlastnosti pouZitého feSeni tfeti strany) v redlném Case ukladat a zpracovavat.

Diky vySe uvedenému jsou plnény pozadavky na zabezpecené zpracovani dle Tab. 26 pfilohy 4a zadavaci
dokumentace a aplikace bezpecnostnich prvkl dle Tab. 33 pfilohy 4a zadavaci dokumentace.

VeSkeré zmény, provadéné nad temporélni databazi jsou ze své podstaty logovany, pfi transakénim
zpracovani pomoci workflow existuje kompletni zaznam o celém Zivotnim cyklu tiketu. Tyto informace jsou
zaprvé ukladany interné, zadruhé mohou byt v realném Case zasilany na externi systém treti strany. Tim
budou zajistény pozadavky na nezavislé logovani pfistupl k osobnim a citlivym Gdajum dle Tab. 26 pfilohy 4a
zadavaci dokumentace.

Jak jiz bylo uvedeno, Zadavatel bude vystupovat v roli povinné osoby dle zakona €. 181/2014 o kybernetické
bezpe€nosti a souvisejicich pravnich pfedpisu. Nabizené feSeni aktualné neobsahuje (nepoptavanou)
podporu pro fizeni procesni bezpecnosti, nicméné v pfipadé zajmu Zadavatele bude budouci roz$ifeni mozne.
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Uvod
Zadavaci dokumentace pro vyvoj Informaéniho internetového portalu pro zajisténi organizace terapeutickych programi
dle §102a az §102e zakona ¢.361/2000Sb. ve znéni G¢inném od 1. Cervence 2023.

Definice pojmu a zkratek

Tabulka 1: Pojmy a zkratky

Pojem/Zkratka Znéni

AIFO Agendovy Identifikator Fyzické Osoby

AIS Agendové Informacni Systémy

AISP Agendovy Informaéni Systém Plsobnostni

AIS RPP Agendovy Informaéni Systém Registru Prav a Povinnosti
AMVS Agendovy Model Vefejné Spravy

CA CertifikaCni Autorita

CMS Centrélni Misto Sluzeb

Czech POINT Cesky Podaci Ovéfovaci Informacni Narodni Terminal
eGC eGovernment Cloud

eGSB eGovernment On-Line Service Bus/eGon Service Bus
FAIS Formulafovy Agendovy Informaéni Systém

laaS Infrastructure as a Service

ICT Information and Communication Technologies
ICTVS CR ICT Vefejné Spravy CR

ID-DS [Dentifikator Datové Schranky

IKCR Informaéni Koncepce CR

ISDS Informacni Systém Datovych Schranek

ISEO Informacni Systém Evidence Obyvatel

ISSS Informacni Systém Sdilené Sluzby

ISVS Informacéni Systém Vefejné Spravy

ISZR Informaéni Systém Zakladnich Registrl

JIP Jednotny Identitni Prostor

KAAS Katalog Autoriza¢nich a Autentizaénich Sluzeb
KIVS Komunikacni Infrastruktura Vefejné Spravy
MOOL portal Uzemni samospravy Mésta a Obce OnLine
MRICT Metody Rizeni ICT VS CR

NAKIT Narodni Agentura pro Komunikacni a Informacni Technologie
NAP Nérodni Architektonicky Plan

NAR Nérodni Architektonicky Ramec

NDC Néarodni Datové Centrum

NIA Nérodni Identitni Agentura

OHA Odbor Hlavniho Architekta eGovernmentu

ORP Obec s RozSifenou Pusobnosti

OVM Organ Vefejné Moci

PaaS Platform as a Service

PPDF ProPojeny Datovy Fond

PVS Portal Vefejné Spravy

RAZR Registracni Autorita Zakladnich Registru

RISVS Rejstfik ISVS

ROB Registr Obyvatel

ROS Registr OSob



ROVM
RPP
RUIAN
SDM SZR
SPAIS
SPUU
SSvU
SZR
TSUA
UEP
usu
VDF
ZFO
ZIFO
Z0ISVS
Z0Z

ZR

Rejstiik OVM

Registr Prav a Povinnosti

Registr Uzemni Identifikace, Adres a Nemovitosti

Service Desk Manager Spravy Zakladnich Registrli (aplikace)
SpoluPublikujici Agendovy Informacéni Systém
SoukromoPravni Uzivatel Udaj

Soukromopravni Systém pro Vyuzivani Udaji

Sprava Zakladnich Registrli

Technicka Struktura Udaji Agendy

Uplné Elektronické Podani

Ustedni Spravni Urady

Verejny Datovy Fond

pfipona souboru zfo

Zdrojovy Identifikator Fyzické Osoby

zakon €. 365/2000 Sb., o informacénich systémech vefejné spravy
Zviastni Odborna Zpusobilost

Zakladni Registry



Definice pozadavku

Vlastnosti pozadovaného reseni

Pozadované feSeni ma naplinit pozadavky na internetovy informaéni portal podle § 102d zékona 361/2000 Sbh. tak, aby
vhodnym zpusobem slouzil k podpofe organizace terapeutickych program( (dle pozadavkid v §102a az §102e zakona
361/2000 Sb.) a minimalizoval administrativni zatéz na pracovniky Metodického centra.

Pini pozadavky Narodniho architektonickeho planu — Architektury eGovernmentu CR (NAP) a minimalni bezpe&nostni
standard dle NUKIB (MBS).

Viyuziva design dle https://designsystem.gov.cz/ a to v€etné responzivniho designu a mozZnosti pfistupu z béznych
mobilnich a pocitadovych platforem.

Dulezitym prvkem je pohled ob¢ana, ktery tento systém bude vyuZivat v roli UZivatel, tedy frekventanta terapeutického
kurzu.

V ramci digitalizace statni spravy je také potfeba v maximalni mife podporovat moznost provadéni ukonl elektronicky
s vyuzitim standardnich prostfedki identifikace a autentizace NIA. Proto budou vSechny Ukony podporovany pouze
elektronicky s vyjimkou samotnych sezeni terapeutickych programda.

ReSeni musi byt navrzeno dostatetné flexibilng tak, aby bylo mozno provadét Upravy funkénosti dle pfipadnych
budoucich zmén legislativy a pfipadnych provadécich pfedpisd.



Navrh reSeni

Identifikace procest a ukonu zahrnutych v systému

Pro implementaci v systému byly identifikovany tyto procesy a Ukony:

registr Gcastnik{
* prihlaseni ucastnika
* vygenerovani platby (platebni Udaje, QR kéd)
* Zadost o0 odpusténi poplatku
» z&dost
* schvaleni/zamitnuti
* Zzapis do konkrétniho programu
* vygenerovani certifikatu po ukon&eni kurzu
seznam lektor(
+ akreditace lektora
» Zadost
* vygenerovani platby (platebni udaje, QR kod)
* schvaleni/zamitnuti
* po pfipsani platby poskytnuti pfistupu do systému
* reakreditace lektora
*» pozastaveni akreditace
» Zadost
* schvaleni/zamitnuti
databaze terapeutickych programii
« vytvofeni nového kurzu lektorem
» moznost ulozeni rozpracovaného konceptu
* zvefejnéni
* provadéni kurzu
* zapis dochazky
* (pravy termind
informacni portal
+ zahrnujici jak pfihlaSovani do programd, tak povinné poskytovani idaji dle §102d, odst.6 zakona 361/2000 Sb.
zaznamy o kontrolach programd
zaznamy o uloZenych napravnych opatfenich
evidence vydanych metodik
kvalifikacni kurzy lektor(
kurzy priibézného vzdélavani lektori
stiznosti
* na kurz/lektora/platbu/jiné
informacni procesy
* informovani o kurzu
* poskytnuti udajd Uéastnikovi v rozsahu udajd o ném vedenych
* poskytnuti udajd lektorovi v rozsahu udaji o ném vedenych
* poskytnuti udajd silniénim spravnim Gfadim, organim Uzemnich samospravnich celkd, organim ¢innym v
trestném fizeni a Probacni a mediaéni sluzbé
zvlastni ukony
« vytvafeni UCtl a pridélovani prav pro privilegované ucty (Administrator 1IP*, ,Metodické centrum — Ufedni osoba“ a
,0soba opravnéna nahlizet®)
zvefejiovani souhrnnych statistickych dat o terapeutickych programech
« dle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim a dle pokyn( a dobré praxe popsané na portale
otevienych dat https://data.gov.cz

Déle bude potfeba pokryt:

napojeni na registr evidence obyvatel
napojeni na definované komunikacni kanaly (datové schranky, ISSS)



* import soubortl pro parovani plateb/bankovni API

V systému budou nasledujici role:

+ Ugastnik

Lektor

Metodické centrum — Ufedni osoba

Metodické centrum

Osoba opravnéna nahlizet — nebude se pfihlaovat do systému, bude vyuzivat sdilené sluzby ISSS
Administrator IIP

Datovy model

Kazdy datovy zdznam v GPC frameworku méa parametry jméno a id, tyto parametry jsou systémové a nelze je odebrat.
Proto se také v grafu datového modelu neuvadi.

Datovy zaznam Osoba/Skupina

Jedna se o nativni datovy zaznam GPC frameworku umoznujici pro danou osobu nebo skupinu definovat zakladni Gdaje
typu jména, role a pfihlaSovacich Udaji do aplikace. Obsahuje i dal$i Udaje (adresa trvalého pobytu, adresa dorucovaci,
email), které jsou spolecné pro lektora i G¢astnika.

Tabulka 2: Parametry datového zdznamu Osoba/Skupina

meno text
Prijmeni text
Login prihladovaci jméno (text)
Role role pfifazena dané osobé/skupiné (LOV)
Adresa pobytu text
Doru¢ovaci adresa (nepovinny tdaj)
E-mailova adresa (nepovinny tdaj)
AIFO string

Datovy zaznam Ugastnik

Tento datovy zaznam je ur€en pro ulozeni informaci o U¢astnikovi. Nebude obsahovat udaje o uctu (ty budou v zdznamu
typu Osoba) ani o Ucasti v terapeutickém programu (tyto informace budou v zaznamu typu Zaznam o Ucasti na TP, aby
byla mozna opakovana t¢ast i v dobé do 5 let, kdy se zaznam zachovava).

Tabulka 3: Parametry datového zéznamu Uastnik

Parametr Popis
dresa pobytu text
Datum narozeni datum
Cislo OP/pasu
tav registrace LOV (registrovan/neregistrovan)
ouhlas s obchodnimi podminkami LOV (souhlas potvrzen, neznam)
ouhlas se zpracovanim osobnich udaju LOV (souhlas potvrzen, neznéam)
Datum expirace zaznamu po datu expirace bude zaznam smazan




Datovy zaznam Zaznam o ucasti na TP

Tento datovy zaznam obsahuje informace o (i¢asti na terapeutickém programu a byl oddé&len ze zaznamu Ugastnik, aby
byla moznéa opakovana U¢ast na terapeutickém programu v pribéhu doby, kdy ma Metodické centrum povinnost drzet
zaznam o pfedchozi U&asti.

Tabulka 4: Parametry datového zdznamu Zaznam o ucasti na TP

Parametr Popis
Datum zadosti datum
Davod ucasti text
tav G LOV (nezapsan, probiha, ukonéen nelspésné, ukoncen
av ucasti I
Uspésné)
tav platby LOV (vytvofena, zaplacena, Zadost o prominuti,
prominuta)
Datum ukonceni datum, kdy byl kurz ukoncen

Datovy zaznam Platba

Tento datovy zaznam obsahuje informace o platbé, ktera byl pfedepsana Metodickym centrem.

Tabulka 5: Parametry datového zaznamu Platba

Parametr Popis
ytvofeno datum a €as vytvofeni

Uget ucet na ktery ma byt zaplaceno
ariabilni symbol VS platby (potfebny ke sparovani)

Castka Castka pfedepsana k zaplaceni
platnost datum splatnosti

datum, kdy byla platba pfipsana na ucet Metodického
centra nebo prominuta
tav platby LOV (vytvofena, zaplaceno, uhrada prominuta)

Datovy zaznam Lektor

Tento datovy zaznam je ur€en pro uchovani informaci, které je potieba v souvislosti s osobou lektora.

Tabulka 6: Parametry datového zaznamu Lektor

Parametr Popis
Datum narozeni datum
E-mailova adresa (nepovinny tdaj)
tav akreditace
Platnost akreditace datum, kdy platnost soucasné akreditace koni. Prodluzuje se po

absolvovani kurzu pribézného vzdélavani lektord

datum posledniho ispé&$ného ukonéeni kurzu prib&zného
vzdélavani lektord

pro pfilohy dle potfeby (napf. dokumenty dokladujici
vzdélani a praxi)

po datu expirace bude zaznam smazan, datum se nastavuje pfi
ukonceni spolupréce s lektorem

Datum absolvovani pribézného vzdélavani
Prilohy

Datum expirace zaznamu




Datovy zaznam Metodika

Tento datovy zdznam obsahuje informace o metodice, jeji platnosti, navaznosti na nahrazované a nahrazujici metodiky a
samoziejmé metodiku samotnou.

Tabulka 7: Parametry datového zdznamu Metodika

Parametr Popis
Datum zvefejnéni datum a €as vytvofeni
Datum zacatku platnosti
Datum konce platnosti

tav LOV (v pfipravé, schvalena, zvefejnéna, platna, neplatna)
link na datovy zdznam typu Metodika, pokud tato
metodika nahrazuje néjakou predchozi
link na datovy zdznam typu Metodika, pokud je tato
metodika nahrazena néjakou navazujici
zde je mozno pfiloZit dokument s danou metodikou,
pfipadné dalsi doprovodné dokumenty

Nahrazovana metodika
Metodika nahrazujici

Prilohy




Popisy procesti
Registr G€astnikl

Z dlvodu mozné opakované Ucasti v terapeutickém programu byla data uloZzend o Uastnikovi rozdélena na dva
zaznamy. Zaznam ,Ugastnik” s informacemi tykajicimi se osoby a zaznam ,Z4znam o Ggasti na TP* s Udaji tykajicimi se
konkrétni ucasti na terapeutickém programu. Zvlast pak jsou informace pouzité v Zadosti o prominuti Uhrady — zadost je
Cisté procesni, data specificka pro danou Zadost jsou tedy souéasti workflow/tiketu Zadosti o prominuti.

Registr ucastnikl umozriuje registraci U¢astnika do systému, pfihlaseni se k terapeutickému programu, podani zadosti o
prominuti Uhrady sluzeb a obsahuije také procesy rozhodnuti o prominuti Uhrady, uhrazeni spravniho poplatku.

Pfi registraci U¢astnika je vytvofen et UCastnika, jeho datovy zaznam a informace o Ucastnikovi jsou ovéfeny pomoci
informaci z registru obyvatel (ROB). Zaroven (¢astnik dava souhlas se zpracovanim osobnich (daji a s obchodnimi
podminkami.

Pfi pfihlaSeni se ucastnika k terapeutickému programu si Uéastnik vybere terapeuticky program a jsou mu vygenerovany
Udaje pro uhradu poplatku za terapeuticky program. Platba je navazana na u€ast na programu a ne na ucastnika z
ddvodu mozné opakované Ucasti, jak je popsano vySe. Po zaplaceni je pfijem v bance sparovan s platbou a platba je
oznaCena za zaplacenou. Alternativné muze UCastnik pozadat o odpusténi thrady a v pfipadé kladného rozhodnuti je
platba oznaCena za uhrazenou na zakladé tohoto rozhodnuti. PfihlaSenému Ucastnikovi uhrazenou platbou je potvrzena
Ucast.

Ugastnik mize pozadat o prominuti Ghrady prostfednictvim portalu, kde pfilozi dokumenty prokazujici spinéni
zakonnych pozadavk( pro odpusténi Uhrady. O odpusténi thrady rozhoduje uZivatel systému v roli ,Metodické centrum
— Ufedni osoba“. V pfipadé nedostatené dokumentace mize vratit G¢astnikovi k doplnéni.

Funkcionalita registru U¢astnik(i odpovida sluzbé EA ,Pfihlaseni se k terapeutickému programu“ a bude realizovana
procesy:

* registrace UCastnika dobrovolna

* pfihlaSeni se k terapeutickému

* podani zadosti o prominuti Uhrady sluzeb

* rozhodnuti o prominuti Uhrady sluzeb

* Uhrada spravniho poplatku za terapeuticky program



Zéaznam tohoto
Ucastnika
existuje a ma

potvrzen souhlasy

véetné preferovanych komunikacnich
kanalu (sms/email/datova schranka)

O

0 Zéznam

neexistuje
Ovéfen NIA

Registrace s
vyuzitim NIA
prihlaseni

Vyplnit tdaje pro
NIA piihlaseni

Datovy
zéaznam ty)

Zaznam existuje a

pu
Ugastnik

Hotovo registrace

nema potvrzen nerelevantni

souhlas

Udaie z ROB DepiniMprEwt
potiebné daje

Datovy zaznam
typu Ugastnik

S obchodnimi podminkami a
se zpracovanim osobnich
adaju

&=
Vi

A

Registrace )
X lasicka ypinit potfebné Verifikace proti
udaje ROB

-

Potvrzeni
souhlast

Hotovo

Zéznam jests
neexistuje nrbo
nema potvrzené

Zaznam vytvoren

registrovan

Zéaznam uz

véetné preferovanych komunikaénich
kanalu (sms/email/datova schranka)

Udaje nesouhlasi :

nebo jsou netpiné existuje a ma =O
potvrzens
souhlasy

Hotovo registrace
nerelevantni

Obrdazek 1: Proces registrace ucastnika dobrovolnd

Tabulka 8: Parametry procesu registrace
Parametr

Mailové adresa
islo OP/pasu

ucastnika dobrovolné

Popis

ulozeno v datovém zaznamu ,Osoba”

uloZeno v datovém zaznamu ,Osoba“

uloZeno v datovém zaznamu ,Osoba“

uloZeno v datovém zaznamu ,0Osoba“

ulozeno v datovém zaznamu ,Ugastnik”

Davod Uc€asti na terapeutickém programu, ulozeno v
datovém zaznamu ,Zaznam o Ucasti na TP*
(nepovinny ddaj) ulozeno v datovém zaznamu ,Osoba*
(nepovinny ddaj) ulozeno v datovém zaznamu ,Osoba*
ulozeno v datovém zaznamu ,Ugastnik"

Tabulka 9: Parametry procesu pfihlaSeni se k terapeutickému programu

Parametr

ybrany program

aznam o Ucasti na programu

adost o prominuti
Platba

Popis

link na workflow/tiket , Terapeuticky program®

link na datovy zaznam ,Zéznam o UCasti na TP (ten je
navazan na zaznam ,Ucastnik”)

link na workflow/tiket ,Rozhodnuti o prominuti Ghrady*
(pokud je pozadéano)

link na datovy z&znam ,Payment*
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Obrdazek 2: Proces poddni Zddosti o prominuti uhrady sluZeb

Tabulka 10: Parametry procesu podani Zadosti o prominuti ihrady sluzeb

Parametr Popis
o v s wr o
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Prilohy
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dopinéni - uhrazena
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Obrdazek 3: Proces rozhodnuti o prominuti tthrady sluZeb

Tabulka 11: Parametry procesu rozhodnuti o prominuti thrady sluzeb

link na datovy zdznam ,Zaznam o G¢asti na TP* (ten je
navazan na zaznam ,Ucastnik”)

pfilozené soubory prokazujici skute¢nosti pozadované

aznam o Ucasti na programu

Prilohy §102b, odst. 3 zakona €. 361/2000Sb. ve znéni platném
od 1.7.2023

Poznamky k zadosti pfipadné poznamky Zadatele (nepovinny (daj)

Poznamky k rozhodnuti (nepovinny tdaj)

ysledek rozhodnuti LOV (schvaleno/zamitnuto)




Tabulka 12: Parametry procesu uhrady spravniho poplatku za terapeuticky program

Parametr Popis

link na datovy zdznam ,Zaznam o U¢asti na TP* (ten je
navazan na zaznam ,Ucastnik”)
eznam nesparovanych plateb bud jako csv nebo importovany via bankovni API

aznam o ucasti na programu

Registr lektort

Registr lektor( zahrnuje registraci lektora do systému, akreditaéni proces, proces Uhrady poplatku za akreditaci, proces
Uhrady za akreditaci, proces rozhodnuti o akreditaci, pfihlaseni do kvalifikacniho kurzu, pfihlaSeni do kurzu priibézného
vzdélavani a pozastaveni akreditace.

Pii registraci lektora jsou jeho udaje verifikovany vici registru obyvatel, je vytvofen jeho et v systému a potvrdi
souhlas se zpracovanim osobnich Udaji a s obchodnimi podminkami (jestli bude poZadovano). Dostane pfihlaSovaci
Udaje do systému a je mu umoznéno poZadat o akreditaci.

Néasledné lektor pozada o akreditaci, doloZi vSechny pozadované skute¢nosti. V pfipadé spinéni vSech pozadavkd mu
jsou vygenerovany platebni Udaje k uhradé poplatku za akreditaci. Po sparovani platby lektor potvrdi seznameni se
s platnymi metodikami. Nasledné je vyrozumén o Uspédné akreditaci a je mu v systému umoznéno vypisovat
terapeutické programy.

Za Ucelem spinéni kvalifikacnich poZadavk( se lektor miize pfihlasit do kvalifikaéniho kurzu pofadaného Metodickym
centrem a zakon&eného zkouSkou. Podrobnosti budou specifikovany provadécim pfedpisem, ktery neni v dobé pfipravy
tohoto dokumentu znam, takze popis tohoto procesu bude vytvofen pozdéji v pribéhu pripravy projektu.

Proces pozastaveni akreditace je zminén v Enterprise architektufe, neni ale definovan zékonem. Pokud bude definovan
provadécim pfedpisem, bude se ziejmé nize popsany proces modifikovat, jinak bude potfeba se domluvit se
zadavatelem jak pfesné ma vypadat.

Funkcionalita registru lektort odpovida sluzbé EA ,Rizeni lektor(“ a bude realizovana procesy:
* Zadost o akreditaci
* Uhrada poplatku za akreditaci
* rozhodnuti o akreditaci
* Zzaji$téni vzdélavani lektora
* kvalifikaCni kurzy lektor(i
+ piihlaSeni lektora do kvalifikaéniho kurzu
* pribézné vzdélavani lektorl
+ piihlaSeni lektora do kurzu pribézného vzdélavani
* pozastaveni akreditace

e
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Obrdzek 4: Proces prihldsenti lektora do kurzu priibézného vzdélavani
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Obrdzek 5: Proces pozastaveni akreditace

Tabulka 13: Parametry registrace

Parametr Popis

méno ulozeno v datovém zaznamu ,Lecturer”
DalSi jména ulozeno v datovém zaznamu ,Lecturer”
Pfijmeni ulozeno v datovém zaznamu ,Lecturer”

dresa pobytu uloZeno v datovém zaznamu ,Lecturer”
Datum narozeni uloZeno v datovém zaznamu ,Lecturer”
Dorucovaci adresa (nepovinny lidaj)
Mailova adresa

elefonni islo

tav akreditace LOV (akreditovan/neakreditovan)

Tabulka 14: Parametry Zadosti o akreditaci lektora

Lektor link na datovy zaznam ,Lecturer”
Prilohy pro doklady potvrzujici kvalifikaci lektora
link na workflowi/tiket kvalifikacniho kurzu lektord, ktery
lektor absolvuje nebo absolvoval

Platba link na datovy zéznam ,Payment*

Rozhodnuti polozka, kam se zaznamena rozhodnuti o akreditaci

Tabulka 15: Parametry procesu thrady poplatku za akreditaci

Parametr Popis
Lektor link na datovy zaznam ,Lecturer*
Platba link na datovy z&znam ,Payment*

Tabulka 16: Parametry procesu rozhodnuti o akreditaci

L ektor link na datovy z&znam ,Lecturer
adost o akreditaci link na nadfazeny proces/workflow
Rozhodnuti poloZka, kam se zaznamena rozhodnuti o akreditaci




Tabulka 17: Parametry prihlaSeni lektora do kvalifikacniho kurzu

Parametr Popis
Lektor link na datovy zdznam ,Lecturer
e link na workflow/tiket kvalifikaéniho kurzu lektord, ktery si
Kvalifikacni kurz .
lektor zvolil
Platba link na datovy zaznam ,Payment*

Tabulka 18: Parametry prihlaeni lektora do kurzu pribéZného vzdélavani

Parametr Popis

Lektor link na datovy zdznam ,Lecturer

link na workflow/tiket kurzu pribézného vzdélavani
lektory, ktery si lektor zvolil

Platha link na datovy z&znam ,Payment*

Kurz priibéZného vzdélavani

Tabulka 19: Parametry pozastaveni akreditace lektora

Lektor link na datovy zaznam ,Lecturer*

Ukon LOV (pozastaveni, odebrani)

Davod text

Prilohy (nepovinna polozka) dokumenty pfilozené k rozhodnuti
Rozhodnuti LOV (zamitnuto, akreditace pozastavena)

Databaze terapeutickych programii

Databaze terapeutickych program0 umoziuje vytvofeni a realizaci terapeutickych programd, obsahuje proces popisujici
jednotlivé bloky terapeutického programu, proces udéleni certifikatu o absolvovani terapeutického programu a proces,
ktery umoZziuje sloucit terapeutické programy tieba pro pfipad, Ze poCet studenti ve dvou programech jednoho lektora
nepfiméfené poklesne.

Terapeuticky program je vypsan akreditovanym lektorem, ktery vyplni termin konani programu, terminy a mista konani
jednotlivych sezeni. Po provedeni jednotlivych sezeni vypliiuje G&asti jednotlivych G&astnikd.

Po UspésSném absolvovani terapeutického programu je Gcastnikiim vygenerovan certifikat, podrobnosti teprve upfesni
provadéci predpis.

Funkcionalita databaze terapeutickych program(i odpovida sluzbé EA ,Realizace terapeutického programu® a bude
realizovana procesy:

* realizace terapeutického programu

* udéleni certifikatu o absolvovani

* informovani o kurzu (ten je popsan v kapitole Informaéni procesy)
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Obrdzek 6: Proces udéleni certifikdtu o absolvovdni

Tabulka 20: Parametry procesu realizace terapeutického programu
Parametr Popis

Lektor vedouci lektor programu, link na datovy zdznam ,Lecturer
linky na workflow/tikety jednotlivych bloku terapeutickych
programu (zde budou uloZeny data a casy konéni téchto blokd)
Nahradni bloky linky na nahradni bloky pro Ucastniky s jednou absenci
Datum zacatku a konce programu (pokud se nebude brat zacatek prvniho bloku a konec posledniho)

Misto konani programu

Bloky terapeutického programu

linky na datove zaznamy typu ,Zaznam o UCasti na TP*
(ten je navazan na zéznam ,Ucastnik”)

pro vloZeni rozvrhu témat jednotlivych blokd, popfipadé
néjakych Skolicich materiald

Ugastnici programu

PHilohy

Tabulka 21: Parametry bloku/sezeni terapeutického programu

Parametr Popis
erapeuticky program link na workflow/tiket terapeutického programu
Datum konani
Cas zacatku
as konce
Misto konani (nepovinny tdaj — pouzije se pokud je odlisné od mista konani

uvedeného pro cely terapeuticky program)
linky na datove zaznamy typu ,Zaznam o UCasti na TP*
(ten je navazan na zaznam ,Ucastnik”)

pro kazdého Ucastnika, obsahuije jestli se zicastnil,
aznamy o Ucasti omluvenky (vCetné pfiloh), potvrzeni aktivni uasti a
poznamku
Prilohy pro vlozeni Skolicich materiald




Tabulka 22: Parametry procesu udéleni certifikatu o absolvovani

Parametr Popis

link na datovy zdznam ,Zaznam o U¢asti na TP* (ten je

aznam 0 Ucasti na programu navézan na zéznam ,Ucastnik’)

Metodické vedeni terapeutickych programi

Metodické vedeni terapeutickych programd umoziuje vytvofeni metodiky vEetné nastaveni jeji platnosti a navaznosti na
pfedchozi a nasledné i na navazujici metodiku. Obsahuje i schvaleni metodiky povéfenym pracovnikem.
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Obrdazek 7: Vytvoreni a zverejnéni metodiky

Workflow/tiketu vytvofeni a zvefejnéni pracuje s parametry datového zaznamu ,metodika*“.

Kontrola uskute¢iiovani terapeutickych program

Kontroly uskutecriovani terapeutickych program(i obsahuiji jak samotny proces provedeni kontroly na zakladé podnétu,
tak i proces pfezkoumani stiznosti. Proces kontroly se fidi zakonem 255/2012 Sb. o kontrole (kontrolni fad).
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Obrdzek 8: Proces kontroly uskutecriovdni terapeutickych programti

Tabulka 23: Parametry procesu kontroly na zakladé podnétu

Parametr Popis
Davod kontroly text
Datum kontroly
Misto kontroly text
Kontrolovana osoba(y) link(y) na datové zaznamy typu ,person/group®
Protokol o kontrole pfilozeny dokument(y)
yjadfeni vedouciho kontrolni skupiny (text, nepovinny Udaj, v pripadé namitky)
yjadreni feditele Metodického centra (text, nepovinny Udaj, v pripadé namitky)
Prilohy
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Obrdzek 9: Proces prezkoumdni stiznosti

Tabulka 24: Parametry procesu pfezkoumani stiznosti

Poznamky ke stiznosti

Realizace napravnych opatreni

Osoba, ktera stiznost podala
Ten, kdo stiznost vytvofil (stéZovatel, asistovana
pfepazka,..)

Popis problémového stavu jak jej vidi stézovatel
Osoba v roli ,Metodické centrum®, ktera stiznost fesi
Mohou vkladat vSichni zainteresovani
Lektor/kurz/platbaljiné
Popis jak byla stiznost vyfeSenal/vyfizena

Realizace napravnych opatfeni obsahuji jak proces uloZeni opatfeni ke zjednani napravy, tak proces pfipadného

odebrani akreditace lektora.
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Obrdazek 10: Proces opatreni ke zjedndni napravy



Tabulka 25: Parametry procesu uloZeni opatfeni ke zjednani ndpravy

Parametr Popis

L ektor lektor, kterému ukladame napravné opatreni - link na
datovy zédznam typu ,Lecturer”
ext opatreni
Prilohy (nepovinny (daj)
Kdo uklada uzivatel v roli Metodické centrum - link na datovy zdznam
typu ,user/group*
Kontroly dodrzovani linky na workflow/tikety typu ,Provedeni kontroly"
ysledek napravného opatfeni text

Tabulka 26: Parametry odebrani akreditace lektora

Parametr Popis

Lektor link na datovy zdznam ,Lecturer

Ukon LOV (pozastaveni, odebrani)

Davod text

Prilohy (nepovinna polozka) dokumenty pfilozené k rozhodnuti
Linky na napravna opatfeni (nepovinna polozka)

Linky na stiznosti (nepovinna polozka)

Rozhodnuti LOV (zamitnuto, akreditace odebrana)

Zajisténi vzdélavani lektora
Kvalifikacni kurzy lektor(
Kvalifikacni kurzy lektor( vypisuje Metodické centrum.

Zajemci z fad uchazedl o pozici lektora se hlasi na tyto kurzy prostfednictvim internetového informacniho portalu. Kurz
je zpoplatnén ¢astkou dle aktualniho ceniku.

V/ prabéhu kurzu je vypliovana dochéazka v jednotlivych terminech, u zavére¢né zkousky pak vyplni hodnoceni zkousky.

Usp&sné slozeni zavéreéné zkousky je zaznamenano mezi informace vedené o uchazedi.

Pribézné vzdélavani lektort
Terminy kurzi pribéZného vzdélavani lektorl vypisuje Metodické centrum. Lektofi se hlasi na jednotlivé kurzy
prostiednictvim internetového informaéniho portalu.

V pribéhu kurzu je zaznamenavana dochazka a na konci je Uspé$né absolvovani kurzu uvedeno v zaznamu lektora.

Tabulka 27: Parametry procesu kurzu prabézného vzdélavani lektor

Parametr Popis
edouci kurzu vedouci kurzu pribézného vzdélavani
linky na workflow/tikety jednotlivych bloku kurzu
Bloky kurzu prabézného vzdélavani pribézného vzdélavani (zde budou uloZeny data a éasy konéni
téchto bloku)
Datum zacéatku a konce kurzu (pokud se nebude brat zacatek prvniho bloku a konec posledniho)
Misto konani kurzu
Ugastnici kurzu linky na datové zadznamy typu ,Lecturer
PFi pro vloZeni rozvrhu témat jednotlivych blokd, popfipadé
filohy e e o
néjakych Skolicich materialu




Tabulka 28: Parametry bloku kurzu prabéZzného vzdélavani lektort

Parametr

Kurz pribéZného vzdélavani

Popis
link na workflow/tiket kurzu pribézného vzdélavani

(nepovinny tdaj - pouZije se pokud je odlisné od mista konani
uvedeného pro cely kurz)

linky na datové zaznamy typu ,Lecturer

pro kazdého Ucastnika, obsahuje jestli se zU¢astnil,
omluvenky (vCetné pfiloh) a poznamku

pro vlozeni Skolicich materiall

Parovani plateb

Pfichozi platby jsou parovany automaticky, k uzivateli v roli Metodické centrum se pak dostanou pouze pfichozi platby,
které se nepodafilo automaticky sparovat. UZivatel pak bud sparuje platbu ru¢né nebo ji oznadi k vraceni nebo jako

nerelevantni.
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Obrdazek 11: Proces pdrovani plateb

Tabulka 29: Parametry procesu parovani plateb

Parametr

Popis

data s pfichozimi platbami

linky na datové polozky ,Platba“

Informacni procesy

Informacni procesy zahmuji informovéani vefejnosti o vypsanych kurzech, informovani U¢astnika o udajich o ném
vedenych, lektora o Udajich o ném vedenych a o Udajich vedenych o Ucastnicich kurzu jim vedenych a informovani
Ufadl dle § 102d odst. 6a) zak. 361/2000 ve znéni platném od 1. 7. 2023.

Mezi informacni procesy patfi:
* proces Informovani o kurzu z databaze terapeutickych program0 (odpovida sluzbé EA ,Realizace terapeutického
programu®)
* vramci sluzby EA ,Poskytovani udajl z evidence Ucastnik( terapeutlckych program(“:
* Poskytnuti (dajd silniénim spravnim Ufaddm, organdm Gzemnich samospravnich celkd, organim &innym
v trestnim fizeni a Probaéni a mediacni sluzbé
* Poskytnuti Udajl U¢astnikovi v rozsahu Udaji o ném vedenych
* vramci sluzby EA ,Poskytovani udajl z evidence akreditovanych lektor*:
* poskytnuti udajd lektorovi
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Obrdzek 12: Proces informovdni o kurzu

Tabulka 30: Parametry procesu informovani o kurzu

Parametr Popis
pole linkd na workflow typu Realizace terapeutického

eznam aktualnich otevienych kurzl
programu

Poskytnuti udaju silniénim spravnim ufadim, organim uzemnich samospravnich celkd, organum ¢innym
v trestnim fizeni a Probaéni a mediaéni sluzbé o Gcastnikovi.

A do budoucna jakymkoliv Ufadim, které ziskaji zakonné opravnéni ziskat tyto Udaje a zaregistruji si tuto pravomoc
v RPP.

V ramci poskytovani Udaju je mozno udélat varianty dotazu typu: dotaz na posledni ucast, vypis vSech Ucasti apod.

béhem let opakovat, v odpovédi by mély

ucast na terapeutickém programu se mize
byt véechny Uspésné i nelispésné ucasti

g
@dentifikace @’havfeni bloku nd

Ucastnika na dat pro odeslani oc?(:\elséljin\;ia
kterého dotazujicimu se pCMS
pozadavek mifi uradu

PoZadavek z
CMS na sluzbu
registrovanou v

Obrdzek 13: Poskytnuti udajti tradiim



Tabulka 31: Parametry procesu poskytnuti udaji aradim
Parametr Popis

seznam datovych zaznam( typu Ugastnik, ze kterého
budou vyhledany a zpracovany udaje pro odeslani
ID dfadu identifikace Ufadu, ktery pozadal o poskytnuti udaju

eznam Ucastnikd terapeutickych program(

Poskytnuti udaji G¢astnikovi v rozsahu udaji o ném vedenych

™
Vhledani udaju

Odeslani udaju
vV seznamu b P
ucastnikovi

Ucastnikd

Ugastnik zada o
Udaje

Informacni systém

Obrdzek 14: Proces poskytnuti tudajti ticastnikovi

Tabulka 32: Parametry procesu poskytnuti tdaji ucastnikovi

seznam datovych zaznamd typu Ugastnik, ze kterého
budou vyhledany a zpracovany udaje pro odeslani

eznam UcCastnikl terapeutickych programu

Poskytnuti udaji z evidence akreditovanych lektort

V tomto pfipadé bude pravdépodobné potfeba poskytnout lektorovi Udaje o ném vedené i v pfipadé (jesté)
neakreditovaného lektora, popfipadé lektora s pozastavenou nebo odebranou akreditaci. Umozriuje také poskytnout
lektorovi Udaje o Ucastnicich jim vedeného terapeutického programu.

‘1 ledani udajt [>]
{g)aﬂledéni Gdaju L’Jéastnicich

o . Odeslani udaju
vV seznamu jim vedeného .
o i lektorovi
lektord terapeutického
Lektor zada o programu

udaje

Informacni systém

Obrdzek 15: Proces poskytnuti tdajti lektorovi



Tabulka 33: Parametry procesu poskytnuti idaju lektorovi

Parametr Popis

seznam datovych zaznamdu typu Lektor, ze kterého budou
Seznam lektoru vyhledany a zpracovany Udaje o ném vedené, pro

odeslani

seznam datovych zaznamu typu Uastnik, ze kterého
Seznam ucastnikl budou vyhledany a zpracovany udaje o ucastnicich timto

lektorem vedenych terapeutickych program(i

Zvlastni ukony

Zakladani Géth a pridélovani privilegovanych roli ,Administrator 11S* (a popfipadé i ,Metodické centrum — UFedni osoba“
a,Osoba opravnéna nahlizet’) bude realizovano procesem fizeni zmén, kdy na zakladé pozadavku schvaleného
Metodickym centrem bude tyto Ukony realizovat provozovatel v ramci standardniho provozu feSeni.

Automatické kontroly

Kontroly

Smazani expirovanych zaznamd Denni kontrola vSech zdznam( a smazani téch, které expirovaly

Vlyplnéni dochazky Denni kontrola vypInéné dochazky — pokud od sezeni uplynul
stanoveny Cas a dochazka neni vypInéna, je lektor notifikovan

Dal$i nutno dodefinovat se zadavatelem v pribéhu pfipravy realizace projektu.




Informacni portal

Prihlaseni a prava

UZivatelé a lektofi
+ standardni pfihlaSeni bude probihat s vyuzitim identifikace a autentizace NIA.
* budou mit pfistup pouze ke svym osobnim Gdajim a k agendam nutnym k poZadovanym dkon(m
* lektofi ziskaji po registraci pouze prava pro Ukony spojené s akreditaci, po UspéSné akreditaci jim bude
automaticky pfidélen pfistup k vytvareni a praci s terapeutickymi kurzy

Metodické centrum — Ufedni osoba
* osoby v roli Metodické centrum — Ufedni osoba se budou pfihlaSovat s vyuzitim NIA
* bude mit pfistup k informacim o lektorech i uzivatelich
» kromé svych agend bude mit pfistup i k agendam pro roli Metodické centrum a k agendam pro roli Lektor (pro
pfipad potfeby zastupu)

Metodické centrum
* bézny pracovnik Metodického centra se bude pfihlaSovat pomoci NIA

Osoby opravnéné nahlizet
* nebudou se u nas pfihlaSovat, vyuziji sluzby propagované skrze ISSS/CMS
* budou mit pfistup k informacim o Uspé&Sném absolvovani terapeutického programu dle § 102d odst. 6a) zakona
361/2000 Sb.

Administrator IIP
* administrator se bude pfihlaSovat pomoci lokalniho systému ovéfovani a nebude mit pfistup k osobnim informacim
0 uzivatelich a nebude moct provadét Gkony v systému
* bude mit pfistup k nastaveni systému v rozsahu potfebném k provozu a Upravam fungovani systému

Poskytovani informaci

Veiejnost
Vefejnosti budou poskytovany obecna data o provadénych a dokoncenych terapeutickych programech dle 102d, odst.
6d) zakona ¢. 361/2000 Sb.

Dale budou poskytovana vefejna data dle zakona €. 106/1999 Sb., o svobodném pfistupu k informacim. Budou to
souhrnné anonymizované Udaje o poétu UspéSnych a neuspésnych klientli, ¢lenéno po letech - tyto informace budou
zvefejfiovany dle pokynl a dobré praxe popsané na portale otevienych dat https://data.gov.cz.

Veskera data bude mozné zpfistupnit (eventualné na vyzadani, ale bez dodateénych naklad(i) se stupném otevfenosti 3.

Lektor
Lektordm budou poskytovany informace potfebné k poZzadovanym tkonim (tj. metodické pokyny, zapisy z kontrol jeho
kurz(, uzivatelich zapsanych do jeho kurzu, jeho kurzech). Mimo to bude mit pfistup k informacim o ném vedenych.

Ugastnik
Ugastnik bude mit pfistup k informacim o ném vedenym. Kromé toho bude mit pfistup k informacim potfebnym k
registraci na kurz, k podkladiim pfipravenym pro dany kurz a k obecnym informacim o pribéhu kurz(.



Urady

Urady, stanovené § 102d odst. 6a) zakona 361/2000 Sb. (silni&ni spravni Gfady, organy Uzemnich samospravnych celkd,
organy €inné v trestnim fizeni a Probani a mediaéni sluzba), budou mit pfistup k informacim o absolvovani kurzu
jednotlivych Gcastnik( podle vy$e zminéného zakona.

Propagace dat skrze verejnou ¢ast webu CDV

» Data ze zakona poskytovana vefejnosti (terminy terapeutickych programa)
* PFistup u€astnikd pro provadéni ukonl
* Pfistup lektor( pro provadéni kon(

Napojeni na registr evidence obyvatel

Dle §102d, odst.8 zakona 361/2000 Sb. poskytne Ministerstvo vnitra referencni Udaje ze zakladniho registru obyvatel:
* poskytuje jméno, popfipadé jména, pfijmeni,

* datum narozeni,

* adresa mista pobytu, popf. adresa na kterou maji byt doru¢ovany pisemnosti

Napojeni probéhne pomoci sluzeb ISSS/CMS.

Napojeni na definované komunikaéni kanaly

Datové schranky (ISDS)

Systém bude k ISDS pfipojen standardné pomoci webovych sluzeb.

ISSS/ICMS

Pfedpokladame Ze napojeni bude provedeno prostfednictvim KIVS poskytovatele eGovernment cloudu, kde bude
systém provozovan. Bude fesit budouci provozovatel feseni.

Import pfichozich plateb

Pfichozi platby budou importovany jako csv/ixml soubor nebo skrze napojeni na bankovni API, dle zplsobu nasazeni
a provozovani, které bude k dispozici dle konkrétniho budouciho provozovatele systému.



Bezpecnost a pfipravenost k nasazeni

Bezpeénost

V ramci feSeni bezpecnosti systému a jim zpracovavanych dat vznikne tzv. Security guide s pokyny pro dodrZeni vSech
potfebnych bezpec€nostnich aspektl pfi nasazeni i provozu systému.

Nasleduje soupis nejdllezitéjSich aspektt bezpe€nosti systému v bodech.

Systém:
»  provoz v prostiedi eGovernment cloudu
o v prostorach CDV neni fyzicky pfistup k vypoCetnim prostfedkim pouzivanym pro béh systému
o bezpeénostni standardy provozu ISVS zajistény certifikaci poskytovatele eGovernment cloudu
kompletni logovani pfistupl a drzeni auditni stopy
WAAP
TLS encapsulator
Business continuity management — zony dostupnosti, zalohovani, archivace, definovano RPO, RTO a RTA pro
vSechny komponenty feSeni
» identifikace a autentifikace bude probihat s vyuzitim NIA
o s vyjimkou role Administrator IIP
»  Business Recovery Plan — plan pro obnoveni systému po fatalnim selhani nasledkem selhani nebo Utoku

*  Pro identifikované subjekty v roli ,Ugastnik* a ,Lektor* bude jako interni identifikator vyuZivan AIFO. Pro ostatni
role bude vyuzit interni systémovy identifikator, pfebirany v navaznosti na SSO z CDV Directory services | ESB.

« Sifrovani dat na urovni aplikace (pfislusnych datovych poloZek, jejich atributli, procesd, transakci apod.), a to
standardnimi kryptografickymi prostfedky

Mozné zplsoby nasazeni a provozovani

Aplikace bude jako pfimy runtime vyuZivat GPC platformu a jeji bezpeénostni prvky. Toto v sobé zahrnuje vrstvy:
*  WAAP / WAF variantné na technologiich mod_security+nginx, mod_security+apache, pfipadné jiny, dostupny
v podobé sluzby u vybraného cloud poskytovatele,
» aplikaéni frontend v podobé GPC Ul nad java aplikanim serverem,
» databazovy backend, vyuzivajici GPC temporaini databazi.

WAAP pini i funkci reverzni proxy, potenciainé s funkcionalitou SSL offloading, ale standardné je smérem na aplikaéni
frontend pouzito Sifrované pfipojeni pomoci protokolu HTTPS.

Z pohledu nastaveni Sifrovani budou aplikovana platna doporuceni pro pouzité Sifrovaci a podepisovaci algoritmy dle
https://github.com/ssllabs/research/wiki/SSL-and-TLS-Deployment-Best-Practices. Certifikaty obvykle dodava zakaznik,
pfipadné provozovatel. Bude vSak mozné pouzit i dynamicky generované certifikaty via ACME protokol.

Mezi aplikaénim frontendem a databazi je komunikace vyhradné prostfednictvim databazového
protokolu, ktery bude ve standardnim nastaveni Sifrovany.

GPC platforma interné vyuziva technologii Docker. Jsou podporovany a bude mozné vyuzit orchestrace typu Docker
Swarm & Kubernetes, nicméné niZze popsany navrh zabezpe€eni vychazi z poskytnutého schématu Diagram
technologické architektury dle pfilohy P1a a Docker host je zde uveden v roli hypervizoru.

Planovany zpisob nasazeni, zajistujici ochranu pfed vnéj§imi kybernetickymi Gtoky:
»  Docker host s kontejnerizaci nebude mit funkéni rozhrani s pfifazenou IP adresou, kterd by byla pfistupna
z Internetu; naopak, bude dostupny pouze z prostfedi ,Administrativnich nastroji“ dle Diagramu technologické
architektury.



» Kontejner s WAAP / WAF bude mit vypublikovéno jedno sitové rozhrani do DMZ (pomoci Docker macvlan
driveru) a druhé rozhrani do oddélené sité, kde pobézi (pouze) aplikaéni frontend.

»  Pokud bude aplika¢ni frontend provozovan v kontejneru na stejném Docker hostu jako WAAP / WAF (coZ zavisi
na budoucim provozovateli systému), bude mezi nimi virtuaini sitovy adaptér (separatni Docker bridge).

*  Obdobné bude postupovano pii komunikaci mezi aplikacnim frontendem a databazovym backendem.

»  Alternativné bude moZné jednu Ci vSechny instance provozovat v oddélenych sitich, potencialné s vioZzenym
firewallem, paketovym filtrem, access group pfipojenou na virtualni instanci apod. V téchto pfipadech bude
pouzita dedikovana virtualni sit pro komunikaci mezi instancemi riizného urceni.

» V Zadném podporovaném scénafi nebude existovat externé routovatelna sit' se spoleCnym adresnim prostorem
mezi Docker hostem a WAAP / WAF, ani mezi WAAP / WAF a databazovym serverem.

V ramci jednotlivych kontejnerli vzdy pobézi jen nezbytné nutné procesy pouzité aplikace (nad to explicitné
poznamenejme, ze se v piipadé kontejneru v Zadném pfipadé nejedna o pinohodnotny OS).

Konfigurace (image) daného kontejneru bude z pohledu diskovych dat verzovana, aktualizace budou probihat atomicky
a vzdy se bude mozné vratit do vychoziho stavu, pfipadné konkretniho stavu v minulosti. Perzistentni data bude
obsahovat jen kontejner s temporélni databazi. Tato data budou zabezpeCena a bude k nim drzena auditni stopa a
transakeni historie.

Logy z jednotlivych Docker kontejner( i Docker hostl bude mozné zasilat na jiné systémy (log managery) a tam je (dle
vlastnosti pouzitého fedeni tfeti strany) v redlném ¢ase ukladat a zpracovavat.

Detailni informace o zplsobu nasazeni a pozadavcich na spravné provedeni nasazeni budou uvedeny ve
specializovaném dokumentu, tzv. Deployment guide.

Provoz

Standardni provoz a udrzba IIP

V8echny technické komponenty IIP budou vyvinuty a nasazeny formou Cl / CD. Jednotlivé verze kontejnerd pro
testovaci a nasledné ostry provoz poskytujeme provozovateli formou docker kontejnerd, dostupnych z internetového
repository dodavatele, popfipadé vlastniho docker repository provozovatele, kam budou nahravany aktualizace
dodavatelem.

Zaroven bude oddéleno testovaci a produkéni prostfedi pro testovani novych verzi u zakaznika.

Upgrady produkéniho prostiedi provadi provozovatel dle potieby pfi zajiSténi dostupnosti feSeni z pohledu zakaznika,
upgrady dodavanych kontejnert se provadéji po Fadném otestovani a dohodé se zakaznikem a dodavatelem v ramci
domluvenych maintenance window.

Co se tyce upgrade kontejnerd v testovacim prostiedi, provadi se pribézné vzdy na zakladé domluvy mezi zakaznikem,
provozovatelem a dodavatelem.

Pozadavky na infrastrukturu
Technické komponenty IIP

Jsou dodavany nasleduijici instance:

- master komponenta

- databazova komponenta

- user interface (Ul) komponenta

- webserver (reverzni proxy s WAF) komponenta



Logicka architektura systému a zplisob nasazeni

Reseni bude obsahovat jednu centralni instanci v IP rozsahu uréené pro interni uZivatele, a jednu dialogovou instanci,
uréenou pro pfistup uzivatell z internetu, umisténou v DMZ.

Pro testovaci prostfedi neni dialogova instance potfeba.

Centralni instance
Centralni instance IPP obsahuje vSechny technické komponenty potiebné pro béh aplikace.

Jeji souCasti jsou zejména komponenty master, databaze a user interface (Ul).

Dialogova instance

Pomoci dialogovych instanci probihd interaktivni prace uZzivateld z internetu. Dialogové instance slouzi k posileni
propustnosti feSeni v silné zatizenych prostfedich, pfipadné k vzajemné separaci riznych skupin uZivateld z divodd
bezpecnosti, Grovné SLA, poZadavku na jiny design ¢i nastaveni pracovniho prostfedi aj.

Obsahuje komponenty: user interface (Ul), webserver (reverzni proxy s WAF)

Pfes identicky nakonfigurované dialogové instance lze provadét aplikatni loadbalancing (se zachovanim session
persistency).

Pozadavky na zdroje

Centralni instance

Testovaci prostredi:
Minimainé 16 GB RAM, 8 vcpu, 100 GB diskového prostoru s moznosti rozSifeni kapacity za provozu

Produkéni prostredi:
Minimalné 64 Gb RAM, 16 vcpu, 500 GB diskového prostoru s moznosti rozsifeni kapacity za provozu

Dialogova instance
Minimalné 16 GB RAM, 8 vcpu, 50 GB diskového prostoru s moznosti roz$ifeni kapacity za provozu

Zalohovani a obnova po havarii

Zalohovani bude probihat podle zalohovaci politiky dle volby provozovatele systému a na jeho zodpovédnost, respektive
na zodpovédnost poskytovateld zalohovaciho feSeni. V odlvodnénych piipadech je dodavatel opravnény pozadovat ad
hoc provedeni zalohy a obnovy dat, napfiklad za ucelem kopii a klonovani systému, migraci systému, troubleshootingu
apod.

Obnovu dat provadi poskytovatel zalohovaciho feSeni, s eventualni dopomoci provozovatele, dle standardnich postupd.
0 takto provedené obnové bude vyrozumény dodavatel, ktery provede naslednou kontrolu aplikace.



Monitorovani

Dodané feSeni m0ze byt monitorovano libovolnymi nastroji, které provozovatel standardné vyuziva.
Externi testy: testy dostupnosti IP a odezvy (Cas, obsah) aplikace z pohledu uZivatele v internetu.

Interni testy: testy dostupnosti IP a odezvy aplikace z pohledu interniho uZivatele, dostupnosti a odezvy (¢as, obsah)
spolupracuijicich systém0 provozovatele a sledovani zdrojl:

- zatéze CPU

- spotfeby paméti

- latence I/0

- obsazeni diskového prostoru

Logovani

Veskeré pouzité technické komponenty interné loguji v rdmci instance, na které jsou nainstalovany, a to zejména pro
potfeby maintenance a troubleshootingu. Dale jsou logy posilany do externiho log management systému dle specifikace
provozovatele (napf. pomoci protokolu syslog).

Testovani

Pro potfeby automatického ovéfovani spravného fungovani dilcich ¢asti systému pfi nasazovani novych verzi v pribéhu
vyvoje a testovani budou vytvofeny jednotkové testy.

Za Ucelem testovani bude, minimalné do doby pfechodu do bé&zného provozu, v provozu zvlatni instance systému
dedikovana pro Ucely testovani. Tato instance bude fungovat v prostfedi odpovidajicimu prostiedi dle doporuéeni pro
budouciho provozovatele systému.

Exit strategie

Data bude mozno exportovat v xml formatu s definovanym schématem, tedy se stupném otevfenosti 3. Data bude
moZno exportovat uZivatelsky v roli Metodické centrum.

Soucasti dodavky budou jak vSechny soubory definujici business logic (tzn. datovy model, jednotliva workflow i definice
formulafd), tak licence nutnd provozovani této business logic. Souéasti bude i dokumentace nasazeni a provozni
dokumentace systému.

Systém bude vyuZzivat Docker kontajnery tak, aby jej bylo mozno provozovat s vyuZitim standardnich laaS nebo PaaS
sluzeb. V pribéhu akceptacniho fizeni bude demonstrovano prevedeni homogenni kopie aplikace mezi riznymi cloud
providery.



