PRILOHA C. 1 - SMLOUVA O ZPRACOVANI OSOBNICH UDAJU

Uzavfend dle Narizeni Evropského parlamentu a Rady (EU) ¢.2016/679

Zapojeny subjekt: Energetické centrum Usteckého kraje, piispévkova organizace

se sidlem: Velkd Hradebni 3118/48, Usti nad Labem-centrum, 400 01

zapsany v obchodnim rejstitku vedeném Krajskym soudem v Usti n/L
oddil Pr, viozka 120

jednaijict: Ing. Vladimir Skalnik, feditel organizace

ICO: 17310431

DIC: CIZ neniplatce

(ddle jen ,Spravce* nebo ,,Zapojeny subjekt*)
a

Dopravni spoleénost Usteckého kraje, p. o.

se sidlem: Velkd Hradebni 3118/48, 400 01 Usti nad Labem
zapsand v obchodnim rejstitku vedeném Krajskym soudem v Usti nad Labem, spisové zna&ka
PR, vlozka 1129

jednajici: Ing. Milan Slejtr, feditel
ICO: 06231292
DIC: C206231292

(ddle také jen , Zpracovatel“ nebo ,,DSUK, p. 0.")

nize uvedeného dne, mésice aroku uzavreli dle ¢l. 28 Nafizeni Evropského parlamentu a Rady
(EU) €.2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovdnim
osobnich Udaji a o volném pohybu té&chto Udaju (ddle také jen ,nafizeni*) tuto smlouvu
o zpracovdani osobnich Udajo (ddle také jen ,smlouva‘) a z&kona &. 110/2019 Sb.

l. Preambule

1.1 Zapojeny subjekt je ve smyslu obecného nafizeni sprdvcem osobnich Udajl, nebof
v souvislosti se svoji Cinnosti zpracovava osobni Udaje subjekttd Udajd. Pravnim zdkladem
zpracovdani osobnich UdajU je zejména splnéni prdvni povinnosti, kterd se na sprdvce
vztahuje, z Easti mUzZe byt prdvnim zdkladem zpracovdni téz oprdvnény zdjem Sprdvce.

1.2 Zpracovatel poskytuje Spravci sluzby vrdmci vyroby Cipovych karet vystavenych
pro potfeby Zapojeného subjektu v rdmci plinéni zakdzky na doddvku bezkontakinich
Cipovych karet dle standardu DUK, jejich vizudini personifikace, datifikace a poskytovani
sluzeb s doddvkou karet souvisejicich (ddle jen , karty")

1.3  Zpracovatel je ve smyslu obecného narizeni osobou, kterd poskytuje dostatecné zaruky
zavedeni vhodnych technickych a organizacnich opatfeni pfi provddéni zpracovani
osobnich Udajo.

1.4 Smluvni strany maiji z&djem upravit touto smlouvou svd vzdjemnd prédva a povinnosti
pfi zpracovani osobnich Udaju podle § 28 obecného nafizeni a zdkona &. 110/2019 Sb.,
o zpracovani osobnich Udaju, v platném znéni.



2.1

2.2
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3.1

Pojmy pouZivané v této smlouvé maji totozny vyznam jako pojmy uZité v narfizeni, ev. maiji
vyznam, ktery je jim pfisuzovdn jinymi z&vaznymi prdvnimi predpisy.

1. Zdakladni ustanoveni

Sprévce nyni fouto smlouvou povéruje Zpracovatele provddénim zpracovdni osobnich
0daj0 subjektd Udaji v pfimé &i nepiimé souvislosti s poskytovdnim sluZzeb spojenych
s vyrobou vizudini personifikace a datifikace karet a poskytnuti sluzeb s doddvkou karet
souvisejicich dle pozadavkd uvedenych v Rdmcové kupni smlouvé evidované
U Zpracovatele pod &. 015/2023 a u Sprdvce pod ¢. Sm008
uzaviené dne 12.1.2023 mezi Dopravni spolecnosti Usteckého kraje, p.o.
a Zapojenym subjektem (ddle také jen ,kupni smlouva*).
Ipracovatel bude dle této smlouvy zpracovdvat pro sprdvce tyto osobni Udaje,
a za timto Ucelem
2.2.1  Pro Ucely vyddani Cipové karty:
e 7adatelé o zaméstnaneckou e-kartu: jméno a prijmeni, datum narozeni, adresa,
fotografie, osobni &islo zaméstnance,
222 Pro Ucely uplathovdani reklamaci zprovozovdni karty: jméno, prijmeni,
fotografie, pripadné osobni &islo zaméstnance.
2.2.3 Pro viechny Ucely zde uvedené: zalohovdani dat
2.2.4 Vyse uvedené Udaje se budou zpracovdvat prostiednictvim technologického
feseni smluvniho zpracovatele TELMAX s.r.o., se sidlem Na Strdni 511, PSC 566
01, Vysoké Myto a v objektu smluvniho zpracovatele na adrese: BlackCard
s.r.o., Obormného 299/10, Ostrava-Maridnské Hory a Hulvaky, PSC 709 00.
Zabezpeceni procesu zpracovdni bude provddéno min. v rozsahu prilohy &. 1
této smlouvy - Popis pfijatych technickych a organizacnich opatreni
poskytovanych zpracovatelem
Obé strany se zavazuji se navzdjem bez prodleni informovat o viech okolnostech
vyznamnych pro plnéni predmétu této smlouvy.

lll.  Prohldseni Spravce a Zpracovatele

Sprévce a Zpracovatel prohlasuji, Ze:

3.1.1 Sprdvce prohlasuje, Ze ve vztahu ke viem osobnim Udajim viech kategorii
subjektd Udaju, na které se vztahuje tato smlouva, disponuje Fddnym prdavnim
titulem pro zpracovdni a je tedy oprdvnén poverit Zpracovatele zpracovanim
predmétnych osobnich Udajl dle této smlouvy;

3.1.2  Sprdvce prohlasuje, Ze souhlasi s technickymi a organizacnimi bezpecnostnimi
opatfenimi Zpracovatele uvedenymi v Priloze &. 1 k této smlouvé a shleddavd je
vhodnymi a dostatecnymi k ochrané zpracovdvanych osobnich UdagjU
pfed ndhodnym nebo protipravnim zni¢enim nebo ndhodnou zirdtou, zménou,
neoprdvnénym zverejnénim nebo pristupem;

3.1.3 ZIpracovatel prohlasuje, Ze zaqjisti na své strané dodrzovdni bezpe&nostnich
opatfeni k ochrané osobnich Udajd v nejvyssi mozné mire;

3.1.4 Spravce prohlasuje, Ze spini vOCi subjektdm Udaqjo, jejichz osobni Udaje
zpracovavd jako spravce, v plném rozsahu informaéni povinnost ve smyslu ¢l. 13
anebo 14 nafizeni.



4.1

Iv. Povinnosti Zpracovatele

Ipracovatel prohlasuje a Sprdvci se zavazuije, ze:

4.1.1
4.1.2
4.1.3
4.1.4
4.1.5
4.1.6
4.1.7

bude ve smyslu této smlouvy zpracovdvat osobni Udaje pouze jménem Sprdvce
a v souladu s jeho dolozenymi pokyny, pokud mu toto zpracovani jiz neuklddd
pravo Unie nebo Clenského statu, které se na Zpracovatele vztahuje; v takovém
pfipadé Zpracovatel Spravce informuje o tomto prdvnim pozadavku
pred zpracovdnim, ledaze by tyto prévni predpisy toto informovdni zakazovaly
z dUlezitych dOvoduy verejného zdjmu. Pokud Zpracovatel nemUze z jakychkoli
ddvodi postupovat v souladu s dolozenymi pokyny Sprdvce, neprodlené o této
skute&nosti informuje Spravce. V takovém pripadé md Spravce prdvo pozastavit
preddvani zpracovavanych osobnich 0dajd Zpracovateli. Za doloZzené pokyny
Sprdvce se povazuje zejména vymezeni UCelu a zpUsobu zpracovdani osobnich
0dajd v této smlouvé, to viak nevylucuje prdvo Sprdvce upresnit kdykoliv
Ipracovateli pokyny pro zpracovéni osobnich Udajl pisemnou nebo
elektronickou formou.
nemd divod se domnivat, Ze prislusné pravni predpisy, které se na né&j vztahuiji,
mu brdni v pInéni pokyn’ obdrzenych od Sprdvce a jeho povinnosti vyplyvajicich
z této smlouvy;
prijal veskerd technickd a organizacni opatreni uvedend v Priloze ¢. 1, kferd
smé&fuji k zabezpecenizpracovdani osobnich Udajl zpUsobem odpovidajicim riziku
pro subjekty Udajl a Ze po dobu trvdni zpracovdni zajisti dodrzovdni téchto
bezpecnostnich opatfeni v nejvyssi mozné mire;
neprodlené informuje Sprdvce o:
4.1.4.1 jokémkoliv ur&itém pokynu Sprdvce, ktery dle jeho ndzoru poruduje
nafizeni nebo jiné prdavni predpisy;
4.1.4.2 jakékoli pravné zavazné zadosti o zpfistupnéni zpracovdvanych osobnich
Udajl orgdny vefejné moci, neni-li to pfislusSnym pravnim predpisem
zakdzdano;
4.1.4.3 jakémkoliv ndhodném nebo protipravnim zni¢eni, zirdté, pozménéni,
neoprdvnéném zpfistupnéni tretim osobdm nebo o neoprdvnéném
pristupu ke zpracovdvanym osobnim Udajom;
4.1.4.4 jokékoli Z&dosti tykajici se zpracovdni osobnich Udajl obdrzené pfimo
od subjektu Udaju.
bezodkladné a radné vyiidi veskeré dotazy a oprdvnéné pozadavky Sprdvce
tykaijici se zpracovdani osobnich Udaj¥;
zohlednuje povahu zpracovdni a bude po celou dobu trvdni této smlouvy
Sprévci ndpomocen pro spinéni Sprdvcovy povinnosti reagovat na zddosti o
vykon prdv subjektd Udajd vymezenych v kapitole lll. nafizeni (napf. prdvo
subjektu 0daju
na piistup kosobnim Udajim ¢&i vymaz), a to zejména prostfednictvim
poskytovani potifebnych informaci v takovych Ihdtdch, které Sprdvci umoini
splnit jeho povinnosti vyplyvaijici z nafizeni (zejména reagovat v&as na vykon prdv
subjektl UdajU dle kapitoly lIl. nafizent;
bude Sprdavci v pfipadé potieby ndpomocen pri zajisfovani souladu
s povinnostmi podle &lankd 32 aZz 36 nafizeni, a to pii zohlednéni povahy
zpracovdani a informaci, jez md zpracovatel k dispozici. Tj. Zpracovatel je povinen
poskytnout Sprdvci veskerou soucinnost pfi:
4.1.7.1 zavddéni a udrzovani vhodnych technickych a organiza&nich opatreni
k zabezpeceni osobnich Udaju;



4.2

4.3

4.1.8
4.1.9
4.1.10
4.1.11
4.1.12

4.1.7.2 ohlaSovdni poruseni tohoto zabezpeceni;
4.1.7.3 posuzovdni vlivu zpracovdni na ochranu osobnich Udajd, pokud se
vyzaduije;
4.1.7 .4 predchozich konzultacich s dozorovym Uradem.
poskytne Spravciinformace potfebné k dolozeni toho, ze byly spinény povinnosti
stanovené v tomto &lanku 4.1 a na z&ddost Spravce umozni provadéni inspekci
a auditd ze strany Sprdvce, pripadné auditora povéreného Sprdvcem, a k témto
auditOm poskytne soucinnost;
bude neprodiené informovat Spravce o existenci jakékoli skutecnosti, kterd brdni
provadéni auditu podle ¢&l. 4.1.8. V takovém pripadé je Sprdvce oprdvnén
pozastavit preddvdni zpracovavanych osobnich Udajl Zpracovateli dle této
smlouvy;
informuje Sprdvce a ziskd jeho predchozi pisemny souhlas se zapojenim kazdého
Dalsiho zpracovatele. Pokud Zpracovatel zapoji Dalsiho zpracovatele,
aby jménem Sprdvce provedl urité &innosti zpracovdni, musi byt tomuto
Daldimu zpracovateli ulozeny na zdkladé smlouvy nebo jiného pravnino aktu
podle prava Unie nebo &lenského statu stejné povinnosti na ochranu Udajd, jaké
jsou uvedeny v této smlouvé a nafizeni, a to zejména ve vztahu k poskytnuti
dostatecnych zdruk, pokud jde o zavedeni vhodnych technickych a
organizacnich opatifeni tak, aby zpracovdni splnovalo pozadavky nafizeni.
Neplni-li uvedeny daldi zpracovatel své povinnosti v oblasti ochrany Udajo,
odpovidd Sprdvci za plnéni povinnosti dotceného Dalsiho zpracovatele i naddle
plné prvotni Zpracovatel;
zqjisti, aby se osoby oprdvnéné zpracovdvat Zpracovdvané osobni Udaje
(. zejména zaméstnanci Zpracovatele) zavdzaly k mi¢enlivosti nebo aby se
na né vztahovala zdkonnd povinnost mi&enlivosti. MiCenlivost se vztahuije
na zpracovdvané osobni Udaje i bezpecnostni opatfeni, jejichz zvefejnéni by
ohrozilo zabezpeceni osobnich Udaju. MiCenlivost trvd i pfi ukonceni pracovniho
poméru u zpracovatele nebo pii ukonceni prdce s osobnimi Uddaiji.;
v pfipadé& ukonceni poskytovdni sluzeb zpracovdni (zejm. v pfipadé zdniku
Ucinnosti této Smlouvy), je Zpracovatel povinen viechny Zpracovdvané osobni
Udaje vrdtit Sprdvci a vymazat viechny existujici kopie, neni-li dalsi ulozeni
zpracovavanych osobnich Udajd vyZzadovdno pravem EU nebo prdvnimi
predpisy CR.

Zpracovatel a jeho pripadny zdstupce vede zdznamy o cinnostech zpracovdni
provddénych pro Sprdvce. Zdznamy se vyhotovuji pisemné&, postacii elektronickd forma.
Zpracovatel poskytne z&znamy na pozdddni dozorového Uradu.

Zpracovatel se zavazuje zachovavat micenlivost o zpracovdvanych osobnich Udajich
(s vyjimkou pfipadd, kdy preddni osobnich Udajd tfeti osob& - zejména pojisfovné,
pfip. soudnimu znalci apod. - predstavuje naplnovdni samotného Ucelu zpracovani dle
této smlouvy) a o fungovdni bezpe&nostnich opatrenich prijatych k zabezpeceni
ochrany osobnich Udajd a vymezenych v Priloze €. 1, a to i po skon&eni tohoto smluvniho

vztahu.
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6.1
6.2

6.3

6.4

6.5

6.6

6.7

6.8

V. Spoluprdce s dozorovym Ufadem

Zpracovatel souhlasi s ulozenim kopie této smlouvy u dozorového Ufadu, pokud o to
Spravce pozddd nebo pokud to je/bude vyZzadovdno dle zavaznych prdvnich predpisU.
Strany prohlasuji, Ze dozorovy Ufad md prdvo provddét kontfrolu Zpracovatele
a jakéhokoli Dalsiho zpracovatele, vrozsahu vyplyvajicim ze zdvaznych prdvnich
predpisy.

VI. ZAvéreénd ustanoveni

Tato smlouva se uzavird na dobu neurcitou.

Tato smlouva miZe byt ukonCena pisemnou dohodou smluvnich stran, pisemnym
odstoupenim od smlouvy dle &l. 6.3 nize nebo pisemnou vypovédi dle El. 6.4 nize.
Kazdd smluvni strana je oprdvnéna od této smlouvy odstoupit, pokud druhd smluvni
strana porusi svoji povinnost vyplyvajici z této smlouvy podstatnym zpUsobem a nezjednd
ndpravu ani v pfimérené Ihdté urcené ji v pisemné vyzvé dotéenou smluvni stranou.
Kazdd ze smluvnich stran je oprdvnéna kdykoliv vypovédét tuto smlouvu i bez uvedeni
ddvodu s vypovédni dobou 6 mésicU, kterd zacind plynout prvnim dnem kalenddiniho
mésice ndsledujiciho po doruceni vypovédi druhé smluvni strané.

Spravce podpisem této smlouvy bere vyslovné na védomi, Ze existence této smlouvy je
nezbytnou podminkou pro poskytovdni téch sluzeb Zpracovatele uvedenych v Eldnku
1.2 této smlouvy, pfi nichZ se nelze obeijit bez zpracovdani osobnich Udajd subjektd Udajo
(zejména se jednd o sluzbu spocivajici v poskytovani pomoci Zpracovatelem Spravci
pri likvidaci pojistnych uddlosti a o sluzbu spocivajici ve vedeni elektronické evidence
pojistnych uddlosti Sprévce).

V pfipadé ukonceni této smlouvy je Zpracovatel povinen bez zbyte¢ného odkladu
predat Sprévci viechny osobni Udaje zpracovdvané Zpracovatelem pro Sprdvce
dle této smlouvy. Pfeddni probéhne elektronicky, a to bud protokoldrnim preddnim
nosice, na némz budou prislusné Udaje nahrdny, anebo jinym vhodnym zpUsobem,
na némz se strany dohodnou (napf. prehrdnim dat Zpracovatelem na Sprdvcem urcené
zabezpecené elektronické uloZisté dat). Po protokoldrnim preddni osobnich Udajd
Ipracovatel vymaze veskeré dostupné kopie téchto Udajd. Po likvidaci osobnich Udajd
Ipracovatel pisemné informuje Sprdvce a zpusobu likvidace predmétnych osobnich
0daj0 Sprévce. Pro vylouceni pochybnosti viak strany vyslovné konstatuji, ze Zpracovatel
neni povinen smazat a je oprdvnén (pfip. i povinen) ddle zpracovdvat data (byf by se
tykala stejnych subjektl Udajl), pro jejichz zpracovani md jiny pravni fitul nez tuto
smlouvu (zejména se to tykd osobnich dat stejnych subjektd 0dajd, které Zpracovatel
eventudiné zpracovdvd jako sprdvce a k nimz Zpracovatel joko sprévce disponuje
nékterym z prévnich fitul¥ dle &l. 6 nafizeni).

Pfimo podpisem této smlouvy udéluje Sprévce Zpracovateli ve smyslu Cl. 28 odst. 2
nafizeni sv0j obecny souhlas, aby pro zpracovdni osobnich Udaji dle této smlouvy
Zpracovatel pouZil ndsledujici Daldi zpracovatele: dodavatelé databdzovych &i jinych
informacnich systémU uzivanych Zpracovatelem, poskytovatelé sluzeb dataskladd.
Odstoupenim Sprdvce od této smlouvy nebo vypovédi Spravce nezanikaji povinnosti
Ipracovatele tykajici se bezpecnosti a ochrany zpracovdvanych osobnich Udaojd
az do okamziku jejich vymazu, povinnost micenlivosti ani povinnost k ndhradé Ujmy
dle ¢&l. V. Odstoupenim Zpracovatele od této smlouvy nebo vypovédi Zpracovatele
nezanikaji povinnosti Sprdvce tykajici se bezpecnosti a ochrany zpracovdvanych
osobnich Udaqjuo.



6.9 Tato smlouva nabyvd platnosti dnem jejiho podpisu obéma smluvnimi stranami
a Ucinnosti dnem zverejnéni v registru smiuv. Tuto smlouvu je moZné ménit anebo
doplnovat jen formou pisemnych &islovanych dodatkd.

6.10 Prdva a povinnosti vyslovné neupravené se fidi zejm. nafizenim EU ¢. 2016/679, obecné
nafizeni o ochrané osobnich Udaju v platném znéni.

6.11 Tato smlouva se vyhotovuje ve dvou stejnopisech s platnosti origindlu, pfic¢emz kazdd
ze stran obdrZi jedno vyhotoveni.

Prilohy:
Priloha &. 1 — popis pfijatych technickych a organizacnich opatieni
Priloha &. 2 — kontaktni Udaje osob povérfenych komunikaci ve vécech této smlouvy

Za Sprdvce Za Zpracovatele
v Ustinad Labem , dne || Gz V Usti nad Labem, dne I N N
Ing. Vladimir Skalnik Ing. Milan Slejtr, Feditel

Energetické centrum Usteckého krajes Dopravni spolecnost Usteckého kraje, p. o.



Pfiloha &. 1
POPIS PRIJATYCH TECHNICKYCH A ORGANIZACNICH OPATREN{ POSKYTOVANYCH
ZIPRACOVATELEM

Tato Priloha &. 1 je nedilnou soucdsti smlouvy a specifikuje zabezpeceni zpracovdani, 1j. prijatd
technickd a organiza&ni opatfeni poskytovand/implementovand Zpracovatelem v souladu
s Cl. 32 narizeni.

Organizaéni zabezpeceni pisemnosti a datovych nosi¢u

S osobnimi Uddiji jsou oprdvnény naklddat pouze povéfené osoby Zpracovatele (ddle jen
yopravnéné osoby"). Veskeré pisemnosti a datové nosiCe (CD, DVD, pevné disky, USB flash
apod.), které obsahuji osobni Udaje a s nimiz neni prdvé pracovdno, musi byt ulozeny
v uzamcéenych skiinich nebo alespon fddné uzamcenych prostorech v rdmci Zpracovatele
(v&etné prostor pobocek Zpracovatele). Pisemnosti & datové nosi¢e obsahujici osobni Udaje
citivého charakteru (napf. Udaje o zdravotnim stavu atp.) museji byt uloZzeny v uzamcené
skfini. Stejnd pravidla platii pro kopie pisemnosti &i datovych nosicl obsahujicich osobni Udaje.
Oprdvnéné osoby jsou povinny zdijistit, aby pisemnosti a datové nosi¢e nebyly ponechdvdny
volné priistupné, resp. dostupné neoprdvnénym osobdm, a to v&etné jinych zaméstnancd
Ipracovatele, ktefi nejsou ve vztahu k piislusSnym osobnim Udajim oprdvnénymi osobami.
Bez vainého objektivnino ddvodu (napf. v piipadé pracovni cesty, v pripadé prdce zdomova
schvdlené nadfizenym apod.) neni dovoleno vyndset jakékoliv listiny i datové nosice
obsahujici osobni Udaje mimo prostory Zpracovatele.

Organizaéni zabezpeé&eni elektronickych dat
Data obsahujici osobni Udaje, kterd jsou uloZzena v pracovnich pocitacich, tabletech,
mobilnich telefonech nebo jinych elektronickych zarizenich (ddle vie jen ,pocitac"), musi byt
zabezpecena pred neoprdvnénym pristupem tretich osob, pfip. pred neoprdvnénym
pristupem zaméstnancU Zpracovatele, ktefi nejsou ve vztahu k t€mto Udajim oprdvnénymi
osobami, jakoz ipfed neoprdvnénou zménou, znicenim, ztrdtou, neoprdvnénymi prenosy,
jinym neoprdvnénym zpracovdanim, jakoz i jinym zneuzitim osobnich Udajo.
Oprdvnéné osoby jsou v této souvislosti povinny zejména:
- mit na pocitaci vidy zapnuty a fddné aktualizovany firewall;
- mit na pocitaci vidy zapnuty a fddné aktualizovany antivirovy program;
- nevypinat na pocitadi automatické aktualizace operacnich systémU ¢&i jinych
uzZivanych systému;
- neprovddét na pocitacich zddné viastni nastaveni firewallu &i jinych systému
bez pfedchoziho souhlasu IT oddéleni Zpracovatele;
- nestahovat do pocitacd, na nichZ jsou uloZena data obsahujici osobni Udaje,
z internetu ani zjinych zdrojU (napf. z externich diskd) jakékoliv nezndmé programy
ani jind data, kterd nejsou nezbytné potrebnd k vykonu pracovni &innosti,
bez predchoziho souhlasu IT oddéleni Zpracovatele;
- neotevirat v pocitaci nikdy programy nebo jiné soubory, o nichz maji pochybnosti
o jejich pUvodu nebo bezpelnosti;
- neprendset zadné osobni Udaje z pracovnich pocitacd (&i jinych datovych zafizeni)
na sva soukromd elektronickd zarizeni bez predchoziho souhlasu Zpracovatele;
- neporizovat bezdivodné (&i nad rdmec nezbytné nutné objektivni potreby) zddné
kopie dat obsahujicich osobni Udaje (af jiz elektronické &i listinné) s vyjimkou vytvareni
pravidelnych zdloh elektronickych dat na datovd Ulozisté uréend Zpracovatelem;



pravidelné (alespon jednou denné) provddét zdlohovdni elektronickych dat
obsahujicich  osobni Udaje na datovd UloZisté uréend Ipracovatelem tak,
aby v pfipadé bezpecnostniho incidentu bylo moiné postizend data obnovit, popf.
opravit;

pouZivat pro prfenos vybranych kategorii osobnich Udajd vyhradné prenosové kandly
urcené Ipracovatelem (tyk&d se zejména preddvdni dat prostfednictvim
zabezpecenych komunikacnich kandld mezi Zpracovatelem a jednotlivymi dalsimi
zpracovateli).

Technickda opatfeni k ochrané pisemnosti a datovych nosiéo
Veskeré pisemnosti nebo datové nosice obsahujici osobni Udaje jsou v rdmci spolecnosti
Ipracovatele chrdnény ndsledujicimi technickymi opatfenimi:

Budova Zpracovatele, kde jsou zpracovavdna data, je monitorovdna bezpe&nostnim
kamerovym systémem,

Budova Zpracovatele, kde jsou zpracovdvdana data, je vybavena zafizenim evidujicim
pfichody a odchody jednotlivych zamé&stnanc (pfip. jejich ndvstéy),

Viechny kanceldiské prostory Zpracovatele jsou uzamykatelné,

Prostor, v némz jsou umistény servery, je chrdnén bezpec&nostnim zdmkem a mifizemi,
pricemz pfistup do tohoto prostoru maji pouze povéreni zaméstnanci IT oddéleni
Ipracovatele, jejichz vstupy do prostor jsou monitorovany,

Viechny prostory v budové Zpracovatele, kde jsou zpracovdvdna data, jsou vybaveny
moderni protipozdrni signalizaci (detektory koure),

Technickda opatieni k ochrané elektronickych dat
Elektronickd data obsahujici osobni Udaje jsou v rdmci spolecnosti Zpracovatele chrdnéna
ndasledujicimi technickymi opatfenimi:

Ipracovatel pouzivd pro veskerd elektronickd zafizeni, kterd jsou zpUsobild uchovavat
elektronickd data, firewall a antivirovy systém,

Veskerd data zpracovavdna prostiednictvim informacnich systémU pouzZivanych
Zpracovatelem jsou pravidelné zdlohovdna na centrdini server Zpracovatele a ddle
do externiho datového skladu; data zdlohovand v externim datovém skladu jsou
ulozena vzdy Sifrované,

Pfistup do schrdnek pracovnich e-maild, jakoz i pristup do viech informacnich systému
Zpracovatele je chrdnén heslem, které musi splfiovat zakladni parametry bezpecnosti
a které musi jednotlivi uzivatelé pravidelné obménovat,

Pristupovd oprdvnéni jednotlivych zamésthancd Zpracovatele do informacnich
systémU Zpracovatele jsou odstupnovdna s ohledem na to, k jokym konkrétnim cdstem
systému  (resp. k jakym  konkrétnim  datOm) objektivné potfebuje  konkrétni
zaméstnanec pfistupovat v souvislosti s Fddnym vykonem své cCinnosti, vyuZiti
pristupovych hesel je elektronicky monitorovdno,

Pro prenos elekfronickych dat obsahujicich osobni Udaje citlivéjsi povahy jsou
zavedeny zabezpecené komunika&ni kandly.



Na dikaz sezndmeni se svySe uvedenymi organizacnimi a technickymi opatfenimi
Ipracovatele k ochrané osobnich UdajU pripojuje Spravce svij podpis.

Za Sprdvce Za Ipracovatele

V Usti nad Labem dne - V Usti nad Labem, dne ||| R

Ing. Vladimir Skalnik Ing. Milan Slejtr, Fediitel
nergetické centrum Usteckého kraje gy Dopravni spolecnost Usteckého kraje, p. o.



Pfiloha €. 2
KONTAKTY NA OSOBY POVERENE KOMUNIKACIi VE VECECH ZPRACOVANIi OSOBNICH UDAJU

Za Sprdvce:
Jméno:

Telefon:
E-maiil:

La Zpracovatele:



