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Technicka specifikace

Soucasti Predmétu Dila jsou prace zajistujici detailni architektonicky navrh, instalace jednotlivych
komponent feSeni v uréené lokalité, integrace feseni, parametrizace jednotlivych komponent,
testovani a napojeni na sluzbu SOC. Pfedmeétem Dila neni dodavka hardware, v ramci smlouvu
bude primarné uzivan hardware Objednatele, neni-li z povahy véci zfejmé, Ze ma byt uZivan
—_— hardware Zhotovitele. Zhotovitel po dobu trvani Smlouvy poskytne Objednateli veskeré licence
nezbytné pro provedeni a kontrolu Dila.
Dilo je ¢lenéno do nasledujicich ¢asti:
1. Vstupni pfed-implementacni analyza, ktera bude obsahovat nasledujici oblasti:
a. Detailni ndvrh architektury reseni.
e Parametrizace jednotlivych technickych oblasti se zohlednénim, jejich specifik.
e Identifikace a ndvrh import vstupnich dat (asset-management, definice siti,
technicka definice Kll, seznam sluzeb a jejich priorit, definice sluzeb klicovych pro
detekéni pravidla atp.).
e Definice kritickych zdrojl informaci (sitové segmenty zdroje logli, podplirné
informacni systémy pro vySetfovani kybernetickych incident().
e Definice uzivatelsky roli a opravnéni uZivateld
e Napojeni na existujici sluzby a prvky
o Systém pro zalohovani dat
o Systém pro sledovani stavu jednotlivych komponent (systémovy
monitoring)
o Zplsob autentizace uZivatelll
o Elektronickd posta
o Perimetr sité
o Systém EPP

b. Harmonogram implementace feseni, primarné vychazi z vystupl a zjisténi
—_— v ramci pfed-implementacni analyzy.
c. Pozadavky na soucinnosti Objednatele (technické, organizacni, procesni).
d. Navrh akceptacnich testll pro jednotlivé oblasti technického feseni (Centralni

konzole, Systém APT). Rozsah akceptacnich testll je rozdélen na oblasti testovani vstupné
vystupnich vlastnosti feseni a vybrané klicové vlastnosti jednotlivych ¢asti feseni.
e. Soucasti analyzy bude seznameni s procesem Incident response Zakaznika.
Zavedeni revidovaného procesu neni soucasti dodavky a Objednatel zajisti interné nebo
samostatnym projektem.
f. Navrh zplsobu napojeni pracovisté SOC.
Vystupem bude technickd dokumentace projektu, kterd bude slouzit jako vstup do
realizacnich fazi implementacniho projektu.
2. Implementace a parametrizace teSeni na zakladé informaci uvedenych v pred-
implementacni analyzy a ndsledné uvedeni feSeni do provozu.

a. Instalace software v misté jejiho urceni ve spolupraci se Objednatelem.
b. Aktivace potfebnych licenci a sluzeb vyrobce zajistujici podporu po dobu trvani
Smiouvy.
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3. Napojeni technického rfeseni na externi SOC pracovisté dodavatele.

a. Nastaveni vstupnich dat do SOC.
b. Technicka integrace detekénich nastroji SOC do vzdaleného pracovisté SOC
4. Ostatni sluzby spojené s Dilem (onboarding SOC)
a. Integrace SOC tymu Dodavatele do incident response procesu Zakaznika
b. Definice alertl na které je poZadovano provést rGzné cinnosti dle incident
response procesu.
i.tridz
ii.reakci
c. Inicializa¢ni ladéni detekénich pravidel na zakladé charakteristik a specifik
jednotlivy lokalit.
d. Nastaveni parametrd pro externi skenovani zranitelnosti.

i.Definice cill skenovani
ii.Inicializa¢ni sken (optimalizace skenovaci politiky).
iii.Spusténi pravidelného skenovani.

e. Provozni denik zmén.

5. Dodavka a realizace $koleni pracovnikd Objednatele.
a. Zakladni zaskoleni pracovnikd Objednatele. Skoleni seznamuje Géastniky, jakym
zpUsobem bylo feseni implementovano a ukazuje zakladni mozZnosti a vlastnosti celku i

jednotlivych technickych komponent.
b. Specializované zaskoleni pracovnikd Objednatele v nasledujicim rozsahu. Skoleni

bude probihat v prostfedi zakaznika.

Mazev — obsah Skoleni Pocet osob Rozsah (v MD)
Administrace nastrojd S0C Skoleni zaméfena na zaMadni sprévu néstroje mep: 8 2
bezpecnostniho dohledu. Sezndmeni se hlavnim
funkcemi nastroje a vysvétleni principl jeho
fungowvani.

Anabytikc SOC Prakticlk& procwicovani dovednosti pracovnika mep: 8 3
bezpetnostniho dohledu z pohledu detekce,
analyzy a reakce na kybemeticks udalosti a
incidenty v nastrojich dodanych v rameo zakazky
v prostifedi Zakaznika.
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