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Cislo smlouvy objednatele: ~ 3104/2022/IT/VZ
Identifikator vefejné zakazky:  P22V00229618
Cislo smlouvy poskytovatele: ~ VZ0150552
louva na dodavku programového vybaveni a poskytovani sluzeb

technické podpory

(dale jen ,,smlouva®)

Smluvni strany

Statutarni mésto Ostrava
ProkeSovo nameésti 8, 729 30 Ostrava
zastoupené namestkyni primatora

CYBOSEC s.r.o.
Hradc¢any 347, 503 53 Smidary
zastoupena Pavlem Jichou jako jednatelem

Mgr. Katefinou Sebestovou

1CO: 00845451 1CO: 04301226

DIC: CZ00845451 (platce DPH) DIC: CZ04301226 (platce DPH)

Penézni ustav:  Ceska spofitelna a.s., Penézni tstav: FIO Banka

okresni poboc¢ka Ostrava
Cislo tétu: 19-1649297309/0800 Cislo uétu: 2601103928/2010
zapsand V obchodnim rejstiiku vedeném
pod spisovou znackou C 42008 u Krajského
soudu v Hradci Kralové

dale jen objednatel dale jen poskytovatel

Obsah smlouvy

I. Zakladni ustanoveni

1. Tato smlouva je uzaviena podle zédkona ¢. 89/2012 Sb., obCansky zakonik (dale jen ,,obcansky zakonik®),
ve znéni pozd¢jsich predpisi a dale podle zakona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zmén¢ nékterych zakont (dale jen ,,autorsky zakon®).

2.  Smluvni strany prohlasuji, ze udaje uvedené v zahlavi této smlouvy a taktéz opravnéni k podnikani jsou
v souladu s pravni skute¢nosti v dob& uzavieni smlouvy. Smluvni strany se zavazuji, ze zmény dotéenych
udaji oznami bez prodleni druhé smluvni stran¢.

3.  Smluvni strany prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto ukonu opravnény.

4. Smluvni strany berou na védomi, ze k nabyti i¢innosti této smlouvy je vyzadovano uvetejnéni v registru
smluv podle zakona ¢. 340/2015 Sb., o zvlaStnich podminkach G¢innosti nékterych smluv, uvefejiiovani
nékterych smluv a o registru smluv (zakon o registru smluv), ve znéni zakona ¢. 298/2016 Sb. Zaslani
smlouvy do registru smluv zajisti objednatel.

5. Poskytovatel prohlasuje, Ze je odborné zpusobily k zajisténi predmétu této smlouvy.

6. Pro piipad, ze poskytovatel bude mit dle této smlouvy povinnost pfiznat a zaplatit DPH, ¢ini toto
prohlaseni: Poskytovatel prohlasuje, ze neni nespolehlivym platcem DPH a v pfipadé, ze by se jim v
pribéhu trvani smluvniho vztahu stal, tuto informaci neprodlen¢ sdéli objednateli.

7. Poskytovatel prohlasuje, Ze si je védom, Ze smlouva odkazuje na nékteré podminky uvedené mimo vlastni
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text smlouvy, a dale prohlasuje, Ze vzhledem k jeho odborné zpisobilosti a hospodatskému postaveni a s
ohledem na obsah smlouvy, zadévacich podminek a pravnich predpisit mu je obsah a vyznam téchto
podminek, jejichZz nedodrZeni ma stejné nasledky jako nedodrzeni povinnosti v samotné smlouveé, znam.
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Predmét smlouvy

Pfedmétem této smlouvy je zavazek poskytovatele v rozsahu a za podminek stanovenych touto
smlouvou poskytnout objednateli dodavku a implementaci systému pro ochranu pocitac a servert
objednatele (dale také ,,koncovych zatizeni*), tzv. Endpoint Detection and Response (dale také ,,EDR*)
specifikovaného v této smlouvé a v priloze €. 1 této smlouvy a umoznéni jeho bezproblémového
provozu v prostfedi informacénich a komunikaénich technologii (dale také ,,JICT*) objednatele. Soucasti
pfedmeétu je také poskytovani technické a uzivatelské podpory programového vybaveni.

a) dodavka software (dale také ,programové vybaveni®) pro ochranu koncovych zafizeni proti
kybernetickym ttokiim véetn¢€ poskytnuti uzivacich prav k programovému vybaveni pro 3 350
koncovych zatizeni;

b) implementace programového vybaveni, tj. instalace a konfigurace programového vybaveni
Vv prostfedi objednatele na koncova zatizeni objednatele rozdélené do 3 lokalit se samostatnym
managementem;

c) dodavka administratorské, uzivatelské, provozni, Skolici a dalsi nezbytné dokumentace vztahujici
se k dodavce v rozsahu nezbytném pro fadné uzivani programového vybaveni objednatelem (dale
jen “dokumentace”);

d) poskytnuti $koleni pracovniki ur¢enych objednatelem v rozsahu uréeném touto smlouvou. Pro
kazdé skoleni zajisti poskytovatel na své naklady Skolici materidly v ti§téné nebo elektronické
podobg;

Jednoznaéna a podrobna specifikace vlastnosti programového vybaveni, pfedmétu plnéni a jeho rozsahu
je uvedena v piiloze ¢. 1 této smlouvy.

Predmétem plnéni je dale zdvazek poskytovatele poskytovat objednateli sluzby technické a uzivatelské
podpory provozu programového vybaveni a plnéni dodaného dle ¢l. II. odst. 1., instalovaného
U objednatele a vSech dalSich vyvojovych uprav tohoto programového vybaveni poskytnutych
poskytovatelem, a to vrozsahu a za podminek touto smlouvou sjednanych (dale téz ,sluzby“) a
specifikovanych v ptiloze ¢. 2 této smlouvy.

a) Technicka podpora — ,,Maintenance*

e  pristup k novym verzim nebo subverzim, bezpecnostnim update a opravam programového
vybaveni Svys$§i nebo upravenou funkcionalitou na zakladé kontinudlniho vyvoje
programového vybaveni,

e  odstranovani vad programového vybaveni,

e prubéznou udrzbu a aktualizaci veskeré dokumentace vztahujici se k dodanému programovému
vybaveni.

b) Technicka podpora —,,Support*

e pravidelnd udrzba celého systému zahrnujici konfiguraci dodaného softwaru ve vSech
podporovanych prostfedich a aktualizaci provozni dokumentace,

e sluzba HotLine a servis pro telefonickou podporu, elektronickou komunikaci a webovy portal
v Ceském jazyce pii feSeni problémi na strané objednatele, souvisejicich s provozem a
funkénosti programového vybaveni.

Sluzby a dal$i plnéni dodané poskytovatelem objednateli budou spliiovat pozadavky této smlouvy,
souvisejici zadavaci dokumentace k této vefejné zakazce a pozadavky veskerych pravnich predpisi a
podminek vztahujicich se k predmétu této smlouvy.

Smluvni strany prohlasuji, ze pfedmét smlouvy neni plnénim nemoznym a ze smlouvu uzaviely po
peclivém zvazeni vSech moznych dtsledku.
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[ll.  Plnéni predmétu smiouvy

1. Mistem plnéni pfedmétu této smlouvy je sidlo a jednotliva pracovisté objednatele a méstskych obvod.

2. Se souhlasem objednatele 1ze poskytovat plnéni dle této smlouvy také vzdalenym piistupem.

3. Prace na realizaci plnéni dle ¢l. IT odst. 1 pism. a) az d) této smlouvy budou zahajeny do 10 dnti po nabyti
ucinnosti této smlouvy a ukonceny nejpozdéji do 1 mésice od doby zahdjeni realizace.

4. Ptedani a ptevzeti plnéni, dle ¢l. II. odst. 1., pism. a) az d) této smlouvy bude probihat formou

akceptacniho fizeni. Objednatel pisemné sdéli poskytovateli jeho vysledek, a to ve Thuté do 3 pracovnich
dnti po ptedani ptislusného plnéni k akceptacnimu fizeni objednateli. Vysledek akceptacniho fizeni bude
v akceptacnim protokolu uveden jednim z dale uvedenych zptsobi:

e Akceptovano bez piipominek;

e Akceptovano s vyhradami. V akceptacnim protokolu budou uvedeny zjisténé zavady a dohodnuty
termin odstranéni zjisténych vad;

e Neakceptovano v disledku vad, zptisobujicich nefunkénost programového vybaveni a branicich
provozu (napt. nelze vkladat data, nelze je modifikovat). V takovém ptipad¢ bude stanoven novy
termin akceptacniho fizeni.

5. Poskytovatel se zavazuje zahajit poskytovani sluzby technické a uzivatelské podpory dle ¢l. II. odst. 2.
této smlouvy dnem zahajeni plnéni dle ¢l. 111. odst. 3. a k jejimu poskytovani v trvani do 31.1.2026.

6. Sluzby technické a uzivatelské podpory dle €l. II. odst. 2 této smlouvy budou poskytovany s garantovanou
urovni dostupnosti, za podminek uvedenych v ptiloze ¢. 2 této smlouvy.

7. Poskytovatel je povinen piedat a objednatel je povinen pievzit plnéni této smlouvy ve sjednané dobé, na
sjednaném misté a zptisobem a v kvalité podle podminek dohodnutych v této smlouve.

8. Poskytovatel splni své zavazky z této smlouvy jejich pfedanim bez vad a ptipadnych nedodélkt branicich
provozu programového vybaveni.

9. Osoby povetené jednat ve vécech plnéni pfedmétu této smlouvy dle ¢l. 11., zodpovidaji za akceptaci plnéni
predmétu smlouvy, podepisuji akceptacni protokoly, které jsou podkladem pro fakturaci:

e za objednatele Ing. Pavlina Durasova, vedouci odboru projektd IT sluzeb a outsourcingu
Magistratu mésta Ostravy, E: pdurasova@ostrava.cz, ptipadné osoba ji povétena

e za poskytovatele Pavel Jicha, funkce: jednatel spolecnosti, firma: CYBOSEC s.r.o0.,
email: pavel.jicha@cybosec.com, ptipadné osoba ji povéfena.

10. V pripad¢, ze dojde k zmené osob povétenych jednat ve vécech plnéni predmétu této smlouvy, mohou se
smluvni strany dohodnout na jejich zméné s ohledem na aktualni stav plnéni. O tomto rozhodnuti vytvoii
oboustrann¢ podepsany zapis.

11. Veskera komunikace mezi objednatelem a poskytovatelem (Gstni i pisemna) bude probihat v jazyce
Ceském.

IV. Cena a odména za poskytované sluzby

1. Cena a odména za plnéni pfedmétu této smlouvy dle €l. II. odst. 1 je stanovena dohodou smluvnich stran
a ¢ini 3 895 650 K¢ bez DPH. Podrobna cenova kalkulace je uvedena v pfiloze €. 4 této smlouvy.

2. Cenaaodména za poskytované sluzby je dohodnuta jako nejvyse pfipustna a plati po celou dobu Géinnosti
smlouvy.

3. Soucasti ceny a odmeény jsou veskeré prace, dodavky, sluzby, poplatky a jiné naklady nezbytné pro fadné
a uplné splnéni predmétu této smlouvy, véetné veskerych nakladi spojenych s Gicasti poskytovatele na
vSech jednanich tykajicich se pfedmétu plnéni této smlouvy.

4. K dohodnuté cené a odméné bude pripo¢tena sazba DPH platna ke dni uskute¢néni ptislusného
zdanitelného plnéni. Poskytovatel odpovida za to, ze sazba dané z ptfidané hodnoty bude stanovena
v souladu s platnymi pravnimi predpisy.

5.  Smluvni strany se dohodly, Ze dojde-li v prubéhu plnéni predmétu této smlouvy ke zmeén¢ zakonné sazby
DPH stanovené pro ptislusné plnéni vyplyvajici z této smlouvy, je poskytovatel od okamziku nabyti
ucinnosti zménéné sazby DPH povinen Uctovat objednateli k cené bez DPH a odméné bez DPH dan
z pridané hodnoty dle platné sazby. O této skutecnosti neni nutné uzavirat dodatek k této smlouve.
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V. Platebni podminky

1. Poskytovatel prohlasuje, ze nezada zalohu k nahradé hotovych vydaji. Nahrada nékladi ucelné
vynalozenych pfi plnéni pfedmétu smlouvy je obsaZena ve sjednané cené¢ a odméné dle ¢l. IV. této
smlouvy.

2. Podkladem pro uhradu smluvni ceny a odmény je vyuétovani nazvané faktura (dale jen ,,faktura®), které
bude mit nalezitosti danového dokladu dle § 29 zakona ¢. 235/2004 Sb., o dani z ptfidané hodnoty, ve
znéni pozdé&jsich predpist.

3. Faktura za plnéni pfedmétu smlouvy dle €l. I1. odst. 1. bude vystavena do patnacti (15) dnti po piedani
plnéni formou akceptacniho fizeni dle ¢l. Ill. odst. 4. Piilohou faktury bude oboustranné podepsany
akceptacni protokol.

4. Odmeéna za poskytovani sluzby dle ¢l. II. odst. 2. se hradi ve tiech (3) rovhomérnych splatkach vzdy
dopiedu na obdobi, ve kterém ma byt dané plnéni poskytovano, a to na zakladé faktury vystavené do
patnacti (15) dnt ode dne vyroéi pfedani plnéni formou akceptace dle ¢l. Il1. odst. 4. této smlouvy. Prvni
faktura ve vysi 1/3 z celkové Castky za poskytovani sluzby technické a uzivatelské podpory bude
vystavena do patnacti (15) dnd ode dne pfedani plnéni formou akceptace dle ¢l. I11. odst. 4. této smlouvy.

5. Kromé nalezitosti stanovenych platnymi pravnimi piedpisy pro danovy doklad je poskytovatel povinen
ve faktufe uvést i tyto tidaje:

a) Cislo a datum vystaveni faktury,

b) ¢islo smlouvy a datum jejiho uzavieni, ¢islo vetejné zakazky, identifikator VZ P22V00229618

C) predmét plnéni a jeho piesnou specifikaci ve slovnim vyjadieni (nestaci pouze odkaz na ¢islo
uzaviené smlouvy),

d) oznaceni banky a ¢islo uctu, na ktery musi byt zaplaceno,

e) dobu splatnosti faktury,

f) nazev, sidlo, ICO a DIC objednatele a poskytovatele,

g) oznafeni Gtvaru objednatele, ktery akci likviduje (tj. odbor projektt IT sluZeb a outsourcingu),

h) jméno a piijmeni osoby, ktera fakturu vystavila, v¢etné jejiho kontaktniho telefonu.

6. Doba splatnosti faktury ¢ini 30 kalendainich dnti po jejim doruéeni objednateli. Pro ostatni platby (napf-.
urokd z prodleni, smluvnich pokut, nahrady skody aj.) smluvni strany sjednavaji 10denni dobu splatnosti
od doruceni vyzvy k uhradé.

7. Faktura bude zpracovana v souladu s vyhlaskou ¢. 410/2009 Sb., kterou se provadéji néktera ustanoveni
zakona €. 563/1991 Sb., o tCetnictvi, ve znéni pozd&jsich predpist, pro nékteré vybrané ucetni jednotky,
ve znéni pozdéjsich predpisi. Rovnéz bude ve faktufe uplatnén aktualni Pokyn GFR k jednotnému
postupu pfi uplatiovani nékterych ustanoveni zakona ¢. 586/1992 Sb., o danich z pfijmu, ve znéni
pozdéjsich predpisa.

8. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost nebo bude chybné
vyuctovana cena nebo odména nebo DPH, je objednatel opravnén fakturu pred uplynutim doby splatnosti
vratit druhé smluvni strané k provedeni opravy s vyzna¢enim divodu vraceni. Poskytovatel provede
opravu vystavenim nové faktury. Od doby odeslani chybné faktury piestava bézet puvodni doba
splatnosti. Cela doba splatnosti bézi opét ode dne doruceni nove vyhotovené faktury objednateli.

9. Faktura bude dorucena do datové schranky objednatele nebo na elektronickou podatelnu
posta@ostrava.cz nebo osobné proti podpisu zmocnéné osoby nebo jako doporucené psani
prostfednictvim drzitele poStovni licence.

10. Strany se dohodly, Ze platba bude provedena na ¢islo u¢tu uvedené poskytovatelem ve faktute bez ohledu
na ¢islo uctu uvedené v této smlouveé. Musi se vSak jednat o Cislo uctu zvetejnéné zptisobem umoziujicim
dalkovy pfistup podle § 96 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpisti. Zaroven se musi jednat o G¢et vedeny v tuzemsku.

11. Povinnost zaplatit je splnéna dnem odepsani ptislusné ¢astky z uctu objednatele.

12. Pokud se stane poskytovatel nespolehlivym platcem dané dle § 106a zakona ¢. 235/2004 Sb., o dani
z ptidané hodnoty, ve znéni pozdéjsich ptedpisi, je objednatel opravnén uhradit poskytovateli za
zdanitelné plnéni c¢astku bez DPH a uhradu samotné DPH provést pfimo na pfislusny ucet daného
finan¢niho Ufadu, dle § 109a zakona o dani z pfidané hodnoty. Zaplaceni Castky ve vysi dané na tcet
spravce dané poskytovatele a zaplaceni ¢astky bez DPH poskytovateli bude povazovano za splnéni

zavazku objednatele uhradit sjednanou cenu nebo odmeénu.
~:.. OSTRAVA!!!
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VI. Prava a povinnosti smluvnich stran

1. Poskytovatel je povinen a zavazuje se provést plnéni, které je predmétem smlouvy, a veskeré prace,
dodavky a sluzby s tim spojené svym jménem, s nalezitou odbornou péci a na svou vlastni zodpovédnost.
V pftipadé, ze tim povéri, v jakémkoli rozsahu, jinou osobu, ma poskytovatel odpovédnost za takto
provedené prace, dodavky ci sluzby, jako by je provedl sam.

2. Poskytovatel se zavazuje realizovat veskeré prace vyzadujici zvlastni zpisobilost nebo povoleni podle
ptislusnych ptedpisti osobami, které tuto podminku spliiuji.

3. Objednatel se zavazuje poskytovateli poskytnout sou¢innost pii plnéni pfedmétu této smlouvy, a to
Vv rozsahu, ve kterém lze, a zpiisobem, kterym lze tuto soucinnost po objednateli spravedlivé pozadovat
dle této smlouvy (zejména nikoli vSak vylucné soucinnost nezbytnou pro zahajeni akceptacniho fizeni
bez zbyteéného odkladu po obdrzeni vyzvy poskytovatele). Bude-li poskytovatelem pozadovana po
objednateli jakakoliv sou¢innost dle ptedchozi véty, je povinen ji pied zapocetim jakéhokoliv plnéni z této
smlouvy dostate¢né a prokazatelné specifikovat. V piipad¢, ze objednatel nevyvine takto specifikovanou
a pozadovanou souc¢innost pii plnéni dle této smlouvy, mize poskytovatel prodlouzit termin plnéni o
dobu, po kterou nemohl z uvedeného diivodu pokracovat v realizaci svého zdvazku. Objednatel vyuzije
ptimétenych schopnosti a vynalozi pfiméfenou péci a pozornost, aby pozadovana soucinnost byla
poskytovateli poskytnuta vcas.

4. Technické udaje a doplnujici podklady, které si poskytovatel vyzada jako nezbytny ptedpoklad pro fadné,
vCasné a uplné splnéni svého zdvazku poskytne objednatel pisemnou formou (pokud se zastupci
smluvnich stran nedohodnou na jiném zptisobu piedani takovychto podkladt) v co nejkrat§im mozném
terminu, nejdéle do 5 pracovnich dnti od doruceni Zzadosti poskytovatele objednateli. V piipadé, Ze
nebudou ve stanoveném terminu udaje a podklady poskytnuty, mize poskytovatel prodlouzit termin
plnéni o dobu, po kterou nemohl z uvedeného diivodu pokracovat v realizaci svého zavazku.

VIl. Ochrana informaci

1. Smluvni strany se zavazuji, ze pii realizaci této smlouvy a jejich dodatkti budou chranit a utajovat pred
nepovolanymi osobami diveérné informace a skutecnosti (dale jen ,,chrdnéné informace®). Za chranéné
informace se pro ucely této smlouvy povazuji takové informace a skute¢nosti, které nejsou vSeobecné a
vefejné znamé, které svym zvetejnénim mohou zptisobit skodu pro kteroukoliv smluvni stranu, nebo které
nekterd ze smluvnich stran jako chranéné pisemné oznacila a prokazatelné druhé stran¢ oznamila. Za
informace, na které se vztahuji ustanoveni tohoto ¢lanku, se povazuji veskeré informace vzajemnée
poskytnuté v Gstni nebo v pisemné formé, jakoz i know-how, jimz se rozumi veskeré poznatky obchodni,
vyrobni, bezpecnostni, technické ¢i ekonomické povahy vcetné, software, diagnostika, dokumentace
vcetné manualll souvisejici s ¢innosti smluvni strany, které maji skutecnou nebo alesponi potencionalni
hodnotu a které nejsou v prislusnych obchodnich kruzich bézn€ dostupné a vztahuje se na né dle vile
pfislusné smluvni strany povinnost ml¢enlivosti.

2. Chranéné informace mohou byt poskytnuty tfetim osobam jen s pisemnym souhlasem dotéené smluvni
strany. Dotcena smluvni strana takovy souhlas bez zbyte¢ného odkladu vyda, jestlize je to nezbytné pro
realizaci této smlouvy nebo jejich dodatkl a tfeti osoba bude shodné zavazana k mlcenlivosti jako
ucastnici této smlouvy. Za tfeti osoby, podle tohoto ustanoveni, nejsou povazovani uréeni pracovnici
smluvnich stran opravnéni ke styku s chranénymi informacemi ve vazb¢ na tuto smlouvu nebo osoby,
které si jedna ze smluvnich stran pisemné urci.

3. Povinnost objednatele dle zédkona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjsich predpisti, neni ustanovenim odst. 1. tohoto ¢lanku dotéena.

4. Zavazek k ochrané a utajeni trva po celou dobu existence chranénych informaci a to i po ukonceni
smlouvy.

5. Po ukonceni smlouvy mize kazda ze smluvnich stran zadat od druhé strany vraceni vSech poskytnutych
materialt, potiebnych k realizaci pfedmétu této smlouvy, jestlize néktera ze smluvnich stran takto ucini,
je druha smluvni strana povinna tyto materialy v¢etné piipadnych kopii bez zbyte¢ného odkladu vydat.

6. Povinnosti smluvnich stran vii¢i chranénym informacim se nevztahuji na ptipady, kdy

a) smluvni strana prokaze, ze je tato informace vetejné dostupna, aniz by tuto dostupnost zptisobila

sama smluvni strana,
2. OSTRAVA!!
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b) smluvni strana prokaze, ze méla tuto informaci k dispozici jesté pred datem zpfistupnéni druhou

stranou a Ze ji nenabyla v rozporu se zdkonem,

c) smluvni strana obdrzi od zptistupniujici strany pisemny souhlas zpfistupiiovat danou informaci,

d)  je-li zptistupnéni informace vyzadovano zakonem nebo zavaznym rozhodnutim opravnéného

organu.
Smluvni strany jsou si védomy toho, Ze v ramci plnéni zavazkli z této smlouvy muze dojit
K tzv. zpracovavani osobnich udaji ve smyslu Natizeni Evropského parlamentu a Rady (EU) 2016/679 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto tidajt a
0 zruSeni smérnice 95/46/ES, a to pouze a zpravidla v rozsahu, kdy objednatel osobni udaje poskytovateli
zpiistupni pfenosem a nebo poskytovatel na osobni udaje pouze a zpravidla nahlédne, bude-li to nezbytné
pro fadné plnéni zavazkl této smlouvy a nebude-li mozné se tzv. zpracovani osobnich udaji vyhnout.
Smluvni strany jsou si védomy toho, Ze primarnim piedmétem této smlouvy, viz ¢l. Il., neni zpracovavani
osobnich udaji v plném rozsahu dle citované legislativy, tj. zejména shromazdéni, zaznamenani,
usporadani, strukturovani, uloZeni, pfizpuisobeni nebo pozménéni, vyhledani, pouziti, Sifeni nebo
jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.
Smluvni strany jsou si védomy toho, Ze ve smyslu odst. 7., tohoto ¢l., této smlouvy, plni objednatel roli
tzv. spravce osobnich tdaji, a poskytovatel roli tzv. zpracovatele osobnich udajt, ve smyslu legislativy
uvedené v odst. 7., tohoto ¢l., této smlouvy.
Objednatel, tj. spravce osobnich udaji, povéiuje timto poskytovatele, tj. zpracovatele osobnich udaju,
zpracovavanim osobnich udaji ve smyslu citace odst. 7., tohoto ¢l., této smlouvy a ve smyslu citované
legislativy, pficemz:

a) predmétem zpracovani osobnich udaji jsou osobni udaje vyskytujici se v programovém vybaveni;

b) dobou trvani zpracovani osobnich udaji je doba platnosti této smlouvy;

C) povahou zpracovani osobnich daja je pfipadny nahled na osobni idaje spravce osobnich tdaji
v souvislosti s plnénim zavazki této smlouvy, viz ¢l. I1.;

d) ucelem zpracovani osobnich udaji je pfipadny nahled na osobni idaje spravce osobnich tdaju
v souvislosti s plnénim zavazki této smlouvy, viz ¢l. I1.;

e) typem zpracovavanych osobnich udaju jsou zpravidla identifikaéni, adresni, popisné a piipadné
jiné osobni udaje subjektt udaji;

f)  kategorii subjektt Gidajti jsou zpravidla fyzické osoby, které jsou ve vztahu se spravcem osobnich
udaji;

Objednatel, tj. spravce osobnich udaji, se zavazuje dodrzovat veskeré povinnosti, které jsou mu kladeny
v souvislosti se zpracovanim osobnich udaji dle obecného natizeni.

Objednatel ,,spravce osobnich udaju®, se zavazuje vuci poskytovateli (dale téz jako ,,zpracovatel osobnich
udaji‘), vydavat a dokladovat pokyny, které budou definovat, ptipadné upfesnovat zplsob zpracovani
osobnich udaji uvedeny v odst. 7., tohoto ¢l. této smlouvy, v souladu s obecnym nafizenim.

Spravce osobnich tidajt touto smlouvou obecné pisemné povoluje zpracovateli osobnich udaji zapojit do
zpracovani dal§iho zpracovatele za podminky, Ze zapojeni takovéhoto dalSiho zpracovatele vzdy podléha
pfedchozimu pisemnému souhlasu ze strany objednatele. Souhlasy dle tohoto ustanoveni smlouvy bude
poskytovat Magistrat mésta Ostravy prostfednictvim vedouci odboru projektl IT sluzeb a outsourcingu
Magistratu mésta Ostravy.

Poskytovatel, tj. zpracovatel osobnich udaji, se zavazuje:

a) dodrzovat veskeré povinnosti, které jsou mu kladeny v souvislosti se zpracovanim osobnich tidaji
ve smyslu obecného nafizeni, a to s ptihlédnutim k povaze a Gc¢elu zpracovani osobnich udaja, dle
odst. 9., pism. ¢) a d), tohoto ¢l., této smlouvy;

b) zpracovavat osobni udaje na zakladé¢ dolozenych pokynu spravce osobnich udaju dle odst. 11.,
tohoto ¢l., této smlouvy, véetné otazek predani osobnich udaji do tieti zemé nebo mezinarodni
organizaci ve smyslu obecného natizeni, pokud mu toto zpracovani jiz neuklada pravo Unie nebo
pravni fad Ceské republiky. V takovém piipadé zpracovatel osobnich udajii informuje spravce
osobnich udajii o tomto pravnim pozadavku ptfed zpracovanim osobnich udajd, ledaze by tyto
pravni predpisy toto informovani zakazovaly z dulezitych diivodu vetejného zajmu;

C) zajistit, aby se osoby zpracovatele osobnich udaji opravnéné zpracovavat osobni udaje zavazaly
k ml¢enlivosti nebo aby se na né vztahovala zakonna povinnost mléenlivosti o osobnich tdajich
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a 0 bezpecnostnich opatienich, jejichz zvetejnéni by ohrozilo zabezpeceni osobnich tdaji, véetné
povinnosti zachovat tuto mlcenlivost i po skonceni zaméstnani nebo ptislusnych praci;

d) pfijmout vSechna nezbytna a pfiméfena opatieni pozadovana platnymi pravnimi piedpisy a ¢l. 32
obecného natizeni, a to vzhledem k povaze a téelu zpracovani osobnich udaji, dle odst. 9., pism.
¢) a d), tohoto ¢l., této smlouvy. Poskytovatel je povinen vyjma odkazovaného zajistit vhodna
technicko - organizacni opatieni, aby zajistil uroven zabezpeceni odpovidajici danym rizikiim, a
to:

- pfistupovat k siti objednatele prostfednictvim VPN z diivéryhodnych koncovych zatizeni, na
nichZ je implementovana a aktualizovana ochrana proti $kodlivému kdédu a provozovana
aktualizovana podporovana verze operacniho systému;

- pristupovat kK technickym prostiedkim a IS objednatele vyhradné prostfednictvim
opravnénych osob poskytovatele a u¢td, jejichz seznam je pravidelné aktualizovan;

- pftistupovat k technickym prostfedkiim objednatele pouze za piesné vymezenym tcelem a na
dobu nezbytné nutnou k naplnéni vymezeného ucelu, a to na zakladé pokynu objednatele
predanych prostfednictvim komunikaénich kanali dle ptilohy ¢.2 smlouvy. Realizace
pfistupu musi byt vZdy zaznamenana pisemng;

- realizovat zasah vrozsahu pokynu objednatele a o rozsahu zasahu vzdy informovat
objednatele (obvykle formou zapisu v helpdesku);

- smluvni strany prohlasuji, Ze technicka a organizaéni opatieni k zabezpeceni osobnich udaji
specifikovand v tomto bodu povazuji za dostateCna pro zpracovani osobnich udaji, jak je
aktualné provadéno. V ptipadé, ze v budoucnu nastane potfeba zmén opatieni k zabezpeceni
osobnich udajii nebo potieba rozsifeni rozsahu poskytovani soucinnosti ze strany
zpracovatele, smluvni strany se dohodnou pisemnym dodatkem k této Smlouvé na ptislusné
zmeéné a nahradé ndkladt vzniklych zpracovateli provedenim zmén.

e) zpracovatel zapoji do zpracovani dal$iho zpracovatele za splnéni podminky uvedené v odst. 12.,
tohoto ¢l., této smlouvy.

f)  informovat neprodlené spravce osobnich daju v piipadé, Ze podle nazoru zpracovatele osobnich
udajt urcity pokyn spravce osobnich tdaji porusuje obecné natizeni nebo jiné predpisy Unie nebo
vnitrostatnich pravnich piedpist tykajici se ochrany osobnich udaji.

g) poskytovat spravci vramci Cinnosti dle této smlouvy dislednou a vcasnou souinnost pii
zajistovani souladu zpracovani osobnich udaja dle obecného natizeni.

VIIl. Prevod vlastnictvi a prevod prav k uziti produktu

1. Poskytovatel objednateli garantuje, Ze veSkeré programové produkty (pocitacové programy) dodané
poskytovatelem v ramci plnéni této smlouvy jsou v souladu s piisluSnym ustanovenim obc&anského
zakoniku a zakonem ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a
0 zmeén¢ nékterych zakonu (dale jen ,,autorsky zakon®), ve znéni pozdgjsich predpist, autorskopravné bez
zavad a objednatel se v této souvislosti stdva opravnénym uzivatelem jejich rozmnozenin a vlastnikem
zaznamovych materiald, na kterych jsou tyto rozmnozeniny umistény.

2. Poskytovatel poskytuje objednateli iplnym zaplacenim dohodnuté ceny k dodanym produktim (jez maji
povahu autorského dila) ¢asové omezenou na dobu trvani této smlouvy, nevyhradni a prevoditelnou
licenci, a to vyluéné k ucelu touto smlouvou sledovanému. Poskytovatel prohlasuje, Ze je opravnén
objednateli poskytnout predmét smlouvy, véetné opravnéni k vykonu prava uziti, k uziti pro ucely této
smlouvy v souladu s autorskym zakonem. Objednatel neni povinen licenci vyuzZit.

IX. Odpovédnost za Skodu

1. Smluvni strany jsou povinny pocinat si tak, aby v diisledku jejich konani nedoslo ke vzniku skod. Smluvni
strany se zavazuji k vyvinuti maximalniho usili k odvraceni vzniku $kody a k jejimu zmirnéni.

2. Zadna ze smluvnich stran neodpovida za $kodu, ktera vznikla v diisledku vécné nespravného nebo jinak
chybného zadani, které obdrzela od druhé smluvni strany. Zadna ze smluvnich stran neni odpovédna za
prodleni zpisobené prodlenim s plnénim zavazki druhou smluvni stranou. Poskytovatel objednateli
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neodpovida za jakékoli Skody vzniklé z chybného, netiplného nebo nev€asného uziti dodanych produkt
pracovniky objednatele. Zadna ze smluvnich stran neni odpovédna za prodleni s plnénim povinnosti
stanovené touto smlouvou, pokud bylo zptisobeno ,,vys§i moci‘ (dale jen ,,vy$§i moc®).

3. Vys8i moci se rozumi zejména: valecné udalosti, nepokoje, stavky, teroristické akty, pandemie, Zivelné
pohromy, zaplavy, vytopeni prostor, exploze, zficeni budovy nebo jeji ¢asti a zavady v dodavce elektrické
energie. Za vyssi moc se povazuje okolnost, kterda miize ohrozit nebo znemoznit plnéni poskytovatele, o
Které objednatel nepochybné védél a poskytovatele na ni neupozornil, i kdyz musel divodné
predpokladat, Ze tato okolnost neni poskytovateli znama.

4. Nahrazuje se skutecnd Skoda a usly zisk. Nahrada Skody se fidi obecnymi ustanovenimi obcanského
zakoniku. Uplatnénim nebo zaplacenim piipadné smluvni pokuty neni dotceno, ani omezeno pravo
poskozené smluvni strany na nahradu skutecné Skody v plné vysi. Nahrada Skody se plati v ceskych
korunéch.

X. Zaruéni doba a odpovédnost za vady

1. Poskytovatelem poskytnuté dodavky, prace, nebo sluzby maji vady, jestlize jejich provedeni neodpovida
ucelu smlouvy a pozadavkim uvedenym ve smlouvé, pfislusnym pravnim piedpisim, normam nebo
dokumentaci, vztahujicim se k jejich provedeni.

2. Nedohodnou-li se smluvni strany jinak, zavazuje se objednatel veskeré zjisténé vady (dale jen ,,vady®)
nahlasit poskytovateli neprodlené po jejich zjisténi.

3. Vady musi byt technickymi zastupci objednatele hlaseny poskytovateli prostiednictvim systému Service
Desk, zpisobem specifikovanym v piiloze €. 2 této smlouvy.

4. Objednatel se zavazuje, ze vyvine vesSkerou potiebnou soucinnost pii odstrafiovdni vad a bude
spolupracovat se poskytovatelem na detailnim a podrobném popisu pozadavku tak, aby bylo mozné ur¢it
jeho pficinu.

5. Poskytovatel neodpovida za vady a wjmy, které byly zpusobeny nespravnym uzitim vysledkt
poskytnutych poskytovatelem podle této smlouvy, ani za vady které byly zplsobeny jinymi pfi¢inami a
které nevyplyvaji z vysledkt poskytnutych poskytovatelem podle této smlouvy.

6. Poskytovatel neodpovida zejména za vady, které:

- byly zptisobeny nespravnymi podklady nebo informacemi poskytnutymi objednatelem;

- vznikly neodbornym zachazenim objednatele nebo nedodrzenim poskytovatelem piedané
dokumentace dle této smlouvy;

- zpusobila tfeti osoba; za tfeti osobu dle této smlouvy nejsou povazovani fadné proskoleni zastupci
objednatele;

- vznikly neodvratitelnou okolnosti ¢i udalosti.

7. Poskytovatel odpovida za vady vyskytnuvsi se v zaruéni dobé. Za vady, které se projevily po zaru¢ni
dobé, odpovida poskytovatel jen tehdy, pokud jejich pfi¢inou bylo poruSeni jeho povinnosti.

8. 'V navaznosti na tato ustanoveni se smluvni strany dohodly na zaru¢ni dob¢ na veskeré prace a sluzby
poskytovatelem provedené pro fadné a tplné splnéni predmétu této smlouvy v trvani 12 mésict od jejich
akceptace bez vad a nedodélkii. V této dobé poskytovatel garantuje, Ze implementované produkty budou
vykazovat v dokumentaci Kk jejich uziti popsané vlastnosti a moznost uziti k u¢elu popsanému v této
smlouvé, dokumentaci, a Ze v téchto vlastnostech a zptisobech uziti nebudou vykazovat zadné vady.

9. Terminy odstranéni vady, jeZ neodpovida ucelu smlouvy a pozadavkim uvedenym ve smlouve,
pfisluSnym pravnim pfedpistim, normam nebo dokumentaci, jsou uvedeny v pfiloze €. 2 této smlouvy.

10. Objednatel je povinen umoznit poskytovateli odstranéni vady.

11. Smluvni strany se dohodly, Ze objednatel je povinen zajistit pro odstranéni vad technické podminky
dalkového pristupu pro pracovniky poskytovatele, a to pro kazdy jednotlivy ptipad pozadavku na servisni
zasah. Formu zabezpeceni definuje objednatel.

Xl.  Sankéni ujednani

1. Vptipadé nedodrzeni terminu doby plnéni dle této smlouvy dle ¢l. Ill. odst. 3. a 5., ze strany
poskytovatele, je poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 0,1 % z ceny a odmény

. OSTRAVA!!!
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za splnéni pfedmétu této smlouvy dle €l. IV. odst. 1. této smlouvy, za kazdy i zapoc€aty den prodleni se
splnénim smluvni povinnosti.

V ptipadé prokazatelného nedodrzeni Casovych parametri uvedenych v pfiloze ¢. 2 této smlouvy
odpovidajicich jednotlivym tUrovnim sluzby pro troveii hlaSeni V1 , Kritickd chyba,” V2 ,Urgentni
chyba* a V3 ,,Chyba“ zavinénych poskytovatelem, je poskytovatel povinen zaplatit objednateli smluvni
pokutu ve vysi odpovidajici tirovni parametrd sluzby za kazdy i zapocaty den prodleni a za kazdy

jednotlivy ptipad.
- VI Kritickd chyba™........ccccooiniiiiniin 2 000,- K¢ bez DPH
- V2 Urgentni chyba“.........cccooeviinininnnnne. 1 500,- K¢ bez DPH
- V3 ,,Chyba™ o 1 000,- K¢ bez DPH

Pro ptipad prodleni se zaplacenim dohodnuté ceny nebo odmény v rozporu s platebnimi podminkami
sjednanymi v této smlouve, je objednatel povinen zaplatit urok z prodleni ve vysi 0,05 % z dluzné ¢astky
za kazdy i zapocaty den prodleni a za kazdy jednotlivy piipad.

V piipadé, ze zavazek z této smlouvy zanikne pied jeho fadnym ukoncenim, nezanika narok na smluvni
naroku na smluvni pokutu za prodleni s pInénim.

Smluvni pokuty se nevztahuji na zasahy vyssi moci, kterd zpiisobi havarii, poruchu, nutnost servisniho
zasahu nebo vypadek sluzeb.

Smluvni strany se dohodly, ze smluvni strana, ktera ma pravo na smluvni pokutu dle této smlouvy, ma
pravo také na nahradu skody vzniklé z poruseni povinnosti, ke kterému se smluvni pokuta vztahuje.
Smluvni pokuty sjednané touto smlouvou zaplati povinna strana nezavisle na zavinéni a na tom, zda a v
jaké vysi vznikne druhé strané Skoda, kterou lze vymahat samostatng.

Smluvni pokuty se nezapocitavaji na nahradu ptipadné vzniklé $kody. Objednatel ma pravo na nahradu
Skody v plné vysi vedle smluvni pokuty.

Smluvni pokuty je objednatel opravnén zapodist proti pohledavce poskytovatele.

Zavérec¢na ustanoveni

Dolozka platnosti pravniho jednani dle § 41 zakona ¢. 128/2000 Sb., o obcich (obecni ztizeni), ve znéni
pozdéjsich predpist: O wuzavieni této smlouvy rozhodla rada meésta svym usnesenim €.
00387/RM2226/7ze dne 06.12.2022, kterym bylo rozhodnuto o zadani vefejné zakazky.

Smlouva nabyva G¢innosti dnem jejiho uvetejnéni v celostdtnim Registru smluv.

Smlouva se uzavira na dobu urcitou v trvani do 31.1.2026.

Dle § 1765 odst. 2 obcanského zakoniku smluvni strany na sebe pievzaly nebezpeci zmény okolnosti.
Pted uzavienim smlouvy strany zvazily plné hospodatskou, ekonomickou a faktickou situaci a jsou si
pln€¢ védomy okolnosti smlouvy, jakoz i okolnosti, které mohou po uzavieni této smlouvy nastat. Tuto
smlouvu nelze ménit rozhodnutim soudu v jakékoliv jeji Casti.

Smluvni strany se dale dohodly ve smyslu § 1740 odst. 2 a 3 obcanského zakoniku, ze vylucuji piijeti
nabidky, ktera vyjadiuje obsah navrhu smlouvy jinymi slovy, i pfijeti nabidky s dodatkem nebo
odchylkou, i kdyZ dodatek ¢i odchylka podstatné neméni podminky nabidky.

Tato smlouva obsahuje uplné ujednani o pfedmétu smlouvy a vSech ndleZitostech, které strany meély a
chtély ve smlouvé ujednat, a které povazuji za dileZité pro zavaznost této smlouvy. Zadny projev stran
ucinény pii jednani o této smlouveé ani projev ucinény po uzavieni této smlouvy nesmi byt vykladan v
rozporu s vyslovnymi ustanovenimi této smlouvy a nezaklada zadny zadvazek zadné ze stran.

Zménit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou pisemnych dodatki (s vyjimkou
vyhrazenych zmén), které budou vzestupné ¢islovany, vyslovné prohlaseny za dodatek této smlouvy a
podepsany opravnénymi zastupci smluvnich stran. Za pisemnou formu nebude pro tento ucel povazovana
vymeéna e-mailovych zprav.

Smlouvu Ize ukoncit pisemnou dohodou nebo pisemnou vypovédi kterékoliv ze smluvnich stran i bez
uvedeni divodu. Vypovédni doba je 6 mésicli a zaCind béZet prvnim dnem mésice nasledujiciho po
mesici, ve kterém byla vypoveéd’ doruc¢ena druhé smluvni strang.
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9.

10.

11.

12.

13.

14.

15.
16.

17.

Objednatel mize v pfipadé rozhodnuti insolven¢niho soudu o tom, Ze se poskytovatel nachazi v upadku
smlouvu vypoveédeét pisemnou vypoveédi bez vypovédni doby, vypovéd je ucinna dorucenim
poskytovateli.

Smlouvu lze rovnéz ukoncit jednostrannym odstoupenim od smlouvy v pfipad¢, kdy jedna strana porusi
smlouvu podstatnym zptisobem. Podstatnym poruSenim této smlouvy se rozumi zejména dlouhodobé a
opakované neplnéni podminek této smlouvy, pfi¢emz strana, ktera smlouvu porusila, neprovedla napravu
ani po pisemném upozornéni ve 1htte tficeti (30) dnti.

V ptipadé zaniku zavazku pied jeho fadnym splnénim je poskytovatel povinen ihned pfedat objednateli
nedokoncené plnéni vetné véci, které opatfil a které jsou soucésti pfedmetu této smlouvy a uhradit
ptipadné vzniklou $kodu. Objednatel je povinen uhradit poskytovateli cenu véci, které opatfil a které se
staly soucasti predmétu této smlouvy. Smluvni strany uzaviou dohodu, ve které upravi vzajemna prava a
povinnosti.

Poskytovatel nemtize bez souhlasu objednatele postoupit sva prava a povinnosti plynouci ze smlouvy, ani
tuto smlouvu, tfeti osobé.

Pro pfipad, ze ustanoveni této smlouvy oddélitelné od ostatniho obsahu se stane neucinnym nebo
neplatnym, se smluvni strany zavazuji bez zbytecného odkladu nahradit takové ustanoveni novym.
Ptipadna neplatnost nekterého z takovychto ustanoveni této smlouvy nema za nasledek neplatnost
ostatnich ustanoveni.

Poskytovatel se zavazuje ucCastnit se na zakladé pozvanky objednatele vSech jednani tykajicich se
pfedmétu této smlouvy.

Poskytovatel je povinen poskytovat objednateli veSkeré informace, doklady apod. pisemnou formou.
Pisemnosti se povazuji za dorucené i v piipadé, Ze kterakoliv ze stran jeji doruceni odmitne Ci jinak
znemozni.

Vse, co bylo dohodnuto pfed uzavienim smlouvy, je pravné irelevantni a mezi smluvnimi stranami plati
jen to, co je dohodnuto v této pisemné smlouve.

18. Tato smlouva je uzaviena v elektronické podobé¢.
19. Smluvni strany shodné prohlasuji, Ze si tuto smlouvu pied jejim podepsanim piecetly, a Ze s jejim
obsahem souhlasi.
20. Nedilnou soucasti této smlouvy jsou nasledujici ptilohy:
Ptiloha ¢. 1 — Podrobna specifikace prfedmétu plnéni
Ptiloha ¢. 2 — Specifikace sluzeb
Ptiloha ¢. 3 — Technicka specifikace produktu
Ptiloha ¢. 3 — Podrobna cenova kalkulace
Za objednatele Za poskytovatele
Mgr. Katefina Sebestova Pavel Jicha
nameéstkyné primatora jednatel spole¢nosti CYBOSEC s.r.o.

na zakladé plné moci

,ELEKTRONICKY PODEPSANO*
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Ptiloha ¢. 1 ke smlouvé &.: 3104/2022/1T/VZ
Pocet stran: 6

Specifikace predmétu pinéni
POZADAVKY NA VLASTNOSTI RESENI

Smlouva

* Dodavatel kromé Ano/Ne uvede také popis feseni daného poZadavku nebo obchodni ndzev technologie, kterou je

poZadovand funkcionalita zajisténad.

Pozadované technické a/nebo funkéni vlastnosti

Splnéno *

1. ZAKLADNi FUNKCIONALITA

1.1. Prevence proti utokiim

a) Rezidentni real -time ochrana proti znamym $kodlivym kéd(im, tj. zejména, ale
nejen: viry, cervy, malware, rootkity, trojské koné, spyware, addware, phishing,
keyloggery, postinfekéni i dalsi neznamé hrozby;

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

Bitdefender

b) Integrovany firewall (dale také ,FW“) s moZnosti centralni spravy a definic politik, a
to minimalné v rozsahu:
— zdrojova IP adresa(subnet);
— cilova IP adresa (subnet);
— (Cislo (rozsah) TCP a UDP portu;
— akce povolit/zakazat;
— moznost logovat pravidlo;

ANO - standartni
funkcionalita nabizeného
bezpelnostniho nastroje

Bitdefender

c) Ochrana proti Ransomware - automaticka reakce systému na pocatek pokusu
o Sifrovani souborl a zahajeni automatickych akci vedoucich k obnové ptvodnich
soubory;

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

Bitdefender

d) Nabizené Fedeni bude obsahovat vlastni systém pro hlidani a vytvéfeni zéloh
soubord — obnova pouze s pomoci funkce Shadow Copy neni pfipustna;

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

Bitdefender

e) Schopnost aktualizace nejen obsahu (virové definice, signatury), ale i vlastniho kédu
programového vybaveni na koncovém zafizeni, na nové verze s vyuzitim
automatické aktualizace;

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

Bitdefender

1.2. Pozadavky na vicevrstvou ochranu

a) Ochrana proti 0-day Gtok(m v preventivnim reZimu, véetné prvniho vyskytu 0-day
malwaru;

ANO - standartni
funkcionalita nabizeného
bezpeénostniho nastroje

Bitdefender

b) Ochrana proti 0-day Gtokim ransomware;

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

Bitdefender

c) Emulace soubori v cloudovém Sandboxu s moZnosti volby v jakém prostfedi se
budou soubory emulovat (verze Windows, Office, Adobe apod);

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

Bitdefender

d) Technologie CDR (Content disarm and reconstruction) pro extrakci aktivniho obsahu
ze soubord, minimalné u soubord formatu MS Office, PDF, obrazek, HTML;

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

Bitdefender

11/19 Smlouva na dodavku a technickou podporu

.. OSTRAVA!



Statutarnimésto Ostrava
magistrat

Smlouva

Pozadované technické a/nebo funkéni vlastnosti

Splnéno *

e)

URL filtering s plnou HTTPS visibilitou bez pouziti HTTPS inspekce, v€etné
kategorizace URL dle obsahu/zaméfeni, s moznosti zakazu nebo logovani pfistupu
urcité kategorie;

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

Bitdefender

ANO - standartni

listu na zakladé definice vyrobce, modelu nebo sériového disla.

f) Ochrana proti phishingu zahrnujici 0-day ochranu, véetn& nezndmych variant funkcionalita nabizeného
phishingovych kampani; bezpelnostniho nastroje
Bitdefender
ANO - standartni
. ., , v - funkcionalita nabizeného
g) Ochrana proti zapojeni koncového zafizeni do sité botnet (C&C); Y , . .
bezpecnostniho nastroje
Bitdefender
h) Funkcionalita Virtual patching pro ochranu koncového zafizeni, které musi byt AI.\IO —.standa,rtnl ;
provozované bez implementace bezpecnostnich aktualizaci OS nebo instalovanych funka(v)nallta,nablzleneho
aplikac; bezpecn-ostnlho nastroje
; Bitdefender
i) Funkcionalita Compliance, s moZnosti omezit koncové zafizeni v rozsahu minimalné: ANO - standartni
— nenainstalované updaty OS; funkcionalita nabizeného
— zastaralé verze internetovych prohlizecu; bezpelnostniho nastroje
— pouzivani proxy, vpn, P2P protokol(/aplikaci; Bitdefender
ANO - standartni
j) Nabizené Fedeni musi obsahovat subsystém proaktivni, heuristické a behavioralni funkcionalita nabizeného
analyzy chovani aplikaci a systém; bezpecnostniho nastroje
Bitdefender
ANO - standartni
k) Ochrana provéfovanim externich medii, napf. USB disk; funkacv)nalltalnablzleneho
bezpecnostniho nastroje
Bitdefender
ANO - standartni
I) Blokace perifernich zaFizeni (USB tiskarny, Bluetooth, Kameera) s podporou white funkcionalita nabizeného

bezpecnostniho nastroje
Bitdefender

m) Ochrana pfistupu k infikovanym webovym strankam;

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

Bitdefender

1.3. Dodané feSeni musi minimalné podporovat:

a)

Planovani automatického provérovani na hrozby;

ANO - standartni
funkcionalita nabizeného
bezpeénostniho nastroje

Bitdefender

b)

Moznost specifikovat, zda provéfovat i vyménitelna média a sitové disky;

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

Bitdefender

c)

Nahodné spusténi Uloh provéreni v ndhodnych intervalech;

ANO - standartni
funkcionalita nabizeného
bezpeénostniho nastroje

Bitdefender

a)

Vynuceni vzdaleného spusténi provéreni na koncovém zafizeni bez interakce
uzivatele;

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

Bitdefender
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Pozadované technické a/nebo funkéni vlastnosti Splnéno *
ANO - standartni
d) Vynuceni okamZité aktualizace databaze zndmych hrozeb nebo programového funkcionalita nabizeného
vybaveni na vybranych zafizenich; bezpecnostniho nastroje
Bitdefender

ANO - standartni
funkcionalita nabizeného
bezpelnostniho nastroje

Bitdefender

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

Bitdefender

ANO - standartni
funkcionalita nabizeného
bezpelnostniho nastroje

Bitdefender

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

Bitdefender

ANO - standartni
funkcionalita nabizeného
bezpelnostniho nastroje

Bitdefender

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

e) MozZnost aktualizace koncového zafizeni bez nutnosti pfipojeni k siti objednatele;

f) Sbérinformaci o virovych nakazach a hrozbach z koncovych zafizeni, logy skenovani;

g) Koncovy uZivatel musi mit moZnost volby odloZit instalaci aktualizace programového
vybaveni na koncovém zafizeni, pricemz doba odkladu musi byt konfigurovatelna
administratorem systému;

h

~

Rychlé zakladni provéfeni na hrozby na libovolném koncovém zafizeni;

i) Pfistup do historie provéfovani na hrozby koncovych zafizeni;

j) MoZnost nastaveni typl provéfovanych soubord;

Bitdefender
ANO - standartni
k) U firewallu poZadovana moZnost odpojit koncové zafizeni od sité (uvaleni funkcionalita nabizeného
karantény); bezpecnostniho nastroje
Bitdefender

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

I) Schopnost on-line komunikace programového vybaveni s centralni databazi vyrobce
pro detekci neznamych hrozeb, které jesté nejsou soucasti lokalni databaze na
koncovém zatizeni;

Bitdefender
m) MoZnost nastaveni vice aktualizaénich servert na koncovém zafizeni podle sitového ANO - standartni
prostredi: funkcionalita nabizeného
— vsiti objednatele; bezpecnostniho nastroje
—  pfi pfimém pfipojeni na Internet; Bitdefender

2. POZADAVKY NA SPRAVU SYSTEMU

2.1. Sprava feSeni:

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

Bitdefender

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

Bitdefender

a) Centralni sprava koncovych zafizeni musi byt fe$ena formou ,Cloud management
console” (CMC) vyrobce, instalace on-premise serveru v ICT prostfedi objednatele
neni pfipustna;

b) CMC musi umoZfiovat kompletni management celého Feseni, viech koncovych
zafizeni a vSech funkcionalit, bez nutnosti instalace jakychkoli dalSich podplrnych
prostredkd, vyjma aktualizacnich serverd v ICT prostfedi objednatele;

OSTRAVA!!!
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Splnéno *

ANO - standartni

c) CMC musi podporovat moZnost rozdéleni koncovych zafizeni do minimalné 3 funkcionalita nabizeného
samostatnych, navzajem oddélenych managementu; bezpecnostniho nastroje
Bitdefender
ANO - standartni
, ol . , - . . , e funkcionalita nabizeného
d) CMC musi podporovat skalovatelnost trovni pfistupd — definovani profild; Y , . .
bezpelnostniho nastroje
Bitdefender
ANO - standartni
e) CMC musi umozZnit seskupovani koncovych zafizeni do skupin dle poZadovaného funkcionalita nabizeného
stupné chovani a import seznamu koncovych zafizeni do téchto skupin; bezpecnostniho nastroje
Bitdefender
ANO - standartni
f) CMC musi umoZiovat nastaveni riiznych zén firewallu; funkcuv)nallta,nablzleneho
bezpelnostniho nastroje
Bitdefender
ANO - standartni
g) CNC musi umoZfiovat spravu koncovych zafizeni, které jsou mimo sit objednatele a funkcionalita nabizeného
nemaji VPN pfipojeni; bezpecnostniho nastroje
Bitdefender
ANO - standartni
h) CNC musi umoZfiovat prib&zné navy$ovani/snizovani poctu koncovych zafizeni bez funkcionalita nabizeného
nutnosti opravy/reinstalace/rekonfigurace CNC; bezpecnostniho nastroje
Bitdefender
i) Moznost centralizované i decentralizované spravy véetné:
— deploymentu programového vybaveni na koncova zafizeni (volitelné s moznosti ANO - standartni
pouZiti Active Directory); funkcionalita nabizeného
— automatické distribuce novych verzi programového vybaveni; bezpecnostniho nastroje
— editace nastaveni parametrl programového vybaveni na koncovém zafizeni; Bitdefender
— vzdalena instalace na vice koncovych zafizeni sou€asné;
2.2. Centralnireporting
a) Funkce automatického vytvafeni forenznich reportl z detekovanych incident(, AI.\IO —'standa’rtnl .
o s el ey . . . ., . .. . funkcionalita nabizeného
obsahujicich kompletni pribéh utoku, véetné moznosti stazeni report(i uzivatelem i Y , . .
administratorem: bezpectnostniho nastroje
! Bitdefender
ANO - standartni
b) Centralni monitor udalosti s moZnosti detailniho filtrovani; moznost vytvareni funkcionalita nabizeného
vlastnich reportd nebo vyuZiti predefinovanych report(; bezpecnostniho nastroje
Bitdefender
ANO - standartni
c) EDR funkcionalita pro analyzu incident(, véetné kategorizace utok( dle matice funkcionalita nabizeného
MITRE ATT&CK; bezpecnostniho nastroje
Bitdefender
ANO - standartni
a) Sbér dat musi probihat kontinuélné po celou dobu b&hu agenta bez nutnosti funkcionalita nabizeného
spoustét tuto ulohu na koncovém zafizeni manudlné nebo v reakci na incident; bezpecnostniho nastroje
Bitdefender
3. IMPLEMENTACNI OMEZENI

3.1. Pozadovana podpora platforem operaénich systéma:
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Splnéno *

a) Pro koncové zafizeni typu PC desktop a notebook jsou to Windows 8.1, Windows 10
a Windows 11, ve 32-bit i 64-bit verzi operacniho systému (Windows 11 pouze 64-
bit), v€etné virtualnich PC se stejnym OS provozovanych na platformé VMware
Horizon;

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

Bitdefender

b) Pro koncové zaFizeni s macOS verze 10.14 a vy33i;

ANO - standartni
funkcionalita nabizeného
bezpelnostniho nastroje

Bitdefender

c) Pro koncové zafizeni s OS Windows Server 2012R2, 64-bit a viech nasledujicich verzi
(v€etné clusteru); véetné virtudlnich serverd na platformé VMware;

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

Bitdefender

d) Pro koncova zafizeni s OS Linux — minimalné v edicich RedHat 7.8, Debian 9.12,
CentOS 7.8, Ubuntu 16,04, Oracle Linux 7.9, vSe ve verzi 64-bit a vSech nasledujicich
verzich;

ANO - standartni
funkcionalita nabizeného
bezpelnostniho nastroje

Bitdefender

e) Licen&ni model musi umoZnit licencovat fyzické i virtualnich koncové zafizeni;

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

Bitdefender

f) MozZnost rozsifeni a podpory nabizeného fe$eni o ochranu mobilnich zaFizeni;

ANO - standartni
funkcionalita nabizeného
bezpelnostniho nastroje

Bitdefender

4. ROZSIRENE POZADAVKY NA SYSTEM OCHRANY

b) Redeni pro koncové zatizeni musi byt v éeském jazyce;

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

Bitdefender

c) Nabizené Fedeni musi byt dle Gartner nebo v adekvatnim vedoucim postaveni
v Zebficcich ostatnich hodnotitelll (napt. NSS Labs, Forester, AV-TEST, Mitre ATT&CK
apod.);

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

Bitdefender

d) zastaveni, vypnuti nebo odinstalace EDR systému a jeho komponent na koncovém
zafizeni musi byt chranéno minimalné heslem;

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

Bitdefender

e) Jakakoliv modifikace EDR systému a jeho komponent na koncovém zafizeni musi byt
chranéna minimalné heslem;

ANO - standartni
funkcionalita nabizeného
bezpecnostniho nastroje

Bitdefender

f) Technologie Sandbox, CDR, EDR a Cloud Management Console jsou poZadovany jako
soucast dodaného reseni;

ANO - standartni
funkcionalita nabizeného
bezpeénostniho nastroje

Bitdefender
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POZADOVANY ROZSAH INSTALACNICH A IMPLEMENTACNICH PRACI:

Zadavatel pozaduje poskytnuti sluZzeb nezbytnych k fadnému uvedeni pfedmétu pinéni do provozu
minimalné v nize uvedeném rozsahu:

¢ Instalace a konfigurace programového vybaveni a sluzeb v misté objednatele v ndvaznosti na interni
systémy objednatele;

o Instalace a konfigurace Cloud Managementu Console v konfiguraci min. 3 oddélenych prostiedi pro
management koncovych zafizeni;

e Vytvofeni uzivatelskych ucti;

e Aktivace licenci;

e Nasazeni Endpoint ochrany na chranéna koncova zatizeni;
o Konfigurace pravidel bezpeénostni politiky;

e Skoleni v minimalnim rozsahu 8 hodin pro max. 10 osob.

Soucasti instalacnich a implementacnich praci je také poskytovani podpory ze strany vyrobce pii feSeni
problému a ovéieni funk¢énosti dodaného feseni.

Magistrat mésta Ostravy zaved| a pouziva

systém environmentainiho managementu pro oblast I I I
_inr t vykonavana statutarnim méstem v ramci verejné ooe

spravy za ucelem viestranného poskytovani sluzeb
dle pozadavku normy CSN EN I1SO 14001:2016.
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Piiloha ¢. 2 ke smlouvé ¢.: 3104/2022/1T/VZ
Pocet stran: 1

Specifikace sluzeb

Pinéni dle ¢l. Il. odst. 2. smlouvy

Smluvni strany se dohodly na nasledujici specifikaci sluzeb realizovanych poskytovatelem.

Sluzby budou poskytovany:

» vzdalenym pfipojenim k serveru, na némz je instalovano programové vybaveni,

» Vv ptipadé, pokud nelze pouzit vzdaleny pfistup osobni pifitomnosti pracovnikti poskytovatele v sidle
objednatele, popiipadé v sidle odlou¢eného pracovisté objednatele,

» Sluzba systému Service Desk

= pisemné Vv rezimu 24x7, na adrese https://support.bitdef.cz/
= telefonicky v ¢eském jazyce v rezimu 5x9, v pracovni dny od 8:00 do 17:00 hod.

na ¢isle +420 245 501 801
» Sluzba systému Help Desk

= pisemné na adrese https://support.bitdef.cz/ nebo telefonicky na ¢&isle +420 245 501 801 v ¢eském
jazyce v rezimu 24x7, s dobou odezvy nasledujici pracovni den, v dobé od 8:00 do 17:00 hod.

Klasifikace

vad

Smluvni strany se dohodly na nasledujici klasifikaci hlaseni pozadavkl (problémi) souvisejicich s provozem
programového vybaveni:

Uroven hlaseni Popis

V1

»Kriticka chyba“”

Provozni aplikaci nelze z divodu zédvady vibec provozovat nebo ma
zavada produktu kriticky vliv na provozovanou aplikaci, kriticky stav
podporovaného systému — totdlni vypadek, systém vyZzaduje okamzité
feseni.

V2 ,Urgentni chyba”

Zavada produktu vyrazné omezuje spravnou funkcionalitu aplikace,
avsak produkt a aplikaci je moZné s omezenim provozovat.

V3

, Chyba“

Nekritickd zdvada produktu, ktera nemd na provoz aplikace vyrazny
vliv, aplikaci Ize provozovat bez vyrazného omezeni.

v4

»Namét”

Namét na rozsiteni aplikace o nové funkce a vysledky nebo na zménu
funkci a vysledkd aplikace vedouci ke zkvalitnéni nebo zrychleni prace
uZivateld.

Vady budou hlaseny prostfednictvim vySe uvedenych komunikac¢nich kanali sluzby Service Desk.

Garantovana urovei pro odstranéni vady
Smluvni strany se dohodly na nésledujici garantované urovni pro odstranéni vady:

Urover hlaseni

Doba vyfreseni pozadavku

Vi ,Kriticka chyba“ Do 1 pracovniho dne Do 2 dnli od prevzeti
V2 »urgentni chyba“” Do 1 pracovniho dne Do 5 dnli od prevzeti
V3 ,Chyba“ Do 1 pracovniho dne Do 30 dnl od prevzeti

Pojmem ,,den* se rozumi pracovni den. Do lhiit se nezapocitava doba poskytnuté soucinnosti objednatele a

tfetich stran.

Za dil¢i vyteSeni se povazuje i takovy zasah, ktery zplisobi zménu stupné zavaznosti problému na nizsi. Pokud
poskytovatel provede takovy zasah, je opravnén snizit zavaznost servisniho zdznamu (kategorii pozadavku).
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Magistrat mésta Ostravy zaved| a pouziva

spravy za u¢elem viestranného poskytovani sluZzeb
dle pozadavka normy CSN EN ISO 14001:2016

systém environmentalniho managementu pro oblast I
Cinnost vykonadvana statutarnim méstem v ramci verejné °



Statutarnimésto Ostrava Smlouva

magistrat

Ptiloha ¢. 3 ke smlouvé &.: 3104/2022/1T/VZ
Pocet stran: 1

Technicka specifikace produktu

Nabizime Vam naprosto Spickoveé technologicke feseni Bitdefender, které je dlouhodobé jednim
z nejlepsSich na trhu coZ dokazuji i nezavislé testy. ReSeni Bitdefender pro vase mésto jde dal nad
ramec pozadovaného, kdy v ramci jednoho feSeni, jedné ceny, jednoho agenta centralni spravy
v kompletné lokalizovaném nastroji do eského jazyka pokryjete vSechny potfebné oblasti.
e EDR - Endpoint Detection and Response — $pi¢kové feSeni se strojovym ucenim
e EPP — Endpoint Protection Platform — zaroven kompletné vyfeSime bezpecnost koncového
bodu v ramci jednoho feSeni. Nebude nutno kupovat dalsi ,,antivirovy* nastroj 3. strany za
dalsi finan¢ni prostiedky
e Pfidavny modul Patch Management, plné integrovany do platformy GravityZone, umoziiuje
organizacim udrzovat operacni systémy a softwarové aplikace aktudlni s centralni spravou
fizenim

Seznam a pocet licenci
o Bitdefender GravityZone Business Security ENTERPRISE — 3350ks
e Bitdefender Patch Management add-on — 3350ks

=.. OSTRAVA!!
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Statutarnimésto Ostrava
magistrat

Podrobna cenova kalkulace

Ptiloha ¢. 4 ke smlouvé ¢.: 3104/2022/1T/IVZ
Pocet stran:1

Smlouva

i Cena za
Pol. Produkt / Obchodni nazev / Popis Pocet jednotku p?:::;S\SPe
vKebezDPH || k¢ bez DPH
1 Dodvavka programgveho vybaveni 3350 ks 1149 3849 150
dle €. Il. odst. 1. pism. a) smlouvy
Instalace a implementace systému
2. | adodavka souvisejici dokumentace 1 kpl 4000 4000
dle &l. Il odst. 1. pism. b), ¢) smlouvy
3. | Skoleni dle &l. II. odst. 1. pism. d) smlouvy 1 MD 12 500 12 500
Technicka a uzivatelska podpora
4| dle &. Il. odst. 2. smlouvy za obdobi do 31.1.2026 | S "OKY 10000 30000
Celkem v K¢ bez DPH: 3895650
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