SMLOUVA O POSKYTOVANI SLUZEB
uzaviena podle § 1746 odst. 2 zakona €. 89/2012 Sb., obCansky zakonik
(dale jen ,ob&ansky zakonik®)

Cislo Smlouvy Objednatele: 6/22/3267/057

l.
Smluvni strany

Objednatel: Technicka sprava komunikaci hl. m. Prahy, a.s.
Veletrzni 1623/24, 170 00 Praha 7 - HoleSovice
ICO: 03447286
DIC: CZ03447286
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. B
20059
Bankovni spojeni: Ceska spofitelna a.s.
¢.u. 6087522/0800
datova schranka: mivg4t3

Pfi podpisu tohoto typu Smlouvy s hodnotou pinéni do 2 mil. KE je opravnén
zastupovat Objednatele na zakladé povéfeni udéleného predstavenstvem,
XXXXXXXXXXX, Feditel useku informatiky.

Osoba opravnéna k jednani ve vécech technickych:
XXXXXXxX, vedouci odd. podpory a provozu IT

(dale jako ,,Objednatel” nebo , TSK*“ na strané jedné)
a

Poskytovatel: SoftwareONE Czech Republic s.r.o.
se sidlem: Vyskocilova 1410/1, 140 00 Praha 4 - Michle
ICO: 24207519
DIC: CZ24207519
Zapsana v obch. rejstfiku vedeném u Méstského soudu v Praze, spis. zn.
C188674
za néhoz jedna: Petr Panek a Lukas Zima, prokuristé
Bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.
Cislo uétu: 1161811001/2700
datova schranka: 8fc9a92
kontaktni osoba: XxXXXXxXxxx
E-mail: XXXXXXXXXXXXXXXXXXXXXXXX
Tel: XXXXXXXXXXXXXXXXX
e-mail pro ucely fakturace XXXXXXXXXXXXXXXXXX

(dale jako ,Poskytovatel“ nebo ,Dodavatel“ na strané druhé)

(Objednatel a Poskytovatel dale spole€né tézZ jen ,Smluvni strany“ a kazdy jednotlivé téz
,Smluvni strana®).


mailto:martin.fanta@softwareone.com

V pfipadé zmény udaju uvedenych v bodé 1 a 2 &lanku |. této Smlouvy (dale jen
~omlouva®) je povinna smluvni strana, u které zména nastala, informovat o ni druhou
smluvni stranu, a to prikaznym zpusobem a bez zbyte¢ného odkladu. V pfipadég, ze z
ddvodd nedodrzeni nebo poruseni této povinnosti dojde ke Skodé, zavazuje se strana,
ktera Skodu zpusobila, tuto nahradit bez zbyte¢ného odkladu, co k tomu bude poSkozenou
stranou vyzvana.

Predmét Smiouvy
1. Pfedmétem pInéni je zavazek Poskytovatele poskytnout Objednateli sluzby, konkrétné
konzultaéni Cinnosti, které by mély vést ke spravnému pocateénimu nastaveni prostredi
Azure a naslednému bezpeCnému a technicky spravné provozovanému prostfedi.
ZavéreCnym vystupem je implementace feSeni Azure Governance, vcetné vystupniho
dokumentu popisujiciho provedena nastaveni (dale ,Sluzby®).

Podrobna specifikace Sluzeb je uvedena v Pfiloze €. 1 této Smlouvy.

Doba plnéni
1. Termin zahajeni plnéni: dnem nabyti U&innosti Smlouvy, tj. dnem jejiho uvefejnéni
v registru smiuv.
2. Termin ukonceni: implementace do 6 tydnu od nabyti u€innosti této Smlouvy + maximalné
1 kalendarni mésic na naslednou optimalizaci.

Iv.
Misto plnéni

Sluzby budou Poskytovatelem realizovany na dalku, a to v sidle Poskytovatele nebo v sidle
Objednatele, pokud nebude pozadovano jinak.

V.
Cena sluzeb
1. Cena za poskytovani Sluzeb v rozsahu &l. Il. této Smlouvy je stanovena pevnou cenou, jako
nejvySe pfipustna, zahrnujici vSechny naklady souvisejici s kompletnim poskytovanim
Suzeb.

2. Celkem cena za poskytovani Sluzeb bez DPH ¢ini: 154.200,-K¢.

3. Poskytovatel nese nebezpecli zmény okolnosti ve smyslu ust. § 2620 odst. 2 ob&anského
zakoniku.

4. ZvySeni materidlovych, mzdovych a jinych nakladu, jakoz i pfipadna zména cel, dovoznich
pfirdzek nebo kursu Ceské koruny po uzavieni Smlouvy, pfip. jiné vlivy nemaji dopad
na cenu.

5. Jakakoliv pfipadna zména ceny musi byt upravena pisemnym ¢€islovanym dodatkem k této
Smlouvé. Takovym zplsobem muze dojit pouze ke zméné dosud neuhrazené &asti ceny.

VL.
Platebni podminky

1. Uhrada ceny bude probihat na zéakladé faktury — danového dokladu, vystaveného
Poskytovatelem (dale jen ,faktura“) po ukondeni Sluzeb specifikovanych v ¢l. Il. se
splatnosti 30 dnll od doruceni faktury Objednateli. Celkova cena nepfesahne cenu
uvedenou v €l. V. této Smiouvy.



2.

3.

V pfipadé prodleni Objednatele s uhradou ceny, resp. jakékoliv jeji Casti, je Poskytovatel
opravnén pozadovat na Objednateli urok z prodleni ve vySi stanovené pravnimi predpisy.

Podkladem pro vystaveni faktury musi byt soupis provedenych &innosti Poskytovatele a
vystupni dokument, specifikovany v €l. Il. Smlouvy. Vécna spravnost tohoto soupisu musi
byt pfed vystavenim faktury potvrzena opravnénym zastupcem Objednatele. Bez
potvrzeného soupisu €innosti a pfedaného vystupniho dokumentu neni Poskytovatel
opravnén vystavit Objednateli fakturu a Objednatel neni povinen uhradit cenu. Objednatel
neni povinen potvrdit soupis provedenych Cinnosti v pfipadé zjisténi vad na kvalité i
rozsahu provadénych c&innosti, a to az do doby jejich bezplatného odstranéni
Poskytovatelem.

Dnem uskute¢néni zdanitelného plnéni je den podpisu soupisu provedenych Cinnosti
zastupci obou Smluvnich stran. Poskytovatel vystavi Objednateli fakturu do 5 dnl ode dne
uskutecnéni zdaniteIného pInéni.

Smluvni strany souhlasi s pouzitim faktur vystavenych na zakladé Smlouvy vyhradné v
elektronické podobé (faktura ma elektronickou podobu tehdy, pokud je vystavena a
obdrzena elektronicky) - dale jen ,Elektronicka faktura“. Smluvni strany sjednavaji, ze
vérohodnost plvodu faktury v elektronické podobé a neporusenost jejiho obsahu bude
zajisténa v souladu s platnou pravni upravou. Poskytovatel je povinen dorucit Objednateli
fakturu elektronicky, a to vylu¢né e-mailem na e-mailovou adresu: xxxxxxxxxxxx Zaslani
Elektronické faktury Poskytovatelem na jinou e-mailovou adresu nez uvedenou v pfedchozi
vété je neucinné. K odeslani Elektronické faktury je Poskytovatel povinen vyuzit pouze e-
mailovou adresu Poskytovatele uvedenou pro tento ucel ve Smlouvé, jinak je zaslani
Elektronické faktury neucinné s vyjimkou, budou-li privodni e-mail k Elektronické fakture i
Elektronicka faktura opatfeny zaru€enym elektronickym podpisem, pfipadné zaruéenou
elektronickou peceti Poskytovatele. Elektronicka faktura musi byt Objednateli zaslana vzdy
ve formatu PDF a zaroveri i ISDOC (ISDOCX), je-li to mozné. PFilohy Elektronické faktury,
které nejsou soulasti dafiového dokladu, budou zasilany Objednateli pouze ve formatech
RTF, PDF, JPG, DOC, DOCx, XLS, XLSx. Elektronicka faktura musi byt opatfena
zaru€enym elektronickym podpisem, pfipadné zarucenou elektronickou peceti, oboji
zaloZené na kvalifikovaném certifikatu ve smyslu zakona &. 297/2016 Sb. o sluzbach
vytvarejicich dlvéru pro elektronické transakce, ve znéni pozdéjSich predpisy,
kvalifikovany certifikat musi byt vydan jednim z Ministerstvem vnitra akreditovanych
poskytovatelu certifikacnich sluzeb. Neni-li Elektronicka faktura opatfena zaru€enym
elektronickym podpisem, pfipadné zaru¢enou elektronickou peceti ve smyslu pfedchozi
véty nebo neni-li takto opatfen alespori privodni e-mail k Elektronické faktufe, musi byt
Elektronicka faktura odeslana e-mailem vyhradné z e-mailové adresy Poskytovatele
uvedené pro tento ucel ve Smlouvé, jehoz pfilohou je Elektronicka faktura. Elektronicka
faktura bude vyhotovena v €etnosti 1 e-mail - 1 Elektronicka faktura v samostatném souboru
a jeji pfilohy v samostatném souboru (souborech). V pfipadé, kdy bude zaslana Objednateli
Elektronicka faktura, zavazuje se Poskytovatel nezasilat stejnou fakturu duplicitné v listinné
podobé.

Elektronicka faktura vystavena Poskytovatelem musi obsahovat veskeré naleZitosti
stanovené Zakonem €. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni (,Zakon
o DPH). Objednatel je opravnén vratit fakturu Poskytovateli, neobsahuje-li vSechny
nalezitosti danového dokladu ve smyslu Zakona o DPH, vécné spravné udaje, podklady
nebo ve Smlouvé uvedené dokumenty. Poskytovatel je vtomto pfipadé povinen
bezodkladné, nejpozdéji vSak do 17. dne mésice nasledujiciho po mésici, v némz nastal
den uskuteénéni zdanitelného pInéni dorudit novou Elektronickou fakturu, ktera bude
splfiovat vesSkeré nalezitosti, obsahovat vécné spravné udaje a dohodnuté podklady a
dokumenty. Mezi vracenim Elektronické faktury a vystavenim nové Elektronické faktury
nebézi lhata splatnosti. Doru¢enim nové, spravné vystavené Elektronické faktury, za€ina
bézet nova lhata splatnosti.



VILI.
Prava a povinnosti smluvnich stran

. Poskytovatel je povinen provadét cinnosti podle této Smlouvy s odbornou péci
a v souladu s pravnimi pfedpisy a s pokyny Objednatele.

. Poskytovatel je povinen pfi pInéni této Smlouvy dodrzovat veskeré relevantni pravni
predpisy, technické normy a pfislusné interni pfedpisy Objednatele, se kterymi byl
seznamen.

. Po ukon¢eni pInéni této Smlouvy bude Poskytovatel povinen vratit Objednateli téz veSkerou
dokumentaci, kterou od ného pfipadné v pribéhu pInéni Smlouvy obdrzel.

. Poskytovatel odpovida za veSkerou Skodu zpuUsobenou Objednateli nebo jakékoliv treti
osobé, ktera vznikne pfi plnéni nebo jakkoliv v souvislosti s plnénim této Smlouvy, a/nebo
nedodrzenim, opomenutim &i porusenim jakékoliv povinnosti Poskytovatele vyplyvajici
z této Smlouvy, z pravnich pfedpist anebo pokynl Objednatele.

. Poskytovatel je povinen Objednateli neprodlené oznamit jakoukoliv skuteCnost, ktera by
mohla mit, byt i Caste€né, vliv na schopnost Poskytovatele plnit své povinnosti vyplyvajici
z této Smlouvy. Takovym oznamenim Poskytovatel neni zbaven povinnosti nadale pinit své
zavazky vyplyvajici z této Smlouvy.

. V pfipadé zmény kontaktnich udajd, zejména telefonnich Cisel, je Poskytovatel povinen tyto
udaje ihned pisemné (e-mailem) oznamit Objednateli.

. Nezbytné bezpelnostni poZadavky a opatfeni z hlediska kybernetické bezpecnosti
vyZzadované Objednatelem po Poskytovateli, podrobné upravuje Pfiloha €. 5, ktera je
nedilnou soucasti této Smlouvy.

VIIL.
Poddodavatelé

. Poskytovatel je opravnén povéfit vykonem jednotlivych €innosti dle této Smlouvy tfeti osoby
- poddodavatele.

. Seznam vyznamnych poddodavatelt Poskytovatele, jejichZ podil na provadéni €innosti dle
této Smlouvy pfesahne 10 % ceny sluzeb, tvofi Pfilohu €. 2 této Smiouvy.

. Jakakoliv zména vyznamného poddodavatele podiéha prfedchozimu pisemnému souhlasu
Objednatele.

. Poskytovatel odpovida za provadéni ¢innosti dle této Smlouvy jednotlivymi poddodavateli,
jako by je provadél sam.

IX.
Smluvni pokuty

. Objednatel je opravnén pozadovat na Poskytovateli smluvni pokutu v pfipadé:

a) ze Poskytovatel nebude plnit své povinnosti v souladu s touto Smlouvou, a to ve
vysi 5.000,- K& za kazdy jednotlivy pfipad;

b) Ze Poskytovatel na Zadost Objednatele nepfedlozi doklady o pojisténi
odpovédnosti za Skodu zplUsobenou tfeti osobé ve vysi 1.000,- K& za kazdy
zapocaty den prodleni a za kazdy jednotlivy pfipad,

c) zmény zajiSténi poddodavatelského systému bez pisemného souhlasu
Objednatele, a to ve vySi 10 % ze sjednané celkové ceny za kazdy jednotlivy
pfipad,

d) poruseni povinnosti v oblasti bezpe€nostnich pozadavk( a opatfeni z hlediska
kybernetické bezpecnosti ze strany Dodavatele &i jeho poddodavatell, a to ve
vySi 10.000,- K& (slovy: deset tisic korun Ceskych) za kazdy jednotlivy pfipad
poruseni sjednané povinnosti.



. Pro jeden pfipad poruseni povinnosti stanovenych touto Smilouvou nelze kumulativné
uplatnit vice smluvnich pokut.

. Narok na uplatnéni smluvni pokuty Objednateli nevznikne v pfipadé, Ze k poruseni
povinnosti Poskytovatelem doslo v dusledku nékterého z pfipadl vy$si moci.

. Uplatnénim naroku na zaplaceni smluvni pokuty ani jejim skuteénym uhrazenim nezanika
povinnost Poskytovatele splnit povinnost, jejiz plnéni bylo zajisténo smluvni pokutou.

. Vznikem povinnosti hradit smluvni pokutu ani jejim faktickym zaplacenim neni dotéen narok
Objednatele na nahradu Skody vpIné vySi ani na odstoupeni od této Smiouvy.
Odstoupenim od Smlouvy narok na jiz uplatnénou smluvni pokutu nezanika. Smluvni
pokuta je splatha do 15dnd od doru€eni pisemného oznameni o jejim uplatnéni
Poskytovateli.

X.
Pojisténi
. Poskytovatel se zavazuje po dobu trvani této Smlouvy udrzovat pojisténi své odpovédnosti
za Skodu zpUsobenou treti osobé, a to tak, aby limit pojistného sjednany Poskytovatelem

na zakladé takove pojistné smlouvy Cinil pro jednu Skodnou udalost minimalné 1 mil. K¢.
Tento limit nelze nahradit kumulaci pojistnych plnéni na zakladé vice pojistnych smiluv.

. Poskytovatel je povinen pfedlozit kdykoliv po dobu trvani této Smlouvy na pfedchozi Zadost
Objednatele uzavienou pojistnou smlouvu, pojistku nebo potvrzeni pfislusné pojistovny,
pfip. potvrzeni pojistovaciho zprostfedkovatele (insurance broker), prokazujici existenci
pojisténi v rozsahu pozadovaném v pfedchozim odstavci.

XI.
VyssSi moc, prodleni smluvnich stran

1. Pokud nékteré ze smluvnich stran bran ve spinéni jakékoli jeji povinnosti z této Smlouvy
prekazka v podobé vySSi moci, nebude tato smluvni strana v prodleni se splnénim
prislusné povinnosti, ani odpovédna za ujmu plynouci z jejiho porudeni. Pro vylou€eni
pochybnosti se pfedchozi véta uplatni pouze ve vztahu k povinnosti, jejiz spinéni je
pfimo nebo bezprostfedné vylou€eno vysSi moci.

2. VyS8Si moci se pro ucely této Smlouvy rozumi mimofadna udalost, okolnost nebo
prekazka, kterou pfisludna smluvni strana pfi vynaloZeni nalezité péCe nemohla pred
uzavienim této Smlouvy pfedvidat ani ji predejit a ktera je mimo jakoukoliv kontrolu
takové smluvni strany a nebyla zpusobena umysiné ani z nedbalosti jednanim nebo
opomenutim této smluvni strany. Takovymi udalostmi, okolnostmi nebo prekazkami
jsou zejména, nikoliv vdak vyluéné:

(i.) zivelné udalosti — zemétfeseni, zaplavy, vichfice atd.;

(ii.) udalosti souvisejici s Cinnosti Clovéka — napf. valky, ob&anské nepokoje, havarie
letadel, radioaktivni zamoreni $t€pnym materialem nebo radioaktivnim odpadem,
nikoli vSak stavky zaméstnancul, hospodarské poméry a podobné okolnosti
souvisejici s €innosti Strany, ktera se Vy3si moci dovolava;

(iii.) epidemie, karanténa, i krizova a dal$i opatfeni organu vefejné moci, a to zejména
epidemie koronaviru oznacovaného jako SARS CoV-2 (zpusobujiciho nemoc
COVID-19, jak muze byt virus nékdy také v praxi oznaCovan), a stim souvisejici
existujici €i budouci krizova opatfeni, jina opatfeni, nové pravni pfedpisy, spravni
akty &i zasahy organt vefejné moci Ceské republiky &i jinych stata,

(iv.) obecné zavazné akty statnich a mistnich organu — zakony, nafizeni, vyhlasky atd.,
véetné pokynu Objednatele z nich nezbytné vychazejicich, nikoli v§ak spravni,
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soudni nebo jina rozhodnuti v konkrétni véci vydana k tizi smluvni strany
dovolavaijici se zasahu vy$$i moci, pokud je divodem jejich vydani poruseni pravni
povinnosti touto smluvni stranou nebo jeji nedbalost.

Pro vylou€eni pochybnosti se uvadi, Ze za vy38i moc se nepovazuje jakékoliv prodleni
s plnénim zavazk( kteréhokoli z poddodavatell Poskytovatele, jakoz ani finanéni
situace, insolvence, reorganizace, konkurs, vyrovnani, likvidace €i jina obdobna udalost
tykajici se Poskytovatele nebo jakéhokoliv jeho poddodavatele nebo exekuce na
majetek Poskytovatele nebo jakéhokoliv smluvniho dodavatele Poskytovatele.

Smluvni strana dotéena vysSi moci je povinna informovat druhou smluvni stranu o
existenci prekazky v podobé vyssi moci bez zbyte¢ného odkladu a dale podniknout
vedkeré kroky, které Ize po takové smluvni strané rozumné pozadovat, aby se zmirnil
vliv vy§8i moci na plnéni povinnosti dle smlouvy.

Pokud bude zasah vy$Si moci pretrvavat déle nez 6 (slovy Sest) mésicd, je kterakoliv
ze smluvnich stran opravnéna od této Smlouvy odstoupit. Na zakladé odstoupeni od
této Smlouvy ztohoto ddvodu nevznikaji druhé smluvni strané zadné naroky na
nahradu Skody nebo smluvni pokuty, jez jinak tato Smlouva mize s odstoupenim
spojovat, nejsou v3ak dotéeny naroky smluvnich stran fadné vzniklé do té doby.

Zadna smluvni strana neni odpovédna za prodleni se splnénim svého zavazku v
pfipadé€, Ze i druha smluvni strana je v prodleni se spinénim svého synallagmatického
zavazku.
XII.
Compliance dolozka a protikorupéni dolozka

1. Poskytovatel bere vyslovné na védomi Eticky kodex pro dodavatele/obchodni partnery

Technické spravy komunikaci hl. m. Prahy, a.s. a zavazuje se jej pfi plnéni této Smlouvy
dodrzovat, nebo zajistit dodrzovani odpovidajicich povinnosti ve stejném rozsahu na
zakladé vlastniho (jiného) etického kodexu. To se tyka jak oblasti obecnych Compliance
zasad Objednatele, tak i specifickych pozadavki vztahujicich se k nulové toleranci
korup€niho jednani a celkovému dodrzovani zasad slusnosti, poctivosti a dobrych mravu.
Poskytovatel vyslovné prohladuje, Ze si je védom kontrolnich i sank&nich opravnéni
Objednatele vyplyvajicich z Compliance doloZky a protikorupéni dolozky; a Ze s nimi
souhlasi.

Podrobné jsou prava a povinnosti Smluvnich stran rozvedeny v pfiloze ¢. 3 Compliance
dolozka; a dale v pfiloze €. 4 Protikorupéni dolozka. Obé tyto pfilohy tvofi nedilnou soucast
Smiouvy.

IR
Zavérecna ustanoveni

Poskytovatel podpisem této Smlouvy potvrzuje, Zze se v plném rozsahu seznamil
s pozadavky na poskytovani sluzeb a jsou mu znamy vesSkeré technicke, kvalitativni
a jiné podminky nezbytné k poskytovani sluzeb a disponuje takovymi kapacitami
a odbornymi znalostmi, které jsou k provedeni sluzeb nezbytné. Poskytovatel prohlasuje,
Ze se pred podpisem Smlouvy podrobné seznamil se v8emi dokumenty tvoficimi jeji
pfilohy. ProhlaSuje také, Zze do ceny sluzeb jsou zahrnuty téz veskeré prace, jejichz
provedeni by mél Poskytovatel v ramci své odborné zpusobilosti pfedpokladat.

Zmény této Smlouvy mohou byt realizovany pouze formou pisemnych dodatki
podepsanych opravnénymi zastupci obou smluvnich stran.

. Otazky touto Smlouvou neupravené se budou Fidit pfislusnymi ustanovenimi ob&anského

zakoniku.



4. Smluvni strany prohlasuiji, ze skute¢nosti uvedené v této Smlouvé nepovaZzuji za obchodni
tajemstvi ve smyslu § 504 ob&anského zakoniku a udéluji svoleni k jejich uziti a zvefejnéni
bez stanoveni jakychkoli dalSich podminek, v platném znéni.

5. Poskytovatel neposkytne Zadné informace tykajici se poskytovanych sluZzeb dal$im
osobam, s vyjimkou opravnénych zastupct Objednatele.

6. Smluvni strany vyslovné sjednavaji, ze uvefejnéni této Smlouvy v registru smluv dle
zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uverejnovani téchto smluv a o registru smluv (zakon o registru smluv), zajisti Objednatel.

7. Obé smluvni strany sou€asné prohlasuji, Ze v8echna ustanoveni této Smlouvy byla
prohladena za podstatna. Smlouva je vyhotovena ve 3 stejnopisech, z nichz jedno
vyhotoveni obdrzi Poskytovatel a dvé vyhotoveni Objednatel. V pfipadé, ze je Smlouva
uzavirana elektronicky za vyuziti uznavanych elektronickych podpist, postaci jedno
vyhotoveni Smlouvy, na kterém jsou zaznamenany uznavané elektronické podpisy
zastupcu Stran.

8. Tato Smlouva nabyva platnosti dnem jejiho podpisu a ucinnosti dnem jejiho uvefejnéni
v registru smiuv.

9. Nedilnou soucasti této smlouvy jsou pfilohy:
- Pf¥iloha &. 1 - Podrobna specifikace Sluzeb

- Priloha €. 2 - Seznam poddodavatelu — neuzije se
- Priloha &. 3 - Compliance dolozka

- P¥iloha €. 4 - Protikorup¢ni dolozka

- P¥iloha €. 5 - Bezpec¢nostni poZadavky a opatfeni

V Praze dne: 5. 1. 2023 V Praze dne:

za Objednatele: za Poskytovatele:

Technicka sprava komunikaci hl. m. Prahy, a.s. SoftwareONE Czech Republic s.r.o.
XXXXXXXXXXX, Petr Panek, prokurista

feditel useku informatiky,
na zakladé povéreni

Lukas Zima, prokurista



PRILOHA &. 1
Podrobna specifikace Sluzeb

1. Popis dodavanych sluzeb:

Sluzba Governance pokryva uvodni nastaveni celého Azure prostfedi a doporuceni pro
vyuzivani hlavnich Azure sluzeb, jak je popsano nize. Zahrnuje jak technicky popis a
provedeni nastavenim celého prostredi, tak i organizaCni Cast — vysvétleni jednotlivych
pfistupovych roli v ramci Azure prostfedi a pomoc s jejich vytvofenim a pfifazenim. Sluzba je
postavena na doporuéenich spoleCnosti Microsoft a je dale doplnéna zkuSenostmi
Poskytovatele a uvodem do Azure prostredi jako takového.

1.1. Cloudové prostredi

Tato ¢ast Governance pokryva vysvétleni, nastaveni a zdokumentovani cloudového prostiedi
jako celku. Soucasti je nastaveni pfistupu a vysvétleni moznosti spravy. Finalni schvalena
podoba Objednatelem bude zdokumentovana a pfedana k uzivani.

Konkrétné obsahuje nasledujici témata:

* Management groups

» Resource Groups — skupiny prostfedki

* RBAC

* Azure Policy

* Resource Locks

» Tagging

* Naming Conventions

* Azure Blueprints

1.2. Infrastruktura Azure

Tato &ast pokryva doporuceni pro provoz infrastrukturnich sluzeb, tedy pfedevsim virtualnich
serveru v rezimu laaS (Infrastructure as a Service) a navaznych sluzeb, konkrétné jde o
nasledujici témata:

* Nastaveni siti

* Vypocetni vykon

+ Datova ulozisté
1.3. Platformni a serverless sluzby

Uvod do PaaS (Platform as a Service) sluzeb v Azure, véetné& konkrétnich p¥ikladil na jiz
existujicich PoC FeSenich, konkrétné jde o nasledujici témata:

» Databazové sluzby

* Sluzby pro hostovani webu

* Serverless sluzby



* Provoz kontejner(l v Azure

1.4. Dokumentace

Soucasti tématu Governance, bude dokumentace pokryvajici tuto oblast.

2. Rozsah a obsah dodavky

2.1. Soucinnost ze strany Objednatele

* Spoluprace obou Smluvnich stran se ziskavanim informaci o stavajicim prostfedi za ucelem
Pfedmétu pInéni, organizaci IT Objednatele ve vztahu k definici Governance modelu,
definovani chybéjicich vazeb a vztahG a spolupraci v nastaveni systému tak, aby
umozniovaly kooperaci s prostfedim Azure.

» Objednatel jmenuje kontaktni osoby s odpovidajicimi kompetencemi s uvedenim jejich roli.

» Poskytovatel vyuzije takto ziskané informace pouze za ucelem uspésného dodani Pfedmétu
pinéni.

* Smluvni strany se mohou v pfipadé potfeby domluvit na pfistupu do stavajiciho prostredi
Objednatele, tak aby si Poskytovatel mohl nékteré skuteCnosti ziskat €i ovéfit samostatné.

2.2. Rozsah predmétu pInéni - Sluzeb

* Sluzby se budou skladat z workshopU pro ziskani informaci o aktualnim IT prostfedi,
navrhu Azure Governance a nasledné nastaveni prostfedi Azure.

* Pracovni jednani se budou konat na zakladé domluvy obou smluvnich stran
v pfedpokladaném rozsahu 4 hodin tydné.

* Smluvni strany se dohodly na online formé realizace Sluzeb.

2.2.1. Detailni rozpad aktivit projektu

Aktivita Uvod schiizka — stanoveni cilli

v" Uvodni schlizka obou smluvnich stran a spole¢nosti Microsoft
Zahrnuto v' stanoveni a ovéreni cil(l a klicovych oblasti projektu

v" finalizace harmonogramu a spole¢na definice kontaktni

matice

v’ stanoveni/nominace kli¢ovych osob pro individualni pohovory
Vyjimky —
Zavislosti v' zahdjeni praci formou odsouhlaseni Rozsahu poskytovanych

praci
v’ Ucast Poskytovatele a spole¢nosti Microsoft
v" shoda na vhodném terminu schtizky

Vystupy V' zapis ze schlzky (e-mail)

Nutna soucinnost




Aktivita Uvod do Azure a Cloudovych sluzeb obecné
v rozdily mezi tradiénimi datacentry a cloudovymi sluzbami
Zahrnuto v vysvétleni laaS, PaaS, SaaS a serverless principt
v’ zakladni typy sluzeb dostupné v Azure
v’ principy spravy prostfedi Azure
/ v 7 re re . e s 4 o v
Vyjimky soucasti neni popis jinych cloudovych poskytovatelt nez
Azure
Zavislosti v kompletni tym odpovédny za spravu, naklady a zabezpeceni
Azure prostfedi na strané Objednatele
v" souéinnost Objednatele pfi planovani termind
Nutna soucinnost v' dostupnost uréenych osob pro spravu Azure prostiedi
v potfebném domluveném rozsahu
Vystupy v/ popis probranych témat (e-mail)
Aktivita Chyba! Nenalezen zdroj odkaz(.Ziskavani informaci o stavajicim p
rovozu IT prostredi
Zahrnuto v zpusob prace IT oddéleni — vyvoj vs. provoz a podobné
v'aktudlni podil lokalnich a cloudovych feseni
v odpovédnosti jednotlivych tymd/osob
Vyjimky _
Zavislosti v kompletni tym Objednatele, ktery prosel zakladnim Gvodem
do cloudovych sluzeb
Nutna soucinnost v soudinnost Objednatele pfi vyjasnéni detailt
Vystupy v" shrnuti aktualniho provozu IT prostiedi (e-mail)
Aktivita Navrh a vybér variant freSeni Azure Governance
v diskuze o moznostech nastaveni Azure Governance dle
Zahrnuto ziskanych informaci o provozu IT prostredi
v' upfesnéni odpovédnosti za jednotlivé spole¢né definované
Casti Azure prostredi
Vyjimky _
Zavislosti v’ ucelena predstava o aktualnim IT prostfedi Objednatele
v' spoluprace Objednatele pfi vybéru vhodnych variant feseni
Azure Governance, dle aktualnich zvyklosti a planovaného
Nutna soucinnost rozvoje
v" potvrzeni podoby Azure Governance pfipadnymi dal$imi tymy

Objednatele (napfiklad bezpe&nostni tym)

10




v

navrh Azure Governance (e-mail + draft vystupniho
dokumentu)

Aktivita Konkrétni realizace Governance v Azure
Zahrnuto v' realizace nastaveni navrzenych v pfedchozim kroku
v podpora tymu Objednatele béhem nastaveni definovanych
pravidel
Vyjimky —
Zavislosti v’ definovana pravidla pro nastaveni Azure Governance
Nutna soucinnost v soucinnost Objednatele pfi nastaveni Azure Governance
Vystupy v'aktualniho stav Azure Governance (e-mail + vystupni
dokument reflektujici realné provedena nastaveni)
Aktivita Podpora bézného provozu, optimalizace — asi 1 mésic
Zahrnuto v podpora Objednatele v b&Zném provozu pfi realizaci Azure
Governance pro nova i existujici prostredi
v’ Upravy Azure Governance dle zkuSenosti z provozu
Vyjimky _
v" kompletné& definovana Azure Governance, potvrzena
Zavislosti Objednatelem

provedena nastaveni v Azure dle navrzeného Governance
modelu

Nutna soucinnost

pozadavky Objednatele na podporu béhem bézného provozu

Vystupy

kone€na verze dokumentu popisujici Azure Governance,
potvrzena Objednatelem

zavérecCna schuzka projektu + e-mail

navrh dalSich spoluprace na priibézny rozvoj Azure
Governance

Nutna soucinnost

v souéinnost Objednatele

Vystupy

v vyhodnoceni Pfedmétu plnéni
v' referenéni list

3. DalSi pozadavky

3.1. Odpovédnosti Poskytovatele
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+ Poskytovatel ur€i primarniho konzultanta, ktery bude zajiStovat veSkerou komunikaci
s Objednatelem spojenou s Pfedmétem pinéni.

» Poskytovatel vyvine veSkeré pifiméfené usili pfi komunikaci s Objednatelem s cilem zajistit
dokonéeni vystupu projektu.

» Poskytovatel vyvine mozné usili, s cilem zajistit spravnost dat v reportech pro Objednatele
zalozenych na oborovych standardech.

» Poskytovatel upozorni Objednatele na pfipadné problémy, které by mohly mit dopad na
plnéni Smlouvy.

» Poskytovatel uvadi proces eskalace problému pocinaje primarnim kontaktem (1. uroveri) a s
postupem vyS. Timto zplsobem je potfeba postupovat pfi eskalaci jakychkoli problémi
s Pfedmétem plnéni.

Kontakty Poskytovatele pro eskalaci problému

Urovenn | Jméno a pozice E-mailova adresa Telefon

XXXXXXXXX
1 XXXXXXXXXXXXXX XXXXXXXXXXX

Azure Consultant

XUXXXXXX XXX

2 Future Datacenter XXXXXXXXXXXXXX XOOXXXXXXKX
Lead
XXXXXXX XXX

3 XXXXXXXXXXXXXX XXXXXXXXXXX

Head of Services

3.2. Odpovédnosti Objednatele

» Objednatel zajisti, Zze bude Poskytovatel upozornén na pfipadné problémy, které by mohly
mit dopad na plnéni Smiouvy.

+ Objednatel poskytne informace, které bude Poskytovatel potfebovat v souvislosti
s Pfedmétem plnéni. Tyto informace budou poskytnuty vsouladu s &asovym
harmonogramem odsouhlasenym obéma Smluvnimi stranami.

» Objednatel uvadi proces eskalace problému pocinaje primarnim kontaktem (1. uroveri) a s
postupem vyS. Timto zplsobem je potfeba postupovat pfi eskalaci jakychkoli problémi
s Pfedmétem plInéni.

Kontakty Objednatele pri eskalaci problému

Uroven Jméno a pozice E-mailova adresa Telefon

1 XXXXXXX XXXXXXXXXXXXXXXX XXXXXXXXXXXX
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Vedouci odd. podpory a

provozu IT
XXXXXXX

2 ) L XXXXXXXKXXKXXXXXX XXXXXXXXXXXX
Windows administrator
XXXXXXX XXXXXXXXXXXXXXXXX

3 XXXXXXXXXXX
Systémovy administrator

PRILOHA &. 3

Compliance dolozka do smluv s dodavateli/obchodnimi partnery (textace smluvnich
ujednani):

1)

Smluvni strany se zavazuji jednat takovym zplsobem a pfijmout takova opatfeni, aby
nevzniklo pfi pInéni této Smlouvy podezieni ze spachani trestného Cinu, nebo aby trestny
¢in nebyl spachan. To shodné plati pro vdechny formy u€astenstvi na trestném ¢inu nebo
stadia trestného Cinu. Povinnost se vztahuje na trestné Ciny pfiCitatelné pravnické osobé
dle zakona ¢&. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim, ve
znéni pozdeéjsich predpisU, jako i na trestné €iny fyzickych osob dle zakona ¢. 40/2009 Sb.,
trestni zakonik, ve znéni pozdéjSich predpisu, pfipadné i na zahajeni trestniho stihani proti
kterékoliv smluvni strané véetné jejich zaméstnancl podle zakona ¢. 141/1961 Sb., o
trestnim fizeni soudnim (trestni fad), ve znéni pozdéjsich predpisu.

Smluvni strany se zavazuji si neprodlené vzajemné oznamit divodné podezfeni ohledné
mozného naplnéni skutkové podstaty nékterého z trestnych &ini spachanych v souvislosti
s plnénim této Smlouvy, pfedevsim trestného Cinu pfijeti uplatku, nepfimého uplatkarstvi
nebo podplaceni, a to bez ohledu na splnéni pfipadné zakonné oznamovaci povinnost a
nad jeji ramec. Smluvni strany se dale zavazuji k takové informaci pfistupovat jako
k davérné, s vyjimkou komunikace s organy ¢innymi v trestnim fizeni.

Dodavatel/obchodni partner se seznamil se zasadami, hodnotami a cili Etického kodexu
TSK, které jsou dostupné pod odkazem https://www.tsk-praha.cz/wps/portal/root/o-
spolecnosti/o-spolecnosti-TSK-Praha. Na zakladé toho prohlauje, Ze ma (i) zpracovan
vlastni eticky kodex ve stejném rozsahu, ktery pokryva totozné oblasti a zajiStuje tytéz
hodnoty a standardy chovani, jaké vyznava TSK; dodavatel/obchodni partner dale
akceptuje, ze v pfipadé odlisné upravy prevezme v dil€ich zalezitostech Eticky kodex TSK,
nebo (ii) pfijima Eticky kodex TSK pro ucely pInéni této Smlouvy za vlastni a bude jeho
prostfednictvim zajiStovat dodrzovani tychZz hodnot a standardi chovani, jaké vyznava
TSK. Dodavatel/obchodni partner bere na védomi, Ze naposledy popsané hodnoty a
standardy chovani vychazi mimo jiné i z normy ISO 37001:2016.

Dodavatel/obchodni partner se zavazuje umoznit TSK kontrolu a porovnani obou etickych
kodexUl (na strané TSK a na strané dodavatele), pfipadné prokazat, Ze pfijal za svuj Eticky
kodex TSK, podle toho, ktera varianta dle ¢l. 3) vySe nastala. Kontrola dle pfedchozi véty
zahrnuje zejména, nikoliv v8ak vyluéné, predlozeni etického kodexu, pfip. dalSich
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compliance dokumentt dodavatele/obchodniho partnera, do kterych bude mit TSK pravo
nahlizet a pofizovat si jejich kopie.

Dodavatel/obchodni partner bere vyslovné na védomi a souhlasi, Zze TSK je
v odUvodnénych pfFipadech opravnéno kontrolovat dodrzovani povinnosti vyplyvajicich
z Etického kodexu na strané dodavatele/obchodniho partnera. Ma se za to, ze
odivodnénym pfipadem je jakékoliv zjisténi, které TSK ucini na zakladé vlastni €innosti,
z verejné dostupnych zdroju, nebo ina podnét zvenci od tfetich osob, které se tykaji
dodavatele/obchodniho partnera a/nebo situaci s vy$Si mirou korupéniho rizika. V pfipadé
pochybnosti, jedna-li se o oduvodnény pfipad, je rozhodujici nazor TSK. Provéfované
skute¢nosti v8ak nesmi byt zjevné bezpfedmétné (napf. uCelové vyvolana tendenéni
publicita vuci dodavateli/obchodnimu partneru, udani sméfujici vuci
dodavateli/obchodnimu partneru, které vychazi z poruseni dobrych mravll, msty, zavisti Ci
jinych nizkych pohnutek atd.). Poskytnuti soucinnosti dodavatele/obchodniho partnera
k realizaci kontroly vykonavané TSK zahrnuje zejména, nikoliv v8ak vyluéné, pisemné di
ustni vyjadfeni dodavatele/obchodniho partnera k pfedmétné zalezitosti. V pfipadé vyssi
miry korupCniho rizika spojeného s pfedmétem této smlouvy nebo osobou
dodavatele/obchodniho partnera je mozné pozadovat prokazani implementace/existence
opatfeni srovnatelnych se standardy normy ISO 37001:2016. Dodavatel/obchodni partner
je opravnén vramci splnéni pozadavku na poskytnuti soucinnosti pfedlozit libovolné
ddkazni prostiedky.

V pfipadé, ze dodavatel/obchodni partner porusi ¢l. 3) této dolozky ke Smlouvé, ktery
spociva v harmonizaci vlastniho etického kodexu dodavatele/obchodniho partnera dle
Etického kodexu TSK, nebo prevzeti Etického kodexu TSK dodavatelem/obchodnim
partnerem v plném rozsahu, zavazuje se dodavatel/obchodni partner uhradit smluvni
pokutu ve vysi 1.000 K& za kazdy, byt i zapoCaty den, po ktery je v pfedmétné zalezitosti
v prodleni, a to az do okamziku splnéni jeho povinnosti.

V pfipadé, Zze dodavatel/obchodni partner porusi ¢l. 4) této dolozky ke Smlouvé, ktery
spociva v umoznéni kontroly splnéni harmonizace etickych kodex(, nebo prevzeti
Etického kodexu TSK dodavatelem/obchodnim partnerem v plném rozsahu, zavazuje se
uhradit smluvni pokutu ve vysi 1.000 K¢ za kazdy, byt i zapoCaty den, po ktery je
v pfedmétné nalezitosti v prodleni, a to az do okamziku spInéni jeho povinnosti.

V pfipadé, ze dodavatel/obchodni partner porusi ¢l. 5) této dolozky ke Smlouvé, tj. nebude
pfi poskytovani plnéni a spolupraci s TSK respektovat zasady a hodnoty vyplyvajici
z Etického kodexu TSK (bez ohledu na to, v jaké formé je pfijal), nebo neposkytne TSK
soucinnost k provéfeni konkrétniho zjisténi/oznameni, zavazuje se uhradit smluvni pokutu
ve vySi 10.000 K¢ za kazdy, byt i zapoCaty den prodleni, po ktery poruseni konkrétni
povinnosti trvalo, a to az do okamziku odstranéni tohoto zdvadného stavu. Bude-li se
zjiténi/oznameni tykat skute€nosti s vy3$si mirou korupéniho rizika, zvySuje se smluvni
pokuta dle pfedchozi véty na dvojnasobek.

Sankce ulozené dle &l. 6 az 8 této dolozky ke Smlouvé mezi sebou Ize scitat, a to az do
chvile splnéni povinnosti dodavatele/obchodniho partnera, kterou zajistuji, nebo do zaniku
Smlouvy odstoupenim ze strany TSK. Soucet sankci vS8ak nesmi ve svém souhrnu
prekrocit jednu tfetinu (1/3) hodnoty Smlouvy.

10) V pfipadé, Ze dodavatel/obchodni partner bude své povinnosti dle ¢l. 3) az 5) této dolozky

ke Smlouveé poruSovat zavazné, dlouhodobé nebo opakovanég, je TSK opravnéno odstoupit
od Smlouvy bez dalSiho. Zavaznym porusovanim se rozumi napinéni skutkové podstaty
korup€niho, nebo i jiného trestného &inu dodavatelem/obchodnim partnerem (bez ohledu
na to, byl-li uz za néj pravomocné odsouzen), pfipadné i jiné zcela bezohledné jednani
rozporné se zasadami a hodnotami Etického kodexu TSK. Dlouhodobym porusovanim
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povinnosti dle této dolozky ke Smlouvé se rozumi nesplnéni konkrétni povinnosti v trvani
nejméné 30 kalendarnich dnu, a pokud by $lo o skute¢nosti s vy$§i mirou korupéniho
rizika, tak nejméné 15 kalendarnich dnd. Opakovanym poruSovanim povinnosti dle této
dolozky ke Smlouvé se rozumi nesplnéni konkrétni povinnosti v nejméné tfech paralelnich
pfipadech, a pokud by Slo o skuteCnosti s vy8§8i mirou korupéniho rizika, tak ve dvou
paralelnich pfipadech. Pravo na uhrazeni smluvni pokuty ve prospéch TSK nebo pravo
nahrady Skody zpusobené TSK timto neni jakkoliv doteno.

11) Smluvni strany se zavazuji a prohlasuji, ze splfuji a budou splfiovat po celou dobu trvani

Smlouvy, jejiz nedilnou soucasti je tato dolozka, veskera kritéria, standardy chovani a
hodnoty, které ve svém souhrnu vyplyvaji z Etického kodexu této spolecnosti.

PRILOHA é. 4

Protikorup¢ni dolozka do smluv s dodavateli/obchodnimi partnery (textace smluvnich

ujednani):

1)

3)

Smluvni strany se dohodly, Ze pfi pInéni této Smlouvy budou vzdy postupovat Cestné a
transparentné a potvrzuji, ze takto jednaly i v priibéhu zadavaciho Fizeni ¢i vyjednavani o
Smlouvé, resp. Ze takto budou jednat po celou dobu uginnosti této Smiouvy.

Smluvni strany shodné prohlasuji, Ze neposkytnout, nenabidnou ani neslibi Uplatek jinému
nebo pro jiného v souvislosti s obstaravanim véci obecného zajmu ani neposkytnou,
nenabidnou ani neslibi uplatek jinému nebo pro jiného v souvislosti s podnikanim svym
nebo jiného, a Ze neposkytnou, nenabidnou ani neslibi neopravnéné vyhody tretim
stranam, ani je nepfijmou nebo nevyzaduiji.

V této souvislosti se smluvni strany zavazuji neprodlené oznamit ddvodné podezieni
ohledné mozného jednani, které je v rozporu se zasadami podle této dolozky ke Smlouvé
a mohlo by souviset s uzavienim této Smlouvy nebo jejim pInénim.

PRILOHA é. 5

Bezpecénostni pozadavky a opatieni
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. Objednatel byl v srpnu 2021 Narodnim ufadem pro kybernetickou bezpecnost (dale jen
,,NUKIB“) uréen jako provozovatel zakladni sluzby dle zakona &. 181/2014 Sb., o
kybernetické bezpecCnosti a o zméné souvisejicich zakonl (dale jen ,ZoKB*), ve znéni
pozdéjsSich predpisu. Objednatel, jakozto povinna osoba dle ZoKB je povinen realizovat
celou fadu bezpec€nostnich opatfeni, fidit se pfislusnou legislativou a provadét ¢innosti dle
nafizeni vydavanych NUKIB. V prilb&hu plnéni smlouvy tak méZe dojit k situaci, kdy
Objednatel bude povinen realizovat bezpecnostni opatieni, ktera mohou mit dopad na
odebirané sluzby, provozované informacni systémy a technicka zafizeni (napf. na jejich
rozsah, kvalitu, bezpecnost, pouzivané technologie apod.). Pro pfipad, ze takovato situace
nastane, zavazuji se obé smluvni strany vstoupit v jednani s cilem dosahnout vzajemné
dohody. Pokud by nebylo mozZzné dohody dosahnout, je Objednatel opravnén smlouvu
ukoncit, a to ve Ihité 1 mésice od doru€eni oznameni o ukonéeni smlouvy Dodavateli
z vySe uvedenych duavoda.

. Dodavatel je povinen poskytovat Objednateli soucCinnost pfi plnéni povinnosti
Objednatele podle ZoKB v¢etné preventivnich aktivit a soucinnost pfi plnéni povinnosti
Objednatele vyplyvajicich z rozhodnuti statnich organl vykonavajicich plsobnost na Useku
kybernetické bezpec¢nosti. Dodavatel je pfi poskytovani pfedmétu pinéni dle této Smlouvy
dale povinen dodrzovat veskera bezpecnostni opatfeni vyplyvajici ze ZoKB.

. Objednatel povazuje Dodavatele za vyznamného dodavatele v souladu s vyhlaskou &.
82/2018 Sbh., o bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhladka o kybernetické bezpeénosti).

. Dodavatel se zavazuje pfijimat, neustale kontrolovat a zvySovat bezpecCnostni opatieni
nezbytna k zajisténi ochrany informaci, zejména proti neopravnénému nebo nahodilému
pfistupu, neopravnénym prenosum (dlvérnost informaci), zménam ¢&i podvrzeni (integrita
informaci) a zni¢enim nebo ztratam (dostupnost informaci).

. Dodavatel se zavazuje prokazat, Ze zavedl a po celou dobu trvani smlouvy udrzuje
bezpe&nostni opatfeni dle ujednani v této Smlouvé, a to bez zbyte¢ného odkladu po
vyzadani ze strany Objednatele. Objednatel ma pravo nejen v pfipadé bezpecfnostniho
incidentu, provést u Dodavatele kontrolu a audit bezpeénostnich opatfeni souvisejicich
s plnénim Smlouvy. O této kontrole, jejim rozsahu, kontrolujicich osobach, bude Objednatel
informovat Dodavatele minimalné s predstihem deseti (10) pracovnich dni a Dodavatel
nema pravo tuto kontrolu odmitnout.

. V pfipadé, kdy Dodavatel pro pInéni pfedmétu Smlouvy vyuziva poddodavatele, je
Dodavatel povinen zajistit promitnuti bezpecnostnich pozadavk( uvedenych ve Smlouveé i
na tyto poddodavatele.

. Dodavatel se zavazuje pfi poskytovani plnéni pro Objednatele dodrzovat pfislusna
ustanoveni bezpecnostnich politik (v€etné relevantnich metodik a postupl) pfedanych
Dodavateli Objednatelem, pokud byl Dodavatel s takovymi dokumenty nebo jejich ¢astmi
seznamen, a to bez ohledu na zplsob, jakym byl s takovou dokumentaci Objednatele
seznamen (napf. Skolenim, protokolarnim pfedanim pfislusné dokumentace Dodavateli,
elektronickym predanim prostifednictvim e-mailu €i datovou schrankou, zfizenim pfistupu
Dodavateli na sdilené ulozisté aj.)
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10.

11.

12.

. V pfipadé zmén pfedmétu pInéni Smlouvy, procesu, prostfedkl nebo technologii

souvisejicich s pInénim Smlouvy na strané Dodavatele €i jeho partnert, které maji ¢i mohou
mit vliv na bezpeénost informaci, je Dodavatel povinen pfezkoumavat jejich mozné dopady,
urCovat vyznamné zmény a oznamovat je Objednateli. V pfipadé vyznamnych zmén je
povinnosti Dodavatele zdokumentovat jejich fizeni a provést analyzu rizik: Na zakladé
vysledku analyzy rizik Dodavatel pfijme opatfeni za i¢elem snizeni nepfiznivych dopadl a
aktualizuje bezpec&nostni politiku a bezpecnostni dokumentaci. V pfipadé informacnich a
komunikacénich systém( Dodavatel dale zajisti testovani zmén a jejich dopadu na
bezpectnost informaci a v pfipadé zjisténi, ze doslo ke snizeni ochrany informaci pfijme
dalSi odpovidajici bezpeCnostni opatfeni, pfipadné navrati informacni a komunikaéni
systém do plvodniho stavu.

Dodavatel je povinen informovat Objednatele o:

- jakémkoliv bezpec€nostnim incidentu, ktery vznikne v jeho informacnim systému
(v€etné pfistupu neopravnéné treti strany, ztraty dat, poskozeni integrity dat, zavleCeni
malwaru a/nebo nestandardniho pouziti informacénich systému pouzivanych pro plnéni
Smlouvy), a to vzdy, kdy takovy incident i potencialné maze ovlivnit informaéni systém,
sluzby, informace nebo data Objednatele

- Zpusobu fizeni rizik na strané Dodavatele a o zbytkovych rizicich souvisejicich
s plnénim Smlouvy

- Vyznamné zméné ovladani Dodavatele podle zakona ¢. 90/2012 Sb., o obchodnich
korporacich, ve znéni pozdéjSich predpisu (dale ,zakon o obchodnich korporacich®),
nebo zméné vlastnictvi zasadnich aktiv

Dodavatel je povinen pfedat Objednateli data a informace o informacnich a komunika&nich
systémech, aktivech Objednatele i data a informace z informacnich a komunikacénich
systému Objednatele, které ma k dispozici v souvislosti s pinénim pfedmétu této Smiouvy,
do péti (5) pracovnich dni od ukoné&eni platnosti této Smlouvy. Dodavatel dale zrudi do tfi
(3) pracovnich dni od ukonleni platnosti této Smlouvy, veSkeré vzdalené pfistupy
k informacnim systémdm Objednatele, které vznikly na zakladé plnéni Smlouvy.

Dodavatel pfi pfedani Dila/Poskytnuti sluzby pfedlozi Objednateli v ramci pfedani dat,
informaci a provoznich udaju navrhy pro fizeni kontinuity €innosti a havarijni plany v
rozsahu plnéni pfedmétu Smlouvy. Tyto dokumenty budou obsahovat zpUsoby, jakymi Ize
zajistit obnovu funkcionality po havarii ¢i kybernetickém uUtoku a pfip. popis feSeni s
omezenou funkcionalitou po obdobi obnovy do pIné funkcionality. Nedilnou soucasti
poskytovaného pInéni je zdokumentovani vSech bezpe&nostnich nastaveni, funkci a
mechanisml formou zpracovani bezpecnostni dokumentace. Dodavatel se v ramci
poskytovaného plnéni pro Objednatele zavazuje pfedat Objednateli dokumentaci v
nasledujicim rozsahu:

e strategie obnovy

e dokumentace skuteCného provedeni

e popis autorizaniho konceptu a opravnéni

e zalohovaci a archivacni postupy

¢ instalac¢ni a konfigura¢ni postupy

o bezpelnosti nastaveni

Dodavatel zajisti, aby pfedavana data, informace a provozni udaje byly pro Objednatele
v CitelIném formatu, systematizované a v pfipadé ukon&eni Smlouvy pouzitelné pro pfenos
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13.

14.

do jinych systému. Za Citelny format jsou pro ucely pfedavani dat povazovany formaty CSV,
HTML/XHTML JPEG, PDF, RDF, RTF TXT a XML

V terminu do deseti (10) pracovnich dni od ukon&eni platnosti této Smlouvy je Dodavatel
povinen znicit bezpeénym zplsobem vSechna nepotfebna data a informace vzniklé pfi
pInéni Smlouvy, které ma k dispozici v elektronické nebo listinné formé, vypracovat protokol
o zni€eni téchto dat a informaci a tento protokol pfedat do patnacti (15) pracovnich dni
Objednateli. Povinnost bezpecné znicit data a informace se vztahuje i na jejich pfipadné
kopie. Dale je Dodavatel povinen bezpecné znicit i data, ktera vznikla na strané Dodavatele,
¢i jeho smluvnich partnerd, v pribéhu pinéni Smlouvy (napf. logy udalosti, monitoring
provozu apod.), a to vyjma téch dat a informaci, které je na zakladé jiné pravni povinnosti
povinen po urcitou dobu uchovavat. Takovato data a informace Dodavatel bezpenym
zpUsobem znici v okamziku, kdy jejich uchovavani jiz nebude nezbytné.

V pfipadé, kdy dojde ke zméné kontroly nad Dodavatelem dle zdkona o obchodnich
korporacich, €i ekvivalentniho postaveni, nebo zméné kontroly nad zasadnimi aktivy
vyuzivanymi Dodavatelem k pInéni podle smlouvy, ma Objednatel pravo odstoupit od
Smlouvy s okamzitymi u€inky ke dni doru€eni odstoupeni od smlouvy Dodavateli.
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