REDITELSTVI SILNIC A DALNIC CR

OBJEDNAVKA

Cislo objednévky: 03PT-005276 Evidencni &islo (ISPROFIN/ISPROFOND): 500 115 0009
Nézev vefejné zakazky: D1 0137 Oprava MK Prerov - Kotife v¢. propustku,

Autorsky dozor
Objednatel: Dodavatel:
Reditelstvi silnic a d4lnic CR Obchodni jméno: EXACT ING, s.r.0.
Zévod Brno, Sumavskd 31, 602 00 Brno Adresa: Nezamyslova 1423/6, 61500 Brno
Bankovni spojent: ICO: 29236517
Cislo uttu: DIC: CZ29236517
ICO: 65993390 Kontaktni osoba:

DIC: CZ65993390

Tato objednévka Objednatele zavazuje po jejim potvrzeni Dodavatelem ob€ smluvni strany ke
splnéni stanovenych zévazkl a nahrazuje smlouvu. Dodavatel se zavazuje provést na svilj
naklad a nebezpedi pro Objednatele sluZby specifikované nize. Objednatel se zavazuje zaplatit
za sluZzby poskytnuté v souladu s touto objednavkou cenu uvedenou niZe.

Misto plnéni/dodani: Perov / Zdvod Brno, Sumavska 31, 602 00 Brno
Jméno a pfijmeni opriavnéné osoby objednatele:

Kontaktni osoba Objednatele:

Fakturujte: Reditelstvi silnic a dalnic CR, Na Pankréci 56, 140 00 Praha 4

a zasflejte na adresu: Reditelstvi silnic a dalnic CR, Z&vod Brno, Sumavskd 31, 602 00 Brno
nebo na e~-mailovou adresu:

Obchodni a platebni podminky: Objednatel uhradi cenu bankovnim pfevodem na Glet
Dodavatele uvedeny na faktufe, termin splatnosti je stanoven na 30 dnt ode dne dorueni
faktury Objednateli. Fakturu lze pfedlozit nejdiive po protokolarnim pfevzeti sluzeb nebo
jejich &asti Objednatelem bez vad ¢&i nedodé&lkd. Faktura musi obsahovat veskeré naleZitosti
stanovené platnymi pravnimi pfedpisy, islo objednavky 03PT-005276, misto dodéni a
Evidenéni ¢&islo (ISPROFIN/ISPROFOND 500 115 0009). Objednatel neposkytuje Z4dné
zalohy na cenu, ani diléi platby ceny. Potvrzenim pfijeti (akceptaci) této objednavky se
Dodavatel zavazuje plnit veskeré povinnosti v této objednavce uvedené. Objednatel vyslovng
vyluéuje akceptaci objednavky Dodavatelem s jakymikoliv zménami jejiho obsahu,
k takovému pravnimu jednani Dodavatele se nepfihliZzi. Dodavatel poskytuje souhlas s
uvefejnénim objednavky a jejiho potvrzeni v registru smluv zf{zenym zédkonem ¢&. 340/2015
Sb., o zvlastnich podminkach Géinnosti nékterych smluv, uvefejiiovani téchto smluv a o
registru smluv, ve znéni pozdgj§ich predpisi (dale jako ,zdkon o registru smluv),
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Objednatelem. Objednéavka je G&innd okamZikem zvefejnéni v registru smluv. Objednatel je
opravnén kdykoliv po uzavieni objedndvky tuto objednavku vypove&dét s u€inky od dorudeni
pisemné vypovédi Dodavateli, a to 1 bez uvedeni divodu. Vypovéd objednavky dle
predchézejici véty nema vliv na jiZ fadné poskytnuté plnéni vletn& prav a povinnosti z ngj
vyplyvajicich.

Pokud se na jakoukoliv ¢ast plnéni poskytovanou Dodavatelem vztahuje GDPR (Nafizeni
Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdajli a o volném pohybu t&€chto idajl a o zruSeni
smeérnice 95/46/ES (obecné natizeni o ochran€ osobnich tidajit)), je Dodavatel povinen zajistit
plnéni svych povinnosti v GDPR stanovenych. V pfipadé, kdy bude Dodavatel v kterémkoliv
okamZiku plnéni svych smluvnich povinnosti zpracovatelem osobnich udajd poskytnutych
Objednatelem nebo ziskanych pro Objednatele, je povinen na tuto skuteénost Objednatele
upozornit a bezodkladng (vZdy vSak pred zahdjenim zpracovani osobnich tidajli) s nim uzaviit
Smlouvu o zpracovéani osobnich tidaji, kterd tvoii p¥ilohu &, 2 této Objednavky. Smiouvu dle
predchazejici véty je déle Dodavatel s Objednatelem povinen uzaviit vZdy, kdyzZ jej k tomu
Objednatel pisemné vyzve.

Objednaviame u Vis: Vykon autorského dozoru pii realizaci akce ,,Oprava mistni
komunikace Pferov — Kotiie véetné propustku®, a to v souladu s §152 odst. 4 zikona &.
183/2006 Sb., v platném zn&ni. Dal3i specifikace je uvedena v pfiloze ¢.1.

Lhita pro dodani ¢ termin dodédni: Plnéni bude poskytovino priib&éZné dle potieby od
uéinnosti objednavky az do doby vydani kolaudagniho souhlasu pro opravu komunikace.

Celkova hodnota objednavky v K& bez DPH / vé. DPH: 150 000,-K¢&/181 500,-K¢

V piipadé akceptace objednavky Objednatele Dodavatel objedndvku podepise a zasle spolu
s nabidkou 2x potvrzené pisemné vyhotoveni objednavky zpét na adresu Objednatele.
Nisledn& obdrzi jedno vyhotoveni podepsané obéma Smluvnimi stranami Objednatel a jedno
vyhotoveni podepsané obéma Smiuvnimi stranami Dodavatel.

Dodavatel akceptaci této objednavky soucasné ¢estn® prohlaluje, ze

w

(1) neni ve stietu zijmii dle § 4b zikona ¢. 159/2006 Sb., o stfetu zajmd, ve znéni
pozdéjSich pFedpisd, tj. neni obchodni spole€nosti, ve které vefejny funkcionaf uvedeny
v § 2 odst. | pism. c) zdkona &. 159/2006 Sb., o stietu zajmi, ve znéni pozdé&jsich
predpist (Elen viady nebo vedouci jiného tstiedniho spravniho Gfadu, v jehoZ &ele neni
¢len viady) nebo jim ovlddand osoba vlastni podil pfedstavujici alespon 25 % tcasti
spoleénika v obchodni spoleénosti a

(2) z&dné finanéni prostfedky, které obdrzi za sluzby poskytnuté v souladu s touto
objednavkou, nepouZije v rozporu s mezindrodnimi sankcemi uvedenymi v § 2 zakona &.
69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdé&jsich predpisil, zejména,
Ze tyto finanéni prostfedky piimo ani nepfimo nezpfistupni osobam, subjektim ¢&i
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organiim s nimi spojenym uvedenym v sankénich seznamech v souvislosti s konfliktem

na Ukrajin€ nebo v jejich prospéch.

Nedilnou soucasti této objednavky jsou nasledujici ptilohy:
Piiloha €. 1 — Specifikace sluzeb

Ptiloha €. 2 — Smlouva o zpracovani osobnich udaji (vzor)

V Brné dne -7 -0 2083 V Brné dne 13.12.2022
Za Objednatele: Za Dodavatele:

! Zejména, ale nikoli vylugng, v piilohach natizeni Rady (EU) & 269/2014 ze dne 17. brezna 2014 o omezujicich
opatienich vzhledem k &innostem narudujicim nebo ohroZujicim tizemni celistvost, svrchovanost a nezévislost
Ukrajiny a nafizeni Rady (EU) &. 208/2014 ze dne 5. bfezna 2014 o omezujicich opatfenich vic¢i nekterym
osobam, subjektim a organiim vzhledem k situaci na Ukrajing, resp. ve vnitrostatnim sank&nim seznamu
vydaném podle zdkona €. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni pozdgjiich piedpisi.
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| Piiloha €.1: Soupis praci Autorsky dozor

| D1 0137 Prerov - Lipnik n. B., Oprava MK Pierov - Koéife vé. propustku
Diléi &innostli pfi vykonu AD AD SAZBA CENA
hodin K&/hod K&

Posuzovani postupu vystavby z technického hlediska, sledovani a kontrola technickych
a kvalitativnich parametrdi stavby. Technicka pomoc

Vyjadi‘eni k poZadavkiim na zvéteny rozsah stavebnich praci, popf. zmén v prib&hu
vystavby oproti projektové dokumentaci, zmén vychazejicich z podminek smlouvy se
zhotovitelem stavby, posuzovani jejich opravnénosti, fedeni mnoZstvi a kvality, zmény
pinéni z pohledu dodrieni standard(i, parametri, kvality, mnoZstvi, pfiméFenosti ceny
a prodlouZeni Ih(t vystavby.

Odsouhlasenti dilenské a provozni dokumentace zhotovitele stavby z hlediska souladu
s dokumentaci ové&fenou stavebnim ufadem a zaddvacl dokumentaci pro vybér
zhotovitele stavby.

Utast na jakémkoliv jednani, které svolavé objednatel a vyzyva AD k G&asti.
Vyjadrovéni se zastupci objednatele k pinéni dila z hlediska pochybnosti

k provedenému mnoistvi. Vyjadiovat se zastupci objednatele k poZzadavkiim
zhotovitele stavby a pifpadné i budouciho provozovatele na zmény pin&ni z pohledu
dodrZeni standard(, parametrd, kvality, mnoistvi, pfimé&fenosti ceny a na prodlouZeni
lhiit vystavby, pfipadné dal3ich Udajd a ukazatell stanovenych zadévaci dokumentaci

Pouze na vyzvu 2adavatele dle aktudlini potfeby se bude podilet na:

¢ Gcasti kontrolnich dnech stavby

e (&asti prejfmacich fizenich dilgich &asti stavby a celé stavby

o Ui&asti pfi zasadnich zkoudkach a mé&fenich véetné vydani piipadnych stanovisek k
jejich vysledkiim

¢ odsouhlasovani geodetické méfeni pohyb{ nosné konstrukce v uréenych bodech
e spolupraci se zastupcem objednatele pfi vybéru a schvalovani vzorkt materiald,
zafizeni a vybaveni piedkladanych zhotovitelem stavby, zejména z hlediska jejich
jakosti, druhu provedeni a vhodnosti pouZitf a to z pohledu souladu s dokumentaci
ovéfenou stavebnim ufadem a zadavaci dokumentacl pro vybér zhotovitele stavby

cena bez DPH 150 000,00
DPH 31 500,00
Celkem K¢& v& DPH 181 500,00
Poznémky:

1. Sazba zarhnuje veskeré souvisejici néklady s AD, tj. cestovné, naklady na PHM, stravné apod.

2, Dodavatel bude predkladat vykaz &innosti AD kazdy mé&sic k odsouhlaseni Objednateli. Vykon AD bude fakturovan na zakladé odsouhlasenych
dil¢ich vykazu.

3, Z&kladnim ucelem vykonu AD je sledovéni, zda postup stavebnich praci odpovid4 schvalené zadévaci dokumentaci stavby a spolupréce pfi
fedeni nepfedvidanych problému. Zastupce zhotovitele zadévaci dokumentace stavby se bude zi&astiiovat kontrolnich dnii na stavbé a dal3ich
jednani svolanych investorem stavby na z&kladé& jeho vyzev. V pfipadé pochybnosti zhotovitele dokumentace o kvalit& provédénych praci na
stavbé mize zastupce zhotovitele dokumentace provést kontrolu stavby dle vlastniho uvaZent s tim, Ze pfedem na tuto skuteénost upozorni
investora stavby.

4. Vykon autorského dozoru bude realizovén prib&iné dle aktudlnich potieb, na zakladé vyzvy objednatele. Vyzva musi byt zhotoviteli ozndmena
nejpozdé&ji dva pracovni dny pfed datem vykonu autorského dozoru. Za AD viak nejsou povaZovany nesrovnalosti v pivodnim projektu a jejich
nasledné vysvétiovani.

5. Osoba povéfena vykonem autorského dozoru provadi zépisy do stavebniho deniku o své G€asti na stavbé, o zjidténych skutegnostech pfi
kontrole a ovéfovani a jejich vyhodnoceni, o névrzich na opatieni a o svych doporu&enich. Stanoviska k ndvrhim ostatnich G&astnikd provadéni
stavby zapisuje do stavebniho denfku nejpozd&;ji do tfi (3) pracovnich dnli od doru&eni vyzvy zastupce objednatele.

6. Vedkerd ¢innost bude zajidtovana bez zbyteéného odkladu tak, aby nebyl ohroZen postup stavby.

V Brné dne: 13,12.2022




Smlouva o zpracovani osobnich tdaju

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic R

se sidlem Na Pankraci 546/56, 140 00 Praha 4
1ICO: 65993390

DIC: CZ65993390

pravni forma: ofispévkova oraanizace

bankovni sgl'eni:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,Spravce”)

a

[zpracovatel dopini svij ndzev]

se sidlem

Ico:

DIC:

zapis v obchodnim rejstiiku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,Zpracovatel' nebo ,Prvotni Zpracovatel‘)

(Spravce a Zpracovatel spolecné dale také jako ,Smiuvni strany")
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Preambule

Vzhledem k tomu, Ze Zpracovatel v prdbéhu poskytovani Sluzeb a/nebo Produktl Spravci mize
zpracovavat Osobni Udaje Spravce, povazuji Smluvni strany za zasadni, aby pii zpracovani
téchto osobnich Gdaju byla zajisténa vysoka uroven ochrany prav a svobod fyzickych osob ve
vztahu k takovému zpracovani osobnich tGdaju a toto zpracovani bylo v souladu s Predpisy na
ochranu osobnich (daj,. a to zejm. s Narfizenim Evropského parlamentu a Rady (EU)
€. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich daji a o volném pohybu téchto Udaju a o zruseni smérnice 96/46/ES (obecné nafizeni
o ochrané osobnich Gdaju), a proto Smiuvni strany uzaviraji tuto smiouvu o ochrané osobnich
Gdajt (dale jen .Smilouva‘).

1 Definice
Pro Gcely této Smlouvy se nasledujici pojmy vykladaji takto:
,EHP*“ se rozumi Evropsky hospodarsky prostor.

.GDPR" se rozumi Narizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna
2016 o ochraneé fyzickych osob v souvislosti se zpracovanim osobnich (dajl a o volném pohybu
téchto Udaju a o zruSeni smémice 96/46/ES (obecné nafizeni o ochrané osobnich Udajl) ve
znéni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

JHlavni smlouvou se rozumi smiuvni vztah ¢i smluvni vztahy zalozené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a uéinnych smluv vymezenych v pfiloze ¢. 1
této Smiouvy.

.Osobnimi Gdaji Spravce" se rozumi osobni Udaje popsané v priloze €. 1 této Smlouvy a
veSkeré dalSi osobni Udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v
souvislosti s Hlavni smiouvou.

,Podzpracovatelem” se rozumi jakykoli zpracovatel osobnich Gdaji (véetné jakékoli tieti strany)
zapojeny Zpracovatelem do zpracovani Osobnich udajli Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich udajl
Spravce dalsiho Podzpracovatele (tzv. fetézeni podzpracovatelil).

JPokynem" se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich
udaju Spravce. Zpracovatel je povinen kdykoliv v pribéhu zpracovani osobnich Gdajl prokazat
existenci a obsah Pokynu.

,Porusenim zabezpeceni osobnich Gdaji" se rozumi takové poruSeni zabezpeceni osobnich
Gdaji, které vede nebo mize piimo vést k neopravnénému pristupu nebo k neopravnéné
¢i nahodilé zméné, zniceni, vyzrazeni Ci ztraté osobnich Udaju, pfipadné k neopravnénému
vyzrazeni nebo pristupu k ulozenym, prfendsenym nebo jinak zpracovavanym Osobnim udajum
Spravce.

,Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

,Pfedpisy o ochrané osobnich udaji“ se rozumi Nafizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich tGdajl a o volném pohybu téchto tdaju a o zruseni smémice 96/46/ES (obecné narizeni
0 ochrané osobnich tdajl) ve znéni opravy uverejnéné v Ufednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veskeré narodni predpisy upravujici ochranu osobnich tdaju.
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JSchvalenymi Podzpracovateli® se rozuméjir {2) Podzpracovatelé uvedeni v piiloze &. 3 éto
Smlouvy (autorizované pfedani Osobnich ddajl Spravee);, a {b) pfipadné daldi dilgi
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smiouvy.
Nejedna se o osoby. kieré zpracovavaji osobni Udaje pro zpracovatele na zékladé pracovni
smiotivy, dohody o provedeni prace & dohody o pracovni ¢innosti nebo osohy, kieré se pii
provadéni svych sluZeb, §. pinéni smlouvy s objednatelem (inak zpracovateiesn osobnich
fidaj), mohou pouze nehodile dostat do styku s osobnimi (daji, aniz by osobni ldaje jakkoliv
zZpracovavaly.

+Sluzbami® se rozumi Stuzby, které ma Zpracovatel poskytnout Sprévei podie Hiavni smlouvy.

Standardnimi smiuvnimi dolozkami® se rozumyj standardni smiluvni doloZky pro predavani
osobnich (dajlr zpracovateldm usazenym ve tetich zemich schvalené rozhodnutim Evropské
korise 2010/87/EU ze dne 5. dnora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskau komisi, kiery je méni, doplivje nebo nahrazuje.

JTreti zemi* se rozumi jakakoll zemé mimo EUEHP, s vyjimkou pfipadl, kdy je tato zemé
piedmeétem platného a Ulinného rozhodnuti Evropské komise ¢ odpovidajici ochrané osobnich
{idajl ve tfetich zemich.

NMymazanim® se rozumi odstranéni nebo znideni Osobnich Udajl Spravee tak, aby nemohly byt
obnoveny nebo rekonstruovany.

[Zasadami zpracovani osobnich Gdajli® se rozumi zasada zakonnosfi, korektnosti,
transparentnosti, téelového omezeni, minimafizace adajl, plesnosti, omezeni vlozen, integrity
a dlvérnosti. Smiuvni strany berou na védomi, Ze jakékoliv zpracovéani osobnich udajll &
jakvkoliv vyklad této Smlouvy musi byt vsouladu siémitc zdsadami. Dokument Zasady
zpracovani osobnich Gdaiy je k dispozici na intemetovych strankach www rsd.oz v zaloice
QOrganizace pod ocdkazem GDPR.

~Zpracovani’, ,spravce”’, zpracovatel’, subjekt ddajd”, ,osobni (daje”, zvlastni kategorie
osobnich adajii* a jakékoll daldi obecné definice neuvedeng v této Smiouvé nebe v Hiavni
smiouvé maji steiny vyznam jako v GOPR.

2 Podminky zpracovani Osobnich Gdaji Spravee

21V pribéhu poskytovani SluZeb afmebo Produkih Spravci podie Hiaval  smiouvy
je Zpracovatel opravnén zpracovavat Osobni Gdaje Spravce jménem Sprévee pouze 28
podminek této Smiouvy a na zakladé Pokyni Spravce. Zpracovatel se zavazuje, Ze bude
po celou dobu zpracovani dodriovat nasledujici ustanoveni tykajici se ochrany Osobnich
ddaie Spravee.

22 V rozsahu pozadovaném platnymi a GEinnymi Pfedpisy o ochrang osubnich Gdajd musi
Zpracovate! ziskat a uchovavat vedkeré potiebng licence, opravaéni a povoleni potfebné k
zpracovani Oscbnich Gdail Spravee véeiné osobnich Udajl uvedenych v pifloze & 1 féto
Smiouvy.

2.3 Zpracovatel musi dodrZovat veskerd technicka a organizadni opatfeni pro spinéni

poZadavki: uvedenych v této Smiouvé a jejich pfilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani oscbnich Udaji a za véech olwolnosti tyto zasady dodrZovat,

24 Pro Glely komunikace a zajistén! soudinnost! Spravee a Zpracovatele navzajem {zejm.
v pfipadech poruSeni zabezpedeni osobnich ddajl, pledavani zadosti subjekil Udajd),
neni-if v kankrétnim pfipadé urCeno jinak, povéfily Smiuvni strany tyto osoby:
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241 osoba povélfeng Spravcem,

2.42 osoba povéfena Zpracovatelem: [Koplr
tel: [dop .

Obeé strany jsou povinny na zaslani podani neprodlené reagovat nejpozdéjl véak do 48 hodin od
zaslanl.

3
3.4

32

33

3.4

4.1

4.2

Zpracovani Osobnich adajt Spravce

Zpracovatel zpracovavad Osobni Udaje Spravee pouze pro GGely pinéni Hiavni smiouvy
nebo pro pinéni poskytované na zakiadé Hiavni smiouvy (viz piiloha €. 1 télo Smiouvy).
Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo ménit Osobni (daje Spravee
nebo zvefejnit &i povolit zvefejnéni Osobnich Gdajl Spravee jing tleti osobé jingk nez
v souladu stouto Smiouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyzadovano pravem EU nebo Senského stétu, kterému Zpracovatel podléha, Zpracovatel v
rozsahu povoleném takovym zdkonem inforruje Spravee o tomio zékonném poZadavku
pfed zahdjenim zpracovani Osocbnich Udajt Spravce a dodrzuje pokyny Spravee, aby
co nejvice omezil rozsah zvefginéni,

Zpracovatel neprodiend nebo bez zbytetného odidadu od obdrzent Pokynu ‘informuie
Spravee v piipadé, kdy podis jeho néazoru vzhiedem kjeho odbornym znzlostem
a zkuSenoster {akovy Pokyn poruSuie Predpisy 0 ochrané osobnich Gdajd,

Zpracovatel bere na védomi, Ze neni opravnén uréit Utely a prostfedky zpracovani
Oscbnich Udajs Spravee a pokud by Zpracovatel toto porusil, povaZuje se ve vziahu
k takovému zpracovani za spravee,

Pro UCely zpracovant uvedenégho vyse timto Spravee instruuje Zpracovatele, aby predavat
Osobni Gdaje Spravee pijemclim ve tfetich zemich uvedenych v pifoze €. 3 t&to Smivuvy
{Autarizované piedavani Osobnich Udajt Spravee) vidy za piedpokladu, Ze takova osoba
spini poZadavky uvedené v kapitole 8 této Smiouvy,

Spolehlivost Zpracovatele

Zpracovatet uéini pfiméfené kroky, aby zajistil spolehtivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, kiefi mohou mit pristup k Osobnim Udajdm Spravee, pfidemi
zajisti, aby byl pfistun omezen vyhradné na ty osoby, jelich? dinnost vyZaduje pfistup k
piisludnym Osobnim ddajom Spraves. Zpracovate! vede seznam osob opravnénych
zpracovaval oscbni Udaje Spravce a osob, které maji k témio osobnim ddajim pristup,
plitemz sleduie a pravidelné pfezkoumava, Ze se jednd o osoby die tohoto odstavee,

Zpracovatel musi zajisti, aby vEechny osoby, kieré zapoiil do zpracovani Osobnich Gdajd

Spravee:

421 byly informovany o diverné povaze Osobnich Gdajl Spravee a byly si védomy
pavinnosti Zpracovatele vypljvajicich z této Smicuvy, Hiawni smilouvy, Pokynd a
platnych .a afinnych Pfedpisit o ochrang osobnich udaid, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovévaly migenlivost o
osobnich Udajich a pfijatych opatfenich k jejich ochrang, a to i po skongent jejich
pracovnépravniho nebo jiného smiuvniho vztahu ke Zpracovateli;

4.2.2 byly piiméfeng Skoleny/certifikovany ve vztahu k Predpisim o ochrané osobnich
adajl nebo die Pokynl Spravce;

4.2.3 podiéhaly zavazku ddvérnosti nebo profesnim & zakennym  povinnostem
zachovavat miceniivost;

4.24 pouzivaly pouze bazpeény hardware a software a dodrZovaly zasady bezpetného
pouzivani vypofetni fechniky,
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4.2.8 podiéhaly procestm autentizace uZivateld a pfhlaSovani pii pfistupu k Osobnim
lidajum Spravce v souladu s touto Smicuvou, Hlavni smlouvou, Pokyny a piatnymi
a uginnymi Piedpisy.o ochrané osobnich Gdajts;

428 zabranily neopravnénému Gtenf, pozménéni, smazani i znepfistupnéni Osobnich
Gdaji Spravce, nevytvarely kopie nosiéd osobnich Gdajl pro jinou nez pracovai
potfebu a neumoznily takové fednani ani jinym oscham a pfipadné neprodieng,
nejpozddji viak do 24 hodin od vzniku, hlasiy jakékoliv divodné podezieni na
ohrozeni bezpecnosti asobnich Gdajlt, a io osob& uvedené v kapitole 2 této
SmioLvy.

5 Zabezpeéeni osobnich tudaji

51

5.2

63

54

S prhlédnutim ke stavu techriky, nakladim na provedeni. povaze, rozsahu, kontextu
a ucelum zpracovani | k rizné pravdépodobnym a rizné zévainym rizikim pro prava
@ svobody fyzickych osob, provede Zpracovatel vhodnd technickd a organizaéni opatreni
{pfiloha &. 2 této Smilouvy), aby zajistil trovent zabezpeceni cdpovidajici danému riziku,
pfipadné vietné:

5.1.1 pseudonymizace a Sifrovani osobnich idajl;

51.2 schopnosti zajistit neustalou ddvémost, integritu, dostupnost a odalnost systémi a
siuZeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich Udajl & pfistup k nim véas v pfipadé
fyzickych &f technickych incidentd;

514 procesu pravidelného testovéni, posuzovani a hodnoceni Ucinnosti zavedenych
technickych a organizatnich opatfeni pro zajisténi bezpeénosti zpracavani.

Pii posuzovani vhodné drovné bezpetnosti se zohledni rizika, kierd predstavuie
zpracovéni, zejména nahodné nebo protipravni znideni, zirata, pozménovani, neopravnéné
zpristupnéni pfedavanych, uloZzenych nebo jinak zpracovavanych osobnich (daj, nebo
neopravnény pfistup k nim.

V pfipadé zpracovani osobnich ddaji vice spravel je Zpracovatel povinen zpracovavat
takové osobni idaje oddélené.

Konkrétni podminky zabezpedeni jsou uvedeny vpfiloze . 2 {éto Smiocuvy a dale
v Pokynech,

6 Dalsi Podzpracovatelé

6.1

62

Zpracovatel je opravnén pouZit ke zpracovami Osobnich Gdajti Spravee dalst
Fodzpracovatele uvedené v piiloze €. 3 iéto Smlouvy. Jiné Podzpracovatele je Zpracovatet
opravnén zapojit do zpracovani pouze s predchozim pisemnym povoienim Spravee,

Zoracovatel je povinen u kaZzdého Podzpracovatele:

8.2.1 poskytnout Spravei (pIné informace o zpracovani, které ma provadét takovy
Podzpracovaiel;

6.2.2 zajistt naleZitou uroven ochrany Osobnich udaji Spravce, véetné dostateénych
zaruk pro provedeni vhodnych technickych a organizagnich opatfeni dle téte
Smlouvy, Hiavni Smiouvy, Pokynd a platnych a acinnych Pfedpisa na ochranu
osobnich Gdajd;

6.2:3 zahmout do smicuvy mezi Zpracovatelem a kazdym dalsim Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi v této Smiouvé. Pro
vylcuéeni pochybnosti si Smiluvni sfrany ujedndvaji, Ze v pripadé tzv. fetézeni
zpracovatel (4. uzavirdni smiouvy o zpracovani osobnich ddajd mezi
podzpracovateliy musi fyto smiouvy spliovat podminky die této Smiouvy. Na
pozadéani poskytne Zpracovatet Spravei kopii svych smluv s diléimi Podzpracovateli
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a vpiipadé fetézeni podzpracovateld i kopii smiuv uzavienych mezi daidimi
Podzpracovateli;

8.24 v pfipadé piedéni Osobnich Gdajll Spravee mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kaZdym dalSim Podzpracovateiem Standardni smiluvni doloZky
nebo jiny mechanismus, klery pfedem schvéli Spravee, aby byia zajisténa
odpovidajici ochrana predavanych Osobnich Gdajl: Spravee;

6.2.5 zajistit pinéni vSech povinnosti nezbyinych pro zachovani piné odpovédnosti vid
Spravcl za kazdé selhani kaZdého diléiho Podzpracovatele pfi pinéni jeha
povinnosti v scuvislosti se zpracovanim Osobnich (daj Spravee.

7 Pinéni prav subjekti adaji

7.1

7.2

7.3

7.4

Subjekt udajt ma na zakladé své Zadost zejména pravo ziskal od Sprévce informace
tykajici se zpracovani svych osohnich 0dajlt, 2adat jejich opravu & dopinéni, podavat
namitky proti zpracovani svych osobnich Udajl &i zadat jejich vymaz.

Vzhledem k povaze zpracovdvani Zpracovate! napomahda Spravei pfi provadéni vhodaych
technickych a arganizagnich opatfent pra spinéni povinnasti Spravee reagovat na zadosti o
uplatnéni prav subjektu Gdajl.

Zpracovatel neprodieng oznami Spravel, pokud obdrzi od subjektu Udajl, organu dohledu
alnebo jiného piistuiného organu Zadost podle platnych a Uginnych Pedpisti o ochrané
osobnich Udajd, pokud se jedna-o Osobni tdaje Spravce.

Zpracovate! spolupracuje se Spraveem die jeho potieb a Pokynl tak, aby Spravei umoznil
jakykoli vykon prav subjektu Gdaji podie Predpist o achrand osobnich (dajt, pokud jde o
Osobni ddaje Spravee, a vyhovél jakémukoli poZadavku, dotazu, oznameni nebo Setfeni
dle Ptedpisl o cchrané osobnich Gdajl nebo dle této Smicuvy, coz zahmuje:

741 poskyinuti vedkerych Udajl poZadovanych Spraveem v piiméfeném Casovém
ohdobi specifikovaném Spravcem, a to ve viech pfipadech a véetnd Upinych
podrobnosti a kopii stiZnosti, sdéleni neba Zadosti a jakychkoli Osabnich ddaji
Spravce, které Zpracovatel ve vztahu k subjekiu Udajh zpracovavé;

74.2  poskytnuti takové asistence, kterou mize Spravce rozumné pozadovat, aby meh
vyhovét pfisluéné zadosti ve Ihdtach stanovenych Predpisy o ochrang osabnich
udajl;

7.4.3 implementact dodateénych technickych a organizagnich opatfeni, kieré mize
Spravee rozumné poZadovat, aby mohi Uginné reagovat na prislusné stiznosti,
sdéleni nebo zadosti.

8 Poruseni zabezpeceni osobnich adaji

8.1

Zpracovatel je pavinen bez zbytetného odkladu a v kazdém pfipadé nejpozdéji do 24
hodin od zjidténi poruseni informovat Spravee o tom, Ze dodlo k poruseni zabezpedeni
Osobnich adajil Spravce nebo existuje divodné podezieni z porudeni zabezpedeni
Osobnich 0dajit Spravee, Zpracovatel poskyine Spravci dostateéné informace, kieré mu
umozni spinit vedkeré povinnosfi tvkaiici ohia%ovani a oznamovéni pripadid poruSeni
zabezpeceni oscbnich iidajl podle Predpis(: 0 ochrané osobnich 0dajl. Takové ozndmeni
musi pfinejmensim:

8.1.1 popisovat povahu porudeni zabezpeteni osobnich tdajli, kategorie a podty
dotdenych subjektd tdaji: a kategorie a specifikace zaznaml o esobnich Gdajich;

8.1.2 jméno a kontakini idaje povérence pro-ochranu osobnich Udajd Zpracovatele nebo
jiného prisiusného kontakty, od ného |ze ziskat vice informact;

8.1.3 popisovat adhadované riziko & pravdépodobné disledky poruSeni zabezpeceni
osobnich Gdajl;
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82

8.3

8.1.4 popisovat opatieni pfijatz nebo navrZena k fedeni poruseni zabezpedeni osobnich
udajl.

Zpracovate! spolupracuje se Spraveem a podnikd fakové piimérené kroky, které jsou

fizery Spravcem, aby napomahal vySetiovani, zmirfovani a napravé kaZdého poruSeni

osobnich Odajl.

V pifpadé poruseni zabezpeCeni pscbnich Udajl Zpracovatel neinformuje Zadnou feti
stranu bez pfedchozino pisemného soubiasu Spravee, pokud takové oznameni nevyZaduje
pravo EU nebo denskéhe siatu, kieré se na Zpracovatele vziahuje. V takovém piipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, infarmovat Spravee o fomio
préavnim pozZadavku, poskytnout kopii navrhovaného oznameni a zvaZit veskeré
pripominky, kieré proved! Spravee pfed tim, neZ poruSeni zabezpedeni osobnich Gdajl
oZnami.

8 Posouzeni vlivu na ochranu osobnich idajil a pfedchozi konzultace

9.1

Zpracovate! poskytne Spravci piméfenou pomoc ve viech pfipadech posouzeni vliivu na
achranu oscbnich dajd, kieré jsou vyZadovany & 35 GOPR, a s veskerymi pfedchozimi
konzaltacemi s jakymkoli dozorovym Gfadem Spravee, kieré jsou poZzadovany podle &. 36
GDPR, a to vidy pouze ve vzighu ke zpracovévéni Osobnich Gdajl Spravee
Zpracovatelern a s ohledem na povahu zpracovani a informace, kieré md Zpracovatel
k dispozici.

16 Vymazani nebo vraceni Osobnich iidaji Spravce

10

10.2

Zpracovatel musi neprodlené a v kazdém piipadé do 90 {devadesati} katendainich dnd po:
{i) ukonéeni zpracovani Osobnich Udajd Spravee Zpracovatelem nebo (i) ukonceni Hiavni
smiouvy, podie valby Sprévee {tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud:

10.1.1 vralit dpinou kopii vSech Oscbpich Gdajls Spravce Spravel zabezpetenym
prenosem datovych soubor v takovém formatu, jaky oznamil Spravce Zpracovateli
a déle bezpefné a prokazatelné vymazat vSechny ostatni kopie Osobnich ddajls
Spravce zpracovavanych Zpracovaielem nebo jakymkoli autorizovanym diléim
Padzpracovatelem: nebo

10.1.2 bezpetné a prokazatelnd smazat vSechny kopie Osobnich (dajit Spravee
zpracovavanych Zoracovatelem nebo jakymkoli dalsim Podzpracovatelem, pficemz
Zpracovatel poskyinéte Sprévcl pisemné osvedéeni, Ze piné splnit poZadavky
kapholy 10 teto Smiouvy.

Zpracovatel mize uchovavat Osobni ddaje Spravee v rozsahu peZadovaném pravnimi
pfedpisy Unie nebo &lenského statu a pouze v rozsahu a po dobu poZadovanou pravnimi
pfedpisy Unie nebo flenského statu a za pfedpokladu, Ze Zpracovatel zajisti divémost
viech téchio osobnich Gdaji Spravee a zajistl, aby tyto osobni ddaje Spravee byly
zpracovavany pouze pro Uely uvedené v pravnich piedpisech Unie nebo dlenskeého staty,
které vyZaduji jejich ukiadani, a nikoliv pro Zadny jiny Géel.

41 Pravo na audit

111

Zpracovatel na poZadani zpfistupni Spravei veskeré informace nezbyiné k prokazani
souladu § platnymi a Udinnymi Pledpisy o ochrand oscbnich tdejd, toute Smiocuvou
a Pokyny a dale umoini audity a inspekce ze strany Spravée nebo jiného auditora
povéfeného Spravcem ve viech mistech, kde probiha zpracovéni Qsobnich Gdaji
Spravee. Zpracovate! umozni Spravel nebo jinému auditorovi povérenému Spraveem
kontrotovat, auditovat a kopirovat viechny pfisiusné zaznamy, procssy a systémy, aby
Spravce mohl ovéit, Ze zpracovéni Osobnich Udajd Spravee je v souladu s platnymi a
G&innymi Predpisy o ochrané osobnich Gdajl, touto Smiouvou a Pokyny. Zpracovatel
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poskyine Spravei plnou spalupraci a na 2adost Spravee poskytne Spravei ddkazy o plnént
svych povinnosti podle této Smiouvy. Zpracovatel neprodieng uvédomi Spravee, pokud
podle jeho nazoru zde uvedené pravo na audit parusuje Predpisy o ochrané osobnich
udajlt. Zpracovatel mize prokazat pinéni dohodnutych povinnosti tykajicich se ochrany
tidajt, dikazem o dodrzovani schvalengho mechanizmu certifikace iSO norem, kontroly se
pak mohou omezit pouze na vybrané procesy.

11.2 Zpracovate! je povinen zaiistit vykon prava Spravce die predchoziho odstavee také u viech
Padzpracovateld.

12 Mezinarodni pfedavani Osobnich Gdaja Spravce

2.1 Zpracovatgl nesmi zpracovavat Osobni ddaje Sprévee sam  ani  prostiednictyim
Podzpracovatele ve treti zemi, s vyjimkou téch pfijemcd ve tfetich zemich {pokud existuji)
uvedenych v piiloze € 3 této Smiouvy {autorizované predani Osobnich Gdajit Spravee),
neni-li ta pfedem pisemné schvéleno Spravcem.

12.2 Zpracovatet na zadost Spravce ckamzité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli prisluSny dilci Podzpracovatel) smicuvu vietné Standardnich smiuvnich doloZek
aineha obdobnych dolozek, které mohou vyZadovat Predpisy © ochrang osobnich Gdaja,
pakud ide o jakékoli zpracovani Osobnich Gdaji Spravee ve tieti zemi.

13 VSeobecné podminky

13.1 Smiuvni strany st ujednaly, ze tato Smipuva zanikne s ukondenim Oéinnosti Hlavni
smilouvy. Tim nejsou dotdeny povinnosti Zpracovatele, které dle této Smiocuvy € ze své
povahy trvail | po jeiim zaniku.

13.2 Tate Smicuva se fidi rozhodnym pravem Hiavni smiouvy.

13.3 Jakékol poruseni této Smiouvy pfedstavuie zavaZné poruSeni Hiavni smiouvy. V piipadé
existence vice smiuvnich vetahl se jedna o poruSeni kazdé smiouvy, die které probihalo
zpracovani Osobnich Gdajl Spravee.

13.4 V pripadé nesrovnalosti mezi ustanovenimi této Smicuvy @ jakychkoii jinych dohod mezi
Smiuvnimi stranami, vCemng, aviak nikoliv vylugng, Hlavni smiouvy, maji ustanoveni éto
Smiouvy pfednost pfed povinnostmi Smiuvnich stran tykajicich se ochrany oscbnich ddajt.

13.5 Pokud se ukéie nékteré ustanoveni téfo Smioguvy neplaing, neidinné nebo
nevymahatelng, zbyvajici <asti Smiouvy zistdvali v platnosti. Ohledné neplatného,
neltinného nebo nevymahatelngéhe ustanoveni se Smiuvni sirany zavazujl, e (i}
dodatkem K této Smiouv@ upravi tak, aby byla zaiidténa jeho platnost, dfinnost a
vymabateinost, a fo pfi co nejvétdim zachovani plvodnich zaméri Smiuvnich stran nebo,
pokud to neni moZné, {ii} budou vykiddat toto ustanoveni zplsobemn, jako by neplatna,
neudinng nebo nevymahateina ast nebyla nikdy v télo Smiouvé obsaZena.

13.6 Tato Smicuva je sepsdna v 4 stejnopisech, pficemZ Spravee chdrzi po 2 wyhotoveni
a Zpracovate! 2 wyhotovenl.

13.7 Veskeré zmény této Smiouvy je mozné provést formou vzestupné &islovanych pisemnych
dedatkl podepsanych obéma Smiuvrimi stranami. Pro vyloudeni véech pochybnosti si
Smluyni strany ujednavaji, Ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich tdajdl Spravee, ktery tato Smicuva pfedvida.

13.8 Tato Smicuva nabyva platnosti a GCinnosti dnem podpisu obou Smiuvnich stran.

\ dne v dne
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(,Spravce") (,Zpracovatel")

PRILOHA &. 1: PODROBNOSTI O ZPRACOVANiI OSOBNICH UDAJU SPRAVCE

Tato priloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich udaji spravce, jak vyzaduje
¢l. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovani osobnich tidaji Spravce

Predmétem zpracovani osobnich Gdajtl jsou tyto kategorie:

Doba trvani zpracovani osobnich tdajii Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smiouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zaniku jeji ucinnosti.

2 Povaha a uéel zpracovani osobnich tdaji spravce
Povaha zpracovani osobnich tdajii Spravce Zpracovatelem je: [HOSHA SESRRER Vas A &8

1 Zpracovani
{J Automatizované zpracovani
O Profilovani nebo automatizované rozhodovani

Uéelem zpracovani osobnich (idaji Spravce Zpracovatelem je:

3 Druh osobnich udaji spravce, které maji byt zpracovany
Druh osobnich udaji (zaskrinéte):
] Osobni Gdaje (viz vySe odst. 1)

0J Osobni tdaje zviastni kategorie dle ¢l 9 GDPR [UNSE R e e s

4 Kategorie subjektt tidaju, které jsou zpracovavany pro spravce
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PRILOHA &. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizaéni bezpeénostni opatieni
1.1. Sprava zabezpeleni

a. Bezpetnosini politika a postupy: Zpracovatel musi mit dokumentovaniou bezpeénostai
palitiku tykajici se zpracovéni osobnich ddajl.

b. Rols a odpovédnost:

i, role 2 odpovédnosti souvisejici se zpracovanim osobnich Gdajl jsou jasné
definovéany a phidéleny v souladu s bezpetnosini politikou;

i, b&hem internich reorganizaci nebo pii ukonéeni a zméné zaméstnani je ve
shodé s prisiudnymi postupy jasné definovane zruseni prav a povinnosti.

¢. Poiitika fizeni piistupu: kazdé rofi, kterd se poditi na zpracovani oscbnich Gdajl, isou
piidélena specificka prava k fizeni pfistupu podie zasady "need-to-know.”

d Sprava zdrojlfakiiv: Zpracovatel vede registr akliv iT pouZivanych pro. zpracovani
osabnich (dajil {hardwaru, softwaru a sitd). Je urena konkréini osoba, ktera je
adpovédna za udriovani a aktualizaci tohoto registru (napf. manazer {T),

e. Rizeni zmén: Zpracovate! zafistuje, aby viechny zmény IT systémd pyly registrovany
a monitorovany konkrétni osobou {napf. T manaZer nebo manazer bezpednostl), Je
zavedeno pravideiné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeniincidentl / porudeni osobnich udajir:

i.  jedefinovan plan reakce na incidenty s podrobnymi postupy, aby byla zajidténa
Ucinna a véasna reakce na incidenty tykajicl se osobnich ddait;

i, Zpracovatel bude bez zbyteéného odkiadu informovat Spravee o jakémkoli
bezpecnostnim incidentu, kiery ved! ke ztraté, zneuziti nebo neopréavnénému
ziskani jakychkoli osobrich udajl.

b. Kontinuita provozu, Zpracovatel stanovi hlavni postupy a opatfeni, kleré jsou
dodriovany pro zajisténi poZadované UGrovné Kkontinuity a dostupnosti systému
zpracovani osobnich Gdajl {v pripadé mcidentu / poruseni osobnich udajly.

1.3. Lidské zdroje

a. Divéryhodnost persondhs Zpracovatet zajistuie, aby v8ichni zamésinanci- rezuméit
svym odpovednostem a povinnostem tykajicich se zpracovani oscbnich tdajl; role
aodpavédnost jsou jasné komunikovany béhem precesu pfed néstupem do
zaméstrnani a / nebo pi zacviky;

b. S8koleni: Zpracovatel zaji§tuje, 2e viichni zaméstnanci jsou dostateéné informovani
o bezpednostnich opatfenich 1T systému, ktera se vziahuji k jejich kaZdodenni prac;
zaméstnanci, ktefi se podilefl na zpracovani osobnich ddaji, jsou rovnéZ fadné
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informovani ¢ pfisludnych poZadavcich na ochranu osobnich (dajl & pravaich
zévazcich prostfednictvim pravideinych informaénich kampani.

2. Technicka bezpeénostni opatieni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni piistupu, kiery je poulitelny pro viechny uZivatele
piistupyjici k 1T sysiému. Systém umozZhuje vylvalet, schvajovat, kontrolavat
a odstraniovat uZivateliske Gity.

b. Je vyloudeno poudivani sdilenych ufivatelskych (8t V pfipadech, kdy je to nezbytné
ie zajisténe, ze véichni uZivatelé spoleénéno GEty maji stgjné role a povinnost.

c. Pii poskytovani pfistupu nebo pfifazovani uzivatelskych roli je nutno dodrzovat zésadu
"need-to-know”, aby se omeazil polet uzivatelld, ktefi maji pfistup k osobnim gdajim
pouze na ty, kiefi je potfebuil pro napinéni procesnich cild zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajistuje,
aby hesle mélo alespont osm znakld a vyhovovalo poZadavkim na velmi silna hesla,
vieing délky, sloitost znakll a neopakovatelnosti.

e, Autentifikacni povéfeni (napfiklad uZivateiské jmenc a heslo} se nikdy nesméji
piedavat pras sit.

2.2, Logovéani a monitorovani

a. Log soubory jsou ukiddany pro kazdy systém / aplikaci pouZivanou pro zpracovani
osobnich Udajl. Log soubory obsahuji viechny typy pfistupu k (dajim (zobrazeni,
modifikace, odstranéni}.

2.3. Zabezpeteni osobnich ddajl v klidu
a. Bezpednost serveru f databéze

i Databdzové z aplikadni servery jsou nakonfiguravany tak, aby fungovaly
pomoci samostatnéhe Gty s minimainim opravnénim operadniho systému

pro zajiSténi radné funkee.

i. Databazové a aplikatni servery zpracovavaji pouze osobni Udaje, kieré jsou
pro napingni Géeld zpracovani skiteéné nezbytné,

b, Zabezpeteni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpedeni,
il Jsou pravidelné aktualizovany antivirové aplikace a deteként signatury.

fi. UZivatelé nemaji opravnéni k instalact nebo aktivaci neopravnénych
saftwarovych aplikacl.

iv.  Systém ma nastaveny Casové limity pro odhlaSens, pokud uZivatel neni po
uréitou dobis aktivni.
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v. Jsou pravideliné instalovany kritické bezpecnostni aktualizace vydané
vyvojarem operacniho systému.

2.4. Zabezpeceni sité / komunikace

a. Kdykoli je pristup provadén pres internet, je komunikace Sifrovana pomoci
kryptografickych protokolQ.

b. Provoz do a z IT systému je sledovan a fizen prostrednictvim Firewalll a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni daju, jsou zdokumentovany a jasné
spojeny s ulohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici Uroven fyzické ochrany a ochrany zivotniho
prostiedi.

c. Je monitorovana tplnost provadénich zaloh.
2.6. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

b. Jsou pfedem registrovana a predem autorizovana mobilni zafizeni, ktera maji pristup
k informacnimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a. Vpribéhu zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmodemnéjsich
postupy a uznavané postupy bezpecného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni tidaji

a. Pred vyfazenim médii bude provedeno jejich prepsani pii pouziti software.
V pripadech, kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka
likvidace / destrukce.

b. Je provadéna skartace papirovych dokumentli a pfrenosnych meédii slouzicich
k ukladani osobnich Udajl.

2.9. Fyzicka bezpetnost

a. Fyzicky perimetr infrastruktury informacniho systému neni pristupny neopravnénym
osobam. Musi byt zavedena vhodna technickd opatfeni (napf. turniket ovladany
Cipovou kartou, vstupni zdmky) nebo organizacni opatfeni (napi. bezpecnostni
ostraha) pro ochranu zabezpecenych oblasti a jejich pristupovych mist proti vstupu
neopravnénych osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim (i) Uplny nazev podzpracovatele;
(i) cinnosti zpracovani; (iii) umisténi stredisek sluzeb.

p«

Schvéleny
podzpracovatel

Cinnost zpracovani

Umisténi stiedisek sluzeb
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