SMLOUVA O POSKYTOVANI SLUZEB

Tuto smlouvu o poskytovini sluzeb a smlouvu licenéni {,Smlouva”) uzaviraji v souladu s ustanovenim
§1746 odst. 2, § 2358 a ndsl., a § 2371 a ndsl. zakona £. 89/2012 Sb., obéanského zakoniku (,0Z") nize
uvedeného dne, mésice a roku

SMLUVNI STRANY

FaceUp Technology s.r.o., IC: 06142630, se sidlem Udolni 567/33, Brno-mésto, 602 00 Brno, zapsana
v obchednim rejstFiku vedeném Krajskym soudem v Brn& pod sp. zn. C 100325, zastoupend Davidem
Spunarem, jednatelem (,Poskytovatel”)

a

Mésto Humpolec, IC: 248266, se sidlem Horni namésti 300, Humpolec, 396 01, zastoupend Karlem
Kratochvilem, starostou mésta, (,Klient”)

(Poskytovatel a Klient déle spole¢né jako ,Smluvni strany” a jednotlivé jako , Smluvni strana®)
VZHLEDEM K TOMU, ZE:

(A)  Poskytovatel je autorem, viastnikem a provozovatelem mobilni a webové aplikace ,Nenech to
byt", poskytované prostiednictvim on-line platformy umisténé na internetové adrese
www.nntb.cz nebo www.faceup.com, a v obchodech Google Play a App Store (,Aplikace”),
ktera slouii pfedeviim jako anonymni oznamovaci kanal, pficemi prostfednictvim Aplikace
poskytuje Poskytovatel sluiby spoéivajici zejména ve zprovoznéni formuldre k zasilani oznameni
a zpfistupnéni firemni administrace slouZici k jejich spravé (,Sluzby”);

(B) Klient ma zéjem vyuiivat Aplikaci a Sluzby;

(C)  Smluvni strany si pfeji touto Smlouvou upravit podminky vyuZivéni Aplikace a Sluzeb a stanovit
zdkladni pravidla vztah( mezi Smluvnimi stranami;

SE SMLUVNI STRANY DOHODLY NA NASLEDUJICIM
1.  PREDMET SMLOUVY

1.1. Poskytovatel se za podminek vtéto Smlouvé uvedenych zavazuje vytvofit pro Klienta
uZivatelsky Gcet v Aplikaci ve verzi ,Standard” specifikované konkrétné co do rozsahu funkénosti

a Sluzeb na www.nntb.cz/funkce nebo www.faceup.com/en/features (,ufivatelsky iéet”). Pro

vylouéeni pochybnosti plati, e wuiivdnim SluZeb se pro Ugely této Smlouvy povazuje vidy i
vyuiivani Aplikace.

1.2. Klient se za podminek vtéto Smlouvé uvedenych zavazuje hradit Poskytovateli za Sluiby
sjednanou Odménu.

2. PODMINKY POSKYTOVANI SLUZEB
2.1. Poskytovatel se zavazuje poskytovat Klientovi Sluzby za téchto podminek:

a)  Aplikace je pfi odesilani ozndmeni i ndsledné komunikaci s fesitelem bezpeéna, Aplikace
neukldda IP adresy odesilatell ozndmeni vyuZivajicich Aplikaci a soucasné je veskera
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komunikace i ozndmenf Sifrovdno; Poskytovatel viak neruci za kompletni anc.jn:m t:,
protoie ta neni piné zavisla na Poskytovateli, ale soucasné také na viech subjextech;

vyuiivajici Aplikaci;

b)  pfistup k uiivatelskému Gctu Klienta v Aplikaci je zabezpecen uzivatelskym jmenem

(adresou elektronické posty) a heslem;

c)  provyusiti mobilni verze Aplikace je tfeba tuto stahnout z App Store anebo Google Play,
a instalovat ji v zafizeni Klienta. Mobilni verzi Aplikace méZe Klient odinstalovat, a_ to
zplisobem stanovenym operaénim systémem mobilnfho telefonu; odinstalaci nedojde

ke zrudeni uiivatelského uctu Klienta;

d) podminkou pro vyuiivani Sluzeb je pFistup k internetu. Klient odpovidd za volbu
poskytovatele internetu a thradu souvisejicich nakladd; v pfipadé nevhodného pripojen

neodpovida Poskytovatel za ztizenou moZnost uzivani SluZeb.

Klient je povinen zachovévat v tajnosti pfistupové tidaje do jeho uZivatelského Gétu. Klient bere
na védomi, Ze Poskytovatel nenese odpovédnost za poruseni této povinnosti ze strany Klienta,
zejmena z2a zneuiiti uzivatelského Uctu Klienta tretimi osobami.

Klient bere na védomi, %e jeho uiivatelsky Géet nemusf byt dostupny nepfetrité, a to zejména
s ohledem na nutnou tdrzbu hardwarového a softwarového vybaveni Poskytaovatele, popf. jeho
dodavatel(, a dale v piipadé, e poskytovani Sluieb brani omezeni na strané Klienta nebo na
strané jinych osob (napf. vypadek v dodavce elektrické energie, vypadek datové sité, 2asah vyisi

moci).

Poskytovatel priibéiné prijima opatfeni sméfujici k zamezeni vypadky, omezeni, preruseni nebo
snizeni kvality SluZeb, vjejichi rdmci muZe provadét pldnované i neplénované odstavky v
poskytovani Sluiby za Gcelem kontroly, ddriby i vymeény hardware, popf. nastaveni & zmény
webovych strinek, software nebo jinych poéitaovych programd.

Klient bere na védomi, e Poskytovatel nenese odpovédnost za nastaveni (charakteristiky)
Sluieb provedené Klientem v uZivatelském Gctu.

Osobou oprévnénou jednat za/jménem Klienta v zdlefitostech tykajicich se vyuzivani Sluzeb je
Megr. Jifi Fiala, pficemZ tato osoba méa oprdvnéni v ramci uZivatelského Gétu priddvat dalii
opravnéné osoby tak, Ze jim pfidéli roli administratora (,Oprdvnénd osoba”). Osobu uréenou
jako Oprdvnénd oscba miZe Klient zménit jednostrannym ozndmenim dorucenym

Poskytovateli.

ODMENA A SPLATNOST

Klient se zavazuje hradit Poskytovateli za poskytované Sluzby roéni odménu ve wyi 33 480 K¢
bez DPH po dobu prvniho roku, poté se bude fidit platnym cenikem na www.nntb.cz/cenik nebo
www.faceup.com/en/pricing (,Cenik”); k takto sjednané odméné bude vidy pfipo&tena DPH ve
vysi dle pravni Upravy platné ke dni vystaveni dafiového dokladu (,0dména”). V pfipadé zmény
cenikovych cen bude Klient o téchto zméndch informovan min. s mésiénim predstihem pred
zménou cen s moZnosti ukonéeni smlouvy do platnosti novych cenikovych cen.
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Smiuvni strany berou na védomf, e vyse roéni Odmény je stanovena podle poétu zaméstnanc
Klienta nebo tfetich osob, které vyuiivaji Sluzby prostfednictvim uzivatelského Gétu Klienta.
V piipad, Ie vpribehu trvani této Smiouvy dojde ke zméné v poétu uiivateld Aplikace na
strané Klienta, a to alespof o sto (100) a vice uivateld, je Klient povinen nejpozdéj tricet (30)

dnd pred uplynutim rogniho vyrodi Smlouvy pozadat Poskytovatele o Upravu vyse Odmény v
zévislosti na jiném potu uzivatell.

Poskytovatel je opravnén kdykoliv zménit Cenik. Objednavky akceptované Poskytovatelem
budou vidy realizovany za ceny platné v dobé uginéni objednavky.

Narok na Odménu vznika Poskytovateli za kaidé zapotaté roéni obdobi vyuiivani SluZeb.

Odména je splatna rofng, a to (i) pfi uzavfeni této Smlouvy do 14 dnli ode dne vytvofeni

uiivatelského UEtu Klienta v Aplikaci, a (i) nasledné vidy do 14 dni ode dne, na ktery pripada
na den vyroci vytvofeni uiivatelského Uctu Klienta v Aplikaci.

Odména je splatna bezhotovostné na bankovni Gtet Poskytovatele €. 2801230964/2010,
vedeny u Fio banka, as.

Poskytovatel vystavi Klientovi k thradé Odmény danovy doklad. Podpisem této Smlouvy udéluje
Klient Poskytovateli souhlas s vystavenim dafiového dokladu v elektronické podobé a jeho
dorutenim Klientovi emailem na emailovou adresu jiri.fiala@mésto-humpolec.cz.

LICENENI UJEDNANI

Uzavfenim této Smlouvy poskytuje Poskytovatel Klientovi opravnéni k vykonu prava uzivat

Aplikaci v souladu s ustanovenim § 2358 a ndsl. a § 2371 a nasl. OZ (, Licence”), a to v rozsahu a
zplsobem dale stanovenymi.

Licence se sjedndva jako nevyhradni. Licence se sjedndva co do svého rozsahu jako Uzemné

neomezena, tasové omezena na dobu trvani této Smlouvy a mnoistevné neomezena poétem
pristupl, ale technickou strankou Sluieb.

Klient je opravnén k pfistupu do Aplikace a k uZiti SluZeb v souladu s Géelem této Smiouvy, tedy

k vyuZivini viech funkcionalit Aplikace zplsoby dle této Smlouvy. Klient neni opravnén k
rozmnozovani ani rozdifovani, pronajimani & pbjéovani Aplikace.

Licence se sjednava jako dplatnd, pficemi odmeéna 2a poskytnuti Licence je souasti Odmény
dle Eldnku 3. této Smiouvy.

Klient je opravnén uZivat Aplikaci a Sluiby v plvodni podobé. Klient neni opravnén Aplikaci jeji
nazev pfeprogramovat, upravit, zpracovat, obchazet jakékoli omezeni funkénosti nebo uzivatele

nebo jind omezeni Licence, ¢i Aplikaci jinak ménit, ani spojit s jinym dilem & zafadit do
souborného dila.

Klient neni opravnén udélit podlicenci (zcela ani z€asti) jakékoliv tfetf osobg. Klient je opravnén
postoupit Licenci jakékoliv tieti osobé vyluéné a pouze s predchozim pisemnym souhlasem
Poskytovatele.
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DALS UIEDNANI

Klient podpisem této Smlouvy udéluje Poskytovateli souhlas s uiitim obchodniho oznaceni,
fimy & jména Kiienta a dalsich osob, jejichi zaméstnanci budou vyuZivat Aplikaci
prostfednictvim uiivatelského Gétu Klienta jako referenci pro marketingové Gcely v jakékoli
formé & podobé,

Poskytovatel se zavazuje zpracovévat osobni Gidaje ufivatel Aplikace v souladu s na fizenim €.
2016/679, tj. obecnym nafizenim o ochrané osobnich (daji také zndmym jako GDPR (General
Data Protection Regulation). Klient podpisem této Smlouvy souhlasi se Zasadami ochrany
osobnich tdajd, které jsou Pfilohou &, 1 této Smlouvy.

ODPOVEDNOST 2A $KODU
Klient bere na védomi, Ze Sluzby vyuiivé na vlastni riziko.

Poskytovatel odpovida za skodu, kterd vznikla jeho zavinénim, a to maximélné do vyse jedné
rocni Odmény, ktera jiZ byla Klientem uhrazena. Poskytovatel neodpovida za Zddnou primou ani
nepfimou $kodu nebo Gjmu, véetné ztrity ulofenych dat, kterd je disledkem uiiti nebo
nemoZnosti ufiti Aplikace, Pokud by i pfes to byla shledana povinnost Poskytovatele k ndhradé
jakékoliv Zkody nebo Ujmy, vEetn udlého zisku, je tato jeho povinnost omezena pouze do vyse
Poskytovatel vy3e jedné roéni Odmény, ktera jii byla Klientem uhrazena. V pfipadé vypadku Ci
provozni poruchy poskytne Poskytovatel Klientovi souginnost k ndpravé nastalého stavu, kterou
je objektivné moiné poskytnout a kterou je subjektivné schopen poskytnout.

TRVANI SMLOUVY
Tato smlouva se uzavird na dobu neurcitou,
Tato smlouva nabyva platnesti dne 1. 1. 2022.

Kterakoli Smluvni strana je opravnéna tuto Smiouvu vypovédét | bez uvedeni divodu pisemnou
wypovédi s vypovédni dobou v délce trvani jednoho (1) mésice, kterd poéind béiet dnem
doruceni druhé Smiuvni strané,

Smluvni strany se vyslovné dohodly, Ze ndrok Poskytovatele na Odménu uhrazenou Klientem
v pribéhu roéniho obdobi, vnémi doSlo k ukonleni teto Smlouvy vypovédi, nezanikd, a
Poskytovatel neni povinen vracet Klientovi jiZ uhrazenou Odménu &i jakoukoli jeji ¢ast za toto
roéni obdobi. Je pravem Klienta zvolit, zda jeho uiivatelsky Ucet v Aplikaci bude zruSen
k poslednimu dni daného roéniho obdobi &i ihned ke dni uplynut vypovédni doby; v pfipadé, Ze
ve vypovédi nebude termin zrudeni ufivatelského dctu Klienta urfen, md se za to, Ze uZivatelsky

Géet Klienta bude zruZen ke dni uplynuti vypovédni doby.

ZAVERECNA USTANOVENI
Tato Smlouva nabyvd Géinnosti okamiikem jejiho podpisu obéma Smluvnimi stranami.

Uzavieni smlouvy bylo schvaleno usnesenim Rady mésta Humpolce €. 1206/55/RM/2021 ze dne
3.11.2021.




8.3. Je-li nebo stane-li se nékteré ustanoveni této Smiouvy neplatnym, nevymahatelnym, zdanlivym
nebo nedginnym, nedotykd se tato neplatnost, nevymahatelnost, zdénlivost ¢i nedginnost
ostatnich ustanoveni této Smlouvy. Smluvni strany se zavazuji nahradit do péti (5) pracovnich
dnd po doruéeni wavy druhé Smiuvni strany neplatné, nevymahatelné, zdanlivé nebo nedtinné
ustanoveni ustanovenim platnym, vymahatelnym, nikoli zdanlivym a Géinnym se stejnym nebo
obdobnym obchodnim a prévnim smyslem, pfipadné uzavfit novou smlouvu.

8.4, Tato Smlouva, jakot i veskeré smluvni a mimosmluvni zdvazky s ni souvisejici &i z ni vyplyvajici,
se budou Ffidit pravnimi predpisy Ceské republiky. Veskeré spory mezi Smluvnimi stranami
vznikajici z této Dohody nebo v souvislosti s ni budou Feseny v soudnim fizeni u pfisluiného
soudu Ceské republiky.

8.5. Jakékoli zmény a dodatky této Smiouvy musi byt utinény pisemné a podepsany obéma
Smluvnimi stranami.

8.6. Tato Smlouva je vyhotovena ve dvou (2) stejnopisech, z nichi kaZdy bude povaiovan za original;
kaida Smluvni strana obdrii jeden (1) stejnopis.

8.7.  Uzavreni této smlouvy bylo schvileno usnesenim Rady mésta Humpolce ¢, 1206/55/RM/2021
ze dne 3.11.2021.

8.8.

Seznam priloh:

Pfiloha £.1: Zésady ochrany osobnich udaji Poskytovatele

Priloha £.2: Zpracovatelska smlouva mezi Klientem a Poskytovatelem

VBrnédne 27 427.2024

V Humpolci dne
Za FaceUp Technology s.r.o.

Za Mésto Humpolec

id Spunar

Karel Kratochvil
jednatel

starosta mésta




Ptiloha &.2: Zpracovatelskd smlouva mezi Klientem a Poskytovatelem

SMLOUVA O ZPRACOVANI OSOBNICH UDAJU
(dale jen ,,Smlouva®)

SMLUVNI STRANY:

I: Mesto Humpolec, 1C; 248266, se sidlem Horni namésti 300, Humpolec, 396 01, zastoupend Karlem Kratochvilem,
starostou mésta

(dile jen ,,Sprivee”)

2 FaceUp Technolagy s.r.o., ICO: 061 42 630, se sidlem Udolni 567/33, Bro-mésto, 602 00 Bmo, zapsand v obchodnim
rejstfiku vedeném Krajskym soudem v Bm¢, oddil C, vlozka 100325 , za niZ jedna David Spunar, jednatel
e-mail: david.spunar@nntb.cz

(dale jen , Zpracovatel*)
(spolegné déle jen ,Smluvni strany* a kazdy z nich samostatné téZ jen .Smluvni strana")
VZHLEDEM K TOMU, ZE:

A.  Zpracovatel je autorem, vlastnikem a provozovatelem mobilni a webové aplikace . Nenech ro byt poskytované
prostiednictvim on-line platformy umisténé na intemetové adrese www.nntb.cz a www faceup.com (dile jen
~Internetové strinky*) a/nebo mobilni aplikace FaceUp dostupné v obchodech Google Play a App Store (dile jen
wAplikace"*).

B. Sluzby, pomoci nichz Zpracovatel zejména piijimé zpravy (ozndmeni) od tfetich osob a nasledn& je uklads do Aplikace
a tyto ddaje zpfistupiiuje Sprivci prostrednictvim profilu & zaslanim v podobé zadifrevaného dokumentu, &mz Klient
vyuzivi Intemetové strinky a/nebo Aplikaci Zpracovatele k vyfizovani a administraci zprav (oznameni) a komunikaci
s oznamovatelem. Dale zpracovatel zajiStuje dostupnost dat vE. zalohovani a archivace dat (sluzby uvedené v tomto
odstavci jsou dile uvedeny jen jako , Sluzby");

2 Tato Smlouva je Pfilohou smlouvy e poskytovéni SluZeb (dile jen ,Smlouva o poskytovani sluzeb™) a neplati v ni pojmy
ze Smlouvy o poskytovani sluzeb;

D. Piedmétem smluvniho vztahu mezi Provozovatelem a Klientem Je zdvazek Provozovatele umoznit, aby osoby, které
providi iikon prostfednictvim formulafe na Internetovych strinkach a/nebo v Aplikaci (déle jen ,Oznamovatel*), kierym
informuji Klienta o uréitych skuteénostech — zpravidla nezddouci povahy (dile jen ,,Oznameni*) s pouZitim pfistupového
kédu Klienta prostfednictvim formulife na Internetovich strinkich a/nebo Aplikace,

E. Rédné poskytovéni SluZeb vyZaduje mimo jiné i zpracovéni osobnich udajii osob piisobicich v organizaci Sprivce,
zejména zaméstnanct, €leni orgénd, obchodnich partmerti, oznamovateld, ktef prostrednictvim Internetovych strinek
podaji ozndmeni s pouZitim pfistupového kadu Spravee a ptipadnych dalgich osob spolupracujicich se Spraveem; a

F. Smluvni strany se dohodly, Ze uzaviou zpracovatelskou smlouvu ve smyslu lanku 28 odst. 3 nafizeni evropského
parlamentu a rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovénim osobnich tdajii a o volném
pohybu téchto tdajii a o zrudeni smémice 95/46/ES (obeené nafizeni o ochrané osobnich Gdaju) (ddle jen ,,GDPR™), za
tfelem ochrany osobnich Gdaji pfi jejich zpracovini Zpracovatelem v rdmci poskytovini SluZeb Sprivei, a to
za podminek, v rozsahu a zpsobem upravenym v této Smlouvé;

SE DOHODLY NA NASLEDUJICIM:
L Predmét Smiouvy

1.1 Tato Smlouva se uzavird za téelem ochrany osebnich tidaji pfi jejich zpracovivani Zpracovatelem v rdmei
poskytoviini Slueh Sprévei, a to v rozsahu prav a povinnosti, které pro jeji Smluvni strany pHi zpracovéni osobnich
udajii v rimei poskytovani SluZeb vyplyvaji z GDPR,

1.2 Tato Smlouva vymezuje rozsah osobnich Gdaj, které budou zpracovaviny, Géel, pro ktery budou Zpracovavany,
dobu, po kterou budou zpracoviviny, priva a povinnosti Sprévce a Zpracovatele a audity a kontroly u
Zpracovatele.
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zejména jejich shromazd'ovani, ukladini na nogg,
tfidéni nebo kombinovini, blokovdni a likvide,
cializovaného softwaru) v rozsahu nezbytnén

Zpracovinim osobnich {idajit ve smyslu této Smlouvy se rozumi
informaci, pouzivéni (pouze os. idajl administritort Sprévce),
s vyuZitim manulnich a automatizovangch prostfedki (napf. spe
pro zajisténi fddného poskytovini Sluzeb.

poruSeni zabezpedeni osobnicl

' jsou vy « _subjekt udaji, ,osobni udaje”,
1éto Smlouvé jsou vyrazy ,sprivee”, ] ) hebo jim pibuzné, poufiviny ve

ddaji”, zpracovini* a zpracovatel”, jakoZ i vyrazy od téchto odvozené
vyznarmy, jaky maji podle &lanku 4 GDPR.

Smluvni strany se dohodly, Z¢ zpracovavini osobnich tdaji na zékladg této Smlouvy bude bezplatné.

Rozsah zpracovini esebnich iidajii

Zpracovatel v souladu s touto Smlouvou bude zpracovivat zejména osobni tidaje téchto kategorii subjekti ddaji

v ramci Aplikace, Intemetovych strinek a/nebo vzdjemné komunikace ¢i dokumentace:

(a)  zaméstnanci Sprivee;

(b)  elenové orginii Spravee;

(c)  obchodni partnefi Sprivee;

(d)  Oznamovatelé, kiefi prostfednictvim Internctovych strinek podaji Ozndmeni s pouZitim pfistupového kédu
Spravce;

(e)  uzivatelé Internetovych strinek;

(f)  administritor Spravee a uzivatelé administrace Spravee;

(g) kontaktni osoby uvedené ve Smlouvé o poskytovini sluzeb; a

(h)  pripadné dalsi osoby spolupracujici se Spravcem.

Zpracovatel v souladu s touto Smlouvou bude zpracovévat zejména tyto osobni daje, které pro, za &i od Spravece

ziskal v souvislosti se svou ¢innosti, a které za tim i¢elem Zpracovateli pfeda ¢i jinak zpfistupni:

(a) identifika¢ni ddaje subjekti idajli (zejm. jméno, pFijmeni, je-li sdéleno);

(b)  kontakmni udaje subjekti Gdaji (zejm. korespondenéni adresa, e-mailovd adresa, telefonni Eislo, je-li
sdéleno);

(¢) informace sdélené v rimei Oznameni;

(d) adaje o vykonu ¢innosti subjektu idaji;

(e)  cookies (detailné feseno samostatné v rdmci aplikace cookies policy — marketingové a obchodni cookies
vyuZivany pouze po dobrovolném souhlasu subjektu ddaji),

(f)  (daje o podnikatelské Einnosti;

(g)  organizaéni jednotku nebo Skolu subjekri idaji; a

(h)  Gdaje ze vzdjemné komunikace (ykajici se ozndmen.
Uéel a doba zpracovdni

Zpracovatel se zavazuje zpracovavat osobni ldaje pouze v nezbytném rozszhu za Ucelem Fadného poskytovini
svych SluZeb a zajisténi svych povinnosti pii poskytovini SluZeb, coZ je zaruCeno minimélnim pfistupem
Zpracovatele k osobnim ddajim napfiklad pomoci Sifrovini. Jing Géel neni Smluvnimi stranami sjednin ani
povolen.

Osobni iidaje budou zpracovéany po dobu poskytovéni SluZeb s tim, Ze ukoncenim poskytovani Sluzeb bez dalsiho
zanika i tato Smlouva. Ukonenim této Smlouvy nezanikaji povinnosti Zpracovatele tykajici se bezpecnosti a
ochrany osobnich Gdaji az do okamziku jejich protokoldri (plné likvidace ¢i protokolimimu predini jinému
zpracovateli.

Zpracovatel se na pisemny pokyn Sprivee zavazuje neprodlené po ukonteni poskytovini prislusnych Shuzeb
a/nebo pri zdniku této Smlouvy v souladu s rozhodnutim Sprivee viechny osobni Gdaje vritit Spravei nebo
vymazat viechny jejich existujici kopie, pokud pravni pfedpis nestanovi jinak. Tento pokyn je povinen uimit
Spravee bez zbyteéného odkladu, aviak nejpozdéji do tficeti (30) kalenddnich dnil od zdniku této Smlouvy.
V piipadé e tak neugini, je Zpracovatel opravnén provést likvidaci osobnich tidaji, které mu byly poskytnuty na
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zaklade této Smlouvy Spriveem, neni-li mu znima pravnim predpisem vymezend prekizka, ao provedené
likvidaci Sprivee neprodlené poté informovat,

Prava a povinnosti Spravee a Zpracovatele

Spravee:

(a)

(b)

se zavazuje pred sdélenim & zpfistupnénim osobnich adajli Zpracovateli utinilliakové kr‘oqu, které Z:l:]'ifli.
Ze sdtlenim & zpFistupnénim osobnich idajis nedojde k poruseni platnych a u¢innych pravnich predpist o
ochrané soukromi a osobnich tdaji;

prohila¥uje a zarutuje Zpracovateli, Ze veskeré osobni idaje, jejichZ zpracovani je pfedmétem Sluzeb a/nebo
této Smlouvy ziskal a zpracovivé v souladu s pravnimi predpisy, zejména, nikoli vak viluéné, GDPR a
zikonem & 110/2019 Sb., o zpracovéni osobnich tidajd, ve znéni pozdgjsich predpisi.

Zpracovatel se zavazuje:

(a)

(b)

(<)

(d)

ve vztahu ke zpracovavini zpracovavanych osobnich adaji dodrzovat plainé a acinné pravni predpisy
o ochrané osobnich dajis a soukromi, zejména, nikoli viak vjluéné, GDPR a zikonem &. | 10/2019 Sb., 0
zpracovini osobnich dajii, ve znéni pozdéjsich predpisi;

zpracovavat osobni idaje pouze na zakladé doloZenych pokyni Spravee, véeiné otizek predani osabnich
udajt do tfeti zem& nebo mezindrodni organizaci, pokud mu toto zpracovéni jiz neukladd pravo Eviopske
unie nebo &lenského statu, které se na Zpracovatele vziahuje;

zachovivat mienlivost ohledné viech osobnich Gdaj, které mu budou poskytnuty &i zpfistupnény
Spraveem, nebo se kterymi se sezndmi v souvislosti s poskytovanim Sluzeb Spravei, s vyjimkou jejich
piedavéni podzpracovatelim a poskytovateliim sluzeb Zpracovateli;

zajistit, aby se vichni jeho zaméstnanci, &lenové organd a jeho obchodni partnefi s opravnénym pfistupem
ke zpracovivanym osobnim (dajiim (nebo s opréavnénim je zpracovivat) pfed vykoninim prvniho dkonu
v souvislosti s poskytovanim Sluzeb zavazali dodrzovat odpovidajici podminky miEenlivosti nebo aby byli
Fadng sezndmeni se svou zdkonnou povinnosti miéenlivosti, vztahuje-li se na né;

vidy pouZivat technicka a organizadni opatfeni na ochranu zpracovavanych osobnich adajii pied ndhodnym
nebo protipravnim zni¢enim, ztritou, zménou, neopravnénym sdélenim nebo pristupem k nim, kterd museji
byt pfim&fena rizné pravdépodobnym a rizné zivaznym rizikim pro prava a svobody fyzickych osob,
jejichZ \idaje jsou zpracovavany, as pfihlédnutim k soucasnému stavu techniky, nakladim na jejich
zavedeni a povaze, rozsahu, kontextu a (¢elu zpracovini, pfipadné véetng opatfeni pro pseudonymizaci
a Sifrovini zpracovavanych osobnich udaji, schopnosti zajistit neustdlou divémost, integritu, dostupnost
a odolnost systémi a sluzeb zpracovéni, schopnosti véas obnovit dostupnost zpracovavanych osobnich
udajli a pfistup k nim v ptipadé fyzickych &i technickych incidenth a procesu pravidelného testovini,
posuzovini a hodnoceni G&innosti zavedenych technickych a organizaénich opatfeni pro =zajisténi
bezpetnosti zpracovini:

A. Zajisfujeme adekvitni procedury, abychom zamezili neautorizovanému phistupu k osobnim tdajim
a jejich zneuziti.

B. Abychom ochrinili a zabezpedili osobni Gdaje, které ndm poskytujete, pouzivime potfebné a vhodné
systémy a procedury. VyuZivime také bezpeénostni procedury a technickd a fyzicka omezeni pro
pfistup k osobnim Gdajiim a jejich pouZiti na naSich serverech. Pristup k osobnim udajim ma pouze
autorizovany personl, ktery s daty pracuje.

C. Bezpelnost dat je pro Zpracovatele hlavni prioritou, vyuZiva tato technickd a organiza&ni opatfeni:

(i)  Osobni ddaje uZivatell zpracovavime v souladu s nafizenim GDPR, které nastavuje nejvy3di
tiroven ochrany soukromi a osobnich tdajii na svétg. NNTB ani 74dné tieti strany nemaji pfistup
k vaSim intemim dathm, kierd jsou bezpeEn® Sifrovina a ukladina na servercch AWS v
Evropské unii, kam nemé pfistup Zidnd neoprivnéna osoba. NNTB neuklidi ani IP adresy
odesilateli.

(ii)  NNTB pouziva koncové Sifrovini (angl. end to end encryption nebo E2EE), pfi kterém je prenos
dat chrinén proti iniku informaci jak mezi klientem a serverem, tak i serverem a jeho spraveem
- nikdo tak nema moznost dostat se k informacim, které skrze NNTB proudi, pokud k tomu
samoziejmé neni pfimo uréen organizaci, kterd platformu vyuziva.

(i)  Platforma také vyuZiva dvoufaktorové ovéfeni (angl. two-factor authentication nebo 2FA), které
miiZete znil napf. z intemetového bankovnictvi. Tento bezpegnosti prvek vyramé snizuje
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(8)

(h)

(i)

0

(k)
0

moZnost zneuiti digitélni identity, protoze vyZaduje alespoii dva dikazy (faktory) ovéfen;
totoZnosti uZivatele, v praxi jde nejcastéji o zadéni hesla spolecné s ndhodnZ vygenerovanym,
kodem z sms, otiskem prstu nebo skenovanim obliceje (napf. Face D). ’

Neméné dilezité je, Ze platforma neukldda Zidné IP adresy, ods:tranuje maximum FX[F a
metadat, které by mohly vést k potencidlni identifikaci uzivatel(, a také nevyuZivi Zidné

trackery jako napt. Google Analytics, Facebook pixel nebo Hotjar. i '

(V) Bezpetnost aplikace jiz jen podirhuje Certifikace systému managementu informacni
bezpecnosti podle normy 1O/ IEC 27001. ’ _ e

(vi) 'NNTB podstupuje penetraéni testy, jejich cilem je ovéfeni rediné odolnosti webové aplikace
proti kybernetickému titoku. V testech jsme vZdy obstéli. Mimo pravidelné penetraéni testy také
délame bezpeénostni audity viech v kédu vyuzivanych knihoven. o

(vil) Vyvijime | vlastni AntiSpam systém, co? je inteligentni systém, ktery se snazi identifikovat
spam, pfipadné ho rovnou i mazat, abychom nepfedavali pfistup k datiim reCaptcha (ndstroj od
Google pro odliSeni Elovéka od poéitade).

(viii) Kanceldfe mdme zabezpegeny kamerovym systémem a ostrahou. :
(ix) Pouzivime Google Workspace, které majf antispamovou ochranu, PC a servery jsou standardné

chrinény antivirovou ochranu a firewallem s automatickou aktualizaci.

(x)  Je zabezpefeno zilohovéni a archivace dat s moZnosti obnoveni na konkrétni den a ¢as v
piipadé potfeby obnovy dat.

(xi) ~ Omezeni pfistupu k datim pouze oprévnénym osobdm.

(iv)

poskytovat Sprivei takovou soudinnosl, pomoc atakové informace, jaké bude Sprdvee pFiméfené
pozadovat a jaké je Zpracovatel pfiméfené schopen poskytovat, aby Spravce mohl plnit své zdvazky
zplatnych a Glinnyeh prévnich predpisii o ochrané osobnich Gdajli a soukromi a spolupracovat
s phisludnymi GFady v souvislosti se zpracovévanymi osobnimi idaji, pfipadné véetné poskytovéni podpory
Sprivei, pokud to bude relevantni s ohledem na povahu zpracovéni Zpracovatelem;

nezapojit do zpracovéni Zidného dalsiho zpracovatele bez predchoziho konkrétniho pisemného povoleni
Sprévee, Vyslovné povolenymi zpracovateli a podzpracovateli jsou ndsledujici subjekty:

(1) spolecnosti skupiny Amazon Web Services, které ndm poskytuji sluzby, které vyuZivime pfi
poskytovéni sluzeb Sprévei, zejména, nikoli viak vyluné, veskeré sluzby, jak jsou uvidény zde:
https://faws.amazon.com/; a

(i1) pipadné dalsi nové zapojeni zpracovatelé a podzpracovatelé, které Zpracovatel pisemné, véetné
e-mailu, oznimi Sprévci, kdy viiéi témto novym zpracovatelim a podzpracovatelim md Sprévee
pravo vyslovit své namitky, kdy tyto nimitky je Zpracovatel povinen zohlednit:

povéfovat zpracovinim zpracovdvanych osobnich tdaji jen dalsi zpracovatele & podzpracovatele, ktefi
poskytuji dostatetnou urovefi zabezpeéeni osobnich tdaji minimilné v rozsahu poZadovaném touto
smlouvou a plamymi a GZinnymi prévnimi pfedpisy o ochrang osobnich tidaji a soukromi:

neprodlené pisemné a pfiméfend podrobné informovat Sprdvce, jakmile se dozvi nebo ziskd divodné
podezieni, Ze do3lo k porufeni zabezpeceni osobnich dajii nebo jinému zévaZnému incidentu, ktery
naruluje nebo odhaluje podstatnou slabinu v zabezpeceni osobnich tdajii v dobé, kdy jsou v jeho dreni
nebo pod jeho kontrolou (dile , Incident tykajici se zabezpe&eni osobnich ddaji™);

v piipadé Incidentu tykajiciho se zabezpeéeni osobnich Gdaji:

(i) ucinit veskeré pfiméfené kroky ke zjiSténi a odstranéni zékladni pfi¢iny Incidentu tykajiciho se
zabezpedeni osobnich tidajl a eliminovat tak nebo vylouéit riziko opakovéni a vyskytu pedobnych
Incidenti tykajicich se zabezpeceni osobnich daji;

(i) ucinit kroky, které Sprivce miize pfiméfené poZadovat a Zpracovatel rozumné uéinit, které
Sprévei pomohou vyfedit nezddouci diisledky Incidentu tykajiciho se zabezpe@eni osobnich udaji
a zajisti dodrzovini zdvazkl Spravee z platnych a Géinnych préavnich pfedpist o ochrané osobnich
Gdaji a soukromi; a

(iii)  Spravci neprodlené a pravidelné hldsit pijatd opatieni a jejich vysledky;
sdélovat Spravci veskeré informace, které Sprdvee mizZe oprivnéné poZadovat,

neprodlené pisemné informovat Sprivee, pokud se bude domnivat, Ze dodrZenim pokynu Spravee by mohlo
dojit k porudeni platnych a G¢innych pravnich predpisi o ochrané osobnich ddaji a soukrom/,
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5. Audity a kontroly u Zpracovatele
51  Sprivee (nebo jim povéfeni auditofi) je opravnén ucinit po predchozi pisemné Zidosti, kterd musi byt dorudena
Zpracovateli alesponi s misiénim predstihem, phiméFent audity a/nebo kontroly nezbytné k ovéfeni, zda Zpracovatel
dodrzuje tuto Smlouvu. Zpracovatel s

sl ¢ zavazuje umoZnit konani pfiméfenych auditi a kontrol a poskytovat ph jejich
provadeni Spravei velkerou nezbytnou souginnost.

52 Spriveeje povinen po dobu pritomnosti svych zaméstnancd & jim povéfenych auditord v prostorach Zpracovalelt.: béhem

t.atkového auditu nebo takové kontroly zabranit (nebo pokud to nebude mozné, alespoit minimalizovat) pipadné Skody,
)i na zdravi nebo naruseni prostor, vybaveni, zaméstnanct a podnikani Zpracovatele.
53 Zpracovate! neni povinen umonit pristup do svjch prostor pro iidely takového auditu nebo takové kontroly:

(a)  fyzickym osobim, které nepfedloZi priméfeny doklad totoZnosti a opravnéni;

(b)  mimo b&nou pracovni nebo provozni dobu v takovich prostorich, pokud sc nebude jednat o na!éha_vy'v
audit nebo naléhavou kontrolu, o éemz je Spravee povinen Zpracovatele informovat jedté pred zahdjenim
auditu nebo kontroly mimo béZnou pracovni nebo provozni dobu; nebo

©

v pripadé vice neZ jednoho auditu nebo jedné kontroly za dva kalenddini roky.

6. Zdvérednd ustanoveni

6.1 Tato Smlouva nabjvé platnosti a Géinnosti jejim podpisem Smluvnimi stranami,

6.2 Tato Smlouva se uzavira na dobu urditou, a to na dobu poskytovini Sluzeb.
63 Pisemnosti souvisejici s touto Smlouvou budou doru¢ovany na adresy uvedené v zihlavi této Smlouvy, ledaZe néktera ze
Smluvnich stran pisemné sd&li druhé Smluvni strang jinou doruéovaci adresu, Odmitnuti prevzeti pisemnosti se povazuje
za jeji dorueni ke dni odmitnuti prevzeti. Pisemnosti zasilané jako doporucend zisilka budou povaZovany za fidné
doruéenc jejich skutenym doruéenim, nejpozdgji viak tfetim dnem od oznémeni o Jejich uloZeni na po§té. Smluvni strana
Je povinna bez zbytetného odkladu ozndmit druhé Smluvni strané zménu své dorugovaci adresy.
6.4  Pokud nékteré z ustanoveni této Smlouvy je nebo se stane neplatnym, zdinlivim & neti&éinnym, nebude to mit za ndsledek
neplatnost, zdanlivost &1 neaginnost této Smlouvy jako celku ani jinych jejich ustanoveni, pokud je takovéto neplatné,
zdinlivé &i nedcinné ustanoveni oddélitelné od zbytku Smlouvy. Smluvni strany se zavazuji neplatné, zdanlivé &
neicinné ustanoveni nahradit novym platnym & i&innym ustanovenim, které svym obsahem bude co nejvémeji odpovidat
podstaté a smyslu piivodniho ustanoveni Smlouvy, a to nejpozdéji do 30 dni ode dne, kdy se i jedna ze Smluvnich stran
dozvi, Ze se takové ujednani stalo neplatnym, zdanlivim & neiéinngm nebo vyjde najevo, Ze je neplainé, zdanlivé nebo
netdinné.

6.5  Tato Smlouva byla vyhotovena ve dvou (2) stejnopisech s platnosti origindlu, z nichZ kaZda Smluvni strana obdrzela
jeden (1) stejnopis.

6.6 TutoSmlouvu lze ménit adopliiovat jen na zikladé pisemnych a islovanych dodatki podepsanych opravnénymi zastupci
obou Smiuvnich stran.
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