SMLOUVA O SPOLUPRACI
PRI SVOLAVANI JEDNOTEK POZARNI OCHRANY

&. j. HZS kraje: HSLI-154-7/KR-1ZS-116-2022

uzaviena podle § 1746 odst. 2 zékona ¢. 89/2012 Sb., obéansky zakonik,
ve znéni pozdéjsich piedpist,
(dale jen ,,smlouva‘)

Ceska republika — Hasi¢sky zachranny sbor Libereckého kraje

se sidlem: Barviiska 29/10, 460 07 Liberec 111

1CO: 70888744

DIC: CZ70888744 — neplatce DPH

za ktery jedna: plk. Ing. Jan Hadrbolec, feditel HZS Libereckého kraje,
vrchni rada

ID schranky: hv4aivj

bankovni spojeni:  Ceska narodni banka

¢islo uctu: 77540881/0710

kontaktni osoba:

.-'l'\l: ..:

(tel, e-mail): R *"**-; i ?;‘?,
(dale jen ,,HZS kraje“)

a

TELwork s.r.o.

se sidlem: U masokombinatu 1242, 293 06 Kosmonosy
ICO: 27154777

DIC: CZ27154777

zapsand v obchodnim rejstiiku vedeném u Méstského soudu v Praze, oddil C, vloZzka 100438
za kterou jedna:  Ing. Libor Sindelat, jednatel

ID schranky: gh7svhf

bankovni spojeni: FIO banka, a.s.

¢islo uctu: 2400103 841/2010

kontaktni osoba: i st un b e

(tel, e-mail): tel.: +420 773 319 297, e-mail: info@telwork.cz

(dale jen ,,Poskytovatel)

Clanek L.

1. HZS kraje prohlasuje, Ze ztidil na zaklad¢€ zakona €. 320/2015 Sb., o Hasi¢ském zachranném
sboru Ceské republiky a 0 zm&né& nékterych zakont (zékon o hasi¢ském zachranném sboru),
ve znéni pozdéjsSich predpist, operacni a informacni stiedisko, které plni ukoly operac¢niho
a informac¢niho stfediska integrovaného zachranného systému ve smyslu zakona
¢. 239/2000 Sb., o integrovaném zachranném systému a o zmeéné nékterych zakont,
ve znéni pozd¢jSich predpisti, a dalSich pravnich predpisl, a je mu svéfena plisobnost
v oblasti vyhlaSovani poplachu slozkam integrovaného zachranného systému uréenym
k z&sahu na misté pozaru ¢i jiné mimotadné udalosti.



. Poskytovatel prohlaSuje, ze vykonava piislusnd prava vcetné¢ prav v oblasti ochrany
dusevniho vlastnictvi k informa¢nimu a komunika¢nimu systému svolavani jednotek sbort
dobrovolnych hasici obci s nazvem JAY systém a databazim jeho prostfednictvim
vytvarenym (déle jen ,,ICT systém*), kterd umoziuji ICT systém uZzivat jednotkami sborti
dobrovolnych hasic¢li obci za ucelem zajisténi informacniho servisu o vyhlaseném poplachu.

. Predmétem této smlouvy je vzajemna dohoda stran o spolupréci pii svolavani jednotek
sborti dobrovolnych hasici obci (déale jen ,,JSDH obce®) a poskytovani informacniho
servisu o vyhlaSeném poplachu za ucelem zvySeni efektivity a bezpe¢nosti zasahujicich
slozek integrovaného zachranného systému, a to v navaznosti na zadost ptisluSné obce,
jakozto zfizovatele JSDH obce. Touto smlouvou neni nahrazen ani dotcen vykon
vetfejnopravni ptisobnosti HZS kraje v oblasti vyhlaSovani poplachu slozkdm integrovaného
zachranného systému.

Clanek II.

. HZS kraje se zavazuje poskytovat Poskytovateli udaje potiebné pro svolavani a ostatni
informacni servis JSDH obci v rozsahu, kvalité a za podminek uvedenych v piiloze ¢. 1
smlouvy (dile jen ,udaje) a Poskytovatel se zavazuje tyto piijimat. Udaje budou
poskytovany formou umoznéni komunikace informaéniho systému operacniho fizeni (dale
jen ,IS OR“) sICT systémem prostiednictvim rozhrani Alarm for Unit (dale jen
,,Rozhrani‘).

. Poskytovatel se zavazuje pfedavat udaje prostfednictvim ICT systému JSDH obce (jejim
¢lenlim) minimalné¢ v rozsahu, kvalité a za podminek uvedenych v ptiloze ¢. 2 smlouvy,
a to na zéklad€ smluvniho vztahu uzavieného se zfizovatelem ptislusné JSDH obce.

. Poskytovatel se dale zavazuje zajistit prosttednictvim ICT systému zpétnou vazbu o predani
udajii JSDH obce, hlaSeni chyb ICT systému, a dale umoZnit ptistup do ICT systému z IS
OR v rozsahu, kvalité a za podminek uvedenych v pfiloze ¢. 3 smlouvy, a to nehledé na
skutecnost, které operacni a informacni stfedisko integrovaného zachranného systému bude
v danou chvili plnit tkoly s vyhlaSenim poplachu, popiipadé i zdsahem na misté souvisejici.

. Plnéni podle této smlouvy bude smluvnimi stranami poskytovano bez naroku na uplatu,
odménu, poplatek ¢i jiné finan¢ni plnéni. Poskytovatel se vSak zavazuje uhradit pfipadné
naklady HZS kraje vynaloZené na tipravu IS OR umoziujici komunikaci s ICT systémem a
dale néklady vynalozené na udrzbu a fadny provoz této technické ¢i technologické ¢asti IS
OR.

. Poskytovatel je povinen vyuzivat k plnéni této smlouvy jen takové poddodavatele, ktefti
nepodléhaji mezindrodnim sankcim ve smyslu nafizeni Rady (EU) 2022/576 ze dne
8. dubna 2022, které méni natizeni (EU) ¢. 833/2014 o omezujicich opatfenich vzhledem
k ¢innostem Ruska destabilizujici situaci na Ukrajiné (dale jen ,nafizeni Rady (EU)®).
Pokud se Poskytovatel dozvi, Ze se na poddodavatele mezinarodni sankce vztahuji, je jeho
povinnosti tuto skute¢nost oznamit HZS kraje a pro plnéni dle této smlouvy vyuzit jiného
poddodavatele. Poskytovatel je zaroven povinen informovat HZS kraje, pokud se vyse
uvedené mezinarodni sankce vztahuji 1 na jeho osobu.

. Poskytovani plnéni podléhajici mezinarodnim sankcim je ve smyslu pfedchoziho odstavce
zapoveézeno a Poskytovateli v takovém piipade nevznika pravo na ndhradu skody.



Clanek I11.

1. Poskytovatel se zarucuje a je povinen, Ze pti provozovani a piipadné aktualizaci, upgradu
¢i jiné zméné ICT systému nebude zasahovat do prav tfetich osob, zejména v oblasti
ochrany dusevniho vlastnictvi, pfipadné¢ ze tato prava budou s jejich nositeli fadné
vypotadana tak, aby mohl byt ICT systém fadné a bez jakychkoliv omezeni uzivan
v rozsahu touto smlouvou stanoveném.

2. HZS kraje jako vykonavatel piislusnych prav k (dotéené ¢asti) IS OR a databazim jeho
prostfednictvim vytvafenym jakozto predmétim ochrany dusevniho vlastnictvi timto
Poskytovateli poskytuje nevyhradni opravnéni k vykonu prav dusevniho vlastnictvi za
ucelem uvedenym v ¢lanku II. odst. 2 smlouvy, a to vzdy na dobu nezbytné¢ nutnou
k poskytnuti informacniho servisu JSDH obce v ndvaznosti na konkrétni tdaje o
vyhlaseném poplachu; Poskytovatel je povinen tato prava vyuzit.

3. Poskytovatel jako vykonavatel pfislusnych prav k ICT systému jakoZto pfedmétu ochrany
dusevniho vlastnictvi timto HZS kraje poskytuje nevyhradni opravnéni k vykonu prav
duSevniho vlastnictvi za G¢elem uvedenym v ¢lanku II. odst. 3 smlouvy, a to na celou dobu
trvani dotCenych majetkovych prav (dale jen ,,Licence™). Poskytovatel timto vyslovné
prohlauje, Ze prava odpovidajici svou povahou Licenci svédéi i Ceské republice —
organizaéni ¢asti Hasi¢ského zachranného sboru Ceské republiky, ktera ziidila operaéni a
informacni stfedisko integrovaného zachranného systému, které prevzalo zasah do své
pasobnosti. HZS kraje, resp. Ceska republika neni povinna tato prava vyuzit. Obdobné
k pfedchozi vété svédci prava odpovidajici svou povahou Licenci i dodavateli statu ¢i
jinému subjektu v obdobném postaveni, ktery se podili na zajisténi fadného nastaveni a
provozu IS OR, v technické & technologické ¢asti umoziujici jeho komunikaci s ICT
systémem.

Clanek IV.

1. Poskytovatel je povinen nélezit€¢ peCovat o ICT systém, jeho udrzbu a dale rozvoj
odpovidajici technologické trovni IS OR a Rozhrani. V p¥ipadé vyskytu technické &i
technologické zavady ICT systému nebo provadéni udrzby, aktualizace, upgradu ¢i jiné
zmeén¢ ICT systému branici ¢i naruSujici poskytovani informaci JSDH obce nebo dotcene
organiza¢ni ¢asti Hasi¢ského zachranného sboru Ceské republlky ve s1edpanem_ standardu
je Poskytovatel povinen toto neprodlené pisemnou formou ,Iﬁ i, .:'vﬁ':-ﬁ-‘h _ﬁf-‘;}'“%a”" 5
R ERATIEEEH telefonicky PR '«.F *5'35'? ¢-~‘fﬂ‘.'.,l;:- : -b':.f*'_:?.;':i_f’*ié:;-"?; Ay % o
ohlasit HZS kraje a bez zbytecneho ‘odkladu uvést ICT systém do radneho stavu v prlpac['e
planovaného provadéni téchto praci je povinen tyto ohlasit v pisemné formé nejméné tfi
pracovni dny pfedem. Poskytovatel je dale povinen pribézné informovat HZS kraje o
provadénych pracich, zejména o terminu jejich dokonceni. V ptipad¢ poruseni povinnosti
Poskytovatele sjednané v tomto odstavei ma HZS kraje pravo na odstoupeni od smlouvy a
dale na uhrazeni smluvni pokuty ve vysi 5 000 K¢ za kazdé jednotlivé poruseni povinnosti
Poskytovatele. HZS kraje je ddle opravnén upozornovat Poskytovatele na technické ¢i
technologické zavady ICT systému a sdélovat mu pozadavky na provedeni udrzby,
aktualizace, upgradu ¢i jiné zmény ICT systému za ucelem fadného poskytovavani
informaci JSDH obce.

2. Smluvni strany se zavazuji zachovavat ve vztahu ke tfetim osobdm mlcenlivost
o informacich, které pii plnéni smlouvy ziskaji od druhé smluvni strany, ¢i tfeti osoby
v souvislosti s plnénim této smlouvy, pfi¢emz veskeré¢ takové informace jsou povazovany
za duveérné, nejedna-li se o informace, které jsou vetejné ptistupné nebo obecné znamé.
V piipadé pochybnosti smluvni strany o povaze konkrétni informace, je tato povinna



pisemné pozadat druhou smluvni stranu o sdéleni, zda se jedna o divérnou informaci.
Smluvni strany nesmi zpfistupnit diveérnou informaci bez pisemného souhlasu druhé
smluvni strany zadné tieti osob¢ ani je pouzit v rozporu s uc¢elem smlouvy, ledaze se jedna
o informaci, jejiz zptistupnéni je vyzadovdno pravnim piedpisem nebo rozhodnutim
opravnéného orgéanu na zaklad¢ pravniho piedpisu. V piipadé poruSeni smluvni povinnosti
stanovené v tomto odstavci je druhd smluvni strana opravnéna od smlouvy odstoupit nebo
Jji vypoveédét bez vypovédni doby. Za kazdé jednotlivé poruseni mlcenlivosti Poskytovatelem
se tento zavazuje uhradit HZS kraje smluvni pokutu ve vysi 10 000 K¢, a to piipadné i
opakovang¢.

Jednotlivé organizaéni ¢asti Hasi¢ského zachranného sboru Ceské republiky jsou tzv.
osobou povinnou ve smyslu zadkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonil (zékon o kybernetické bezpecnosti), ve znéni pozdéjsich predpist, a
jeho provadéci vyhlasky ¢. 82/2018 Sb., o bezpe¢nostnich opatfenich, kybernetickych
bezpecnostnich 1n01dentech, reaktlvnlch opatienich, nalezitostech podani v oblasti
kybernetické bezpec¢nosti a likvidaci dat (vyhlaSka o kybernetické bezpecnosti). Vzhledem
k uvedenému se Poskytovatel zavazuje plnit relevantni povinnosti na useku kybernetické
bezpecnosti v rozsahu a zplUsobem tak, aby byl naplnén ucel pravni upravy v oblasti
bezpecnostnich opatieni, kybernetickych bezpecnostnich incidentd, reaktivnich opatteni,
nalezitosti podéani v oblasti kybernetické bezpecnosti a likvidaci dat ve vztahu k povinnostem,
které tato pravni Uprava stanovuje povinné osobé¢, a to i v ptipadé¢ zmeény piislusné pravni
upravy. Podrobnosti ohledné prav a povinnosti smluvnich stran na useku kyberbezpec¢nosti
jsou uvedeny v ptiloze ¢. 4 smlouvy; v pfipadé zmény dotené pravni upravy je
Poskytovatel povinen za Ucelem zajiSténi plnéni povinnosti povinné osoby z oblasti
kybernetické bezpecnosti ji poskytovat pfimetenou soucinnost i nad rémec povinnosti v této
ptiloze stanovenych. V piipad€ poruseni povinnosti Poskytovatele sjednané v tomto
odstavci ma HZS kraje prdvo na odstoupeni od smlouvy nebo jeji vypovézeni bez
vypov&dni doby. Poskytovatel je dale povinen uhradit za kazdé jednotlivé poruSeni
povinnosti podle tohoto odstavce (ptilohy €. 4 smlouvy) HZS kraje smluvni pokutu ve vysi
stanovené v priloze ¢. 4 smlouvy.

Poskytovatel se zavazuje v pisemné¢ formé& (konkrétne e-mailem na adresu
splenlasirais s iinformovat HZS kraje o kazdé noveé uzaviené smlouvé se ziizovatelem
JSDH obce, kterému bude poskytovat sluzby na useku svolavani JSDH obce, a to nejpozdé;ji
ke dni jejiho uzavieni (podepsani). Zarovei s tim ptreda Poskytovatel HZS kraje podepsanou
Zadost obce o vyhlasovani poplachu systémem JAY systém pro svolavani ¢lent JSDH obce
v rozsahu dle pfilohy ¢. 5 smlouvy, ktera je podminkou pro aktivaci svolavani. Poskytovatel
]_eIL .rO,Y{l?Z p'_ovlmlen HZS kraje, kra Jrske operaﬁm al informacni stredisko, “\ch plsen}ne_forme
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informovat o podam vypovédi ¢i odstoupem od takové smlouvy nehledé na osobu, ktera
takové pravni jednani ucinila, a obdobné i1 o ukonceni predmétného smluvniho vztahu jinym
zpusobem, a to neprodlené, nejpozdéji ke dni takového ukonceni. HZS kraje je rovnéz
opravnén prubézné pisemné vyzadovat informace o kazdé uzaviené smlouvé se
ziizovatelem JSDH obce vrozsahu nezbytném pro plnéni této smlouvy, které se
Poskytovatel zavazuje mu poskytnout pisemné bez zbytecného odkladu, nejpozdéji vSak do
péti pracovnich dnl ode dne doruceni takové Zadosti; v pfipad€ nesplnéni této povinnosti
se Poskytovatel zavazuje uhradit HZS kraje smluvni pokutu ve vysi 5 000 K¢, a to za kazdy
jednotlivy ptipad.

HZS kraje je dale opravnén odstoupit od smlouvy, jestlize Poskytovatel ¢i poddodavatel
podléha mezindrodnim sankcim ve smyslu nafizeni Rady (EU). Za podstatné poruSeni
smlouvy zakladajici prdvo HZS kraje na odstoupeni od smlouvy se rovnéz povazuje, pokud



10.

11.

skutecnosti Cestné prohlasené v piiloze ¢. 6 smlouvy neodpovidaji aktudlnimu stavu pii
plnéni smlouvy.

Smluvni strany se dohodly, ze HZS kraje a dale Generalni feditelstvi Hasi¢ského
zéachranného sboru Ceské republiky (dale jen ,,GR — Ministerstvo vnitra) je na zakladé této
smlouvy opravnéno provadét kontrolu, audit a testovani Poskytovatele ohledné nakladani
s idaji mu poskytovanymi na zdklad¢ této smlouvy, zejména v oblasti ochrany osobnich
udaju a kyberbezpecnosti a dale testovani funk¢nosti ICT systému (dale jen ,,kontrola®).
Poskytovatel se zavazuje v ramci auditu k tomu poskytovat veskerou moznou souc¢innost, a
to pfiméfenym zptisobem k povinnostem kontrolované osoby ve smyslu zdkona ¢. 255/2012
Sb., o kontrole (kontrolni tad), ve znéni pozdéjSich predpist. Kontrola je zahdjena
dorucenim pisemného ozndmeni o jejim zahdjeni Poskytovateli. Dal$i prava a povinnosti
Poskytovatele podle vécného zameéteni auditu stanovi piilohy smlouvy. Poskytovatel se
dale zavazuje poskytnout pro Ucely testovani funkénosti ICT systému na vyzadani HZS
kraje, ptipadné GR — Ministerstva vnitra, veskeré prostiedky a prava napf. aplikace pro
testovani véetn& licence, tyto je HZS kraje, pfipadné GR — Ministerstvo vnitra, opravnén
pouzivat i mimo proces kontroly podle tohoto odstavce.

Poskytovatel se vzdava prava na ndhradu ijmy mu vzniklé v souvislosti s nefunkénosti ¢i
omezenim funk¢nosti IS OR i Rozhrani.

Poskytovatel bez jakychkoliv vyhrad souhlasi se zvefejnénim smlouvy vcetné své
identifikace, a dalSich udaji uvedenych ve smlouve, zejména pak podle zakona ¢. 340/2015
Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv
a o registru smluv (zékon o registru smluv), ve znéni pozd¢jsich predpist.

Prava a povinnosti smluvnich stran zohledfiuji znéni zédkona ¢. 110/2019 Sb., o zpracovani
osobnich dajli, a Natfizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o
volném pohybu téchto idaji a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané
osobnich udajit). V ptipad¢, Ze udaje poskytované HZS kraje budou obsahovat i osobni
udaje, zavazuje se Poskytovatel jako s takovymi s nimi nakladat.

Pokud se jakékoli ustanoveni smlouvy stane nebo bude uréeno jako neplatné, neti¢inné nebo
nevynutitelné, pak takova neplatnost, neu¢innost nebo nevynutitelnost neovlivni platnost,
ucinnost nebo vynutitelnost ostatnich ustanoveni smlouvy. Pro takovy ptipad se smluvni
strany zavazuji, Ze bez zbyte€ného odkladu nahradi neplatné, neucinné nebo nevynutitelné
ustanoveni ustanovenim platnym, u¢innym a vynutitelnym, aby se dosdhlo v maximalni
mozné mife stejného uCinku a vysledku, jaky byl sledovan nahrazovanym ustanovenim;
uvedené plati obdobné i pro oblast zmén pravni upravy na tseku kybernetické bezpecnosti.

Ukon¢enim smlouvy nejsou dotcena jeji ustanoveni tykajici se ochrany informaci,
kybernetické bezpecnosti, opravnéni k vykonu prav dusevniho vlastnictvi, smluvni pokuty
ani dalSich narokd, z jejichZ povahy vyplyva, Ze maji trvat i po ukonceni smluvniho vztahu.

Clanek V.

Tato smlouva nabyva platnosti a u€innosti dnem podpisu smluvnich stran, nevyplyva-li ze
zakona o registru smluv jinak. Smlouva se uzavira na dobu urcitou, a to na dobu péti (5) let
ode dne podepsani této smlouvy obéma smluvnimi stranami. Smlouvu lze vypovédét i bez
udani divodu s tfiméesicni vypovédni lhitou, ktera zacina bézet prvnim dnem mésice
nasledujicim po doruceni vypovédi druhé smluvni strané.



2. Smluvni strany vylucuji uziti obchodnich podminek Poskytovatele ¢i jinych obdobnych
dokumentii Poskytovatele na pravni vztah vznikly touto smlouvou.

3. Uhrazenim smluvni pokuty porusujici smluvni stranou neni dotéen ndrok opravnéné
smluvni strany na ndhradu skody.

4. Smluvni strany se zavazuji, ze veskeré spory vzniklé v souvislosti s plnénim smlouvy budou
prednostné feSeny smirnou cestou a nedojde-li k dohodé€, budou feseny pied ptislusSnymi
obecnymi soudy Ceské republiky.

5. Tato smlouva je vyhotovena ve Ctyfech stejnopisech s platnosti origindlu, z nichz jedno
vyhotoveni obdrzi Poskytovatel a tii vyhotoveni HZS kraje.

6. Tato smlouva mize byt ménéna nebo dopliiovana pouze pisemnymi a o¢islovanymi dodatky
odsouhlasenymi statutdrnimi organy obou smluvnich stran, které se stanou nedilnou
soucasti této smlouvy.

7. Smluvni strany jsou povinny bez zbyte¢ného odkladu oznamit druhé smluvni strané zménu
udaji v zadhlavi smlouvy a v pfiloze €. 1 bodu 4 k této smlouvé.

8. Zhotovitel neni bez pfedchoziho pisemného souhlasu objednatele opravnén postoupit prava
a povinnosti z této smlouvy na tfeti osobu.

9. Kazdé ze smluvnich stran prohlasuje, Ze smlouvu uzavira svobodné a vazné€, ze povazuje
obsah smlouvy za urcity a srozumitelny, a Ze jsou ji znamy veskeré skute¢nosti, jez jsou pro
uzavieni smlouvy rozhodujici, na diikaz ¢ehoz ptipojuje sviyj podpis.

10. Nedilnymi sou¢astmi smlouvy jsou piilohy:

Ptiloha ¢. 1 - Technické podminky ptipojeni — nezverejiiuje se
Ptiloha ¢. 2 - Specifikace pfenosu dat
Ptiloha €. 3 - Specifikace zpétné vazby
Ptiloha ¢. 4 - ResSeni kybernetické bezpecnosti a souvisejici ujednani
Ptiloha ¢. 5 - Vzor Zadosti obce o vyhlaSovani poplachu jednotce SDH obce systémem
pro svolavani ¢lent jednotky
Ptiloha €. 6 - Cestné prohlaSeni o dodrZovani mezinarodnich sankci
HZS kraje: Poskytovatel:
V Libercidne .................. 2022 V Kosmonosech dne ............ 2022
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Specifikace pienosu dat

1. PrenaSena data
Ze strany Poskytovatele jsou JSDH obce poskytnuty nasledujici informace:

- technika jednotky SDH obce, které byl vyhlasen poplach,
- misto udalosti (adresa nebo soufadnice a obec),

- typ udalosti,

- podtyp udalosti

- upfesnéni (poznamka),

- Cas odeslani z KOPIS.

V popisu protokolu Alarm for Unit (déle jen ,,AFU®) se jednd o element Varlist, coz je
seznam proménnych UVG (univerzalni vystupni gramatiky). Kazdd proménna je
definovana svym ndzvem a svou hodnotou. Tyto proménné obsahuji vSechny dostupné
informace o udélosti, na kterou je jednotka vysildna. Pfesny vyznam proménnych je uveden
ve zvlastni dokumentaci AFU. Z tohoto seznamu bude proveden zékaz odeslani UVG
proménnych, které neodpovidaji vySe uvedenému seznamu a mohly by porusit zisady
ochrany osobnich daji nebo jde o citlivé udaje, které nejsou potiebné k vyhlasovani
poplachu jednotce. V piipad¢€, Ze by poskytované informace obsahovaly 1 osobni idaje, je
Poskytovatel povinen postupovat podle ustanoveni ¢l. IV. odst. 8 smlouvy.

2. Odeslani dat ze strany Poskytovatele

Poskytovatel zajisti odeslani dat ¢lenim jednotky neprodlené, a to minimalné za pouZiti 2
zpusobi.

Zpusob pieneseni informaci je :

- Formou AMDS volani,

- Formou SMS zprav,
- Formou zpravy v aplikaci Poskytovatele.



Ptiloha ¢. 3
ke Smlouvé o spolupraci pfi svolavani jednotek SDH obci

Specifikace zpétné vazby

Poskytovatel se zavazuje HZS kraje poskytnout prostiednictvim AFU zpétnou vazbu s Casovym
razitkem v nasledujicim potadi:

1) Potvrzeni o pfijmu udélosti,

2) Potvrzeni o pfedani udalosti na danou jednotku SDH obce,

3) Potvrzeni o doruceni udalosti na danou jednotku SDH obce,

4) Pocet ¢lent jednotky SDH obce a jejich funkce v jednotce, kteti potvrdili pfijem udalosti,
5) Pocet clentl jednotky SDH obce a jejich funkce v jednotce, ktefi odmitli pfijem udélosti.
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Reseni kybernetické bezpecnosti a souvisejici ujednani

1. KYBERNETICKA BEZPECNOST

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Poskytovatel se pii plnéni smlouvy zavazuje dodrzovat zasady bezpecnosti informaci,
bezpecnostni opatieni podle vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti),
dale rozhodnuti, opatfeni obecné povahy, &i jiny spravni akt NUKIB ¢&i jiného spravniho
organu anebo zdvazné podminky stanovené organem veiejné moci ukladajici HZS kraje
dal$i povinnosti ve smyslu zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonl (zékon o kybernetické bezpecnosti) a vyhlasky o kybernetické
bezpecnosti, véetné upozorilovani a zajisténi hlaSeni kybernetickych bezpecnostnich
udalosti a incidenttt HZS kraje.

Poskytovatel je povinen fidit rizika spojend s plnénim smlouvy, a to minimalné podle ISO
27001. HZS kraje je opravnén kontrolovat zplisob fizeni rizik Poskytovatele.

Poskytovatel je povinen informovat HZS kraje o vyznamné zmén€ ovladani
Poskytovatele. Ovladanim se rozumi zejména ovladani ¢i fizeni podle § 74 a nasl. zakona
¢. 90/2012 Sb., o obchodnich korporacich, ¢i ekvivalentni postaveni.

Veskera data véetné provoznich udaji (dale jen ,,data”) poskytnuta Poskytovatelem se
stavaji majetkem HZS kraje.

Poskytovatel je opravnén uzivat poskytnuta data toliko pro ucely plné€ni smlouvy
a uplatnéni svych prav z ni vyplyvajicich. Poskytovatel je povinen data poskytnuta ze
strany HZS kraje zlikvidovat bez zbyte¢ného odkladu poté, co jiZ nemohou byt dale uzity
pro ucely plnéni smlouvy nebo uplatnéni jeho prav. Poskytovatel neni opravnén data nad
ramec plnéni smlouvy zpfistupnit tieti stran€ bez pisemného souhlasu HZS kraje. Ke dni
ukonceni plnéni smlouvy je Poskytovatel povinen ovéfit dalsi uZivatelnost dat a tyto
pfipadné neprodlené zlikvidovat. Likvidaci se rozumi pfedev§im smazani dat.

Poskytovatel je povinen zaslat HZS kraje vSechna hlaSeni o udalostech, ktera maji
charakter kybernetické bezpecnostni udalosti nebo incidentu vzdy nejpozdéji do tii (3)
hodin po jejich vyskytu a sdélit HZS kraje opatfeni, kterd jiz provedl ve vztahu k této
udalosti anebo incidentu, aby HZS kraje mohl splnit svou ohlaSovaci povinnost podle
zakona o kybernetické bezpecnosti. Poskytovatel je povinen ohlasit kazdou jednotlivou
kybernetickou bezpecnostni udalost na KOPIS HZS kraje.

HZS kraje ma pravo prostfednictvim uréenych osob kdykoli provést audit kybernetické
bezpecnosti, tj. dodrZzovani bezpecnosti informaci dle zakona o kybernetické bezpecnosti
a vyhlasky o kybernetické bezpecnosti u Poskytovatele, a to 1 prostiednictvim tfeti osoby.
Priibéh auditu je dolozen napft. auditni zpravou ¢i jinym obdobnym dokumentem.

Poskytovatel je povinen dale umoznit HZS kraje provedeni kontroly kybernetické
bezpecnosti. Kontrolu kybernetické bezpecnosti miize rovnéz provést i tieti osoba povérena
HZS kraje.

Pokud Poskytovatel postupuje v rozporu s timto ¢lankem, povazuje se takovy postup za
podstatné poruseni smlouvy. HZS kraje je v takovém piipadé opravnén dozadovat se
toho, aby Poskytovatel odstranil vady vzniklé vadnym postupem Poskytovatele, zdrzel se
provadéni postupt, které jsou v rozporu s timto ¢lankem, nebo konal, jak je od n¢j



1.10.

1.11.

1.12.
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vyzadovano timto ¢lankem, a dale smlouvu plnil fddnym zpisobem. Nedohodnou-li se
smluvni strany se na jinych podminkéch a lhité¢ k odstranéni nedostatk plnéni smlouvy
ve smyslu tohoto odstavce, je Poskytovatel povinen odstranit veskeré nedostatky bez
zbytecného odkladu, nejpozdéji do tficeti (30) dnti. HZS kraje je déale opravnén od
smlouvy odstoupit nebo ji vypovédét bez vypovédni doby; to plati obdobné i pro piipad,
jestlize Poskytovatel v€as neodstrani nedostatky ve smyslu véty druhé tohoto odstavce.

Kontaktni osoby smluvnich stran vzajemné komunikuji v pribéhu plnéni smlouvy za
ucelem dosazeni standardi pro bezpecnost informaci podle tohoto Clanku. V ptipadé
ohrozeni anebo poruseni bezpecnosti informaci, zejména pak pti vyskytu kybernetické
bezpecnosti udalosti anebo incidentu, jsou kontaktni osoby povinny vzajemné
komunikovat, ihned po zjisténi takovych skutecnosti hlasit jejich vyskyt druhé smluvni
strané a spole¢né podnikat kroky k zajisténi obnoveni bezpecnosti informaci.

Poskytovateli nenalezi za plnéni povinnosti souvisejicich s bezpec¢nosti informaci ve
smyslu tohoto ¢lanku jakdkoliv odména, ihrada nakladi ¢i jiné finanéni plnéni.

HZS kraje je opravnén pozadovat na Poskytovateli zaplaceni smluvni pokuty:

(a) za kazdy den prodleni pii zavedeni bezpecnostnich opatfeni podle zikona
o kybernetické bezpecnosti, vyhlasky o kybernetické bezpecnosti
(D vewvysi 1 000 K¢ po dobu prvnich péti (5) dnti prodleni,

(IT) ve vysi 2 000 K¢ po dobu od Sestého (6.) dne prodleni do desatého (10.) dne
prodlent,
(IIT) ve vys$i 5 000 K¢ po dobu od jedenactého (11.) dne prodlenti;

(b) za kazdy den HZS kraje zjiSténého soustavného porusovani bezpecnostnich opatieni
podle zédkona o kybernetické bezpec€nosti, vyhlaSky o kybernetické bezpecnosti a
internich pfedpisi
(D ve vysi 1 000 K¢ do Sestého (6.) dne soustavného porusovani,

(IT) ve vysi 2 000 K¢ od sedmého (7.) dne soustavného porusovani;

(c) ve vysi 20 000 K¢ za kazdy ptipad poruSeni povinnosti hlaSeni udalosti, které mayji

charakter kybernetické bezpecnostni udalosti nebo incidentu;

(d) ve vysi 20 000 K¢ za kazdy pifipad neumozZnéni nebo odepieni provedeni kontroly
a auditu ve smyslu tohoto ¢lanku.

2. ZMENY V OBLASTI KYBERNETICKE BEZPECNOSTI

2.1.

2.2,

V piipadé zmény dotéené pravni upravy nebo pravni povahy informacnich
a komunikac¢nich systéml uzivanych vramci plnéni smlouvy ve smyslu zdkona
o kybernetické bezpecnosti, z nichZ budou vyplyvat nové povinnosti smluvnich stran nad
ramec povinnosti sjednanych v €lanku 1, smluvni strany na vyzvu jedné ze smluvnich
stran zah4ji jednani o zméné smlouvy tak, aby tyto povinnosti smluvnich stran byly do
smlouvy zahrnuty a tato odpovidala vSem pozadavkiim pravnich piedpisti v oblasti
kybernetické bezpecnosti na ni kladenym. PfisluSnou zménu smlouvy jsou smluvni strany
povinny sjednat bez zbytecného odkladu, nejpozdéji vSak do tficeti dnit ode dne zahajeni
jednéni o zméné smlouvy.

HZS kraje si vyhrazuje pravo zajistit plnéni novych povinnosti v oblasti kybernetické
bezpecnosti ze strany Poskytovatele pfimétenou smluvni pokutou, s ¢imz je Poskytovatel
pln€ srozumén.
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Vzor zadosti obce o vyhlasovani poplachu jednotce SDH obce systémem pro svolavani ¢lenll jednotky

ZAdost o vyhlaSovani poplachu systémem pro svolavani ¢lenii jednotky SDH obce

Ceska republika - Hasi¢sky zachranny sbor Libereckého kraje
Barvitska 29/10
460 01 Liberec 3
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Misto podpisu: Xxxx

Datum podpisu: .................. Podpis ztizovatele JSDH: ........................

Datum podpisu: .................... Podpis Poskytovatele: ....................o.ell.
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Cestné prohlaseni

0 dodrzovani mezinarodnich sankci

ve smyslu natizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, které méni nafizeni (EU)
¢. 833/2014 o omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujici situaci na
Ukrajing (déle jen ,,natfizeni Rady (EU))

Cestné prohlafuji za spoletnost TELwork s.r.o., ICO 27154777, se sidlem
U masokombinatu 1242, 293 06 Kosmonosy, Ze pri plnéni pfedmétu této smlouvy nebude
dochazet k porusovani vyse uvedeného natizeni Rady (EU). Tim je mySleno zejména, nikoliv
vSak vyluéné, Ze:

- se na vétSinového vlastnika nevztahuji vyse uvedené mezinarodni sankce,

- se na poddodavatele, vyuzivané(ho) v rdmci plnéni této vefejné zakazky, taktéz
nevztahuji vySe uvedené mezinarodni sankce.

V Kosmonosech dne ............. 2022
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