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I. DEFINICE POJMU

1.1 Pokud neni ve Smlouvé stanoveno jinak, maji pojmy aspojeni definované v tomto

odstavci Smlouvy nasledujici vyznam:

O

Aditivni sluzby — doplnikové sluzby poskytované Koncovym uzivatelim Datovych
schranek Provozovatelem, na zaklade ust. § 18a, § 20 odst. 4 ZEU, nebo na zakladé
vlastni komercni aktivity Provozovatele, a to na vyslovny poZadavek (objednavku)
Koncového uZivatele, které jsou Provozovateli samostatné hrazeny Koncovymi
uzivateli Datovych schranek; Aditivni sluzby aktualné zahrnuji zejména sluzby
s timto komerénim oznacenim: Postovni datova zprdava, Datovy trezor, SMS

upozornéni, SMS autentizace;

Akceptacni protokol — znamenad dokument stvrzujici poskytnuti SluZeb rozvoje

ISDS a dalsi ¢innosti dle této Smlouvy, jehoz obsah je stanoven v odst. 9.6 Smlouvy;

AZ — zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zdkont (autorsky zakon), ve znéni pozdé&jsich
predpisti;

Bezodstavkovy provoz - provoz ISDS za podminek, které umozni aktualizace jeho
programového, technického ajiného souvisejictho vybaveni vcetné aktualizace
portald, formulaft, migrace dat, aktualizace AGW (ktera je soucasti ISDS),
eDirectory, server(i, firewalli, switchd, datovych poli, HCAP nebo ostatnich
infrastrukturnich zafizeni a to i pfi pfechodu mezi verzemi bez provadéni vyluk
ISDS s dopadem na jeho nedostupnost pro Koncové uZivatele prostfednictvim

webovych portali a sluZeb, které ISDS v R4ddném a pIném provozu ISDS poskytuje;

Bezpecnostni politika ISDS — Systém fizeni bezpecnosti informaci. Bezpecnostni
politika ISDS. Verze 2.0 vypracovana Provozovatelem a schvalena Spravcem dne 23.
11. 2020, a to v¢. vSech pfiloh a dokumenttl, na které tato politika odkazuje (napft.

Metodika pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik);
Call Centrum, CC - pracovisté Provozovatele, které slouzi pro komunikaci
(infolinka, ePoradna, e-mail) sKoncovymi wuzivateli Datovych schranek
a potencidlnimi uZzivateli a vefejnosti;

Cena - cena za poskytovani Sluzeb nebo, kde to z kontextu vyplyva, jednotlivé dil¢i
Sluzby, dle této Smlouvy;

Cena Sluzeb provozni podpory ISDS - Cena za poskytovani Sluzeb s vyjimkou
Sluzeb rozvoje ISDS stanovena v odst.. 6.3 Smlouvy;

Cena Sluzeb rozvoje ISDS - Cena za poskytovani Sluzeb rozvoje ISDS stanovena

v odst.. 6.4 Smlouvy;

CMS (Centralni misto sluzeb) - zdkladni stavebni prvek celé komunikacni

infrastruktury vefejné spravy. ZajisStuje vyménu dat mezi jednotlivymi



informacénimi systémy vefejné spravy azaroven je jedinym mistem propojeni
k vefejné siti internet a specifickych nevefejnych siti;

CP - Ceska posta, s. p. - Provozovatel;

Data - informace vedené v ISDS dle ust. § 14 ZEU;

Databaze — databaze ve smyslu ust. § 88 AZ;

Datova schranka, DS - datova schranka, jak je definovana ZEU;

Datova zprava, DZ — datova zprava, jak je definovana ZEU;

Datovy trezor, DT — datovy trezor, funkce ISDS zajistujici ukladani dorucenych

a odeslanych Datovych zprav v Datové schrance po dobu delsi, neZ je minimalni

doba uloZeni Datovych zprav stanovena ZEU;

Dokumentace — veskeré pisemnosti, at v listinné nebo elektronické podobé, véetné
podkladovych materidlt, Zdrojovych kodt, predané Spravcem nebo vytvorené ¢i
uzivané Provozovatelem nebo Poddodavatelem pro poskytovani SluZeb dle této
Smlouvy, obsahujici popis ISDS zahrnujici jeho fungovani, administraci, provoz,
funkcionality ajednotlivé komponenty véetné jejich vzdjemnych vztahti, ato
zejména programatorskd, licencni, wuzivatelskd, provozni, administratorska,
bezpecnostni a technickd dokumentace a dokumentace skute¢ného provedeni, které
ma Provozovatel k dispozici, jak jsou popsany v pfiloze ¢. 1 Smlouvy;

Dotcené pravni piedpisy — pravni predpisy a navazujici pravni akty vztahujici se
kISDS, provozu ISDS a pozadavktim, které musi ISDS spliiovat, jejichZ seznam je
uveden v priloze ¢. 1 Smlouvy, vZdy ve znéni pozdéjsich zmén a déle pravni
predpisy anavazujici zavazné pravni akty vztahujici se k ISDS, provozu ISDS
a pozadavkim kladenym na ISDS, které vstoupi v platnost ¢i ucinnost kdykoli
v dobé tcinnosti této Smlouvy;

Hybridni posta — pracovisté Provozovatele zajistujici v souladu s definovanym SLA
tisk obalek s pfistupovymi tidaji a dal$imi informacemi, jejich kompletaci a vypravu
do postovni prepravni sité;

HW - hardware, fyzicky existujici technické vybaveni slouzici k zajisténi
informacnich ¢innosti, zejména provozu ISDS;

Incident — pfedstavuje nepldnované pferuseni fungovani ISDS ¢i jeho casti,
projevujici se navenek Koncovym uzivatelim, omezeni kvality fungovani ISDS vici
Koncovym uzivatelim, anebo jinou prokazatelnou nefunkcnost ISDS. Incident se
projevuje zejména selhanim oproti funkénosti a funkcionalité ISDS oproti pfiloze ¢.1,
bez ohledu na to, zda jde o Vadu, ¢i nikoliv. Kategorizace Incidentt je uvedena
v priloze ¢. 2. Za Incident se povazuji pouze Incidenty nahlasené pres Service Desk;

ISDS - Informacni systém datovych schranek dle ZEU; tj. informacni systém vefejné

spravy, ktery obsahuje informace o Datovych schrankach a Koncovych uzivatelich;



Koncovy uzivatel — znamena uzivatele ISDS pristupujiciho k ISDS z prostfedi vné

datovych center, ve kterych je ISDS provozovan;

Kontaktni adresa — adresa, na kterou bude dorucovana veskera korespondence
souvisejici se Smlouvou. Pro ucely této Smlouvy je Kontaktni adresou adresa
uvedena u prislusné Strany v tivodu této Smlouvy nebo Stranou nasledné pisemné
oznamena druhé Strané; Kontaktni adresou je vZdy i adresa uvedena ve vefejném
rejstiiku;

Kreditni systém - sluzba umoznujici thradu ,Postovni datové zpravy” nebo
kreditniho Datového trezoru predem nabitym kreditem; kredit lze nabijet pres
webovou aplikaci Provozovatele po uhrazeni zadané ¢astky a pro zadanou Datovou

schranku;

Licencovany software — Software vytvoreny tfeti osobou (véetné Poddodavatele)
pro ucely provozu a zajisténi sluzeb ISDS vcetné souvisejici Dokumentace,
koncepénich a pfipravnych materidlti, nezahrnuje komeréni, na trhu bézné

nabizeny, Software a Databaze;

Licence ISDS - vyhradni pfevoditelnad licence pro tizemi Ceské republiky
k Licencovanému software a Databazim vytvofenym pro tucely zajisténi poskytovani
Sluzeb pred nabytim ti¢innosti této Smlouvy, a to zejména vcetné svoleni ke zménam
takového Licencovaného software a Databazi vytvorfenych pro ucely zajisténi
poskytovani Sluzeb, na maximalni dobu trvani majetkovych prav k Licencovanému
software a Databazim, jak je dale rozsah licence specifikovan ve Smlouvé
o postoupeni licence;

Limitni parametry — parametry a pozadavky na ISDS stanovené v Tabulce ¢. 1
prilohy ¢. 2 Smlouvy;

MD - man-day (¢lovékoden), osm hodin préce jedné fyzické osoby;

Meésicni zprava o provozu — zprava o provozu ISDS za uplynuly mésic (néalezitosti
mésicni zpravy o provozu jsou uvedeny v ¢l. 8 pfilohy ¢. 1), kterd obsahuje informace
prokazujici skutecny rozsah a kvalitu poskytnutych Sluzeb provozni podpory ISDS
a Sluzeb rozvoje ISDS za pfislusny kalendaini mésic (zejména mésicni report
zahrnujici informace o dostupnosti ISDS ve smyslu pfilohy ¢. 2);

MV - Ministerstvo vnitra Ceské republiky — Spréavce;

Nafizeni eIDAS - Naftizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne
23. cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich dtvéru pro
elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES;

OZ - zékon ¢. 89/2012 Sb., obc¢ansky zakonik, ve znéni pozdé&jsich predpisii;
Pisemnym stykem, ¢i pojmem ,pisemné” se rozumi pfedani zprdv odpovédnym

pracovnikiim Spravce nebo Provozovatele jednim z téchto zptisobt:



e pfedani zpravy kuryrni sluzbou proti potvrzeni o pfevzeti,
¢ doporuceny dopis nebo obdobna privilegovand postovni zprava,
e Datova zprava dorucena prostfednictvim Datové schranky,

e e-mailova zprava, at jiz s elektronickym podpisem ¢i bez néj, ze které je vSak
patrné, ktera fyzicka osoba e-mailovou zpravu za smluvni stranu odesila;
Pocatecni migrace — je faze poskytovani Sluzeb slouzici k pfesunuti celého provozu
ISDS ze stavajici technické infrastruktury na novou technickou infrastrukturu, ktera

zahrnuje proces pfevodu vSech dat a rozhrani pro predavani dat, a to se zachovanim

vsech funkcionalit ISDS vcetné Aditivnich sluzeb;

Poddodavatel - jakykoliv poddodavatel Provozovatele zajistujici provoz a/nebo
rozvoj ISDS nebo jeho ¢asti po dobu ti¢innosti Smlouvy na zakladé Poddodavatelské

smlouvy;

Poddodavatelskd smlouva — smlouva, ktera byla uzaviena mezi CP jakoZto
Provozovatelem aPoddodavatelem na zakladé prislusného poptavkového Cci
zadavaciho fizeni, a to za ticelem zajisténi poskytovani Sluzeb dle této Smlouvy;
Postovni datové zpravy — Datové zpravy odlisné od Vefejnopravnich datovych
Zprav;

Pracovni den — kterykoliv kalenddini den v obdobi od pondéli do patku mimo
statnich svatkt a ostatnich svatkt (dle zakona ¢. 245/2000 Sb., o statnich svatcich, ve
znéni pozdéjSich predpisii).

Provozni fad ISDS - dokument vypracovany a schvaleny MV dne 5. 3. 2021
obsahujici souhrn ustanoveni a pravidel vybranych z dokumentti, kterymi se fidi
MV a spolupracujici subjekty, a které jsou zavazné pro provoz ISDS; v pripadé
potfeby zmény Provozniho ¥adu ISDS se zavazuje MV predem informovat CP
o obsahu a dopadech zmén, pfi¢emz Provozni fad ISDS ve znéni jeho zmén je pro
Strany zdvazny az po vzdjemném pisemném odsouhlaseni takového zménéného
Provozniho fadu ISDS obéma Stranami; pokud néktera ze Stran nesouhlasi
s provedenymi zménami, je pro Strany nadale zdvazné posledni pfedchozi obéma

Stranami odsouhlasené znéni Provozniho radu ISDS;

Rozhodnuti SOHZ — Rozhodnuti Evropské komise o pouziti ¢l. 106 odst. 2 Smlouvy
o fungovani Evropské unie na statni podporu ve formé vyrovnavaci platby za
zavazek vefejné sluzby udélené uréitym podnikiim povéfenym poskytovanim
sluzeb obecného hospodarského zajmu (2012/21/EU);

Radny a plny provoz ISDS - stav, kdy jsou zprovoznény veskeré funkcionality dle
ptilohy ¢. 1, Koncovi uzivatelé ISDS mohou ISDS vyuzivat bez vétsich omezeni
majicich ptivod ve vadé poskytovanych Sluzeb, ISDS je provozovan v souladu

s Provoznim fadem, je funkéni vyvojové, vetejné testovaci a produkeni prostiedi;



Service Desk ¢i Service Desk ISDS, SD ¢ SD ISDS - sluzba Provozovatele
zajistujici poskytnuti jednotného kontaktniho mista (SPoC — Single Point of Contact)

pro opravnéné osoby Spravce, Provozovatele a Poddodavatele;

SFEU - Smlouva o fungovani Evropské unie v konsolidovaném znéni, celex
12008E/TXT;

SLA - Service Level Agreement, dohoda o urovni poskytovanych SluZzeb,
tj. Provozovatelem zarucend uroven Sluzeb poskytovanych dle této Smlouvy
v arovni dle prilohy ¢. 2;

Sluzby, Sluzba - pInéni, ke kterému se zavéazal Provozovatel v této Smlouvé, jak je
dale detailnéji definovano touto Smlouvou — zahrnuje Sluzby provozni podpory

ISDS a Sluzby rozvoje ISDS, ptipadné ¢ast tohoto plnéni, vyplyva-li to z kontextu;

Sluzby provozni podpory ISDS, ¢i Sluzby Provozu - znamend Sluzby blize
specifikované v odst. Chyba! Nenalezen zdroj odkaz..1 této Smlouvy;

Sluzby rozvoje ISDS — znamena SluZby bliZe specifikované v odst. 4.2.2 této

Smlouvy;
Smlouva - tato Smlouva véetné vsech pfiloh a ve znéni vSech jejich dodatk;

Smlouva o postoupeni licence — znamena Smlouvu o postoupenti licence ¢islo MV
149230-61/EG-2016 ze dne 21. 12. 2017 uzavfenou mezi Spravcem a Provozovatelem;
Software, SW — pocitacové programy vcetné databazového engine a dalsi poéitacové
programy, véetné vesSkerych Zdrojovych koédii (neplati pro komeréni software),
stejné jako dalsi véci ¢i jiné majetkové hodnoty, které s témito pocitacovymi
programy souvisi ajsou urceny ke spoleénému uzivani s nimi, véetné souvisejici
dokumentace, updatti a upgradt, avsak s vyjimkou HW a Databazi;

Technicka infrastruktura — soubor HW prvk (které tvori napf. servery, datova pole
a dalsi technické, komunikac¢ni prostiedky) a SW prvki (jejich soucasti je systémovy
software, operacni systémy, obsluzné programy, databazové enginy a dalsi
programové vybaveni), které jako vzdjemné propojeny celek tvorfi zaklad ISDS
a umoznuje jeho fungovani.

Technické zhodnoceni — technické zhodnoceni nehmotného majetku ve smyslu
vyhlasky ¢. 323/2002 Sb., o rozpoctové skladbé, ve znéni pozdéjsich predpisti.

TSA (sluzba casového razitka) - Sluzba, kterd poskytuje casova razitka, ktera
davéryhodnym zptisobem spojuji data v elektronické podobé s casovym
okamzikem a zarucuji, Ze uvedend data v elektronické podobé existovala v dany
¢asovy okamzik;

TTS (Trouble Ticket System) - aplikace pro evidenci, sprdvu afeSeni

pozadavkt/incident(i v rdmci sluzby Service Desk;

Udrzba — tdrzba nehmotného majetku ve smyslu vyhlasky & 323/2002 Sb.,

o rozpoctové skladb€, ve znéni pozdéjsich predpisti.



Vada - rozpor mezi skute¢nymi vlastnostmi poskytnutého plnéni a vlastnostmi
specifikovanymi v této Smlouvé, odsouhlasené objednavce Sluzeb rozvoje ISDS
nebo souvisejici Dokumentaci (nejsou-li specifikovany, pak vlastnostmi napliiujicimi
u daného plnéni tcel Smlouvy);

Vefejnopravni datové zpravy — Datové zpravy organti vefejné moci dorucované
prostfednictvim Datové schranky nebo tukony provadéné vii¢i organtim vefejné
moci prostfednictvim Datové schranky;

Vyhlaska — vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani
informacniho systému datovych schranek, ve znéni pozdéjsich predpisii;

Vyhlaska oKB - vyhlaska ¢ 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech
podani v oblasti kybernetické bezpec¢nosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti), ve znéni pozdéjsich predpisly;

Zavéreéna migrace — je faze poskytovani Sluzeb slouzici k pfedani celého provozu
ISDS Spravci nebo tfeti osobé, kterd zahrnuje proces pfevodu vsech dat a rozhrani
pro predavani dat, a to se zachovanim vSech funkcionalit ISDS véetné Aditivnich
sluzeb;

Zdrojovy kod - zapis kddu pocitacového programu (Softwaru) v programovacim
jazyce, ktery je uloZen vjednom nebo vice editovatelnych souborech, (Citelny,
opatfeny komentafi vysvétlujicimi jednotlivé jeho ¢asti a procesy ve spustitelném
formatu odpovidajicim programovacimu jazyku a produkcénimu prostredi, véetné
ovéfeného postupu nezbytného pro sestaveni strojového kddu, a v podobg, aby jej
bylo mozné zkompilovat do cilového kdédu procesoru, kterym je ndsledné provadén,
bez nutnosti provedeni jinych tuprav, nez kompilace v souladu s postupem
k sestaveni;

ZEU - zdkon ¢. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi
dokumentti, ve znéni pozdéjsich predpisti;

ZISVS — zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy, ve znéni
pozdéjsich predpisii;

ZKB - zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zakontl (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisti;

270U - zékon ¢&. 110/2019 Sb., o zpracovani osobnich tidajii, ve znéni pozdéjsich
predpisty;

ZZVZ - zakon ¢. 134/2016 Sb., o zadavani verejnych zakdzek, ve znéni pozdéjsich
predpisti.
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II. UVODNI USTANOVENI

Smlouva se mezi Stranami uzavira na zakladé€ a za icelem realizace VZ, ktera je zadana
Provozovateli na zadkladé vyjimky stanovené v § 29 pism. q) ZZVZ, tedy bez nutnosti

realizace zadavaciho fizeni.
Spravce prohlasuje, Ze:

2.2.1 je ustfednim organem statni spravy, jehoZz putisobnost azasady cinnosti jsou
stanoveny zakonem ¢. 2/1969 Sb., o zfizeni ministerstev a jinych tstfednich organt
statni spravy Ceské republiky, ve znéni pozdéjsich predpisi;

2.2.2 je spravcem ISDS dle ZEU; a

2.2.3 spliiuje veskeré podminky a pozadavky ve Smlouvé stanovené aje opravnén

Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

Provozovatel prohlasuje, Ze ke dni uzavfeni Smlouvy:
2.3.1 je statnim podnikem;
2.3.2 je provozovatelem ISDS dle ZEU;

2.3.3 spliiuje veskeré podminky a pozadavky ve Smlouvé stanovené aje opravnén

Smlouvu uzavftit a fadné plnit zdvazky v ni obsaZené;

2.3.4 je odborné zptisobily ke splnéni vSech svych zavazkd podle Smlouvy, tim neni

dotcena moznost vyuziti Poddodavatele;

2.3.5 se detailné seznamil srozsahem a povahou SluZeb, ato tak Ze jsou mu znamy
vesSkeré relevantni technické, kvalitativni ajiné podminky nezbytné k realizaci
Sluzeb, a ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou
nezbytné pro realizaci Sluzeb za dohodnuté ceny uvedené ve Smlouvé¢; a

2.3.6 jim poskytované Sluzby odpovidaji vSem pozadavkiim vyplyvajicim z platnych

pravnich predpisti, které se na Sluzby vztahuji.

Spravce povéfuje Provozovatele k poskytovani Sluzeb provozni podpory ISDS a Sluzeb
rozvoje ISDS vrozsahu aza podminek dle Smlouvy jako sluzeb obecného
hospodarského zajmu, a to v souladu s § 14 odst. 2 ZEU ve spojenti s ¢l. II odst. 4 zdkona
¢. 221/2012 Sb., kterym se méni zakon ¢. 29/2000 Sb., o postovnich sluzbach. Spravce ve
spolupraci s Provozovatelem oznamili zamér uzavfeni této Smlouvy Evropské komisi
v souladu s ¢l. 108 odst. 3 SFEU a Sdélenim Komise - Rdmec Evropské unie pro statni
podporu ve formé vyrovnavaci platby za zdvazek vetejné sluzby (2011) ¢. 2012/C 8/03.
Spravce bude Provozovateli thradu podle této Smlouvy vyplacet v reZimu Rozhodnuti
SOHZ (viz odst. 6.15 této Smlouvy), dokud nebude vefejna podpora, ktera ma byt na
zakladé této Smlouvy poskytovana, schvéalena rozhodnutim ze strany Evropské komise.
V navaznosti na schvaleni ze strany Evropské komise bude Spravce tthradu podle této
Smlouvy vyplacet vrezimu tohoto schvalujictho rozhodnuti Evropské komise, ato
vcetné pfipadného doplaceni tthrady podle této Smlouvy za minulé obdobi v té casti, ve

které nemohla byt tato tthrada vyplacena v rezimu Rozhodnuti SOHZ.
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25

2.6

2.7

3.1

V piipadé, ze by v ndvaznosti na ozndmeni zaméru uzavfit tuto Smlouvu dle odst. 2.4
této Smlouvy byly vzneseny pfipominky ze strany Evropské Komise, zavazuji se Strany
spole¢né jednat a dohodnut se na zohlednéni pfislusnych pfipominek v této Smlouvé
prostrednictvim dodatku, a to ve lhaté tfech (3) mésicli ode dne doruceni (oznamenti)
pripominek Smluvnim strandm, pokud se Smluvni strany nedohodnou na odlisné Ihtté.
Jestlize se Smluvni strany v uvedené lhiité na zohlednéni prislusnych pfipominek v této
Smlouvé prostfednictvim jejiho dodatku nedohodnou, je kterdkoliv ze Smluvnich stran
opravnéna od této Smlouvy odstoupit. Pro pfipad odstoupeni dle tohoto odstavce

Smlouvy se neaplikuje odst. 16.9 této Smlouvy.

V pfipadé, Ze Evropska komise vyda rozhodnuti, ve kterém konstatuje, Ze Smlouva
zaklada (pfedstavuje) vefejnou podporu neslucitelnou s vnitfnim trhem a/nebo
pripadné naridi vraceni jiz neopravnéné vyplacené vefejné podpory, zavazuji se Strany
spole¢né jednat a dohodnut se na zméné této Smlouvy prostrednictvim dodatku, kterym
by byly zohlednény skutecnosti uvedené v rozhodnuti Evropské komise a Smlouva by
byla zménéna tak, aby nezakladala (nepfedstavovala) vefejnou podporu neslucitelnou
s vnitfnim trhem. V pfipadé, Ze se Smluvni strany ve lhité tfech (3) mésici ode dne
doruceni rozhodnuti Smluvnim strandm, nesjednaji-li Smluvni strany odliSnou lhiitu
nebo neni-li odlisnda lhtita stanovena v rozhodnuti, nedohodnou na uzavieni dodatku
dle predchozi véty, je kterakoliv ze Smluvnich stran opravnéna od této Smlouvy
odstoupit. Pro pfipad odstoupeni dle tohoto odstavce Smlouvy se neaplikuje odst. 16.9
této Smlouvy. Provozovatel se v pfipadé rozhodnuti Evropské komise o navraceni ci
prozatimnim navraceni vefejné podpory zavazuje ve lhtté tfech (3) mésici ode dne
doruceni rozhodnuti Smluvnim strandm, nesjednaji-li Smluvni strany odlisnou lhttu
nebo neni-li odli$na lhtita stanovena v rozhodnuti, tuto vefejnou podporu Spravci vratit
(uhradit zpét) v souladu s pfislusnym rozhodnutim Evropské komise, a to v pfipadé
navraceni vefejné podpory vcetné urokti stanovenych v souladu s Natizenim Rady (EU)
¢. 2015/1589 ze dne 13. 7. 2015, kterym se stanovi provadéci pravidla k ¢lanku 108

Smlouvy o fungovani Evropské unie.

Spravce se zavazuje ¢init fadné a vcas vSechny tikony v souvislosti s ozndmenim zaméru
uzaviit tuto Smlouvu dle odst. 2.4 této Smlouvy, ato predevsim tak, aby v této
souvislosti nedoslo k pratahtim ¢i zmafeni zaméru uzaviit tuto Smlouvu. V pfipadé
poruseni povinnosti dle pfedchozi véty se Spravce zavazuje nahradit Provozovateli

vzniklou Ujmu.

1. UCEL SMLOUVY

Hlavnim tcelem, pro ktery se Smlouva uzavirg, je zajisténi kontinudlniho provozu ISDS
vcetné navazujicich Sluzeb provozni podpory ISDS dle této Smlouvy Provozovatelem

na obdobi do 31. 12. 2027 astanoveni podminek vzdjemné spoluprdce Spravce
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3.2

4.1

4.2

a Provozovatele pfi poskytovani Sluzeb provozni podpory ISDS v dobé trvani této

Smlouvy.

Vedlejsim tcelem, pro ktery se Smlouva uzavird, je poskytnuti Sluzeb rozvoje ISDS
Provozovatelem na zdkladé jednotlivych pozadavki Spravce, a to za tcelem rozsifeni
nebo uprav sluzeb poskytovanych Provozovatelem v ramci ISDS (funkcionalit ISDS),

a to zejména s ohledem na splnéni poZzadavkt nové uéinnych pravnich predpisti.

IV. PREDMET SMLOUVY

Provozovatel se zavazuje poskytovat Spravci na zdkladé této Smlouvy fadné a vcas
Sluzby, které jsou ramcoveé vymezeny v nasledujicich ustanovenich vlastniho textu

Smlouvy a detailné pak v pfislusnych pfilohdch Smlouvy.
Predmétem smlouvy je:
42.1 Poskytovani Sluzby provozni podpory, kterd zahrnuje pfedevsim
nasledujici ¢innosti:
42.1.1 Sluzba zahrnujici ¢innosti souvisejici se zajiSténim bezpecného
provozu a dostupnosti ISDS,

42.1.2 Sluzby datovych center véetné zajisténi datové komunikace,
42.1.3 Sluzby Service Desk,
42.1.4 Sluzba bezpecénostniho monitoringu,
4.2.1.5 Sluzby Hybridni posty,

4.2.1.6 Poskytnuti sluzeb Technické infrastruktury pro realizaci tcelu této

Smlouvy,

4.2.1.7 Poskytnuti sluzeb hostingu ve dvou samostatnych, navzijem
propojenych geograficky nezavislych datovych centrech,

42.1.8 Provedeni Pocatecni migrace ze soucasné Technické infrastruktury

na novou podle planu Pocéate¢ni migrace,

4219 Zajisténi provozu a dostupnosti ISDS dle specifikace a pozadavku
uvedenych v pfiloze €. 1 a pfiloze €. 2 a s tim souvisejici poskytnuti
funkcionalit ISDS Koncovym uzivatelim v rozsahu pokryvajicim

zakonné pozadavky,

4.2.1.10 Poskytnuti dat pro statistiky, reporty nebo rozbory provoznich dat
nebo urcenych dat zbezpecnostniho logu na vyzadani Spravce

a v rozsahu a struktufe pozadované Spravcem a

4.2.1.11 Cinnosti v souvislosti s ukonéenim Smlouvy podle ¢lanku XVIL

Smlouvy.
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4.3

4.4

51

52

422 Poskytovani Sluzeb rozvoje ISDS, které zahrnuji realizaci zménovych

pozadavkii Spravce tykajicich se:
e Software tvoticiho ISDS a

e konfigurace anapojeni na externi systémy, ato vcetné provedeni

programatorskych praci, testovani a implementace do ISDS.

(dale spolecné jen ,Sluzby rozvoje ISDS”). Sluzby rozvoje ISDS mohou
podle své povahy zahrnovat nejen Technickd zhodnoceni Software
a Databazi, které jsou soucasti ISDS, ale taktéz Udrzbu téchto Software
a Databazi v téch p¥ipadech, kdy takova Udrzba neni jiz soucasti Sluzeb
provozni podpory. Sluzby rozvoje ISDS nebudou vyZadovat tupravu
Technické infrastruktury, tim neni dotéena predchozi véta, pokud by presto
objednavka Sluzby rozvoje ISDS obsahovala pozadavek na tupravu
Technické infrastruktury, Provozovatel neni povinen takovou Sluzbu
rozvoje ISDS poskytnout. Pokud vznikne potfeba Spravce na tpravu ISDS,
kterd by vyzadovala tpravu Technické infrastruktury, zavazuji se obé

Smluvni strany zahdjit jednéni o dodatku k této Smlouvé.

Spravece se zavazuje zaplatit Provozovateli za fadné a véas poskytnuté Sluzby sjednanou

Cenu dle Smlouvy.

Samotné dorucovani (vyprava do postovni pfepravni sité) v ramci sluzeb Hybridni
posty v souladu sbodem 4.6 pfilohy ¢ 1 Smlouvy je realizovano dle Postovnich
podminek Provozovatele a Ceniku postovnich sluzeb Provozovatele platnych
v okamziku podani zkompletované zasilky, které jsou uvefejnény na internetovych

strankach Provozovatele (www.ceskaposta.cz). Typ zasilky bude urcen ISDS v souladu

s Dokumentaci ISDS. Samotné dorucovani neni pfedmétem plnéni dle této Smlouvy,
bude realizovdno na zdkladé postovni smlouvy ve smyslu zdkona ¢. 29/2000 Sb.,
o postovnich sluzbach, ve znéni pozdéjsich predpisti, uzaviené okamzikem podani
zasilky, ajakékoliv tthrady ¢éi poplatky budou hrazeny v souladu s touto postovni

smlouvou.

V. DOBA, ZPUSOB A MISTO PLNENI{

Doba poskytovani Sluzeb

5.1.1 Provozovatel se zavazuje poskytovat Spravci Sluzby provozni podpory ISDS po

dobu tcinnosti Smlouvy.

5.1.2 Provozovatel se zavazuje poskytovat Spravci Sluzby rozvoje ISDS po dobu

uéinnosti Smlouvy za podminek stanovenych ve Smlouvé.

Zptisob poskytovani Sluzeb
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5.3

6.1

6.2

6.3

6.4

6.5

6.6

5.2.1 Provozovatel je povinen poskytovat Sluzby provozni podpory ISDS v souladu

s pozadavky stanovenymi ve Smlouvé a priloze ¢. 1 a 2 Smlouvy.

52.2 Sluzby rozvoje ISDS budou Provozovatelem poskytovany vyluéné dle aktudlnich

potieb Spravce za podminek Smlouvy, pfiéemz Provozovatel je povinen zahdjit
jejich poskytovani vZdy pouze na zakladé oboustranné potvrzené objednavky
Spravce dle ¢l. IX. Smlouvy. Smlouva nezaklad4d povinnost Spravce odebrat
jakékoliv zdvazné mnozstvi Sluzeb rozvoje ISDS od Provozovatele nebo ucinit

objednavku k jejich poskytovani.

Misto poskytovani Sluzeb

5.3.1 Mistem poskytovani SluZzeb provozni podpory ISDS a Sluzeb rozvoje ISDS jsou

datova centra Provozovatele nebo jeho Poddodavatele a jeho smluvnich partnert,
v relevantnich p¥{padech pak celd Ceska republika. Datova centra musi byt vzdy
umisténa v Ceské republice. Provozovatel je povinen pisemné oznémit Spravci
konkrétni mista, vnichZ jsou umisténa datova centra, ve kterych dochazi
k provozovani ISDS, a to vzdy nejméné pét (5) Pracovnich dnti pfed zahdjenim

Sluzeb provozni podpory v pfislusném datovém centru.

VI. CENA A PLATEBNI PODMINKY

Cena za poskytovani SluZeb je stanovena na zdkladé pravidel tohoto ¢lanku VI. Smlouvy

a ptrilohy ¢. 3 Smlouvy.

Spravce se zavazuje hradit Provozovateli priitbéZzné po dobu téinnosti Smlouvy Cenu
slozenou z Ceny Sluzeb provozni podpory ISDS dle odst. 6.3 Smlouvy a Ceny Sluzeb
rozvoje ISDS dle odst. 6.4 Smlouvy. Spravcem uhrazend Cena bude Stranami po
uplynuti kazdého kalenddiniho roku podrobena porovnani spozadavky na
vyrovnavaci platbu dle pfilohy ¢. 3. Pro zamezeni pochybnostem Provozovateli nendlezi

za poskytovani Sluzeb zalohy.

Spravce se zavazuje hradit Provozovateli Cenu SluZzeb provozni podpory ISDS za kazdy
kalendaini mésic poskytovani Sluzeb provozni podpory ISDS ve vysi stanovené

v ptiloze ¢. 3 Smlouvy.

Spravce se zavazuje hradit Provozovateli Cenu Sluzeb rozvoje ISDS, ktera je stanovena
v nabidce Provozovatele schvédlené Spravcem dle ¢l. IX Smlouvy. Cena za MD je
stanovena pro kazdou roli v pfiloze ¢. 3 Smlouvy, ato pro Sluzby rozvoje ISDS
poskytované prostfednictvim Poddodavatele a Sluzby rozvoje ISDS poskytované primo

Provozovatelem.

Strany se zavazuji po uplynuti kazdého kalendainiho roku ti¢innosti Smlouvy realizovat

vyhodnoceni nadmérné vyrovnavaci platby dle pfilohy ¢. 3 Smlouvy.

Strany nejsou opravnény jednostranné zapocitat jakékoliv pohledavky vzniklé

v souvislosti s touto Smlouvou. Pohleddvky andaroky Stran vzniklé v souvislosti se
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6.7

6.8

6.9

6.10

6.11

6.12

Smlouvou nesméji byt postoupeny tfetim osobam, zastaveny, nebo snimi jinak
disponovano. Jakékoliv pravni jedndni ucinéné v rozporu s timto ustanovenim Smlouvy

bude povaZovano za podstatné poruseni Smlouvy.

Cena SluZeb provozni podpory ISDS bude fakturovana meésicné za Sluzby provozni
podpory ISDS poskytnuté v prislusném kalendainim meésici. Provozovatel vystavi
danovy doklad (fakturu) do patnactého (15.) dne nasledujiciho kalenddiniho mésice,
vzdy vSak doruci Spravci nejpozdéji spolecné s fakturou i Mési¢ni zpravu o provozu za

dany kalendafni mésic za ticelem jejiho schvaleni Spravcem.

Provozovatel vystavi dafiovy doklad (fakturu) za Sluzby rozvoje ISDS do patnactého
(15.) dne nasledujiciho kalendarniho mésice po mésici, v némz byly SluZby rozvoje ISDS
akceptovany. Pfilohou faktury musi byt kopie akceptacniho protokolu podepsaného

opravnénym zastupcem Spravce.

Ceny stanovené v pfiloze ¢. 3 stanoveny v Ceskych korunach abez dané z pfidané
hodnoty (dale jen ,DPH”). DPH bude pfipoctena na zakladé platnych pravnich

predpist v den uskutecnéni zdanitelného plnéni.

Cena za jednotliva zdanitelnd plnéni, kterd bude poskytovana Spravci Provozovatelem
dle této Smlouvy, bude Sprdvcem hrazena vzdy na zdkladé Provozovatelem
vystavenych danovych dokladt. Daflové doklady musi obsahovat néleZitosti fadného
daniového dokladu podle pfislusnych pravnich predpisti, zejména pak ust. § 29 zdkona
¢.235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist (dale jen ,, Zdkon
o DPH"), a § 435 OZ. Provozovatel je povinen k dariovym dokladtim (fakturam) pfipojit
kopie pfislusné Mési¢ni zpravy o provozu o poskytnutych Sluzbach v uplynulém mésici
anebo podepsaného Akceptacniho protokolu k poskytnuté Sluzbé rozvoje ISDS, je-li

v uplynulém mésici podepisovan.

Splatnost dariového dokladu vystaveného Provozovatelem je tficet (30) kalendarnich
dntt ode dne doruceni. Provozovatel zasle darfiovy doklad spolu s veSkerymi
pozadovanymi dokumenty Spravci nejpozdéji do péti (5) kalendafnich dnti od vystaveni
dantového dokladu, a to doporuéenym dopisem, elektronickou postou se zarucenym
elektronickym podpisem, Datovou schrankou nebo osobné povéfenému zaméstnanci

Spravce proti pisemnému potvrzeni pfevzeti.

V pfipadé, Ze danovy doklad nebude mit odpovidajici nalezitosti, nebude vystaven
v souladu s touto Smlouvou, nebudou k nému pfipojeny odpovidajici ptilohy nebo
Spravce zasle Provozovateli pisemné namitky k pfislusné Mésicni zpravé o provozu, je
Spravce opravnén zaslat daniovy doklad v dobé splatnosti zpét Provozovateli, aniz se
dostane do prodleni se splatnosti. Nova lhtita splatnosti tficet (30) kalendafnich dnt
pocind bézet znovu od vystaveni doplnéného/opraveného danového dokladu

Provozovatelem.
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6.13

6.14

6.15

6.16

6.17

Bankovni ucet uvedeny na danovém dokladu, na ktery bude ze strany Provozovatele
pozadovana uthrada Ceny za poskytnuté zdanitelné pInéni, musi byt Provozovatelem
zvefejnén zplsobem umoznujicim dalkovy pfistup ve smyslu § 96 Zakona o DPH.
Strany se vyslovné dohodly, Ze pokud cislo bankovniho uctu Provozovatele, na ktery
bude ze strany Provozovatele poZadovana thrada Ceny za poskytnuté zdanitelné
plnéni dle prfislusného dafiového dokladu, nebude zvefejnéno zptisobem umozZnujicim
dalkovy pfistup ve smyslu § 96 zdkona o DPH a Cena za poskytnuté zdanitelné plnéni
dle pfislusného danového dokladu presahuje limit uvedeny v § 109 odst. 2 pism. c)
Zakona o DPH, je Spravce opravnén zaslat danovy doklad zpét Provozovateli k opravé.
V takovém ptipadé se doba splatnosti zastavuje a nova doba splatnosti pocina béZet
dnem vystaveni opraveného danového dokladu s uvedenim spravného bankovniho

uctu Provozovatele, tj. bankovniho tc¢tu zvefejnéného spravcem dané.

Ceny za pfislusné Sluzby se povazuji za uhrazené okamzikem pfipsani fakturované
¢astky na bankovni ucet Provozovatele. VSechny castky poukazované v korunach
Ceskych vzdjemné Stranami na zdkladé Smlouvy musi byt prosté jakychkoliv
bankovnich poplatk nebo jinych nédkladd druhé Strany spojenych s pfevodem na jejich
ucty.

Do okamZiku schvaleni vefejné podpory poskytované na zdkladé této Smlouvy ze strany
Evropské komise bude Spravce postupovat podle pravidel Rozhodnuti SOHZ. Podle
Rozhodnuti SOHZ smi byt vyplacen nejvyse ekvivalent 15 milioni Euro roéné. Do
okamziku schvéleni ze strany Evropské komise bude Spravce tedy postupovat tak, ze
pozastavi vyplaceni téch plateb na zakladé této Smlouvy, ¢&i jejich casti, jejichz
vyplacenim by doslo k prekroceni ekvivalentu 15 milionti Euro (podle aktudlniho kurzu
Evropské centralni banky) za kalendéaini rok. Po schvaleni vefejné podpory poskytované
na zdkladé této Smlouvy ze strany Evropské komise Spravce doplati Provozovateli
veskeré platby za obdobi pozastavenych plateb v souladu s rozhodnutim Evropské
komise. Spravce uhradi veskeré platby dle tohoto odstavce do 30 kalendainich dnti od

schvaleni.

V piipadé, ze v pritbéhu roku souhrn cen poskytnutych Sluzeb provozni podpory ISDS
acen Sluzeb rozvoje ISDS dosdhne limitu 15 milionti Euro asoucasné k tomuto
okamziku nedojde ke schvdleni podpory ze strany Evropské komise, zohledni
Provozovatel tuto skutecnost ve fakturdch vystavovanych dle ¢l. 6.7 a 6.8 Smlouvy.
O pfipadném rozdilu mezi souhrnem cen poskytnutych Sluzeb provozni podpory ISDS
a cen poskytnutych Sluzeb rozvoje ISDS na strané jedné a limitem 15 miliont Euro na
strané druhé bude Provozovatel ve fakturach vystavovanych dle ¢l. 6.7 a 6.8 Smlouvy

fakturovat jako o zadrzném.

Spravce je opravnén pozastavit vyplaceni veskerych plateb na zdkladé této Smlouvy,
pokud mu to bude v souvislosti s pfipadnym nedodrzenim pravidel poskytovani

vefejné podpory nafizeno rozhodnutim pifislusného organu veiejné moci Ceské

15



7.1

7.2

republiky nebo prfislusného organu Evropské unie. Spravce nasledné doplati

Provozovateli veskeré platby za obdobi pozastavenych plateb po pominuti Géinkt

rozhodnuti organu vefejné moci Ceské republiky nebo orgdnti Evropské unie. Strany si

jsou v takovém pripadé povinny poskytnout soucinnost k pfipadné tpravé smluvniho

vztahu.

VII. ZPUSOB POSKYTOVANI SLUZEB

Provozovatel je po celou dobu trvani Smlouvy povinen:

7.1.1

poskytovat Sluzby a provozovat ISDS dle parametrti a pozadavkti definovanych

v této Smlouvé, zejména pfiloze ¢. 1 a ptiloze ¢. 2;

7.1.1.1 Provozovatel je opravnén provadét vyluky na zajisténi mimoradnych

bezpecnostnich opatfeni, jez budou realizovany dle dohody smluvnich stran
pouze za podminek avrozsahu dle jejich dosavadni smluvni praxe.
V odtivodnénych ptipadech, napt. pro takové zmény ISDS, které nelze realizovat
v Bezodstavkovém provozu, miize Provozovatel pozadat o uskute¢néni

mimofadné provozni vyluky;

7.1.1.2 Pro zamezeni pochybnostem plati, Ze pokud Provozovatel provede vyluku

7.1.2

7.1.3

7.14

7.1.5

v ndvaznosti na pozadavek Spravce na provedeni Sluzby rozvoje ISDS, nebo
zajisténi bezpecénostnich opatfeni, pak se takova vyluka povazuje za schvalenou
Spravcem a jakékoliv pferuseni provozu ISDS anebo poskytovani Sluzby se
nepovazuje za Incident ¢i Vadu.
neprodlené (nejpozdé&ji nasledujici Pracovni den po zjisténi skutecnosti) pisemné
oznamit Spravci prekazky, které mu brani v plnéni pfedmétu léto Smlouvy, neni-li
Stranami zptisob ozndmeni takovych prekazek sjednan jinak;
fidit se pfi poskytovani plnéni dle této Smlouvy Dotéenymi pravnimi predpisy,
zejména ZEU;
poskytovat Spravci veskerou souc¢innost nutnou k plnéni povinnosti Spravce jako
spravce ISDS dle ZEU a soucinnost nutnou pro tspésné hajeni prav Spravce, a to
zejména v pfipadé uplatnéni ndroki tretich stran vici Spravci v souvislosti
s predmétem této Smlouvy;
pisemné upozornit Spravce na zfejmou nevhodnost jeho pokynt, jejichz nasledkem
muze dojit k negativnimu dopadu na provoz ISDS nebo plnéni této Smlouvy,
pfipadné vzniknout Ujma nebo nesoulad s pravnimi pfedpisy. Pokud Spravce
navzdory tomuto upozornéni trva na svych pokynech, Provozovatel neodpovida za

jakoukoli tjmu ¢i jiny negativni dopad vzniklé v této picinné souvislosti.

Veskeré plnéni Provozovatele dle této Smlouvy bude provedeno objektivnim,

nestrannym a profesiondlni zptsobem, neovlivnénym jakymkoliv konkrétnim jinym
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7.3

7.4

7.5

7.6

7.7

obchodnim zajmem Provozovatele ¢i kohokoliv z jeho personalu ¢i Poddodavatele, bez
zavislosti na obdrzeni jakychkoli odmén ve spojitosti s pInénim této Smlouvy od jiné

strany, nez je Spravce.

Provozovatel prohlasuje, Ze disponuje veSkerymi informacemi nezbytnymi pro fadné

plnéni Smlouvy, to neni na tjmu plnéni prostfednictvim Poddodavatele.

Provozovatel je opravnén realizovat nékteré své zavazky ze Smlouvy i prostfednictvim
tfeti osoby — Poddodavatele (Poddodavatelil), a to za podminky, ze se Poddodavatel
zavaze respektovat bezpecnostni opatteni, jez Provozovatele zavazuji, zejména zavazky
vyplyvajici z divodu ochrany informaci, osobnich tdajti, Dokumentace a Zdrojovych
koédth. Pouzitim Poddodavatele neni jakkoli dotcena odpovédnost Provozovatele za
pripadné nesplnéni ¢i vadné plnéni pfislusnych zavazki. Plni-li Provozovatel svij
zavazek dle této Smlouvy pomoci Poddodavatele, odpovida tak, jako by takovy zavazek
plnil sam. Provozovatel je oprdvnén zménit Poddodavatele, prostfednictvim kterého
bude plnit ¢ast svych povinnosti vyplyvajicich z této Smlouvy, pouze po pfedchozim
pisemném souhlasu Spravce, ledaze Poddodavatel rozvaze zavazkovy vztah
s Provozovatelem zvlastni viile anebo nastane jind situace nezdvisld na vuli
Provozovatele, ktera vyvold potfebu zmény Poddodavatele, a prodleni s udélenim
souhlasu Spravce by mohlo zptisobit ijmu anebo jiné nasledky tfetim osobdm, zejména
Koncovym wuZivatelim. Spravce nesmi souhlas se zménou Poddodavatele bez
objektivnich divodt odmitnout. V pfipadé, Ze Provozovatel zménil Poddodavatele bez
predchoziho pisemného souhlasu Spravce, smi se takovy Poddodavatel zacit podilet na
poskytovani Sluzeb dle této Smlouvy nejdfive poté, co se pisemné zavazal dodrzovat
bezpecnostni opatieni ulozena Provozovateli (kapitola 7 pfilohy ¢. 1 Smlouvy, pfiloha ¢.
5 Smlouvy a Bezpecnostni politika ISDS).

Provozovatel, resp. jeho opravnéni zastupci, jsou povinni zucastnit se bezpecnostniho
Skoleni tykajiciho se ISDS na vyzvu Spravce bez zbytecného odkladu po doruceni vyzvy
k tcasti na takovém skoleni. Provozovatel je soucasné povinen zajistit na vyzvu Spravce
ucast vybranych zaméstnancti Poddodavatele, ktefi se budou podilet na poskytovani
Sluzeb. Provozovatel je povinen dodrZovat pfi vykonu své cinnosti pro Spravce
bezpec¢nostni dokumentaci ISDS dle pfilohy ¢. 1 této Smlouvy, soucasné je povinen

zajistit dodrzovani bezpecnostni politiky ISDS svym Poddodavatelem.

Spravce je opravnén kdykoli kontrolovat, zda ajak Provozovatel plni vSechny své
povinnosti nebo kteroukoli jednotlivou povinnost ze Smlouvy. Tomu odpovida
povinnost Provozovatele takovou kontrolu umoznit. Provozovatel se zavazuje do Sesti
(6) Pracovnich dnti reagovat na pripominky a odtivodnéné pozadavky Spravce tykajici
se poskytovani Sluzeb nebo plnéni dalSich povinnosti Provozovatele ze Smlouvy.
Spravce nebude svého opravnéni dle tohoto odstavce zneuzivat akontrola bude
provadéna vzdy tak, aby vco nejmensi mife zasahovala do bézného provozu

Provozovatele anebo Poddodavatele ¢i jinych osob, a nikoliv v mife nepfimétené.

Provozovatel je povinen ucastnit se pravidelnych pracovnich jednani a schtizek se

17



Spravcem a to vzdy, pokud Spravce pozada o schiizku nejpozdéji ¢tyii (4) Pracovni dny
pfedem, to vZdy v bézné pracovni dobé zaméstnancti Provozovatele. V mimorfadné
naléhavych pfipadech je moZno tento termin po dohodé obou Stran zkratit.
Provozovatel muze ucast na schiizce odmitnout znaléhavych provoznich davodd,
pricemz v takovém prfipadé se Smluvni strany dohodnou na novém terminu konani
takové schiizky, ktery nenastane za dobu delsi, neZ sedm (7) Pracovnich dni, ledaZe se

Smluvni strany dohodnou jinak.

7.8  Provozovatel je povinen pfinaklddani s Dokumentaci, Zdrojovymi kédy Licencovaného
software a Zdrojovymi kdédy Software dodrZovat bezpecnostni pravidla uvedena
v bezpecnostni Dokumentaci podle prilohy ¢. 1.

7.9 Provozovatel je, vrozsahu stanoveném Prfilohou ¢. 1, povinen vést, aktualizovat

a v pripadé potteby (zejména zména ISDS nebo poZadavek Spravce) nové vytvorit:
a) veSkerou Dokumentaci potfebnou pro:
- vybudovani, sestaveni a zprovoznéni systému ISDS a jeho ¢asti,

- Pocatecni migraci a Zavérecnou migraci,

instalaci a administraci jednotlivych ¢asti systému ISDS,
- dalsi spravu systému ISDS,

b) administratorskou Dokumentaci (véetné komplexniho popisu vSech uZitych
analytickych a monitorovacich ndstroji, provozniho deniku, logické a fyzické
architektury, vcetné propojeni na externi systémy a popisu komunikace s externimi

systémy),
) uzivatelskou Dokumentaci,
d) programatorskou Dokumentaci, véetné:

- Dokumentace vsech Zdrojovych koéda Licencovaného software a Software
vytvofeného Provozovatelem, vcetné seznamu vsech predavanych aplikaci,
obsahujiciho mj. odkazy na Zdrojové kody a na predpisy pro sestaveni aplikaci
a jejich ¢asti, -

- seznamu, popisu a verzi Software tfetich stran

- seznamu veskerych licenci, pouzitych v ISDS, v ¢lenéni na:

- Zdrojovy kéd vsech pro ISDS vyvinutych d&asti a komponent
systému a pouzité Open source aplikace a knihovny

- pouzity komercni software, ktery zajisti Provozovatel;

e) bezpecnostni Dokumentaci (véetné komplexniho popisu nastaveni komunikace,
pristupovych prav a dalSich zabezpeceni, vcéetné zabezpeceni dle pozadavka ZKB).

710 Spravce ma pravo na zpfistupnéni a pfedani veskeré Provozovatelem ¢i

Poddodavatelem vytvorené a vedené Dokumentace nejpozdéji do deseti (10) Pracovnich
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7.11

712

7.13

dnti po jejim vytvoreni nebo aktualizaci. Zpfistupnéni a pfedani Provozovatelem urcené
Dokumentace se bude provadét uloZenim Dokumentace v elektronické podobé do
sdilené projektové knihovny a zasldanim notifikace o tomto uloZeni Spravci; timto
zplsobem vSak nebudou pfedavany Zdrojové koédy a Dokumentace Zdrojovych kodd,
na které se vztahuje odst. 10.6 Smlouvy. Zdrojové kédy a Dokumentace Zdrojovych
kodt bude preddvana Spravci na bezpeéném disku v souladu s platnou bezpecénostni
politikou ISDS. Dnem pfedani je den doruceni notifikace dle pfedchozi véty Spravci.
Spravce je opravnén zpfistupnénou Dokumentaci bez omezeni uZit a v souvislosti
s ukoncenim této Smlouvy je opravnén predat Dokumentaci tfeti osobé, ktera ma prevzit
poskytovani Sluzeb jako novy Provozovatel. Dokumentace musi byt zpracovana
vsouladu se ZISVS aZKB aspfisluSnymi provadécimi predpisy. Povinnosti
Provozovatele je pfi zménach ISDS véetné zmén konfigurace Dokumentaci bezodkladné
aktualizovat. Na vyzvu Spravce je Provozovatel povinen do dvaceti (20) Pracovnich dnti

opravit v Dokumentaci Spravcem vytéené chyby.

Provozovatel je kdykoliv za ucinnosti Smlouvy a déle jesté deset (10) let po skonceni
ucinnosti Smlouvy, na zadost Spravce pro ucely splnéni povinnosti uloZenych Spravci
pravnim piedpisem nebo rozhodnutim organu vefejné moci Ceské republiky nebo
Evropské unie bez zbyteéného odkladu pfedlozit tiplné ekonomické tdaje vztahujici se
k poskytovani Sluzeb a plnéni této Smlouvy, vcéetné pripadného prokdzani oddélené
evidovanych ndkladi Provozovatele spojenych s poskytovanim SluZeb, a to o obsahu
a ve struktufe poZadované takovym pravnim pfedpisem nebo rozhodnutim prislusného
organu vefejné moci a sdélené Provozovateli Spravcem. Provozovatel je dale povinen
zajistit, ze po dobu trvani Poddodavatelské smlouvy bude Poddodavatel povinen
predlozit pro tucely splnéni povinnosti uloZenych Provozovateli nebo Spravci
rozhodnutim organu vetejné moci Ceské republiky nebo Evropské unie bez zbyteného
odkladu uplné ekonomické udaje vztahujici se k poskytovani Sluzeb a plnéni
Poddodavatelské smlouvy, véetné piipadného prokazani oddélené evidovanych
néakladd Poddodavatele spojenych s poskytovanim SluZeb, a to o obsahu a ve struktufe
pozadované rozhodnutim pfislusného organu vefejné moci a sdélené Poddodavateli

Provozovatelem.

Provozovatel je povinen za ti¢elem vyhodnoceni nadmérné vyrovnavaci platby dle odst.
6.5 Smlouvy apiilohy ¢. 3 Smlouvy po uplynuti kazdého kalendainiho roku ve
stanovené lhuté predlozit Spravci své oddélené evidované ndklady a vynosy spojené
s poskytovanim Sluzeb dle této Smlouvy a v pfipadé pozadavku Spravce také uvedené

néaklady a vynosy prokdzat, dolozit nebo odivodnit.

Provozovatel je opravnén poskytovat sluzby dle této Smlouvy v datovych centrech,
ktera spliuji pozadavky uvedené v pfiloze ¢. 1 Smlouvy. Provozovatel spolecné
s doklady osplnéni pozadavkli na datova centra piedlozi Spravci pravni titul
opraviujici jej nebo jeho Poddodavatele k vyuziti pfislusnych datovych center (napf.

vypis z katastru nemovitosti, najemni ¢i jinou obdobnou smlouvu).
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7.14 Spravce je po celou dobu tcinnosti této Smlouvy povinen poskytovat Provozovateli

8.1

8.2

8.3

fadné a vcas veskerou soucinnost potfebnou ke splnéni povinnosti Provozovatelem
vyplyvajicich zanebo souvisejicich stouto Smlouvou. Spravce se dale zavazuje
podniknout veskeré kroky k tomu, aby Provozovateli bylo umoZznéno fadné a v¢as plnit
jeho povinnosti vyplyvajici z anebo souvisejici s touto Smlouvou, zejména, nikoliv vSak
vyluéné:
7.14.1 udrZovat, hradit a podnikat jiné ¢innosti zajistujici registraci a udrzovani
doménovych jmen, pod kterymi je ISDS anebo jiny Software dle této
Smlouvy, ke kterému jsou Provozovatelem poskytovany Sluzby, dostupny

vefejnosti anebo vybranym uzivateltim,

7.14.2 sdélovat Provozovateli veskeré informace majici dopad na Sluzby anebo

Software,

7.14.3 spolupracovat s Provozovatelem v pfipadé potfeby jedndni pred Evropskou
komisi anebo jinym organem vefejné moci ve véci této Smlouvy anebo

poskytovani Sluzeb,

7.14.4 udélit Provozovateli podlicenci za podminek dle ¢lanku X. a zdrzet se
¢innosti, které by jakkoliv ohrozily poskytovani Sluzeb Provozovatelem
v kvalité dle SLA.

Provozovatel neodpovida za prodleni s plnénim své povinnosti anebo nesplnéni
povinnosti, doSlo-li k takovému v diisledku poruseni povinnosti anebo opomenuti

Spravece.

VIII. POSKYTOVANI SLUZEB PROVOZNI PODPORY ISDS

Provozovatel se zavazuje poskytovat Sluzby provozni podpory ISDS po dobu trvani
Smlouvy v rozsahu a kvalité stanovené v pfilohdch ¢. 1 a ¢. 2 této Smlouvy.

Provozovatel je povinen realizovat opatfeni nutna k zajisténi souladu ISDS s pozadavky
ZKB aostatnich pravnich predpisii o kybernetické bezpecnosti. V pfipadé zmény
pravnich predpisti v oblasti kybernetické bezpecnosti je Provozovatel povinen
navrhnout apo schvédleni Spradvcem realizovat potfebnd opatfeni v souladu
s prislusnymi pravnimi predpisy a opravnénymi poZzadavky Spravce. Pokud budou tato
opatfeni znamenat zmény ISDS definované touto Smlouvou v ¢asti Sluzeb rozvoje ISDS,

budou feseny v ramci Sluzeb rozvoje ISDS.
Ve smyslu odst. 8.2 Smlouvy dale Provozovatel:

a) navrhne a vytvoii technické a procesni postupy k zajisténi hlaSeni kybernetickych
bezpecnostnich incidentti nebo podezteni na né Spravci dle ust. § 8 ZKB;

b) navrhne avytvofi procesni postupy pro realizaci pfipadnych opatieni
pozadovanych Narodnim ufadem pro kybernetickou a informacni bezpecnost dle
ust. § 11 ZKB;
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8.4

8.5

8.6

¢) navrhne a vytvorfi technické a procesni postupy k zajisténi fizeni kontinuity ¢innosti
dle §16 Vyhlasky o KB a poskytne Spravci nezbytnou soucinnost v souvislosti
s fizenim kontinuity cinnosti (véetné prfip. zahrnuti Provozovatele do plant
kontinuity ¢ jinych havarijnich planti Spravce) a zavazuje se pfi aktivaci Fizeni
kontinuity ¢innosti plnit uloZené tkoly;

d) umozni na zakladé pozadavku Spravce provedeni auditu dle ust. § 16 Vyhlasky
o KB;

e) zpracuje analyzu rizik dle ust. § 5 Vyhlasky o KB ve spolupraci se Spravcem,
zohledni pfitom vysledky analyzy rizik provedené Spravcem. Na zakladé vysledkt
analyzy rizik vytvori nebo aktualizuje bezpecnostni dokumentaci ISDS;

f) provozuje fizeni rizik na systému, a na zadost Spravce informuje Spravce o tom,
jakym zptisobem fidi rizika a o tom, jakd jsou zbytkova rizika souvisejici s pInénim
Smlouvy;

g) po predchozim souhlasu Spravce umozni Narodnimu tfadu pro kybernetickou
a informacni bezpecnost vykonat kontrolu v oblasti kybernetické bezpecnosti dle
ust. § 23 ZKB;

h) zavede dle ust. § 6 Vyhlasky o KB roli manaZera kybernetické bezpecnosti a dale

zavede role manaZzera provozu a manazera spravce aktiv;

i) umozni na zdkladé pfipadného pozadavku Spravce provadét aktivni bezpecnostni
monitoring implementaci bezpecnostnich ndstroji pro zaznamenavani cinnosti

ISDS a pfipojit se k dohledovému centru e-Governmentu MV;

j) informuje pisemné Spravce o vyznamné zméné kontroly Provozovatele.
,Kontrolou” se pro tcely tohoto odstavce rozumi vliv, ovladani ¢i fizeni dle § 71
anasl. zdkona ¢ 90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjsich
predpisty, ¢i ekvivalentni postaveni.

Provozovatel je povinen pfedat na vyzadani Spravce bez zbytecného odkladu,

nejpozdéji do patndcti (15) Pracovnich dnti, a ve Spravcem pozadovaném formatu Data,

provozni idaje a informace o Koncovych uZzivatelich, které ma k dispozici v souvislosti

s provozovanim ISDS.

Radné plnéni Sluzeb provozni podpory ISDS bude prokazovano Mésiéni zpravou
o provozu. Mésiéni zpravu o provozu za uplynuly mésic Provozovatel pfeda vzdy do
patnactého (15.) dne po skonceni kalendainiho mésice Spravci. Spravce do konce
¢tvrtého (4.) Pracovniho dne po doruceni Mési¢ni zpravy o provozu takovou zpravu
pisemné akceptuje nebo v téZe lhité zasle Provozovateli pisemné namitky. Vznesené
namitky je Provozovatel povinen vyporadat bez zbytecného odkladu a nasledné zaslat

Meésic¢ni zpravu o provozu Spravci znovu k akceptaci.

Provozovatel je povinen pfi plnéni této Smlouvy dodrzovat podminky a pozadavky
stanovené v Bezpecnostni politice ISDS a v Rozdéleni odpovédnosti v oblasti

kybernetické bezpecnosti, které tvoii pfilohu ¢. 5 této Smlouvy.
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8.7

8.8

8.9

9.1

9.2

Provozovatel je opravnén zménit Bezpecnostni politiku ISDS na zékladé pfedchoziho
pisemného schvaleni ze strany Spravce. Zménéna Bezpecnostni politika ISDS se stava
zavazna pro Provozovatele ke dni pisemného schvaleni ze strany Spravce, pokud
v samotném navrhu zmény Bezpecnostni politiky ISDS neni uvedeno pozdéjsi datum
ucinnosti zmény. Bezpecnostni politika ISDS zménéna v souladu s poZadavky
stanovenymi v tomto clanku Smlouvy je po datu své ucinnosti povazovana za
Bezpecnostni politiku ISDS dle této Smlouvy. Za dodrZeni podminek stanovenych
v tomto clanku Smlouvy dochazi ke zméné Bezpecnostni politiky ISDS bez nutnosti

uzavreni dodatku k této Smlouveé.

Stanovi-li Rozdéleni odpovédnosti v oblasti kybernetické bezpecnosti ¢i Bezpecnostni
politika ISDS odchylné pozadavky na realizaci plnéni dle Smlouvy, nezZ jaké jsou
stanoveny ve Smlouvé samotné v pfilohach 1 az 5 této Smlouvy, pouZiji se v rozsahu
rozpornosti prednostné pfilohy ¢ 1 az 5 této Smlouvy. Stanovi-li Rozdéleni
odpovédnosti v oblasti kybernetické bezpecnosti odchylné pozadavky na realizaci
plnéni dle Smlouvy, nez jaké jsou stanoveny v Bezpecnostni politice ISDS, pouZzije se
v rozsahu rozpornosti Bezpecnostni politika ISDS. Za rozpor mezi jednotlivymi
smluvnimi dokumenty se nepovazuje, pokud néktery ze smluvnich dokumentt stanovi
dodate¢né pozadavky, které vjiném smluvnim dokumentu nejsou zakotveny.
V takovém ptipadeé je Provozovatel povinen vyhovét vSem poZzadavkiim vyplyvajicim

z této Smlouvy, jejich pfiloh a Bezpecnostni politiky ISDS.

Nestanovi-li tato Smlouva vyslovné jinak, je plnéni pozadavkii vyplyvajicich z Pfilohy
¢. 5 Smlouvy a z Bezpecnostni politiky ISDS soucasti Sluzeb provozni podpory ISDS, a to
v¢. pipadnych aktualizaci Bezpeénostni politiky ISDS. Upravy ISDS vyplyvajici
z potteby prizplisobit ISDS budoucim zméndm prdvnich pfedpisi na useku
kybernetické bezpecnosti a s tim souvisejici pfipadné zmény Bezpecnostni politiky ISDS

jsou soucasti Sluzeb rozvoje ISDS.

IX. POSKYTOVANI SLUZEB ROZVO]JE ISDS A JEJICH PREVZETI

Provozovatel se zavazuje poskytovat Spravci Sluzby rozvoje ISDS na zakladé
jednotlivych objednavek. Spravce zasle Provozovateli objednavku (pozadavek) Sluzby
rozvoje ISDS, v niz uvede pInéni, které po Provozovateli v ramci objednavky pozaduje.
Provozovatel ve lhité tficet (30) Pracovnich dnt od obdrzeni objednavky prezkouma
jeji urcitost a uplnost a v piipadé netuplnosti vyzve Spravce k doplnéni ¢i upfesnéni

objednavky.

Provozovatel je povinen do tficeti (30) Pracovnich dnti od obdrzeni objednavky
(pozadavku) Spravce na rozvoj ISDS anebo zajiSténi nezbytné soucinnosti ze strany
Spravce, naptiklad v pfipadé nedostatku informaci Provozovatele, podle toho, ktery
z takovych okamziki nastane pozdé€ji zaslat Spravci navrh feSeni, ktery bude obsahovat

alespon zakladni popis (i) feSeni pozadavku na Sluzby rozvoje ISDS, (ii) popis dopadti
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94

Sluzby rozvoje ISDS a (iii) pfedpokladt k provedeni pozadavku na Sluzby rozvoje ISDS
a pozadavkii na soucinnost Spravce. V pfipadé, Ze se Spravce do tficeti (30) Pracovnich
dnti ode dne, kdy obdrzel navrh feSeni, nevyjadfi, ma se za to, Ze na objednavce

(pozadavku) Spravce jiz netrva.

Po schvaleni navrhu feSeni ze strany Spravce zpracuje Provozovatel nabidku
s technickou specifikaci, kterd je obligatorni soucasti nabidky. Technicka specifikace
musi obsahovat nasledujici:
a) Popis a zdivodnéni podnétu;
b) Kdo podnét zadal;
c) Popis feSeni pozadavku na Sluzby rozvoje ISDS;
d) Identifikaci pozadavku na Sluzby rozvoje ISDS (ID zmény);
e) Popis dopadu na bezpecnost ISDS
f)  Analyzu dopadi realizace pozadavku na Sluzby rozvoje ISDS, véetné informace,
zda vyzaduje vyluku a jeji predpokladanou délku;
g) Popis dopadti do smluvnich vztahti mezi obéma Stranami;
h) Uvedeni dopadii do Dokumentace;
i) Technické predpoklady provedeni pozadavku na Sluzby rozvoje ISDS;
j)  Specifikaci pfipadnych potfebnych tiprav ISDS ve vazbé na realizaci poZzadavku
na Sluzby rozvoje ISDS;
k) Specifikaci dopadi realizace pozadavku na Sluzby rozvoje ISDS na poskytovatele
aplikaci tfetich stran nebo poskytovatele dat;
) Specifikaci dalSich nezbytnych predpokladii provedeni pozadavku na Sluzby
rozvoje ISDS;
m) Nacenéni provedeni pozadavku na Sluzby rozvoje ISDS véetné rozdéleni nakladt
na investi¢ni a neinvesti¢ni ve smyslu vyhlasky Ministerstva financi ¢. 323/2002
Sb., o rozpoctové skladbé, ve znéni pozdéjsich predpisi dle pokynu Spravce;
n) Harmonogram realizace poZadavku na Sluzby rozvoje ISDS;
0) Zpusob testovani, je-li to odtivodnéno charakterem pozadavku na Sluzby rozvoje
ISDS;
p) Akceptaéni kritéria, je-li to odtivodnéno charakterem pozadavku na Sluzby
rozvoje ISDS;
q) Pozadavky na soucinnost Spravce.

Nasledné Spravce bud nabidku Provozovatele potvrzenim nabidky pfijme, nebo
nabidku odmitne, pfipadné pozada Provozovatele o jeji tpravu ¢i doplnéni, pficemz
Provozovatel je opravnén provedeni upravy ¢i doplnéni nabidky odmitnout nebo
navrhnout jiné upravy ¢i doplnéni nabidky, jestlize by pozadovand tprava méla
negativni dopad na zajisténi R4dného a plného provozu ISDS. Po dorudeni upravené ¢
doplnéné nabidky ve smyslu pfedchozi véty tohoto odstavce této Smlouvy Spravce
postupuje dle prvni véty tohoto odstavce Smlouvy. Potvrzenim nabidky postupem dle
tohoto odstavce této Smlouvy se nabidka Provozovatele stdva zdvaznou a objednavka
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9.6

(ve znéni potvrzené nabidky) odsouhlasenou a Provozovatel je povinen podle ni Sluzbu

rozvoje ISDS realizovat.

Radné plnéni Sluzeb rozvoje ISDS bude piebirdno na zakladé tspésného splnéni
pozadavkii akceptacniho fizeni, jehoZ ticelem je ovéfit, zda plnéni SluZeb rozvoje ISDS
dle pfislusné nabidky je plné funkéni a zptisobilé pro pouziti ke smluvenému tucelu,
odpovidd sjednané funkéni atechnické specifikaci a parametriim a podminkam
stanovenym Spravcem v pfislusné potvrzené nabidce. Vysledkem tspésného splnéni
pozadavkl akceptacniho fizeni bude podpis Akceptacniho protokolu Sluzby rozvoje
ISDS Spréavcem; to neni na ijmu postupu dle ¢lanku VI a odst. 8.5 Smlouvy.

Provozovatel v navrhu technické specifikace vyhodnoti, jestli charakter pozadavku na
Sluzby rozvoje ISDS vyZzaduje testovani a stanoveni akceptacnich kritérii V takovém
pripadé v technické specifikaci uvede i zptisob testovani a akceptacni kritéria, ktera
musi byt nasledné odsouhlasen Spravcem. Spravce ma pravo si vyzadat testovani
a doplnéni zptisobu testovani a akceptacnich kritérii, i kdyz toto nebude v pfedlozeném
navrhu technické specifikace uvedeno; takova zadost bude povazovdna za novou
objednavku ve smyslu odst. 9.1 Smlouvy. V pfipadech, kdy Spravcem schvalena
technicka specifikace obsahuje zptisob testovani a akceptacni kritéria, je Provozovatel
povinen pfipravit testovaci a akceptacni scéndfe a Akceptac¢ni protokol, a dale po
dokonceni realizace poZzadavku na Sluzby rozvoje ISDS informovat o této skutecnosti
Spravce oznamenim o dokonceni realizace pozadavku na Sluzby rozvoje ISDS a pozvat

Spravcem urcené osoby k tcasti pri testovani a akceptac¢nim fizeni.

Akceptacni scénai bude obsahovat:

a) Cil testovani;

b) Identifikace pozadavku na rozvoj (ID zmény), ktery bude testovan;

c) Seznam ¢asti ISDS, které jsou dotéeny zménou v diisledku realizace poZzadavku
na rozvoj a budou pfedmétem akceptacniho testovani;

d) Specifikace testovacich pfipadii v potfadi, v jakém budou provadény;

e) Popis provedenti testovaciho pfipadu (po jednotlivych krocich) a zaznamendani
jeho vysledki;

f)  Popis podminek nutnych pro provedeni testovaciho ptipadu;

g) Ocekavany vysledek kazdého testovaciho pfipadu;

h) Kritéria pro vyhodnoceni vysledku testovaciho pfipadu;

i) Kritéria pro vyhodnoceni akcepta¢niho scénare;

j)  Formulaf pro zaznamendni pribéhu a vysledkt akceptacniho scénare.

Kategorizaci pfipadnych Vad:

e Vada kategorie A - kritickd Vada, kterd znemoznuje dodané feseni pozadavku
na Sluzby rozvoje ISDS testovat ¢i jej nasadit do produkéniho prostredi ISDS

a pouzivat;
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Vada kategorie B — Vada, ktera pfi pouzivani a vyuzivani dodaného feseni
pozadavku na Sluzby rozvoje ISDS ¢i jeho testovani mtze zptisobit provozni
problémy, ale zarovenl neznemozZiiuje testovani v zakladnich funkcich
dodaného feSeni ¢i jeho nasazeni a provoz, a lze ji docasné fesit organiza¢nimi

opatfenimi ¢i ndhradnim feSenim (workaround);

Vada kategorie C — kazda Vada, ktera nespada do tarovni A, resp. B — Vada
drobného charakteru, ktera nebrani rfadnému uzivani dodaného freSeni

pozadavku na Sluzby rozvoje ISDS.

Podminky vyhodnoceni akceptace ze strany Spravce:

a)

b)

Akceptuje plnéni bez vyhrad v ramci akceptacni procedury v piipadé, ze
dodané feseni pozadavku na Sluzby rozvoje ISDS neobsahuje Zadnou Vadu.
V tomto pfipadé lze feSeni pozadavku na Sluzby rozvoje ISDS nasadit do
produkéniho prostfedi ISDS. Tato skutecnost bude uvedena v Akcepta¢nim

protokolu.

Akceptuje plnéni s vyhradou vramci akceptacni procedury v pfipadé, ze
dodané feseni pozadavku na Sluzby rozvoje ISDS neobsahuje Zadnou Vadu
kategorie A obsahuje méné neZ anebo presné sedm (7) Vad kategorie B
(alibovolny pocet Vad kategorie C). Také vtomto pfipadé lze feSeni
pozadavku na Sluzby rozvoje ISDS nasadit do produkéniho prostfedi ISDS.
Provozovatel odstrani identifikované Vady v terminu stanoveném po vzajemné
dohodé se Spravcem. Tato skute¢nost bude uvedena v Akcepta¢nim protokolu.
Testovaci procedura anasledné opravy se budou opakovat, dokud zjisténé
Vady nebudou odstranény, resp. dotcené plnéni nesplni veskera dohodnuta

akceptacni kritéria.

Odmitne akceptaci za predpokladu, ze dodané feSeni poZzadavku na Sluzby
rozvoje ISDS obsahuje Vady kategorie A nebo vice nez sedm (7) Vad
kategorie B, které znemoznuji nasadit testované feSeni pozadavku na Sluzby
rozvoje ISDS do produkéniho prostfedi ISDS. V tomto pfipadé bude akceptacni
procedura opétovné zahdjena na zdkladé ozndmeni Provozovatele Spravci po
odstranéni zjisténych Vad a bude opakovana do té doby, dokud takové Vady
nebudou odstranény.

Akceptacni protokol bude obsahovat:

Cislo Akceptaéniho protokolu;

Identifikace pozadavku na rozvoj (ID zmény);
Jméno predavajiciho pracovnika Provozovatele;
Jméno prebirajicitho pracovnika Spravce;
Testovaci a akceptacni scénéf/e, byly-li stanoveny;

Vyhodnoceni akceptacénich kritérii, byla-li stanovena;
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9.7

9.8

9.9

9.10

10.1

e Identifikované Vady vcetné terminu jejich odstranéni stanoveného po vzjemné
dohodé;

e Akceptacni vyrok;

e Pfedpokladané datum nasazeni feSeni pozadavku na Sluzby rozvoje ISDS do

produkéniho prostredi.

Po provedeni testovani a podpisu Akceptacniho protokolu Spravcem Provozovatel ve
schvdleném terminu implementuje rozvojovy pozadavek do produkéniho prostfedi
ISDS. Vznese-li Spravce v akceptacnim fizeni jakékoli poZadavky na opravy Vad
realizovaného pozadavku na Sluzby rozvoje ISDS, je Provozovatel povinen tyto
zohlednit. Pokud Spravce pisemné oznami Provozovateli do sedmi (7) Pracovnich dnti
od obdrzeni oznameni o dokonceni realizace poZadavku na Sluzby rozvoje ISDS, Ze
pozaduje tcast na testovani a provedeni akceptacniho fizeni, provede Provozovatel
kompletni testovani dokonceného pozadavku na Sluzby rozvoje ISDS v potiebném
rozsahu s ucasti Spravce, jinak provede Provozovatel kompletni testovani dokonceného
pozadavku na Sluzby rozvoje ISDS v potfebném rozsahu bez tucasti Spravce.
Provozovatel provede implementaci dokonceného poZadavku na Sluzby rozvoje ISDS
do ISDS anasazeni do produkéniho prostfedi ve Spravcem schvaleném terminu.
OkamZzikem prevzeti dokonceného pozadavku na Sluzby rozvoje ISDS je v akceptacnim
fizeni den podpisu Akceptaéniho protokolu Spravcem, v pfipadé, Ze neprobiha
akceptacni fizeni za ucasti Spravce, povazuje se za okamzik prevzeti den nasazeni do

provozu po provedeni tispésné implementace.

Pro prava duSevniho vlastnictvi k realizovanym pozadavkiim na Sluzby Rozvoje plati

ustanoveni ¢l. X odst. 6 a nasl. Smlouvy.

Vlastnictvi k jakémukoli hmotnému nosi¢i, na némz je Dilo nebo jeho ¢dst zaznamenano,
a k doprovodnym materidliim, které nejsou Dilem, ale s Dilem souvisi a jsou pro jeho
uziti potfebné, prechdzi na Spravce okamzikem pfevzeti (akceptace).

Provozovatel je povinen pfedavat Zdrojové kody vcetné odpovidajici Dokumentace
a aktualizované seznamy Licencovaného software vcetné Software vytvoreného
Provozovatelem ¢i Poddodavatelem zptisobem a v terminech, které stanovi tato
Smlouva (odst. 10.10 Smlouvy). Zdrojovy kod musi byt komentovany a dokumentovany
zpusobem obvyklym pro pfislusné vyvojové prostfedi tak, aby jakykoli odbornik
s priimérnou znalosti v pfislusném oboru byl schopen tento Zdrojovy kéd pouZzit pro
provoz ISDS nebo dal$i rozvoj. Souéasti predavané Dokumentace musi byt i pfiprava
testovani ISDS obsahujici metodiku testovani pro funkéni, integracni, zatézové

a bezpecnostni testy, testovaci scénafe a testovaci data.

X. LICENCE

Strany vyslovné sjedndvaji, Ze v pfipadé Licencovaného software a Databazi

vytvofenych v souvislosti s plnénim Provozovatele dle této Smlouvy, se zejména
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10.2

10.3

10.4

10.5

nejednd o komeréni Software a komercni Databaze a jejich tpravy, nebude-li vyslovné
sjednano jinak.

Veskerd Data zpracovavand v souvislosti s plnénim Provozovatele dle této Smlouvy jsou
ve vlastnictvi Provozovatele, v odtivodnénych pfipadech jsou pak ve vlastnictvi
Koncovych uzivatelti ISDS a Spravce. Spravce je ve vztahu k Databazim vytvorenym
v souvislosti s touto Smlouvou jejich pofizovatelem s vyjimkou Databazi vytvorenych
v souvislosti s poskytovanim Aditivnich sluzeb, ke kterym je pofizovatelem
Provozovatel. Provozovatel je povinen zajistit k Datim v rozsahu dle § 14 ZEU Spravci
pristup na jeho zadost za podminek a v souladu s vystupy bezpecnostniho auditu,

nestanovi-li pravni pfedpisy jinak.

Spravce timto poskytuje Provozovateli podlicenci k Licencovanému software, izemné
omezenou na tizemi Ceské republiky, ¢asové omezenou na dobu trvani této Smlouvy
a opravnéni vytéZzovat a zuzitkovat Databdze. Provozovatel je na zdkladé udélené
podlicence opravnén Licencovany software uZit vyhradné pro ucely poskytovani
Sluzeb, pfipadné plnéni vedlejSich povinnosti dle této Smlouvy, a zptisobem, ktery je
s ohledem na ucelové vymezeni uziti Licencovaného software a Databazi nezbytny.
Podlicence se v tomto rozsahu poskytuje beztplatné. Provozovatel je opravnén do
Licencovaného software a Databazi zasahovat a tyto ménit, tj. zasahovat do Zdrojového
kédu, pouze na =zdkladé vyslovného pisemného pozadavku Sprdvce v ramci
poskytovani Sluzeb rozvoje ISDS, nebo s vyslovnym pfedchozim pisemnym souhlasem
Spravce, ledaze je v této Smlouvé stanoveno vyslovné jinak. Pradva a povinnosti dle
tohoto odstavce je Provozovatel oprdvnén v potfebném rozsahu prenést na své
Poddodavatele vcetné poskytnuti odpovidajici podlicence, za pifipadné poruseni
podminek ¢i rozsahu udélenych opravnéni Poddodavatelem vsak odpovida Spravci
pfimo Provozovatel. Ustanoveni tohoto odst. 10.3 se vztahuji obdobné na vystupy
poskytovani Sluzeb rozvoje ISDS, ke kterym ma opravnéni Spravce na zakladé odst. 9.8
Smlouvy.

Provozovatel je opravnén bez ohledu na odlisna ustanoveni této Smlouvy, pofizovat
libovolny pocet zaloznich kopii jakychkoliv autorskych dél dle AZ anebo Databazi
v jakékoliv formé (véetné Zdrojového kodu a strojového kédu), k nimz vykondva prava
Spravce, k nimz Provozovatel anebo Poddodavatel udélili Spravci opravnéni anebo
k nimZz ma Provozovatel opravnéni dle odst. 10.3 Smlouvy. Provozovatel je opravnén
prenaset elektronicky kopie autorskych dél a Databazi ve smyslu AZ prostfednictvim
pocitacové sité ¢i jinak zjednoho poditace do jiného, zejména v ramci Provozovatele
a Poddodavatele.

Provozovateli se nad rdmec odst. 10.3 Smlouvy udéluje podlicence k Licencovanému
softwaru, izemné omezend na tizem{ Ceské republiky, ¢asové omezena na dobu trvani
této Smlouvy a opravnéni vytézovat a zuzitkovat Databdze, a to za tcelem pfipravy
arealizace zaddvaciho ¢ poptavkového fizeni na vybér nového Poddodavatele.

Provozovatel je opravnén v potfebném rozsahu prenést povinnosti dle odst. 10.3
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10.6

10.7

10.8

Smlouvy vcetné poskytnuti podlicence odpovidajici potfebam zadavactho ¢i
poptavkového fizeni tcastnikiim vySe uvedeného zadavaciho ¢i poptavkového fizeni.
Vybranému dodavateli ve vySe uvedeném zadavacim c¢i poptavkovém fizeni je
Provozovatel opravnén poskytnout podlicenci v rozsahu potfebném pro prevzeti

provozu sluzeb od stavajictho Poddodavatele ¢i Provozovatele.

Software vytvofeny Provozovatelem ¢i Poddodavatelem, Dokumentace, i jakékoli jiné
vystupy Sluzeb Provozovatele dle této Smlouvy, jestlize jsou prfedmétem
autorskopravni ochrany podle AZ, jsou souhrnné v tomto ¢lanku dale nazyvany , Dilo”
a plati pro né nize uvedena ustanoveni bez ohledu na to, jaka fyzicka osoba je jejich

autorem a v jakém pravnim ¢i jiném vztahu je k Provozovateli.

Provozovatel prohlasuje, Ze jakékoli Dilo vytvofené na zdkladé této Smlouvy a k plnéni
povinnosti Provozovatele dle této Smlouvy spliiuje a bude spliiovat nasledujici:

10.7.1 nema zadné pravni Vady a neni zatiZeno pravy tretich osob vyjma prav,

kterych se tato tfeti osoba nemtize platné vzdat nebo je pfevést, takova prava

vSak nebrani splnéni povinnosti Provozovatele dle tohoto ¢lanku Smlouvy

a nejsou v rozporu s niZze uvedenymi prohlaSenimi;

10.7.2 Provozovatel je zcela opravnén vykondvat veSkerd majetkova autorska
prava k Dilu a poskytnout nize uvedené licence, opravnéni a souhlasy
Spravci v celém rozsahu, s Dilem disponovat a uzavfit se Spravcem tuto

Smlouvu véetné oSetfeni prav ve vztahu k Dilu.

V pfipadé, ze se kterékoli z vySe uvedenych prohldseni Provozovatele
nezaklddd na pravdé, Provozovatel odpovida Spravci za vyplyvajici
disledky v plném rozsahu vcetné odpovédnosti za majetkovou
i nemajetkovou Ujmu a povinnosti zaplatit sjednanou smluvni pokutu.
Uplatni-li tfeti osoba své pravo k Dilu nebo jeho casti, zavazuje se
Provozovatel bez zbyte¢ného odkladu a na vlastni ndklady ucinit potfebna
opatfeni k ochrané vykonu prav Spravce, pokud jej k tomu Spravce zmocni,
a nahradit veSkerou majetkovou i nemajetkovou tjmu vzniklou v jakékoli
pfimé i nepfimé souvislosti s uplatnénim néaroku tfeti osoby Spravci a/nebo
tim, Ze Spravce jiZ nebude opravnén Dilo uZivat v rozsahu sjednaném v této

Smlouvé.

Provozovatel poskytuje Spravci na dobu trvani majetkovych prav autora k jakémukoli
Dilu vyhradni, pfevoditelnou licenci k vykonu prava Dilo uzit, a to neomezené co do
mista a mnozstvi, zplisobu a formy s tim, ze toto opravnéni zacne platit od okamziku
prevzeti Dila Spravcem. Spravce neni povinen vyuzit poskytnutou licenci ani zcasti.
Provozovatel je opravnén Dilo sdm uzivat pro tcely plnéni povinnosti z této Smlouvy
a po dobu trvani povinnosti, k jejimuz plnéni je uziti Dila nezbytné a v tomto rozsahu je
opravnén umoznit uzivani Dila isvym Poddodavateliim. V pfipadé skonceni této
Smlouvy opravnéni Provozovatele i jeho Poddodavatelti Dilo uzivat zanika, a to ke dni

ukonceni této Smlouvy. Nestanovi-li tato Smlouva vyslovné jinak, neni Provozovatel
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10.9

opravnén udélit licenci k Dilu nebo postoupit jakakoli prava k Dilu zadné treti osobé ani
jakékoli tfeti osobé umoznit seznameni se s Dilem ¢i kteroukoli jeho ¢asti bez vyslovného

pisemného souhlasu Spravece.

Soucasné s licenci udéluje Provozovatel Spravci neodvolatelny souhlas k provadéni
jakychkoliv modifikaci, iprav a zmén Dila vcetné prava do né&j dle vlastniho uvaZeni
zasahovat, zapracovavat do dalsich autorskych dél a spojovat jej s jinymi autorskymi
dily, pfipadné zarazovat do databazi, a to véetné opravnéni Spravce takovymi zdsahy
do Dila povéfit treti osoby. Spravce je opravnén ¢init jakékoli zasahy do Zdrojovych
kodt, jsou-li soucasti Dila, k cemuz Provozovatel poskytuje vyslovny souhlas. Spravce
je opravnén provadét servis, udrzbu ¢i podporu Dila sdm nebo prostfednictvim tretich
osob, k cemuz Provozovatel poskytuje vyslovny souhlas. Spravce neni opravnén
uplatnit sva prdva zakotvena vtomto odst. 10.9 Smlouvy po dobu, po kterou
Provozovatel poskytuje Spravci takové Sluzby dle této Smlouvy, jejichz fadné
poskytovani vyzaduje, aby Spravce ¢i jakakoli tfeti osoba do Dila nezasahovali.

10.10 Soucasti plnéni Provozovatele je poskytnuti a predani veSkerych Zdrojovych koéd

k Software vytvofenému Provozovatelem Spravci, a to ve lhiité ujednané v odst. 10.18
Smlouvy. Provozovatel je povinen pfedat komentované Zdrojové kédy ve formatu
a struktufe obvyklych pro dané vyvojové prostredi s veSkerou Dokumentaci, ktera se
k pfedavanym Zdrojovym koédtm vztahuje a kterou ma k dispozici. Takto predavany
Zdrojovy kod musi byt Citelny technickymi prostfedky v prostfedi Spravce a zarucujici
moznost ovéfeni, Ze je kompletni ave spravné verzi, tzn. umoznujici kompilaci,
instalaci, spuSténi aovéfeni funkcionality, ato vcetné podrobné Dokumentace
Zdrojového kodu k prislusné ¢asti ISDS, na zakladé, které bude bézny kvalifikovany
pracovnik Spravce schopen pochopit veskeré funkce avnitini vazby Software
a zasahovat do néj. Zdrojovy kdd bude predévan Spravci na datovém nosici v pripadech
stanovenych v této Smlouvé. Na datovém nosi¢i musi byt viditelné oznaceno
,,ZDRO]OVY KOD” s oznafenim verze Softwaru a dne predani Zdrojového kodu.
O pfedani nosice dat bude obéma smluvnimi stranami sepsan a podepsan pisemny
predavaci protokol. Povinnost Provozovatele predavat Zdrojovy kod se primérené
pouzije i pro jakékoliv opravy, zmény, doplnéni, upgrade anebo update Zdrojového
kédu v rdmci poskytovani Sluzeb. Zdrojovy kéd musi obsahovat podrobny popis
a komentar kazdého zdsahu do Zdrojového kédu. Dokumentace ke Zdrojovym kodtim
dle tohoto ¢lanku musi dale obsahovat zejména databazové modely, popis vytvoreni
Software ze zdrojové formy, vysvétleni obsahu jednotlivych programovych modula
ajejich klicovych funkci ve formé komentait ve Zdrojovych kdédech, ato nejméné

v kvalité obvyklé pro opensource projekty.

10.11 Spravce je opravnén poskytovat neomezeny pocet podlicenci ve stejném nebo

omezeném rozsahu, ve kterém je Dilo opravnén uzivat dle této Smlouvy. Spravce je

opravnén prevést, respektive postoupit, opravnéni k vykonu prava uzit Dilo na tfeti
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osobu ve stejném nebo omezeném rozsahu, ve kterém je Dilo opravnén uzivat dle této

Smlouvy sam.

10.12 Licence dle tohoto c¢lanku 10 Smlouvy jsou udéleny Provozovatelem Spravci
v souvislosti se zhotovenim Dila a Provozovatel neni oprdvnén tyto licence vypoveédét
ani ukon¢it jinym zptisobem. Smluvni strany vyslovné uvadeéji, Ze bez ohledu na divod
a zpusob ukondeni této Smlouvy nejsou dotcena ustanoveni tohoto ¢lanku Smlouvy
a licence ¢i jakdkoli jind opravnéni poskytnutd Provozovatelem Spravci k jakémukoli

Dilu dle této Smlouvy trva i po skonceni této Smlouvy.

10.13 V souvislosti s témito ujednanimi o licencni smlouvé ve smyslu tohoto ¢lanku Smlouvy
smluvni strany vyslovné vylucuji ustanoveni § 2378, § 2379, § 2380, § 2381 a § 2382 OZ.

10.14 Licence uvedena v tomto clanku Smlouvy se vztahuje ina vSechny dalsi verze,

aktualizace a pravy Dila (véetné update a upgrade Software).

10.15 Vytvoti-li Provozovatel Dilo s vyuzitim dal$ich informacnich systém1 ¢i jinych nastrojti
a technickych pomticek, které nejsou autorskym dilem, které maji slouzit ke zlepSeni,
urychleni ¢i zkvalitnéni Dila dle této Smlouvy (dale jen ,Pomocny ndstroj”), nabyva
Spravce okamzikem pfevzeti Dila pravo uzivat Pomocny ndstroj v rozsahu nezbytném

pro uzivani a zmény Dila, ke kterym je opravnén v rozsahu dle tohoto ¢lanku.

10.16 Bude-li autorské dilo vytvoreno ¢innosti Provozovatele, smluvni strany ¢ini nespornym,

ze jakékoliv takovéto autorské dilo vzniklo z podnétu a pod vedenim Spravce.

10.17 Odmeéna za poskytnuti nebo zajiSténi poskytnuti vSech licenci a ostatnich opravnéni
a souhlast uvedenych vtomto clanku je zahrnuta v Cené, ato v pfipadé licence
a ostatnich opravnéni k Software vytvorenému Provozovatelem pfi poskytovani Sluzeb
Rozvoje v Cené Sluzeb Rozvoje, v pfipadé ostatnich licenci a oprdvnéni v Cené Sluzeb
provozni podpory. Provozovatel neni opravnén z tohoto divodu pozadovat po Spravci
jakékoli dalsi plnéni a zavazuje se uspokojit pfipadné ndroky tfetich stran vznesené viici
Spravci v souvislosti s uzivanim jakychkoli licenci ¢i dalsich opravnéni na zdkladé této

Smlouvy.

10.18 Bezodkladné po provedeni jakékoli zmény Licencovaného software je Provozovatel
povinen aktualizovat seznam Licencovaného software vcetné Software vytvoreného
Provozovatelem a tento seznam spolu s aktualizovanymi Zdrojovymi koédy spliujici
pozadavky dle odst. 10.10 Smlouvy predat Spravci jednou ro¢né vzdy do 15. bfezna,
a dale kdykoli na vyzadani Spravce ve lhtité ctyficeti (40) kalendarnich dnii od doruceni
pisemné zadosti Spravce.

10.19 Pokud jde o Software, ktery neni Dilem ani Licencovanym softwarem, tj. zejména
komeréni software a open source aplikace nevytvofené a neupravené specidlné pro
ISDS, které tvori prvky Technické infrastruktury, Provozovatel poskytne Spravci k uziti
takového Software nevyhradni opravnéni k vykonu prava uzit (licenci, resp. podlicenci)

takovy Software v uzemné neomezeném rozsahu avsemi zptlisoby odpovidajicimi
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ucelu, pro ktery takovy Software urcen a aby nebylo omezeno uziti ptislusného vystupu
Sluzeb, a to minimalné po dobu, po kterou Provozovatel poskytuje Sluzby dle této
Smlouvy, abez omezeni mnoZstevniho rozsahu, a déle souhlas k postoupeni (zcela
anebo z ¢asti) nebo poskytnuti opravnéni tvoficich soucast této licence (podlicenci) zcela
nebo zcasti jakékoliv tfeti osobé. To neplati, prokaze-li Provozovatel, Ze opravnéni
v tomto rozsahu neni objektivné schopen Spravci poskytnout, pfip. pro néj jinak ziskat.
V takovém pripadé je Provozovatel povinen zajistit pro Spravce opravnéni k vykonu
prava uzit takovyto Software v nejsSirsSim rozsahu, jaky je objektivné mozné zajistit,
nejméné vSak v rozsahu odpovidajicim tcelu této Smlouvy a umozZnujicim provoz ISDS
v souladu s poZadavky vyplyvajicimi z této Smlouvy. Spravce neni povinen vyuZit

poskytnutou licenci ani z¢asti.

10.20 Smluvni strany pro zamezeni pochybnostem prohlasuji, Ze veSkera data pfedana d¢i

11.1

11.2

11.3

114

zpfistupnéna Spravcem a zpracovavana Provozovatelem pfi plnéni této Smlouvy

nadale ndlezi Spravci.

XI. OCHRANA DUVERNYCH INFORMACI

Strany se zavazuji chranit obchodni tajemstvi druhé Strany a diivérné informace, které
ziskaly od druhé Strany pfi jednani o uzavfeni Smlouvy nebo pfi plnéni Smlouvy, jak

dale uvedeno v tomto clanku XI. Smlouvy.

Veskeré konkurenéné vyznamné, urcitelné, ocenitelné a v pfisluSnych obchodnich
kruzich béZné nedostupné skutecnosti souvisejici s ¢innosti nékteré ze Stran, jejichZ
utajeni je pfislusnou Stranou odpovidajicim zptisobem zajisténo, jsou obchodnim
tajemstvim Strany. Strany se zavazuji vzdjemné zachovat mlcenlivost o obchodnim

tajemstvi.

Strany se dale zavazuji zachovavat mlcenlivost ohledné vzdjemné poskytnutych
dtvérnych informaci ve smyslu ust. § 1730 odst. 2 OZ. Za divérné informace se povazuji
veskeré informace poskytnuté Stranami v souvislosti s vyjednavanim Smlouvy, s jejimi
podminkami a s jejim plnénim, a to az do doby, kdy se tyto informace stanou obecné
znamymi za pfedpokladu, Ze se tak nestane porusenim povinnosti mlc¢enlivosti. Za
d@ivérné informace jsou dle této Smlouvy povazZovany zejména ISDS, diagnostika ISDS

a dokumentace vsech manualu ISDS.

Strany se zavazuji, ze divérné informace a obchodni tajemstvi druhé Strany jinym
subjektim nesdéli, nezpfistupni, ani nevyuZiji pro sebe nebo pro jinou osobu vyjma
plnéni povinnosti nebo uplatiiovani prav z této Smlouvy. Zavazuji se zachovat je
v prisné tajnosti a sdélit je vyluéné tém svym zaméstnanciim nebo Poddodavateltim,
ktefi jsou povéfeni plnénim Smlouvy aza timto tcelem jsou opravnéni se s témito
informacemi v nezbytném rozsahu seznamit. Strany se zavazuji zabezpecit, aby i tyto

osoby povazovaly uvedené informace za divérné a zachovavaly o nich mlc¢enlivost.
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11.5

11.6

11.7

12.1

Povinnost ochrany obchodniho tajemstvi a divérnych informaci se nevztahuje na

informace, které:
11.5.1 mohou byt zvefejnény bez poruseni této Smlouvy;
11.5.2 jejichz zvefejnéni bylo povoleno pisemnym souhlasem Stran;

11.5.3 jsou zndmé nebo byly zvefejnény jinak, nez nasledkem poruseni povinnosti jedné
ze Stran;

11.5.4 jsou vyzadany soudem, orgdnem ¢innym v trestnim fizeni nebo pfislusnym
spravnim orgdnem na zdkladé zdkona nebo pravomocného soudniho ¢i spravniho

rozhodnuti;

11.5.5 Strana je sdéli osobé vazané zakonnou povinnosti mléenlivosti (napf. advokatovi
nebo danovému poradci) za tucelem uplatfiovani svych prav nebo plnéni
povinnosti stanovenych pravnimi predpisy;

11.5.6 je Strana povinna sdélit kontrolnim organtim statu nebo Evropské unie;

11.5.7 je kterdkoli ze Stran povinna sdélit ¢ zvefejnit pfi plnéni zdkonem nebo

pravomocnym soudnim ¢i spravnim rozhodnutim ulozené povinnosti;

11.5.8 je Strana povinna poskytnout na zakladé Zadosti dle zakona ¢. 106/1999 Sb.,

o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisti; a
11.5.9 je Strana povinna zvefejnit v registru smluv ve smyslu odst. 18.8 Smlouvy.

Povinnost zachovani mléenlivosti ohledné obchodniho tajemstvi a divérnych informaci
dle tohoto clanku XI. trva po dobu tcinnosti Smlouvy a dale jesté pét (5) let po jejim
skonceni, pokud se ovSem dfive nestanou obecné zndmymi (za pfedpokladu, Ze se tak
nestane porusenim povinnosti mléenlivosti) a na ISDS, diagnostiku ISDS a dokumentace
vSech manudld ISDS bez ¢asového omezeni, pokud se na né nevztahuje vyjimka dle odst.
11.5 Smlouvy a pokud se dfive nestanou obecné zndmymi (za pfedpokladu, Ze se tak

nestane porusenim povinnosti mlcenlivosti).

Provozovatel je opravnén nad ramec uvedeny v odst. 11.4 Smlouvy sdélit davérné
informace a obchodni tajemstvi Spravce v nezbytném rozsahu za ucelem pfipravy
arealizace zadavaciho ¢i poptavkového fizeni na vybér nového Poddodavatele
ucastnikiim uvedeného zaddvaciho ¢i poptavkového fizeni. Vybranému dodavateli
v uvedeném zadavacim ¢i poptavkovém fizeni je Provozovatel opravnén sdélit davérné
informace a obchodni tajemstvi v rozsahu potfebném pro pfevzeti provozu sluzeb od

stavajictho Poddodavatele ¢i Provozovatele.

XII. VZAJEMNA KOMUNIKACE - OPRAVNENE OSOBY

Strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potrebné
pro fadné plnéni svych zadvazka vyplyvajicich ze Smlouvy. Kazda Strana je povinna

informovat druhou Stranu o veskerych skutecnostech, které jsou ji zndmy a jsou dilezité
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pro fadné plnéni této Smlouvy, druhou Stranou, neni-li zcela zfejmé, ze druhd Strana jiz
takovou informaci ma. Strany jsou povinny poskytnout si veSkerou soucinnost
potfebnou pro fadné plnéni jejich povinnosti vyplyvajici z anebo souvisejicich s pInénim

této Smlouvy anebo Poddodavatelské smlouvy.

12.2 Kazda ze Stran urcuje v odst. 12.4 Smlouvy opravnéné osoby, které budou vystupovat
jako zastupci Stran. Opravnéné osoby zastupuji Stranu ve smluvnich a technickych
zalezitostech souvisejicich se Smlouvou, zejména podavaji a pfijimaji informace
o pribéhu plnéni Smlouvy a dale:

- osoby opravnéné ve vécech smluvnich jsou opradvnény vést s druhou Stranou
jednani obchodniho charakteru, jednat v rdmci akceptacniho fizeni pfi predavani
a prevzeti Sluzeb rozvoje ISDS, zejména podepisovat prislusné Akceptacni
protokoly, Pravidelné mésicni zpravy o provozu ISDS, pfehledy a predavaci
protokoly dle Smlouvy, objednavat Sluzby rozvoje ISDS a pfipravovat dodatky
ke Smlouvé;

- osoby opravnéné ve vécech technickych jsou opravnény vést jednani technického
charakteru, poskytovat stanoviska v technickych otazkach a jednat jménem Stran
vramci odstrafiovani Vad poskytovani Sluzeb, odstrafiovani Incidentti
a problémt, v technickych otdzkach tykajicich se poskytovanych Sluzeb dle

Smlouvy.

12.3 Opravnéné osoby jsou opravnény cinit rozhodnuti zadvazna pro Strany ve vztahu
ke Smlouvé v rdmci své pravomoci. Opravnéné osoby, nejsou-li soucasné statutarnimi
zastupci Stran, vSak nejsou opravnény podepisovat dodatky Smlouvy ani zruSeni

Smlouvy. Uvedené opravnéni nalezi statutdrnim zastupctim Stran.
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12.6

13.1

13.2

13.3

13.4

13.5

13.6

13.7

Kazda ze Stran ma pravo zmeénit ji uréené opravnéné osoby, musi vSak o kazdé zméné
vyrozumét pisemné. Zmeéna opravnénych osob je viici druhé Strané tc¢inna okamzZikem,

kdy o ni byla pisemné vyrozuména.

XIIL. ODPOVEDNOST ZA VADY, ODPOVEDNOST ZA SKODU

Strany se zavazuji k vyvinuti maximalniho tsili k pfedchdzeni Skoddm a k minimalizaci
vzniklych skod. Strany nesou odpovédnost za skodu dle platnych pravnich predpisti
a Smlouvy. Provozovatel odpovida za Skodu rovnéz v pfipadé, Ze ¢ast plnéni poskytuje

prostfednictvim Poddodavatele.

Zadn4 ze Stran neni odpovédna za $kodu vzniklou porugenim povinnosti ze Smlouvy,
prokaze-li, Zze ji ve splnéni povinnosti ze Smlouvy docasné nebo trvale zabranila
mimofadna nepfedvidatelnd a nepfekonatelna piekazka vznikla nezavisle na jeji vili.
Prekazka vznikld ze Sktidcovych osobnich pomért nebo vznikld az v dobé, kdy byl
Skiidce s plnénim povinnosti ze Smlouvy v prodleni, ani prekdzka, kterou byl skiidce
podle Smlouvy povinen pfekonat, ho vSak povinnosti k ndhradé nezprosti. Strany se
zavazuji upozornit druhou stranu bez zbytecného odkladu na vzniklé prekazky branici
fadnému plnéni Smlouvy adale se zavazuji k vyvinuti maximdlnimu usili k jejich

odvraceni a prekonani.

Skoda se hradi v penézich, nebo, je-li to mozné nebo tcelné, uvedenim do predeslého

stavu podle volby poskozené Strany v konkrétnim pfipadé.

Provozovatel se zavazuje, Ze bude mit po celou dobu ucinnosti Smlouvy sjednanu
pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za Skodu zptisobenou
Provozovatelem Spravci ¢i tieti osobé€ s limitem pojistného plnéni minimalné ve vysi
80.000.000,- K¢ (slovy: osmdesat milionti korun ¢eskych). Provozovatel je povinen predat
kopii pojistného certifikatu (pojistky) Spravci do patnécti (15) kalendafnich dnti po
nabyti téinnosti Smlouvy a déle kdykoliv na vyzadani Spravce, a to bez zbyte¢ného
odkladu, nejpozdéji vSak do patnacti (15) Pracovnich dnt od doruceni pisemné zadosti
Spravce. Provozovatel muze zajistit splnéni povinnosti dle tohoto odstavce
prostfednictvim obdobného zavazku Poddodavatele v souladu s Poddodavatelskou

smlouvou.

Provozovatel je povinen kndhradé skody bez ohledu na to, zda je skoda kryta
pojisténim. Skoda miize byt, byt Casteéné, uhrazena pojistovnou dle sjednaného
pojisténi odpovédnosti za Skodu.

Provozovatel se zavazuje odstranovat Vady, Incidenty a problémy poskytovanych

Sluzeb provozni podpory ISDS zplisobem a ve lhatadch stanovenych v pfiloze €. 2

Smlouvy.

Provozovatel se dale zavazuje, Ze pfedané vystupy z plnéni Sluzeb rozvoje ISDS dle

prislusné objednavky budou plné funkéni a zptisobilé pro pouziti ke smluvenému tcelu,
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13.8

13.9

14.1

14.2

14.3

144

14.5

odpovidajici sjednané funkéni a technické specifikaci a parametriim a podminkam
stanovenym v pfislusné oboustranné potvrzené objednavce abude bez jakychkoliv
nedodélkii ¢i Vad. Tato povinnost se vztahuje na vSechny ¢asti vystupt pfislusného
plnéni Sluzeb rozvoje ISDS vcetné jejich pfisluSenstvi a pokryva vSechny jejich soucasti,
které byly vyuzity pfi realizaci pfislusného plnéni SluZzeb rozvoje ISDS. Vady Sluzeb
rozvoje ISDS, které vzniknou nebo se projevi v dobé trvani této Smlouvy nebo v dobé
nasledujicich dvanacti (12) mésict po jejim ukonceni, je Provozovatel povinen odstranit
bezplatné na své naklady, a to po dobu trvani ti¢innosti Smlouvy ve lhiité dle ptilohy ¢.
2 Smlouvy, po skonceni tcinnosti Smlouvy bez zbytecného odkladu od nahlaSeni

Spravcem.

Provozovatel je odpovédny za to, Ze Sluzby poskytne v souladu se Smlouvou, a Ze po
dobu trvani tudinnosti Smlouvy budou mit dohodnuté vlastnosti, tdroven
a charakteristiky. Provozovatel je rovnéz odpovédny za to, Ze veskeré vystupy
poskytovani Sluzeb dle Smlouvy odpovidaji tcelu a ciliim plnéni pfedmétu Smlouvy

a Ze jsou zpracovany v souladu s pozadavky, které jsou na né kladeny Smlouvou.

Provozovatel je povinen poskytovat Sluzby v kvalité stanovené touto Smlouvou
a odpovida za to, ze pfipadné Vady SluZzeb fadné odstrani, pfipadné nahradi plnénim

bezvadnym, v souladu se Smlouvou.

XIV.SMLUVNI SANKCE

V pfipadé poruseni jakékoliv povinnosti stanovené vbodé7.1.2 Smlouvy vznika
Spravci vii¢i Provozovateli narok na smluvni pokutu ve vysi 10.000,- K¢ (slovy: deset
tisic korun ceskych) za kazdy pfipad poruseni.

V pfipadé, Ze Provozovatel porusi svou povinnost zménit Poddodavatele pouze po
predchozim pisemném souhlasu Spravce, kterd je upravena v odst. 7.4 Smlouvy,
zavazuje se Spravci uhradit smluvni pokutu ve vysi 100.000,- K¢ (slovy: sto tisic korun

¢eskych) za kazdé jednotlivé poruseni povinnosti.

V piipadé poruseni povinnosti Provozovatele uvedené v odst. 7.5 Smlouvy, zticastnit
se bezpecnostniho Skoleni tykajiciho se ISDS, anebo v pfipadé opakovaného (nejméné
2x) poruseni povinnosti Provozovatele v odst. 7.7 Smlouvy, zticastnit se pravidelnych
pracovnich jednéani a schtizek se Spravcem, je Provozovatel povinen uhradit Spravci
smluvni pokutu ve vysi 1.000,- K¢ (slovy: jeden tisic korun ¢eskych) za kazdé jednotlivé

poruseni povinnosti.

Pokud Provozovatel porusi svou povinnost definovanou v odst. 7.8 Smlouvy, je povinen
Spravci zaplatit smluvni pokutu ve vysi 5.000,- K¢ (slovy: pét tisic korun ceskych) za
kazdé jednotlivé poruseni povinnosti.

V pfipadé poruseni povinnosti pfedlozit Spravci uplné ekonomické udaje stanovené

v odst. 7.9 nebo 7.12 Smlouvy vznika Spravci vii¢i Provozovateli ndrok na smluvni
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14.6

14.7

14.8

14.9

pokutu ve vysi 5.000,- K¢ (slovy: pét tisic korun ceskych) za kazdy izapocaty den

prodleni.

V pfipadé prodleni Provozovatele s pfedlozenim vyuctovani za dany rok tucinnosti
Smlouvy ve lhité stanovené dle odst. 2.5 pfilohy ¢. 3 této Smlouvy, je Provozovatel
povinen zaplatit Spravci smluvni pokutu ve vysi 5.000,- K¢ (slovy: pét tisic korun

¢eskych) za kazdy den prodleni a jednotlivy pfipad.

V pfipadé prodleni Provozovatele s predloZenim vysvétleni nebo zdivodnénim udaji
uvedenych ve vyuctovani nebo vyzadovanych podkladii dle odst. 2.8 pfilohy ¢. 3 této
Smlouvy, je Provozovatel povinen zaplatit Spravci smluvni pokutu ve vysi 1.000,- Ké

(slovy: jeden tisic korun ceskych) za kazdy den prodleni a jednotlivy pripad.

V pfipadé prodleni Provozovatele s poskytnutim Sluzby Rozvoje ISDS je Spravce
opravnén pozadovat a Provozovatel povinen zaplatit smluvni pokutu ve vysi 7.000,- K¢&
(slovy: sedm tisic korun ceskych) za kazdy zapocaty kalendaini den prodleni. Pro
vylouceni pochybnosti smluvni strany uvadi, Ze pozadavek se pro ucely tohoto
ustanoveni povazuje za splnény v pfipadé akceptace Spravcem ,bez vyhrad” nebo

s vyhradou”.

V pfipadé porusSeni povinnosti Provozovatele dle ustanoveni odst. 8.2 nebo 8.6 této
Smlouvy je Spravce oprdvnén pozadovat a Provozovatel povinen zaplatit smluvni
pokutu ve vysi 3.500.000,- K¢ (slovy: tfi miliony pét set tisic korun ¢eskych) za kazdy

pripad poruseni.

14.10 V ptipadé, ze bude Spravci v souvislosti se zajisténim kybernetické bezpec¢nosti ulozena

pokuta ¢i jind sankce jakymkoliv stdtnim organem ¢i ufadem, ma Spravce pravo
pozadovat po Provozovateli smluvni pokutu ve stejné vysi, tim neni dotceno pravo

Spravce narokovat zaroven i ndhradu zptisobené skody.

14.11 V pripadé poruseni kterékoli povinnosti nebo nepravdivosti kteréhokoli prohlaseni

Provozovatele v oblasti duSevniho vlastnictvi dle této Smlouvy je Spravce opravnén
pozadovat od Provozovatele zaplaceni smluvni pokuty ve vysi 250.000,- K¢ (slovy: dvé
sté padesat tisic korun ceskych) za kazdy pripad poruseni kterékoli z téchto povinnosti

nebo kazdy pripad nepravdivosti prohlaseni.

14.12 V ptipadé poruseni povinnosti Provozovatele dle ustanoveni odst. 7.10 této Smlouvy je

Spravce opravnén pozadovat a Provozovatel povinen zaplatit smluvni pokutu ve vysi

70.000,- K¢ (slovy: sedmdesat tisic korun ceskych) za kazdy pfipad poruseni.

14.13 V ptipadé opakovaného (tj. nejméné 2x) poruseni povinnosti Provozovatele zpfistupnit

a pfedat Dokumentaci Spravci dle ustanoveni odst. 7.10 této Smlouvy je Spravce
opravnén pozadovat od Provozovatele zaplaceni smluvni pokuty ve vysi 35.000,- Ké
(slovy: tficet pét tisic korun ceskych) za kazdy druhy a dalsi pfipad poruseni téchto

povinnosti.
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14.14 V ptipadé poruseni povinnosti Provozovatele opravit vytéené chyby v Dokumentaci ve
lhaté dle ustanoveni odst. 7.10 této Smlouvy je Spravce opradvnén pozadovat
a Provozovatel povinen zaplatit smluvni pokutu ve vysi 7.000,- K¢ (slovy: sedm tisic

korun ceskych) za kazdy pripad poruseni.

14.15 V ptipadé poruSeni povinnosti Provozovatele predat aktualizovany seznam
Licencovaného softwaru a aktualizované Zdrojové kody Spravci jednou roéné do 15.
bfezna, nebo bezodkladné po provedeni zmény Licencovaného softwaru dle odst. 9.10
ve spojeni s odst. 10.18 Smlouvy je Spravce opravnén pozadovat a Provozovatel povinen
zaplatit smluvni pokutu ve vysi 70.000,- K¢ (slovy: sedmdesat tisic korun éeskych) za
kazdy pfipad poruseni.

14.16 V ptipadé poruSeni povinnosti Provozovatele predat aktualizovany seznam
Licencovaného softwaru a aktualizované Zdrojové kody Spravci do ctyficeti (40)
kalendarnich dnti od doruceni jeho pisemné Zadosti dle odst. 9.10 ve spojeni s odst. 10.18
Smlouvy je Spravce opravnén pozadovat a Provozovatel povinen zaplatit smluvni
pokutu ve vysi 7.000,- K¢ (slovy: sedm tisic korun ceskych) za kazdy zapocaty

kalendarni den prodleni.

14.17 V pripadé poruseni povinnosti Provozovatele pfedat kopii pojistného certifikatu
(pojistky) Spravci dle odst. 13.4 Smlouvy, je Provozovatel povinen uhradit Spravci
smluvni pokutu ve vysi 100.000,- K¢ (slovy: sto tisic korun ceskych) za kazdy pfipad

poruseni.

14.18 Smluvni pokuty za nedodrzeni parametr(i Sluzeb dle této Smlouvy, jsou upraveny
v priloze ¢. 2 této Smlouvy.

14.19 V ptipadé prokazatelného poruseni povinnosti Provozovatele, které bude zaroven
porusenim prava subjektu tdajii na ochranu osobnich tidajti ve smyslu piilohy ¢. 4 této
Smlouvy, md Sprdvce ndrok na nahradu skody, vcetné vsech vydaju spojenych
sfizenim wuorganu dohledu, rovnéz vSech nakladi vzniklych v souvislosti
s odskodnénim subjektti idajti, jejichZ pravo bylo v disledku prokazatelného poruseni
Provozovatelem dotceno; uhrazenim Skody takto vzniklé nejsou dotceny jiné naroky
Spravce spojené s takovym porusenim, véetné narokii na smluvni pokuty v souvislosti
s poruSenim povinnosti, které zaklddd narok na smluvni pokutu zjiného pravniho
titulu. Vedle toho za kazdé prokazatelné poruseni povinnosti Provozovatele, které je
zaroven porusenim prav subjektil idajii ve smyslu piilohy ¢. 4 této Smlouvy, nalezi
Spravci smluvni pokuta ve vysi 750.000 K¢ (slovy: sedm set padesat tisic korun ceskych)
za kazdy pfipad poruseni; uhrazenim této smluvni pokuty neni nijak dotceno pravo na

nahradu Skody dle tohoto odstavce.

14.20 Zaplacenim smluvni pokuty neni dotceno splnéni povinnosti, ktera je prostfednictvim
smluvni pokuty zajisténa, a pravo na ndhradu Skody ve vysi pfesahujici vysi smluvni

pokuty, neni-li v této smlouvé stanoveno jinak.
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14.21 V ptipadé prodleni kterékoliv Strany se zaplacenim penézité ¢astky vznika opravnéné
strané narok na zakonny urok z prodleni ve vysi stanovené nafizenim vlady ¢. 351/2013
Sb. kterym se urcuje vySe uroki zprodleni andkladii spojenych suplatnénim
pohledavky, urcuje odména likvidatora, likvidacniho spravce a ¢lena organu pravnické
osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku, vefejnych
rejstiikii pravnickych a fyzickych osob a evidence svéfenskych fonda a evidence udaji
o skuteé¢nych majitelich, pocitany z dluzné ¢astky za kazdy i zapocaty den prodleni. Tim

neni dotcen ani omezen narok na ndhradu vzniklé skody.

14.22 Lhiita splatnosti pro placeni jinych plateb dle Smlouvy nez Ceny (smluvnich pokut,
urokti z prodleni apod.) ¢ini ctyficet (40) kalendafnich dnt od doruceni jejich
vyuctovani.

14.23 Pokud poruseni povinnosti Provozovatele, v jehoz dtsledku vznika Spravci pravo na
smluvni pokutu dle této Smlouvy, bylo zapfi¢inéno vyhradné okolnostmi na strané
Poddodavatele a pokud Poddodavatel odmitl uhradit obdobnou smluvni sankci
Provozovateli zakladajici se na smlouvé wuzaviené mezi Provozovatelem
a Poddodavatelem, ma Provozovatel pravo informovat Spravce o odloZeni lhtty
splatnosti naroku Spravce na takovou smluvni pokutu. Ozndmeni o odlozeni lhtty
splatnosti musi byt dorudeno Spravci nejpozdéji do Sesti (6) meésici od vzniku
predmétného poruseni. Ozndmeni o odloZeni lhiity splatnosti musi obsahovat popis
skutkovych okolnosti, za kterych k poruseni Smlouvy doslo a ze kterého bude vyplyvat,
ze poruSeni bylo zapfi¢inéno vyhradné okolnostmi na strané Poddodavatele.
K oznameni o odlozeni lhiity splatnosti musi byt doloZeny kopie dokumentt, ze kterych
budou patrné nasledujici okolnosti:

14.23.1 Provozovatel vyzval Poddodavatele k thradé smluvni sankce za dané

porusenti,
14.23.2 Poddodavatel odmitl smluvni sankce uhradit,

14.23.3 Provozovatel a Poddodavatel zahajili soudni, rozhod¢i nebo mediacéni fizeni

ohledné spornych narokd.

14.24 Pokud Provozovatel dorucil Spravci ozndmeni o odlozZeni lhiity splatnosti v souladu
s podminkami této Smlouvy, stavaji se smluvni pokuty, jichzZ se pfedmétné oznameni
tyka splatné desatym (10.) kalendainim dnem poté, co Poddodavatel uhradil smluvni
sankci Provozovateli anebo bylo ukonceno fizeni notifikované v ozndmeni o odlozeni
lhiity splatnosti, ato podle toho, kterd z téchto okolnosti nastane dfive. Nebyla-li
smluvni pokuta uhrazena ze strany Provozovatele pfed dorucenim ozndmeni o odloZeni
lhiity splatnosti a pokud soucasné v tomto obdobi se pravo Spravce na smluvni pokutu

stalo splatnym, k takové splatnosti se neptihlizi.

14.25 Bez ohledu na ujednéni obsazené v odst. 14.25 Smlouvy se pravo na smluvni pokutu

dotéené oznamenim o odloZeni lhiity splatnosti stane splatnym nejpozdéji uplynutim
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dvou let od vzniku poruseni. V pfipadé doruceni ozndmeni o odloZeni lhtity splatnosti
smluvni strany pro vylouceni pochybnosti sjednavaji, Ze promlceci lhiita prava na
predmétnou smluvni pokutu nebéZi po dobu od vzniku poruseni do vzniku splatnosti
dle odst. 14.24 a 14.25 Smlouvy.

14.26 Ustanoveni odst. 14.24 az 14.26 Smlouvy se nepouzije na pravo Spravce na ndhradu
Skody vzniklé v dtsledku poruseni povinnosti ze strany Provozovatele, jakoz ina jind
prava Spravce vyplyvajici z predmétného poruseni s vyjimkou prava na smluvni
pokutu.

14.27 Spravce miize v odtivodnénych pfipadech rozhodnout, Ze nebude smluvni pokutu za

poruseni dané smluvni povinnosti po Provozovateli uplatiiovat.

XV. OCHRANA OSOBNICH UDAJU

15.1 Pravidla a podminky pro zpracovani osobnich udajii v souvislosti s poskytovanim
Sluzeb dle této Smlouvy (s vyjimkou Aditivnich sluZeb) jsou uvedena v pfiloze ¢. 4 této

Smlouvy , Podminky zpracovani osobnich udajii”.

XVI.DOBA TRVANI SMLOUVY A MOZNOSTI UKONCENI A ZMENY SMLOUVY

16.1 Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi Stranami
a ucinnosti 1. 1. 2023 nebo dnem jejiho zvefejnéni v registru smluv postupem dle odst.

18.8. Smlouvy, v zavislosti na tom, ktera skutecnost nastane pozdéji.
16.2 Tato Smlouva se uzavira na dobu uréitou do 31. 12. 2027.

Ukonéeni Smlouvy jako celku

16.3 Tato Smlouva miize byt pfed¢asné ukoncena z nasledujicich diivodti:
16.3.1 pisemnou dohodou Stran, nebo
16.3.2 pisemnou vypovédi Spravce z divodl sjednanych v této Smlouvé, nebo;

16.3.3 odstoupenim jedné ze Stran od této Smlouvy z divodu uvedeného ve Smlouvé
nebo z divodu stanoveného pravnim fadem (OZ).

16.4 Obé Strany jsou opravnény Smlouvu vypovédét v ptipadé, Ze v dasledku zmény pravni
upravy, rozhodnuti nebo ozndmeni Spravce, pfestane byt MV Spravcem nebo
Provozovatel prestane byt Provozovatelem. Vypovédni doba ¢ini tfi (3) kalendaini
mésice a pocind béZet prvnim (1.) dnem kalendainiho mésice nasledujiciho po doruceni

vypovédi druhé Strané.

16.5 Smluvni strany jsou opravnény od Smlouvy odstoupit z divodu uvedeného v odst. 2.5

nebo 2.6 Smlouvy a dale v pfipadé podstatného poruseni Smlouvy.

16.6 Piedpokladem pro moznost odstoupeni od Smlouvy je odeslani ozndmeni o podstatném

poruseni Smlouvy druhé Strané s poskytnutim lhiity k odstranéni poruseni smluvni
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16.7

16.8

16.9

v 7

povinnosti v délce nejméné ctrndcti (14) kalendafnich dnti. Strana je opravnéna
odstoupit od Smlouvy aZ po marném uplynuti lhity k odstranéni poruseni smluvni
povinnosti. Uvedena podminka se neuplatni v pfipadé odstoupeni od Smlouvy

z diivodu uvedeného v odst. 2.5 nebo 2.6 Smlouvy.

Odstoupeni od Smlouvy je tc¢inné od okamziku, kdy je doruceno druhé Strané, pokud
nestanovi odstupujici Strana Géinnost odstoupeni k pozdéjsSimu datu uvedenim této

skutec¢nosti v odstoupeni.

Odstoupenim od Smlouvy se tato Smlouva nerusi od samého pocatku, ale az s acinnosti
ke dni stanovenému dle odst. 16.7 Smlouvy (ex nunc). Strany si nejsou povinny vracet
plnéni, které si na zakladé Smlouvy vzajemné poskytly do dne tcinnosti odstoupeni od
Smlouvy. Uvedené se neuplatni v pfipadé odstoupeni od Smlouvy z davodu

uvedeného v odst. 2.5 nebo 2.6 Smlouvy.

Vypovédi Smlouvy nebo odstoupenim od Smlouvy neni dotéen ndrok Stran na nahradu

Skody nebo zaplaceni smluvni pokuty.

16.10 Ukoncenim Smlouvy nejsou dotéena ustanoveni formulovana tak, Ze maji pfetrvat i po

ukonéeni Smlouvy nebo u nichz to vyplyva zjejich povahy, a to zejména ustanoveni
tykajici se smluvni pokuty, zaruky, ndhrady ujmy, licenci, poskytovani soucinnosti

a jinych ze své povahy pretrvavajicich naroku ¢i zavazki.

16.11 V pfipadé zmén odpovidajici legislativy zejména Dotcenych pravnich pfedpisu, které

17.1

17.2

17.3

budou mit dopad na povinnosti Provozovatele nebo Spravce a nebude jejich realizaci
mozné zahrnout pod povinnosti Provozovatele dle této Smlouvy, je Spravce opravnén
zahdjit pisemnym ozndmenim zaslanym Provozovateli jednani ozméné Smlouvy,

a Provozovatel je povinen se takového jednani ztcastnit.

XVILPOSTUP PRI UKONCENI SMLOUVY - EXIT

V pfipadé, ze bude platnost této Smlouvy ukoncena zjakéhokoliv divodu (uplynuti
stanovené doby uéinnosti, odstoupeni od Smlouvy, vypovéd Smlouvy, dohoda)
a Strany neuzaviou pred koncem ucinnosti této Smlouvy novou smlouvu na navazujici

obdobi, zavazuji se Strany postupovat podle tohoto ¢lanku XVII. Smlouvy.

Provozovatel se za splnéni odstavce 0 zavazuje na vyzvu Sprdvce vypracovat plan
Zavérecné migrace celého systému ISDS na nového provozovatele a pfedlozit tento plan
Spravci k akceptaci. Plan musi zahrnovat veskeré cinnosti, postupy a pozadavky
uvedené dale nize v tomto ¢lanku XVII. Smlouvy a zohlediiovat pfiméfené pouziti

rovnéz na piipady ukonceni pouze nékterych Sluzeb.

Provozovatel je za splnéni odstavce 0 povinen zejména:
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17.3.1

17.3.2

17.3.3
17.3.4

17.3.5

17.3.6

17.3.7

17.3.8

17.3.9

postupovat  vsouladu splanem Zavérecné migrace zpracovanym
Provozovatelem dle odstavce 17.2 Smlouvy a akceptovanym Spravcem, ledaze
toto neni objektivné mozné ani pfi vynaloZeni pfiméfeného usili, nebo pokud se
Strany dohodnou jinak;

predlozit Spravci pfehled vzdjemnych pohleddvek zplnéni poskytnutého
v souladu se Smlouvou do ctyficeti péti (45) kalendafnich dnti od ukonceni
ucinnosti Smlouvy;

neprodlené uhradit vSechny pfipadné nedoplatky viici Spravci;

k datu stanovenému planem Zavére¢né migrace, nejpozdéji vsak k datu ukonceni
ucinnosti Smlouvy, pfedat Spravci v elektronické podobé veSkera Provozovateli
dostupnd provozni, vyvojova, a testovaci Data ¢i provozni tdaje obsazené v ISDS
a v jakémkoliv dalsim informacnim systému vytvoreném a/nebo provozovaném
Provozovatelem na zdkladé Smlouvy a/nebo na zadost Spravce, v rozsahu,
vjakém Sprdvci ndlezi, avrozsahu vymezeném pldnem Zavérecné migrace
poskytnout souéinnost k Zavérecné migraci;

umoznit Spravci provést Zavérecnou migraci podle harmonogramu stanoveného

v souladu s planem Zavéreéné migrace;

protokolarné vymazat nebo jinak zlikvidovat veSkeré Provozovateli dostupné
kopie Dat ¢iprovoznich tudajii, které byly Provozovateli zpfistupnény nebo
Provozovatelem (jeho poddodavateli) vytvofeny na zdkladé Smlouvy, v rozsahu,
v jakém Sprévci nalezi, a to dle pokynid a v terminech stanovenych Spravcem.
Provozovatel je povinen pfed likvidaci pfedat vSechna takova Data a provozni
udaje Spravci; Provozovatel umozni Spravci dohled nad priitbéhem likvidace
kopii Dat a provoznich tdaju;

predat Spravci komplexni aktudlni Licencovany software, Software vytvofeny
Provozovatelem (jeho poddodavateli), véetné komentovanych a aktualizovanych
Zdrojovych kédid, a Dokumentaci v terminu stanoveném pldnem Zavérecné

migrace, nejpozdéji vSak k datu ukonceni Smlouvy;

predat Spravci vSechna hesla, Sifrovaci klice, certifikaty a dals$i autentizacni
prostfedky, které Spravci umozni administratorsky pristup k veskerym datiim,
databdzim, dil¢im systémim a Software, pfipadné k dalsim technickym
prostftedkiim potfebnym pro poskytovani Sluzeb, a to v terminu stanoveném

planem Zavérecné migrace, nejpozdéji vsak k datu ukonéeni Smlouvy;

predat Spravci vSechny konfiguraéni soubory potfebné pro provoz ISDS
v terminu stanoveném planem Zavéreéné migrace, nejpozdéji vsak k datu

ukonceni Smlouvy;

17.3.10 predat kompletni komunikac¢ni matice (poskytnuti pfehledu vsech nutnych

kontaktnich/kompetentnich osob pro poskytovani Sluzeb, vcetné kontaktii
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17.3.11

17.3.12

na poddodavatele Provozovatele) vterminu stanoveném planem Zavérecné

migrace, nejpozdéji vSak k datu ukonceni Smlouvy;

predat potfebné znalosti a poskytnout konzultace Spravci nebo jim urcené treti
osobé zejména v souvislosti s pfipravou Spravce nebo jim urcéené treti osoby na
vykon SluZeb, ato do tficeti (30) Pracovnich dnii od vyzvy Spravce k jejich
poskytnuti, a to po dobu do skonceni c¢innosti této Smlouvy a déle nejvyse Sesti
(6) mésicti od ukonceni téinnosti Smlouvy; pro vylouceni pochybnosti predavani
znalosti bude probihat v bézné pracovni dobé zaméstnancii Provozovatele
v Pracovni dny a nezahrnuje vytvareni novych dokumentti anebo kdédti, upravy
existujicich dokument anebo kédu a vytvareni jakychkoliv autorskych dél ve

smyslu AZ;

pokud k okamziku skonceni t¢innosti Smlouvy, zejména v pfipadé predcasného
ukonceni Smlouvy pfed sjednanou dobou trvani nebyla splnéna néktera
z povinnosti dle bodu 17.3.4 az 17.3.11, nedoslo k Zavérecné migraci nebo nebyly
nékteré poskytované Sluzby z jakéhokoli diivodu ukonceny v souladu s planem
Zavérecné migrace a jejich okamzité ukonceni by Spravci mohlo zptisobit naklady
nebo Skodu, nebo nelze-li zjakéhokoli duvodu postupovat podle planu

Zavérecné migrace dle odst. 17.2 a bodu 17.3.1 Smlouvy:

17.3.12.1 neprodlené vypracovat za soucinnosti Spravce plan ukonceni Sluzeb
(dalejen , Exit plan”) a predlozit jej Spravci k akceptaci; pfedmétem Exit
planu bude plan postupného ukonceni Sluzeb, které byly v okamziku
predcasného skonceni ucinnosti Smlouvy poskytovany
Provozovatelem, dle pozadavkii Spravce za ucelem minimalizace
dopadti jejich ukonceni na ¢innost Spravce zabezpecovanou uvedenymi
Sluzbami, ato v casovém rozpéti az Sesti (6) mésicti od predcasného
skonceni tcinnosti Smlouvy;

17.3.12.2 od okamziku skonéeni téinnosti Smlouvy az do akceptace Exit planu
Spravcem inaddle poskytovat Sluzby v rozsahu, ve kterém byl
Provozovatel dle Smlouvy povinen je poskytovat v okamziku ukonceni
ucinnosti Smlouvy, nestanovi-li Spravce rozsah nizsi, pficemz na takové
poskytovani Sluzeb se budou vztahovat SLA podle toho, jak se na nich
ana podminkach a parametrech poskytovani SluZzeb v dobé realizace
Exit planu Strany dohodnou;

17.3.12.3 po schvaleni Exit planu ukoncit nebo postupné ukoncovat poskytované
Sluzby v souladu s Exit planem, pficemz na takové poskytovani Sluzeb
se budou vztahovat SLA podle toho, jak se na nich ana podminkach
a parametrech poskytovani Sluzeb v dobé realizace Exit planu Strany

dohodnou.

17.3.13 pokud byly ukonceny vSechny poskytované Sluzby, na vyzvu Spravce zajistit

odvoz vSech technickych prostiedki ve vlastnictvi Provozovatele, které
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18.1

18.2

18.3

18.4

18.5

18.6

Provozovatel uzival k poskytovani Sluzeb a které se nachdzeji v prostorach

Spravce; Spravce je na pisemnou zadost Provozovatele povinen:

17.3.13.1 neprodlené uhradit vSechny pfipadné splatné nedoplatky vci

Provozovateli;

17.3.13.2 ma-li byt vypracovan Exit plan, poskytnout na své ndklady veskerou
nezbytnou soucinnost k vypracovani Exit planu Provozovateli a k jeho
akceptaci ¢i zajistit k jeho vypracovani poskytnuti soucinnosti tretich
stran;

17.3.13.3 pokud byly wukonéeny vsSechny poskytované Sluzby, umoznit
Provozovateli manipulaci aodvoz vSech technickych prostredkii
Provozovatele, které je Provozovatel povinen odstranit z prostor ¢i

lokalit Spravce nebo urcené tfeti osoby.

XVIII. ZAVERECNA USTANOVENI

Tato Smlouva a vztahy z ni vyplyvajici se ¥idi pravnim fadem Ceské republiky, zejména

prislusnymi ustanovenimi OZ, Dotéenych pravnich predpisti a AZ.
Tato Smlouva pfedstavuje tplnou dohodu Stran o predmétu této Smlouvy.

Pojmy uzivané v pfilohdch této Smlouvy s velkym pocateénim pismenem, maji stejny
vyznam, jako definované pojmy uzivané s velkym pocate¢nim pismenem v této

Smlouvé, neni-li v pfiloze vyslovné stanoveno jinak.

Strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych sporti, vzniklych
na zdkladé této Smlouvy nebo v souvislosti stouto Smlouvou, akjejich vyfeSeni
zejména prostiednictvim jednani odpovédnych pracovnikii nebo jinych povéfenych
subjektti. Nedohodnou-li se Strany na zptisobu feSeni vzajemného sporu, ma kazda ze
Stran pravo uplatnit sviij narok usoudu Ceské republiky piislusného dle platnych

pravnich predpisu.

S vyjimkou postupu dle odst. 8.6 nebo odst. 12.6 1ze Smlouvu ménit pouze vyslovnym
pisemnym ujedndnim Stran ve formé vzestupné cislovanych dodatkii podepsanym
opravnénymi zastupci Stran. Jakdkoliv Strana je opravnéna vyvolat jednani k doplnéni
¢i zméné této Smlouvy. Zména opravnénych osob uvedenych v ¢l. XII. Smlouvy je
ucinnd v okamziku dorudeni ozndmenti o této zméné druhé Strané, aniz by bylo nutno

vyhotovovat dodatek k této Smlouveé.

Pokud jakakoliv ustanoveni nebo jakékoliv ¢asti ustanoveni Smlouvy budou
povazovany za neplatné nebo nevymahatelné, nebude mit takova neplatnost nebo
nevymahatelnost za nasledek neplatnost nebo nevymahatelnost celé Smlouvy, ale cela
Smlouva se bude vykladat tak, jako kdyby neobsahovala pfislusnd neplatnd nebo

nevymahatelna ustanoveni nebo ¢asti ustanoveni a prava a povinnosti Stran se budou
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18.7

18.8

18.9

vykladat priméfené. Strany se ddle zavazuji, ze budou navzdjem spolupracovat s cilem
nahradit takové neplatné nebo nevymahatelné ustanoveni platnym a vymahatelnym
ustanovenim, jimz bude dosaZeno stejného ekonomického vysledku (v maximalnim
mozném rozsahu v souladu s pravnimi pfedpisy), jako bylo zamysleno ustanovenim, jeZ

bylo shledano neplatnym ¢i nevymahatelnym.

Jestlize vznikne na strané Provozovatele tiplna nebo ¢astecna nemoznost plnéni dle
§ 2006 a § 2007 OZ, Provozovatel pisemné uvédomi bez zbytecného odkladu, nejpozdéji
Spravce. Pokud neni jinak stanoveno pisemné Spravcem, bude Provozovatel pokrac¢ovat
v realizaci svych povinnosti vyplyvajicich ze smluvniho vztahu v rozsahu svych
nejlepSich moZnosti a schopnosti a bude hledat alternativni prostfedky pro realizaci té
¢asti plnéni, kde neni mozné plnit. Pokud by podminky nemoZznosti plnéni trvaly déle

nez devadesat (90) kalendainich dni, je Spravce opravnén od Smlouvy odstoupit.

V souvislosti s aplikaci zakona ¢. 340/2015 Sb., o zvlaStnich podminkdch tucinnosti
nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zdkon o registru
smluv), ve znéni pozdéjsich predpisu (dale jen ,ZRS”) na tuto Smlouvu se Strany

dohodly na nasledujicim:

18.8.1 Smlouva vcetné jejich pfiloh neobsahuje obchodni tajemstvi Zddné ze Stran ani
jiné informace vyloucené z povinnosti uvefejnéni (s vyjimkou uvedenou dale)
a je vcetné jejich priloh zptisobild k uvefejnéni v registru smluv ve smyslu ZRS
a Strany s uvefejnénim této Smlouvy, véetné jejich pfiloh, souhlasi. Vyjimkou
jsou osobni udaje v podobé jmen a kontaktnich udajii osob uvedenych ve
Smlouvé a informace, které néktera ze Stran oznaci za obchodni tajemstvi, které

budou znecitelnény;

18.8.2 Spravce, jakozto spravce registru smluv, vsouladu s§ 5 ZRS uvefejni
elektronicky obraz textového obsahu této Smlouvy a jejich pfiloh v otevieném

a strojové citelném formatu a metadata vyzadovana ZRS;

18.8.3 Spravce splni povinnost uvedenou vyse v tomto odstavci neprodlen€, nejpozdéji

do patnacti (15) kalendafnich dnti od uzavteni této Smlouvy.

Tato Smlouva je vyhotovena ve ctyfech (4) stejnopisech, z nichZz kazdy ma platnost

origindlu. Kazda ze Stran obdrzi dvé (2) vyhotoveni.

18.10 Veskera komunikace mezi Stranami bude probihat v eském jazyce dle pravidel

stanovenych Smlouvou.

18.11 Strany prohlasuji, Ze tato Smlouva je projevem jejich pravé, skutecné a svobodné vtile.

Na dtikaz toho pfipojuji Strany niZe své podpisy.

18.12 Nedilnou soucasti Smlouvy jsou jeji nasledujici ptilohy:

Pfiloha ¢. 1 Pozadavky kladené na ISDS
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Ptiloha ¢.

Komplex sluzeb zajisténi provozu ISDS (parametry SLA)

Ptiloha ¢.

Cena a nadmérna vyrovnavaci platba

Ptiloha ¢.

Podminky zpracovani osobnich adajt

G| = W N

Ptiloha ¢.

Rozdéleni odpovédnosti v oblasti kybernetické bezpecnosti

Strany shodné prohlasuji, ze si Smlouvu pred jejim podpisem precetly a ze byla uzaviena po

vzajemném projednani podle jejich pravé a svobodné viile, urcité, vazné a srozumitelné, a ze

se dohodly o celém jejim obsahu, coz stvrzuji svymi podpisy.

Za Spravce:
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2

Rémcové vymezeni poZzadovanych Sluzeb a Dodéavek

Pozadavky vychazeji ze stavajictho stavu a jsou specifikovany zejména:

3

Provoznimi pfiruckami ISDS (funk¢énim designem ISDS a architekturou aplikace),

Provoznim fadem ISDS,

Dalsi Dokumentaci, na kterou odkazuje Smlouva o zajisténi provozu a rozvoje ISDS (dale jen ,,Smlouva‘)
a jejich Ptiloh,

Legislativnim rdmcem uvedenym v kap. 3. této Pfilohy.

Legislativni rdmec — Dot¢ené pravni predpisy

V této Casti jsou uvedeny pravni predpisy a navazujici pravni akty vztahujici se k ISDS, provozu ISDS
a pozadavktim kladenym na ISDS, které musi ISDS spliiovat, a to vzdy ve znéni pozdéjsich zmén.

3.1 Pravni pfedpisy vztahujici se k ISDS:

Zakon ¢.110/2019 Sb., o zpracovani osobnich udaj (,,ZO0U*)

Zakon ¢.111/2009 Sb., o zdkladnich registrech

Zakon ¢. 297/2016 Sb., o sluzbach vytvaiejici divéru pro elektronické transakce

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonti (zdkon o kybernetické
bezpecnosti)

Zakon ¢. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumentd

Zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy

Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé

Zakon €. 99/2019 Sb., o piistupnosti internetovych stranek a mobilnich aplikaci a o zméné zakona ¢.
365/2000 Sb., o informacnich systémech vefejné spravy a o zmén¢ nékterych dalsich zakont, ve znéni
pozdé¢jsich predpist

Vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informaéniho systému
datovych schranek

Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti)

Usneseni vlady ze dne 25. 05. 2015 — urceni prvka kritické informacni infrastruktury (KII)

Usneseni vlady CR &. 382 ze dne 25. kvétna 2015 k Akénimu planu k Narodnf strategii kybernetické
bezpeénosti CR na obdobi let 2015 az 2020

Usneseni vlady Ceské republiky ¢. 390 ze dne 25. kvétna 2015 ke 2. aktualizaci Seznamu prvki kritické
infrastruktury, jejichz provozovatelem je organizacni slozka statu

Usneseni vlady CR ¢. 981-2015 3. aktualizace seznamu KI

Usneseni vlady CR &. 889/2015 z 02. 11. 2015 k daldimu rozvoji informa¢nich a komunika¢nich
technologii sluzeb vetejné spravy

Naftizeni vlady ¢. 315/2014 Sb., kterym se méni nafizeni vlady €. 432/2010 Sb., o kritériich pro uréen{
prvku kritické infrastruktury

Natizeni vlady ¢. 432/2010 Sb., o kritériich pro ur€ovani prvku kritické infrastruktury;

Narizeni Vlady ¢. 594/2006 Sb., o piepisu znakl do podoby, ve které se zobrazuji v informacnich

systémech vetejné spravy
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3.2 Evropské smérnice a Natizeni:

Nartizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach
vytvaiejici divéru pro elektronické transakce na vnitinim trhu

Smérnice Evropského parlamentu a Rady €. 2016/2102 o pfistupnosti webovych stranek a mobilnich
aplikaci subjektt vefejného sektoru

Naftizeni Evropského parlamentu a Rady (EU) €. 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovavanim osobnich udaji a o volném pohybu téchto tdaji (obecné nafizeni o ochrané udaju,
,»GDPR®)

50



4  Funk¢ni zadani

V pripadé, Ze tato kapitola obsahuje i funkéni pozadavky, které vychazi z legislativy, ale ptislusny pravni pfedpis dosud nenabyl u¢innosti, je Provozovatel povinen
zprovoznit v ramcei Sluzeb Rozvoje dotéené funkéni pozadavky dle Harmonogramu realizace pozadavku na Sluzby rozvoje ISDS. Realizace téchto funkcionalit bude hrazena
z Ceny Sluzeb rozvoje ISDS. Pokud by s ohledem na budouci zmény pravni tipravy nebylo mozné zajistit soulad ISDS s budouci pravni upravou prostfednictvim realizace
Suzeb Rozvoje, zajisti smluvni strany soulad ISDS s takovou budouci pravni upravou pomoci uzavieni dodatku Smlouvy

4.1 Funk¢ni pozadavky na provoz ISDS

Funkéni pozadavky na provoz ISDS jsou dany mimo niZze uvedeného také Provoznim fadem ISDS a Provoznimi pfiruckami ISDS — Funkénim designem. V piipadé rozporu
mezi jednotlivymi dokumenty ma prednost Funkéni design.

Cinnosti Zajist'uje

Spravce Provozovatel

1 Udrzba a provoz rozhrani pro komunikaci s Informa¢nim systémem zakladnich registri (ISZR)

Komunikace s ISZR Zajisti potfebna opravnéni pro Provozovatele | Zajisti komunikaci prostfednictvim komunika¢niho
rozhrani ISDS s ISZR.
Zajisti vedeni logu ISZR pozadavkii.

Udrzba rozhrani s ISZR Zajisti implementaci zmén komunika¢niho rozhrani ISDS s
ISZR
2 Komunikace s registrem obyvatel (ROB)
Ziskéan{i a ukladani AIFO (Agendovy V procesu zakladani uzivatele ISDS zajisti ziskani AIFO
identifikator fyzické osoby) ROB ROB, pokud bude uzivatel ztotoznén vic¢i ROB a pokud

AIFO neni jiz obsazeno v datech, které zptisobuji zaloZeni
nebo zménu DS (notifikace z ROS).
Zajisti uklddani AIFO ROB v ISDS pro ztotoZnéné

uzivatele ISDS.
Identifikdtor datové schranky (DS) FO Zajisti zapis nebo vymazdni identifikdtoru DS FO (fyzické
v ROB osoby) v ROB (Registr obyvatel) kdykoliv je DS FO

zpiistupnéna nebo znepiistupnéna
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Nacitani notifika¢nich souborat ROB

Zajisti nacitani notifika¢nich soubort ROB

Automatickd synchronizace dat s ROB

Zajisti zpracovani notifikacnich souborti ROB a
automatickou synchronizaci dat ISDS s ROB po notifikaci
zmén (Zmény dat uzivateld ISDS, znepfistupniovani DS
FO).

Manudlni ztotoZnéni a synchronizace
dat uzivatelti a DS FO s ROB

Zadava v servisnim modulu pozadavky

Zajisti ztotoznéni uzivatell a synchronizaci dat uzivatelti a
DS po ptijeti pozadavki ze servisniho modulu, ptipadné

z klientského portalu ISDS po zadani ¢isla dokladu
totoznosti.

Ztotoznovani pfi zménach tdajt

Zajisti vyhledavani a ztotoziovani osob v ROB pii
zménach jména, piijmeni, data narozeni nebo adresy osoby
vedené v ISDS pro definované osoby bez AIFO ROB

Komunikace s registrem osob (ROS)

Nacitani notifika¢nich soubora ROS

Zajisti nacitani notifikacnich soubori ROS

Iniciace zfizovani, znepfistupniovani a
zmén popisu DS na zaklad¢ udaji
z notifikaci ROS

Zajisti zpracovani notifikacnich soubort ROS, automatické
zakladani DS uréenych pravnich forem OVM (Organ
vefejné moci) a PO (dle pfislusnych ustanoveni ZEU),
znepiistupiiovani a zmény popisu DS. Pfi urc¢enych
zménach udaju zajisti zneplatiiovani pfistupovych udaji a
piip. i generovani dat pro odeslani novych pristupovych
udaju uzivateli DS.

Identifikator DS v ROS

Zajisti zapis nebo vymazani identifikatoru DS v ROS
kdykoliv je DS zptistupnéna nebo znepfistupnéna

Manudlni synchronizace dat DS s ROS

Zadava v servisnim modulu pozadavky

Zajisti synchronizaci dat DS po pfijeti pozadavki na
synchronizaci s ROS ze servisniho modulu

Kukdatko do ROS

Zajisti v servisnim modulu moznost porovnani dat ROS a
ISDS pro ICO nélezejici k DS

Komunikace s registrem tzemni identifikace (RUIAN)

Ziskavani adres z RUIAN

Zajisti pro osoby vedené v ROS ziskdvan{ adres explicitnim
dotazem na RUIAN s identifikdtorem adresniho mista
pfectenym z ROS.

Komunikace s registrem prav a povinnosti (RPP)
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Vkladani zaznamu do RPP

Zajisti vkladani zdznamu do RPP pfii kazdém zapisu nebo
vymazan{ identifikdtoru DS do nebo z ROB nebo ROS.

Komunikace s dalSimi systémy a subjekty

Rozhrani na centralu Czech POINT

Zajisti potfebna opravnéni pro Provozovatele

Vytvoii a bude provozovat rozhrani na centrdlu Czech
POINT pro ptedavani dat zadosti jednotlivych agend ISDS
na kontaktnich mistech Czech POINT.

Zajisti prebirani téchto dat do ISDS.

Pfipojeni do Centralniho Mista Sluzeb
(CMS) pro Cerpani sluzeb

Spravce zajisti potiebnou soucinnost spravce
CMS

Zajisti potfebné datové propojeni ISDS do CMS a
nastaveni pro konzumaci aplikacnich sluzeb z CMS: ISEO,
ISZR, TSA1, TSA3, pfipadné dalSich dle pozadavki
spravce ISDS.

Pfipojeni do Centralniho Mista Sluzeb
(CMS) pro publikaci sluzeb ISDS

Spravce zajisti publikaci sluzeb ISDS v CMS

Zajisti potfebné potiebnou soucinnost pro publikaci sluzeb
ISDS v CMS

Rozhranf{ na subjekty s povinnosti
informovat (dle pfislusnych ustanoveni
ZEU)

Zajisti soucinnost doty¢nych subjektil

Vytvoii a bude provozovat rozhrani na subjekty s
povinnosti informovat dle ptislusnych ustanoveni ZEU) pro
predavani dat, ktera nelze predavat prostfednictvim
zakladnich registra.

Zajisti prebirani téchto dat do ISDS.

Rozhrani na ISEO (Informac¢ni systém
evidence obyvatel)

Zajisti potfebna opravnéni pro Provozovatele

Vytvoii a bude provozovat rozhrani na ISEO pro predavani
dat, ktera nelze predavat prosttednictvim zakladnich
registra.

Zajisti prebirani téchto dat do ISDS.

Komunikace ISDS a ISEO

Zajisti podminky k vyuzivani této sluzby

Zajisti funkcionalitu, kdy na zasah uzivatele (pracovnici
Spravce v servisnim modulu) se spravnym povétenim bude
umoznéna aktualizace osobnich tidaji majitele Datové
schranky vuci ISEO.

Rozhrani na SOVM (aplikace Seznam
OVM), aktualizace dat schranek OVM
(u kterych je editorem SOVM)

Zajisti potfebna opravnéni pro Provozovatele

Vytvoti a bude provozovat rozhrani na SOVM pro
predavani dat, ktera nelze predavat prostrednictvim
zakladnich registra.

Zajisti prebirani téchto dat do ISDS a aktualizace dat v
ISDS.

Komunikace s ROVM (rejstiikem
OVM, soucast RPP)

Zajisti potfebna opravnéni pro Provozovatele

Zajisti nacitani notifika¢nich soubord ROVM a jejich
zpracovani.

Iniciace zfizovani, znepfistupiiovani a
zmén popisu DS na zéklade¢ tdaja
z notifikact ROVM

Zajisti zpracovani notifikacnich soubortt ROVM,
automatické zakladani DS urc¢enych pravnich forem OVM
(dle ptislusnych ustanoveni ZEU), znepfistuptiovani a
zmény popisu DS. Pfi ur¢enych zménach udajt zajisti
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zneplatiovani pfistupovych udajt a pfip. i generovani dat
pro odeslani novych ptistupovych udajii uzivatelt DS.

Z¥izeni DS OVM (b&Zné) § 6 odst. 1

Ziskani dat o nov¢ zalozenych OVM

Zajisti zpracovani notifikaci ROS a ROVM, ptip.
obdobnych elektronicky piistupnych evidenci, ziskani
potiebnych dat pro zaloZeni novych schranek v ISDS.

Z4dost o zalozeni DS

Vygenerovani zadosti o zfizeni DS

Vytvoteni DS

ISDS online zpracuje poZadavek na vytvoreni DS, zalozi
DS, zalozi ptistupové Gcty a vygeneruje pristupové udaje
primarnim opravnénym osobam

Z¥izeni DS pravnické osoby (PO) (bézné) § 5 odst. 1.

Ziskani dat o nov¢ zalozenych PO

Zajisti zpracovani notifikaci ROS, pfip. obdobnych
elektronicky pfistupnych evidenci, ziskani potfebnych dat
pro zaloZeni novych schranek v ISDS.

Z4dost o zalozeni DS

Vygenerovani zadosti o zfizeni DS

Vytvoteni DS

ISDS online zpracuje poZadavek na vytvoreni DS, zalozi
DS, zalozi ptistupové Gcty a vygeneruje pristupové udaje
primarnim opravnénym osobam

Zr¥izeni DS podnikajici fyzické osoby (PFO) advokata, dai. poradce atd. (béZné)

Ziskani dat o nové vzniklych
subjektech advokati, danovych
poradcii a insolvencénich spravce,
statutarnich auditort, znalcti, soudnich
tlumo¢niki a soudnich piekladateli
(dle ptislusnych ustanoveni ZEU)

Zajisti zpracovani notifikaci ROS, ptip. obdobnych
elektronicky pfistupnych evidenci, ziskani potfebnych dat
pro zalozeni novych schranek v ISDS.

Z4dost o zalozeni DS

Vygenerovani zadosti o zfizeni DS

Vytvotreni DS

ISDS online zpracuje pozadavek na vytvoteni DS, zalozi
DS, zalozi ptistupové Ucty a vygeneruje pristupové udaje
primarnim opravnénym osobam

54




Ziizeni DS PFO

Pfijem zadosti PFO, nebo (dle
ptislusnych ustanoveni ZEU) ziskan{ dat
z notifikaci ROS

Zajisti vstupni kanaly pro ptijem zadosti

Pfedani ke zpracovani do systému ISDS

Zajisti vstupni kanaly pro ptijem zadosti

Zajisti prislusnou funkcionalitu v servisnim modulu nebo
po uspésné autentizaci pies NIA (dle ptislusnych
ustanoveni ZEU), zajisti komunikaéni rozhrani pro
pfebirani dat. Zajisti zpracovani notifikaci ROS a
generovani zadosti o ztizeni DS

Kontrola dat v Zadosti

Zajisti rozhrani do ROB, ROS, ISEO ¢i do obdobné
elektronicky vedené piistupné evidence, pro kontrolu
udaju v zadosti, ptipadné pro jejich doplnéni

Kontrola na existenci DS

ISDS, provede kontrolu

Vytvoteni identifikatoru

Ptidéli systém ISDS

Vytvoteni DS ISDS online zpracuje pozadavek na vytvoreni DS, zalozi
DS, zalozi ptistupové Gcty a vygeneruje pristupové udaje
primarnim opravnénym osobam

Ukladani zadosti PFO Zajisti vstupni kanaly pro ptijem zadosti ISDS zajisti archivaci pfislusnych zdznama

Zxizeni DS fyzické osoby (FO)

Piijem zadosti FO

Zajisti vstupni kanaly pro ptijem zadosti

Zajisti potfebné funkcionality pro pfijem zadosti a dile
potiebna komunikaéni rozhrani

Pfedani ke zpracovani do systému ISDS

Zajisti vstupni kanaly pro piijem Zadosti

Zajisti prislusnou funkcionalitu v servisnim modulu

nebo urenym uzivatelim schranek pfistupujicim pomoci
kvalifikovaného prostiedku, dle ptislusnych ustanoveni
ZEU

Kontrola dat v Zzadosti

Zajisti rozhrani do ROB, ISEO ¢i do obdobné el. vedené
pristupné evidence, pro kontrolu udaja v zadosti, ptipadné
pro jejich doplnéni

Kontrola na existenci DS

ISDS, provede kontrolu
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Vytvoreni identifikatoru

Prideli systém ISDS

Vytvoteni DS ISDS online zpracuje pozadavek na vytvoteni DS, zalozi
DS, zalozi ptistupové Ucty a vygeneruje piistupové udaje
primarnim opravnénym osobam

Ukladani zadosti FO Zajisti vstupni kanaly pro ptijem zadosti ISDS zajisti archivaci piislusnych zaznami

Zxizeni DS PO na Zidost (§ 5 odst. 2.) a

DS OVM na zadost (§ 6 odst. 2.)

Pfijem zadosti PO, OVM

Zajisti vstupni kanaly pro ptijem zadosti

Zajisti prislu$nou funkcionalitu v servisnim modulu a
komunikacni rozhrani

Pfedani ke zpracovani do systému ISDS

Zajisti vstupni kanaly pro piijem zadosti

Zajisti ptislusnou funkcionalitu v servisnim modulu

Kontrola dat ve formulafi

Zajisti rozhrani do ROB, ROS ¢i do obdobné el. vedené
ptistupné evidence, pro kontrolu udajt v zadosti, pfipadné
pro jejich doplnéni

Kontrola na existenci DS

ISDS, provede kontrolu

Vytvoteni identifikatoru

Pideli systém ISDS

Vytvoreni DS

ISDS online zpracuje pozadavek na vytvoteni DS, zalozi
DS, zalozi ptistupové Ucty a vygeneruje piistupové udaje
primarnim opravnénym osobam

Ukladani zadosti PO, OVM

Zajisti vstupni kanaly pro ptijem zadosti

ISDS zajisti archivaci prislusnych zdznama

Znepristupnéni a opétovné zpristupnéni DS FO, PFO na zadost

Pfijem zadosti, oznameni

Zajisti vstupni kanaly pro piijem zadosti

ISDS zajisti rozhrani a funkcionality pro pfijem zadosti

Kontrola dat

ISDS (funkcionalita servisniho modulu a dale dle
ptislusného ustanoveni ZEU ISDS umozni podat zadost
uréenym uzivateliim schranek piistupujicim pomoci
kvalifikovaného prostiedku pfeda informace podstatné
pro operaci znepiistupnéni ¢i opétovného zptistupnéni
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Zpracovani zadosti

ISDS online zpracuje pozadavek na znepfistupnéni ¢i
zptistupnéni DS

Ozndmeni o znepiistupnéni DS
dotéenym subjektim

ISDS prostiednictvim uréeného rozhrani zasle zpravu o
znepiistupnéni ¢i opétovném zptistupnéni

Ukladan{ ISDS zajisti archivaci piislusnych zaznami
8 Znepristupnéni a opétovné zpristupnéni DS PO na Zadost (§ 5 odst. 2.) a DS OVM na Zadost (§ 6 odst. 2.)
Pfijem zadosti, oznameni Zajisti vstupni kanaly pro ptijem zadosti
Kontrola dat ISDS (funkcionalita servisniho modulu) - preda
informace podstatné pro operaci znepfistupnéni ¢i
op&tovného zpiistupnéni
Rozhodnuti o znepiistupnéni Zadani zadosti prostfednictvim rozhrani ISDS online zpracuje pozadavek na znepfistupnéni ¢i
servisntho modulu zptistupnéni DS
Oznameni o znepfistupnéni DS ISDS prostiednictvim uréeného rozhrani zasle zpravu o
dot¢enym subjektim znepiistupnéni ¢i opétovném zpfistupnéni
Ukladan{ ISDS zajisti archivaci pfislusnych zdznama
9 Znepristupnéni DS PO a OVM (ztizenych dle § 5 odst. 1. a § 6 odst. 1.)
Ziskéani dat o Datovych schrankdach PO a Zajisti zpracovani notifikaci ROS, pfip. obdobnych
OVM pro znepiistupnéni elektronicky ptistupnych evidenci, ziskani potfebnych dat
pro znepiistupnéni schranek PO nebo OVM v ISDS.
Zneptistupnéni ISDS provede znepfistupnéni DS automaticky ve
stanovené lhuté
Ozndmeni o znepfistupnéni DS ISDS prostiednictvim uréeného rozhrani zasle zpravu o
dotéenym subjektim znepfistupnéni
Ukladéni ISDS zajisti archivaci ptislusnych zdznamt
10 Zruseni DS FO, PFO

57




ZruSeni DS

ISDS provede automaticky ve stanovené 1huté 3 let po
znepiistupnéni, dle pfislusnych ustanoveni ZEU

Likvidace dat — obsah Datové schranky

ISDS zajisti automaticky (vymaz obsahu Datovych zprdv,
logy zUstavaji)

11 Zruseni DS PO
ZruSeni DS ISDS provede automaticky ve stanovené 1huté
Likvidace dat — obsah Datové schranky ISDS zajisti automaticky (vymaz obsahu Datovych zprav,
logy ztstavaji)
12 Zruseni DS OVM

ZruSeni DS

ISDS provede automaticky ve stanovené lhuté

Likvidace dat — obsah Datové schranky

Definice postupu prihlasovani

ISDS zajisti automaticky (vymaz obsahu Datovych zprav,
logy zUstavaji)

Nalezitosti ptistupovych udaji a
elektronické prostfedky k ptihlaseni.
Technické podminky a bezpecnostni
zasady piistupu do DS

Vydava a upravuje vyhlasku dle zmocnéni v
ptislusnych ustanovenich ZEU

Zpracovava technické podklady pro pfipravu vyhlasky

Generovani novych pristupovych udaji

Pti ztizeni DS — dle ptislusnych
ustanoveni ZEU

ISDS zajisti generovani ptistupovych udaji nebo
piistupovych G¢th (automaticky proces pii ziizeni DS,
nebo na zakladé zadosti)

Pfi oznameni dle piislusnych ustanoven{
ZEU

Pro uréené pravni formy OVM zajistuje
aktualizace dat v SOVM

ISDS zajisti generovani ptistupovych udaju (automaticky
proces pii zpracovani notifikaci z ROS, ROVM, pfip.
predani dat z SOVM)
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Pfi zmocnéni povéfenych osob — dle
pfislusnych ustanoveni ZEU

Zajisti vstupni kanaly pro pifjem zadosti

ISDS zajisti generovani pfistupovych udaju (na zakladé
ptijaté zadosti prostiednictvim servisniho modulu). ISDS
pfijme zadost o ziizeni pfistupu.

Ukladani zadosti

ISDS zajisti archivaci ptislusnych zdznami

Zavedeni uctu osoby do systému

ISDS zavede ucet osoby do systému, generuje pristupové
udaje a pokud maji byt predany, zajisti jejich predani bud’
formou pro tisk, nebo zasldnim elektronické vyzvy a
vyuzitim virtualni obalky

Oznameni o zavedeni dalsi osoby

Datova zprava do vlastnich rukou

Zneplatiiovani pristupovych udaji

Pfi zménég — dle pfislusnych ustanoveni
ZEU

Zajisti vstupni kanaly pro ptijem zadosti

ISDS zajisti zneplatiiovani pristupovych tidajt
(automaticky proces pfi zpracovani notifikaci z ROS,
ROVM, pfip. pfedani dat z SOVM).

ISDS zajisti zneplatiiovani pristupovych udaju (na
zaklad¢ pfijaté zadosti prostiednictvim servisniho
modulu)

Zneplatnéni pristupovych udaji a vydani novych

Pfi ztraté, odcizeni atp. — dle ptislusnych
ustanoveni ZEU

Zajisti vstupni kanaly pro pfijem zadosti

ISDS zajisti proces zneplatiiovani pfistupovych udajt a
vydani novych (bud’ na zaklad¢ ptijaté zadosti dle
ptislusnych pravnich predpist, nebo prostrednictvim
servisniho modulu).

Ztotoznéni s osobou vedenou v systému

ISDS (funkcionalita servisniho modulu) - zpracuje zadost,
overi udaje a opravnéni osoby

Kontrola na opétovné vydani PU

ISDS (funkcionalita servisniho modulu) zjisti interval od
predchoziho vydani piistupovych udajt a vrati odpoveéd
pro urceni, jestli ma byt vybiran spravni poplatek

Vybér spravniho poplatku

Spravce, kontaktni misto Czech POINT

Po pfislusné zméné ZEU ISDS umozni vybér spravniho
poplatku

Zneplatnéni starych, vydani novych
ptistupovych udaji

ISDS zajisti zneplatnéni starych, generuje nové
pristupové tidaje a pieda je pro tisk, zasilka do vlastnich
rukou, ptip. ,,virtudlni obalka®, nebo zobrazi na
obrazovku, pokud jde o pfistup pomoci kvalifikované¢ho
prostiedku
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5 Piedavani udaji pro tisk obalek s pristupovymi idaji a dalSimi informacemi

Generovani udajt pro tisk Spravce urcuje typy a potadi priorit vybéru ISDS zajisti generovani tidaja pro tisk obalek
adres pro odesilani obalek s pfistupovymi udaji | s pfistupovymi tdaji a dal$imi informacemi, ve struktuie
a dal$imi informacemi. Zmény priorit na dat dle dokumentu Funk¢éni design.
zaklade realizace zménovych pozadavka. Adresy pro obalky jsou piedavany v souladu se Spravcem
Schvaluje dokumenty procesii pro odesilani schvalenymi typy a pofadim priorit vybéru adres. ISDS

obdlek s piistupovymi udaji (Typy a texty PU) | udrzuje aktualizované &iselniky statii a potfebnych
poskytovanych postovnich sluzeb, urcuje typy obalek

k odeslani dle dokumentu schvalenych procest pro
odesildni obélek s piistupovymi daji (Typy a texty PU)
Piedani tidaja ISDS v dohodnutych terminech pfeda ptistupové tdaje
pro tisk do externiho systému hybridni posty.

Razeni zasilek s PU Zajisti u zasilek systémem ISDS rozpoznanych jako
zasilky do zahrani¢i a zasilky automaticky rozpoznané
jako problémové (napf. chybi nebo neznamé PSC nebo je
nestrukturovana adresa) fazeni do specialni fronty zasilek,
ktera bude predavana systému hybridni posty 1x tydné v
samostatné ddvce.

1 Hybridni posta

Zajisti technicky import dat, pfipravenych pro vyrobu
Prevzeti dat pripravenych pro tisk obalek a tisk, do systému hybridni posty

Sluzba Hybridni posta Zajisti sluzbu Hybridni posta v souladu s definovanym
SLA, zejména:

tisk obadlek s pfistupovymi tidaji a dal§imi informacemi

(v souladu s aktudlnimi Ciselniky statl a potfebnych
poskytovanych postovnich sluzeb a ur€enymi typy obdlek
k odesléani dle dokumentu schvalenych procesi pro
odesildni obélek s piistupovymi tdaji — Typy a texty PU),
jejich kompletace a vyprava do poStovni prepravni sité.

Vyhodnoceni stavu doruceni zasilek Zajisti vyhodnocovani stavu doruceni zésilek, tvorbu
elektronickych sestav s daty stavu doruceni zasilek
Poskytovani informaci o stavu doruceni Zajisti nacitani souborti s informacemi o stavu doruceni
zasilky zasilek a zpfistupnéni informaci v servisnim modulu
Archivace dorucenek a vracenych dopisti | Schvaluje dokumenty procest piedavani Zajisti predavani dorucenek a vracenych dopisti
dorucenek a vracenych dopist k archivaci k archivaci dle dokumentu schvalenych procest
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2 Virtualni obalky

Vydani ptistupovych udaji Zajisti moznost vydavani novych pfistupovych tidaji
elektronickym zptisobem formou tzv. ,,virtualni obalky* pro osobné podévané
zadosti na kontaktnim misté Czech POINT — pfistupové
heslo pro prvni piihlaSeni do systému, resp. pfistupové
heslo pfi znovu vydévani ptistupovych tidaji. Soucasti
rozhrani pro aktivacni portal (potfebny pro ziskani
ptistupovych tdaji virtudlni obalky uzivatelem) bude i
zpétna vazba do systému ISDS, ktera bude zaznamenavat
informace o ,,doruceni ptistupovych udaji formou
virtudlni obdlky.

Zobrazeni informaci o virtudlni obdlce Zajisti, aby v rdmci servisniho modulu byly zobrazeny
informace o tom, ze pristupové udaje k ptislusné Datové
schrance byly odesldny na emailovou adresu a o jakou e-
mailovou adresu se jednd (identifikace).

Napojeni na aktiva¢ni portal Czech Zajistuje napojeni na aktivacni portal pro predavani
POINT piistupovych udaji formou virtualnich obalek.

3 Zobrazeni Pristupovych udaji na obrazovku
Zobrazeni Pristupovych udajti na Zajisti zobrazeni pristupovych udaji na obrazovku pro
obrazovku pristup uzivatele pomoci kvalifikovaného prostredku, dle

ptislusnych ustanoveni ZEU

1 Piistup k DS (portal ISDS, webové sluzby ISDS)

Ptistup k Datové schrance ISDS umozni pfistup prostfednictvim portalu po
uspé$ném prihlaseni do systému ISDS.

ISDS umozni pfistup prostiednictvim specifického
rozhrani (webové sluzby) po Gspésném piihlaseni do

systému ISDS.
Pristup do znepfistupnéné Datové Zajisti uzivatelim moznost ptistupu do znepiistupnéné
schranky Datové schranky v rezimu ,,read-only*. T.j. mohou si

precist a stdhnout dorucené zpravy, ale do Datové
schranky jiz nemuze byt dodavano ani nelze zpravy
odesilat.

2 Piijeti zpravy
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Ptijeti Datové zpravy

ISDS zajisti piijeti zpravy systémem a vyrozuméni
vlastnika DS o dodéani ur¢enym zptisobem, dle nastaveni
notifikaci u DS.

Nahled Datové zpravy

Funkce "Néhled" Datové zpravy

Zajisti v ramci webového portdlu pro uzivatele DS funkci
,,Nahled®, ktera dovoli oteviit kompletni obalku Datové
zpravy a zptistupni pfilohy obsazené v Datové zprave.
Pozadované operace se zpravou: tisk obélky, odeslani ke
konverzi; pozadované operace s pfilohami: stazeni
jednotlive, stazeni najednou v ZIP, odeslani ke konverzi.

Zpristupnéni adresaie DS, identifikace vlastnikii

Zptistupnéni adresare DS, identifikace
vlastniki DS

Schvaluje podobu adresare

ISDS poskytne sluzby, které umozni zjistit, zda zadany
subjekt ma DS nebo nema, zda je DS piistupna ¢i nikoliv,
zda 1ze do DS obecné dorucovat ¢i nikoliv

Vedeni vetejného seznamu dle
piislusnych ustanoveni ZEU

Zajisti vedeni vefejného seznamu dle ptislusnych
ustanoveni ZEU, pfistupného zpisobem umoznujicim
dalkovy pristup. Zajisti vytvoreni webovych stranek
seznamu Datovych schranek, véetné poskytnuti
otevienych dat a prislusnych webovych sluzeb pro jejich
ziskavéni.

Validace existence DS adresata

Validace existence DS adresata

ISDS poskytne sluzbu, ktera umozni validovat existenci
adresata v ISDS (resp. pfeda informaci o existenci DS
zadaného subjektu)

Odeslani a dodani Datové zpravy

Odeslani a dodani DZ

ISDS zajisti doddni Datové zpravy do DS adreséta, pokud
tato existuje a neni v dany ¢asovy okamzik
znepfistupnéna

Garantovana doba dodani DZ

P

ISDS zajisti dodani fadné€ podané Datové zpravy z datové
schranky odesilatele do datové schranky adresata
v garantované dob¢ dle SLA

Dorucdeni zpravy
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Doruceni DZ

ISDS zaznamenava informaci, zda zprava byla dorucena
ptimo (pfihlasenim uZzivatele s pravy ¢ist zpravu do DS
adresdta, dle ZEU) nebo zda vyprsela lhiita pro doruceni
fikef

8 Systémova datova zprava
Odeslani systémové zpravy Zajisti moznost zasilat systémové zpravy Spravce a
systémové zpravy Objednatele dle jeho volby, zaddvani
odesilani zprav prostfednictvim servisniho modulu.
Systémova zprava nema charakter DZ, systémové zpravy
se nebudou objevovat ve statistikach.
9 Notifikace pro adresata
Notifikace pro adresita ISDS zajisti notifikace predepsané zdkonem (a dalsi
pozadované Spravcem) a to prostiednictvim
definovanych informacnich prostiedkt (e-mail, SMS,
systémové zprava)
10 Oznameni o doruceni
Ozndmeni o doruceni ISDS zajisti ozndmeni o dodani, doruc¢eni a zméné na
nedorucitelnou prostiednictvim DS odesilatele
11 Vedeni postupu doruceni
Vedeni postupu doruéeni ISDS — automaticky proces zajistujici vedeni evidence o
zménach stavl zprav — podani, dodani, doruceni, zpisobu
doruceni (piimé, uplynuti lhity), dni a ¢asu zmén stavii
atd.
12 Dohledani postupu doruceni

Dohledani postupu doruceni

Prostrednictvim servisniho modulu ISDS bude mozné
ziskat veskeré informace vztahujici se k doruceni urcité
datové zpravy véetné prubéhu dorucovani a prislusnych
dikaznich materiali

Dorucenka a jeji format

Zajisti, aby k informaci o stavu doruc¢eni mél pfistup
odesilatel i adresat. Podoba doruc¢enky ve formé logu, tzn.
postupné zaznamenan ¢as podani, ¢as dodani, doruceni,
ptipadné Cas znedorucitelnéni. Doruc¢enku Ize exportovat
v PDF (podepsaném a s ¢asovym razitkem) nebo

v podepsaném XML (ZFO)
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13

Zména pristupovych udaji uZivatelem (zména hesla)

Zména pristupovych udaji uzivatelem

ISDS zajisti uzivatelskou moznost zmény pristupovych
udajl prostfednictvim rozhrani portalu a prostiednictvim
vetejnych webovych sluzeb

14

Zména pristupovych udaji uZivatelem (zavedeni elektronického prostiedku pro prihlasovani) dle prislusnych ustanoveni ZEU

Zmeéna pristupovych udaji uzivatelem schvaluje podminky

ISDS zajisti uzivatelskou moznost zavedeni ¢i zmény
ptistupovych udaji prostfednictvim rozhrani portalu —
zavedeni elektronického prostfedku pro pfihlaseni.

15

Treti autentizaéni metoda

Autentizace uzivatelt pro pristup do DS

Zajisti pro autentizaci uzivatell volitelny zptsob
ptihlasovani s vyuzitim jednorazového kodu, zasilaného
prostiednictvim SMS nebo vygenerovaného uréenou
aplikaci na zafizeni uzivatele, nebo prostfednictvim
aplikace Mobilni kli¢

16

Nepovinna zména hesla po 90 dnech (pFistupového hesla)

Zmeéna hesla

Zajisti moznost uzivatelim v uzivatelském rozhrani ISDS
zru$it omezeni platnosti hesla (90 dnt1) na ¢asové
neomezenou dobu. Primarné bude periodicita zmény
hesla po devadesati dnech nastavena jako ,,true. UZivatel
bude mit volbu toto nastaveni odstranit a zpétné
zaktivovat, pfi¢emz bude viditelné upozornén, ze se tim
snizuje uroven bezpecnosti hesla.

17

Seznamy DZ v portalovém zobrazeni

Seznam DZ v Datové schrance

Zajisti pristup k seznamim doslych a odeslanych DZ
ulozenych v Datové schrance, véetn¢ DZ ulozenych
v Datovém trezoru. Umozni filtrovani a vybér dle
definovanych podminek.

Seznamy archivnich zaznamti o DZ

Zajisti pfistup k seznamdm archivnich zdznamt o
smazanych DZ, v déleni na doslé a odeslané, vCetné
exportu seznamu. Zajisti stazeni informace o postupu
dorucovani i pro archivni zaznamy.

18

Optimalizace rozhrani pro mobilni
zatizeni
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Optimalizovany webovy portdl ISDS Zajisti ptistup ke sluzbam ISDS prostiednictvim
webového rozhrani ISDS optimalizovaného pro mobiln{
zafizeni (ptistup prohlizecem)

19 Vytvoreni piilohy DZ piimo ve
webovém portalu

Vytvoreni textovych pfiloh na webovém Webovy portal ISDS umozni pfi pfipraveé nové zpravy k

portalu ISDS odeslani vytvofit ptilohu DZ pfimo z vepsaného textu
(ktery bude pfeveden do formatu PDF a pfipojen jako
ptiloha DZ).

1 Logovani informaci v bezpe¢ném logu

Logovani udélosti spojenych s provozem | Definuje udélosti k logovan{ Zajistit v bezpecném logu vedeni informaci o udalostech

ISDS provozu ISDS, vyzadovanych ZKB a definovanych ze
strany MV.

Minimalni pozadavky na bezpecny log jsou:
- Zajistit log proti neopravnénému piistupu
- Zajistit log proti neopravnénému mazani
- Zajistit log proti neopravnénym zménam
v zdznamech

2 Rizeni a konfigurovani ISDS s moZnosti identifikovat piivodce téchto Einnosti
Blokovani konfigurace ISDS bez Zajisti, aby uzivatelé opravnéni ke vstupu do interni sité
moznosti jednozna¢né identifikace ISDS pies VPN (virtudlni privatni sit’) nemohli obejit
pavodce Access Manager pfi provadéni fizeni a konfigurovani
ISDS
3 V nastaveni eDirectory blokovat anonymni prihlaseni
Blokovani anonymnich pfihlaseni Zajisti, aby uzivatel se sitovym pfistupem nemél moznost
se prihlasit do eDirectory bez uvedeni jména a hesla
4 Pravidla smérovani na sitovych prvcich vnitfnich siti ISDS
Blokovani anonymnich pfihlaseni Zajisti, aby uzivatel se sitovym pfistupem nemél moznost

se prihlasit do eDirectory bez uvedeni jména a hesla

5 Report pristupt do datovych schranek
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Report piistupt do Datovych schranek

Zajisti evidenci a vypis informaci o tom, kdo mél
v daném cCase ptistup do Datové schranky.

Piidavani ¢asovych razitek do DZ - (datova zprava)

Komunika¢ni rozhrani mezi ISDS a TSA

Zajisti propojeni ISDS s primarni a zalozni lokalitou
TSA. Zajisti funkénost komunika¢niho rozhrani TSA pro
odebirani casovych razitek. Zajisti pfednostni vyuziti
propojeni ISDS s primarni lokalitou TSA.

Proxy ¢asového razitka

Zajisti v ptipadé detekovani nedostupnosti ¢asového
razitka z primarni lokality TSA automatické pfepnuti na
odbér ¢asovych razitek ze zalozni lokality TSA

Vlozeni podaciho ¢asového razitka

Zajisti, aby dle pfislusnych ustanoveni ZEU pfi pfijmu
DZ do systému bylo do vzniklé Datové zpravy ptidano
podaci ¢asové razitko, zajistujici integritu DZ a Casovy
udaj o podani.

Dopliovani ¢asového razitka do obalky
DZ

Zajisti, aby ve vnéjsi obalce ulozené DZ (po aplikaci
elektronické peceté MV) bylo obsazeno ¢asové razitko,
které umozni zah4jit trvalou archivaci souboru mimo
ISDS.

Zajisténi dlouhodobé platnosti Datovych zprav a moZnosti potvrzeni autenticity Datov

ych zprav

Dlouhodobd platnost Datovych zprav a
dodejek/doruc¢enek

Umozni zajisténi dlouhodobé platnosti a prikaznosti
elektronické peceté (nebo elektronické znacky) a
elektronickych ¢asovych razitek a jejich ¢asové
kontinuity v Datovych zpravach a dodejkach/doruc¢enkach
i pro piipady, kdy jsou uzivatelem ulozeny mimo ISDS,
napf. aby podle ZEU bylo mozné provést konverzi
elektronického dokumentu do listinné podoby.

Potvrzeni autenticity Datovych zprav

Umozni provéfeni autenticity Datovych zprav a
dodejek/doruc¢enek — ovétenti, jestli jakakoliv konkrétni
Datova zprava, vytvorena v ISDS a ulozena mimo ISDS,
byla vygenerovédna systémem ISDS a jestli jeji obsah
nebyl po vystupu z ISDS zménén. Ovétujici uzivatel
nemusi byt odesilatelem ani adresatem ovéfované zpravy.

Zpftistupnit vSem uzivatelim ISDS
informace, které jsou o nich v ISDS
vedeny

Umozni opravnénému uzivateli vidét zdkladni data, kterd
jsou o ném v ISDS vedena.
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Dlouhodob4a mozZnost ¢teni obsahu
Datovych zprav, dodejek a dorucenek

Zajisti bezplatnou dostupnost softwarového néstroje pro
uzivatele ISDS k zobrazeni obsahu jakékoliv Datové
zpravy, dodejky a dorucenky, vytvorené v ISDS a ulozené
mimo ISDS, a to i zpétné pro vSechny dostupné verze
zprav, dodejek a dorucenek. Soucasti nastroje je i
kontrola a analyza CAdES urovné podpisu.

Zabezpeceni systému proti ztraté Datov

ych zprav a neopravnénému pristupu k nim

Zptsob odeslani Datovych zprav

Zajisti zptisob odesilani (tj. podani) zprav:

- uzivatel odesila Datovou zpravu prostfednictvim
uzivatelského rozhrani (webovy portal nebo web
services)

- pfipodani je zkontrolovana integrita a format
Datové zpravy v souladu s pfislusnymi
ustanovenimi ZEU

- DZ je synchronn¢ ukladana do trvalého
souborového ulozi§t¢ renomovaného vyrobce ve
dvou geograficky oddélenych replikach, a navic
do docasného ulozisté

- dokud neni DZ uloZena v obou replikach, neni
potvrzeno uloZeni

- potvrzeni o piijeti DZ ke zpracovani je vydano
uzivateli po dokonceni ukladani DZ v obou
lokalitach, kontrole integrity a formdtu a zapisu
popisnych informaci

- ulozisté v obou lokalitach jsou nezavisle
zalohovéana

- soubor je odstranén z docasného ulozisté pro
ptijem zprav po provedeni plné zalohy trvalého
ulozisté

Vyzvednuti DZ

Zajisti pro vyzvedavani DZ:

- Uzivatel ma plny pfistup k DZ po stanoveny
pocet dnt pro opétovné stazeni

- Notifika¢ni zpravy jsou uzivatelim odesilany az
po bezpecném dokonceni procest.

- Vsechny operace jsou logovany a logy ukladany
bezpe¢nym zplisobem

67




-V ptipadé potieby forenzniho dohledavani a
dokazovani bude poskytnuta sou¢innost

Zabezpeceni Datovych zprav

Pro naplnéni pfislusnych ustanoveni ZEU zabezpeci
ochranu Datovych zprav proti neopravnénému piistupu
nasledujicimi opatienimi:

- Obsah Datovych zprav je pfed neopravnénym
piistupem zabezpecen Sifrovanim — §ifruje se
vlastni obsah Datovych zprav prostfednictvim
odpovidajicich mechanism

- Datové zpravy jsou v datovém poli ulozeny
vyhradné v Sifrované podob¢ — pokud je
nezbytnd jakdkoliv manipulace s Datovou
zpravou, ktera vyzaduje desifraci, d&je se tak
vyhradné v ramci pfesné definovanych procest
(napf. antivirova kontrola) a pouze v opera¢ni
paméti

-V procesu piijimani nebo odesilani DZ jsou
veskeré komunikacni kanaly Sifrovany (HTTPS,
VPN) takze pfistup neopravnéné osoby k datim
je vyloucen

Velkoobjemové datové zpravy (VODZ) - zpravy s externé uloZenymi p¥ilohami

Zpravy s ptilohami souhrnné velikosti od
20 MB do 2 GB

Spravce stanovi nalezitosti VODZ tipravou
vyhlasky ZEU

Systém umozni od 1.1.2023 pfijimat a odesilat VODZ

se souhrnnou velikosti pfiloh od 20 MB do 2 GB. Ptilohy
nebudou soucasti ZFO VODZ. Soucasti ZFO bude
zastupna XML ptiloha obsahujici popis velkych pfiloh,
odkaz na jejich ulozisteé a jejich hashe.

Umoznéni prace s VODZ na klientském
portdlu ISDS

Klientsky portal ISDS umozni uzivatelim praci s VODZ
a jejich prilohami. Systém sam bude volit tlozisté ptiloh a
zpusob odeslani — podle souhrnné velikosti ptiloh DZ

2 zpusoby stahovani VODZ na
klientském portdlu ISDS

Klientsky portdl ISDS bude umoziiovat stazeni VODZ:

1) Jako ZFO s vlozenym popisnym XML, pfilohy
stahnout samostatné

2) 'V komprimovaném ZIPu jak obdlku s
kompletnim zabezpecenim (podaci razitko i pies
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hashe pfiloh, pecet MV), tak i samostatné
externi pfilohy

Nové WS pro priaci s VODZ

Do systému budou zavedeny nové WS pro prici s VODZ:

-samostatny upload velkych pfiloh, véetné kontroly
formatu a AV kontroly

- odeslani VODZ se zadanim identifikatort jiz ulozenych
ptiloh

- stazeni jedné prilohy VODZ (zadaného identifikatoru
ptilohy)

10 Mazani datovych zprav po 3 letech
Vymaz dodanych zprav nejdiive 3 roky Systém umozni, v souladu s pfislusnym ustanovenim
ode dne, kdy byla datova zprava doddna vyhlasky ZEU, vymazat ze systému datové zpravy
do datové schranky nejdiive po 3 letech ode dne, kdy byla datova zprava
dodéna do datové schranky
11 PiihlaSovani s pouZzitim klientského certifikatu
Ptihlasovani s pouzitim klientského Systém umozni uzivatelim prihlaseni s pouzitim
certifikatu ptistupového jména, hesla a osobniho pfistupového
certifikatu, vydaného témto fyzickym osobam
certifika¢nimi autoritami majicimi v CR akreditaci.
12 Informovanost uZivateli ISDS o tom, jaké osobni udaje o nich systém DS drzi a zpracovava dle ¢lanku 15 Nafizeni (EU) 2016/679 (GDPR) a

vykon prav uZivateli jako subjekti udaji dle GDPR.

Informace o osobnich tudajich a pravo na
piistup

Systém umozni zpfistupnit uzivateli DS jakozto subjektu
udaju prehled zpracovavanych osobnich daji o jeho
0sobé.

Informace o zpracovani osobnich udajii pro ucely
poskytovani sluzby datové schranky, poskytuje spravce
osobnich udajti, kterym je Ministerstvo vnitra CR, na
informac¢nim webu ISDS.

Informace o osobnich ddajich, zpracovdvanych
Informacénim systémem datovych schranek, ziska uzivatel
po ptihlaseni do klientského portalu, volbou Nastaveni —

69




Osobni udaje. Zde je umoznén i export dat do formatu
pdf.

U dopliikovych sluzeb datovych schranek, a to sluzeb
Datovy trezor a PoStovni datova zprava, je spravcem
osobnich udaji Ceské posta, s.p., ktera uzivatelim
poskytuje informace o zpracovavanych osobnich ddajich
v ramci svych vlastnich procest nastavenych pro vykon
prav subjektt idaji dle GDPR.

Export dat (pravo na piistup)

Systém umozni uzivateli export sestavy zpracovavanych
osobnich tidajl pro potiebu uzivatele, popt. pro pfenos
dat mezi informa¢nimi systémy. Vystup je ve formatu
PDF, elektronicky podepsany s vyuzitim certifikatu
Spravce. Kazdé stazeni souboru je zaznamenano

v bezpeéném logu.

Prévo na opravu

U ztotoznénych uzivatelti (viici ROM) je zaruceno, Ze
jejich osobni tidaje jsou shodné s osobnimi ddaji
vedenymi v zdkladnich registrech a denné
synchronizovany. Systém ISDS ma povinnost
aktualizovat sva data podle referenénich dat v ISZR.
Pokud fyzicka osoba, které byla zfizena datova schranka,
a ktera byla ztotoznéna vii¢i ROB, zménila své osobni
udaje (jméno, pfijmeni, bydli§t¢) a zména nebyla
automaticky provedena, mize tuto zménu ohlasit spravci,
nejlépe formou datové zpravy, piipadné jinym zptisobem.
Spravce nasledné zajisti opravu Gdaji po provéieni udaji
v poskytnutych dokladech.

Prévo na vymaz

Podminky vymazu dat z ISDS stanovi{
ptislusné pravni predpisy a/nebo pokyny
Sprévce.

Systém zajisti realizaci prava na vymaz, za podminek dle
Nafizeni a pravnich ptedpist vztahujicich se k provozu
systému a/nebo dle pokynti Spravce. Piipadné zmény v
nastaveni dosavadnich funkcionalit budou pfedmétem
Sluzeb rozvoje ISDS.

Prévo na omezeni zpracovani

K prenaseni informaci o omezeni zpracovani (zastaveni
zpracovani osobnich udaji ur¢itého subjektu udaji) slouzi
tiketovaci systém Dohledového centra eGov. K vlastnimu
omezeni zpracovani slouzi servisni modul spravce.
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Pravo na oznamovaci povinnost

Ptijemci osobnich udajt (Spravce, Provozovatel a
Poddodavatel v radmci ISDS) se navzdjem informuji o
veskerych opravach nebo vymazech nebo omezeni
zpracovani na zéklad¢ sou€innosti smluvnich stran
(realizovano automatizovan¢ prostiednictvim servisniho
modulu ISDS a komunikaéni matice v rdmci
Dohledového centra eGOV).

Prévo na prenositelnost

Neuplatiuje se na zaklad¢ clanku 20 odstavce 3 GDPR.

13 Ptihlasovani k ISDS prostiednictvim Narodni identitni autority
Pfihlaseni k systému Systém umozni pfihlaseni prostiednictvim autentizacni
brany Narodni identitni autority (dale jen ,,NIA*)
Zakézani / Povoleni pfihlaseni Systém umozni v rdmci nastaveni zakazat/povolit
prostiednictvim NIA pro celé ISDS piihlaseni prostfednictvim NIA pro celé ISDS.
Zakézani / Povoleni pfihlaseni Systém umozni, aby pfihlaseny uzivatel pro sviij tcet
prostiednictvim NIA pro uzivatele nebo uzivatel s opravnénim administrator pro vSechny
schranky ucty schranky mohl zakazat/povolit ptihlasovani
prostiednictvim NIA
ZruSeni (vymaz) existujicich Systém umozni, aby pfihlaseny uzivatel u svého uctu
pseudonymutl nebo uzivatel s opravnénim administrator u vSech ucéti
schranky mohl provést vymaz pseudonymu ulozenych
v ISDS, a tim znemoznit jejich pouziti pro piihlaseni.
14 PiihlaSovani k ISDS prostirednictvim Mobilniho elektronického prostiredku

Pfihlaseni uzivatele ke klientskému
portdlu ISDS (nebo odesilaci brané,
autentiza¢ni sluzbg)

Systém umozni piihlaseni prostiednictvim elektronického
prostfedku zalozeného na pouziti mobilnich zatizeni

Aplikace Mobilni kli¢ (MK) pro mobilni{
zafizeni

Spravce zajisti zvefejnéni aplikace

Zajisti vyvoj, udrzbu a distribuci softwarové aplikace pro
mobilni zafizeni na platformé Android a i0S, umoziujici
ptihlaSovani k ISDS a k Narodnimu bodu prostfednictvim
MK
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Zalohovani profilt MK Uzivatel bude mit k dispozici nastroje pro vytvoieni
bezpecnostné chranéné zalohy dat (profilu) aplikace MK
a pro jeji obnoveni v jiném mobilnim zafizeni.

Moznost zablokovani MK Systém umozni zablokovani prosttedku MK vzdalené,

bez nutnosti navstévy kontaktniho mista vefejné spravy

Moznost zakazu pfihlasovani metodami
vyuzivajicimi jméno/heslo pro uzivatele
s aktivovanym MK

Systém umozni, aby si uzivatel s aktivovanym MK
zakézal/povolil pro sviij uzivatelsky ucet prihlaSovani
metodami vyuzivajicimi jméno/heslo

Pfihlaseni aplikaci tfetich stran
k uzivatelskému ucétu

Systém umozni podporu pfihlasovani prostfednictvim
MK i v rdmci webovych sluzeb

Notifikacni sluzby

Systém umozni notifikace na mobilnim zafizeni alespon
o:
- novych DZ
- odeslanych DZ, které nelze dodat/dorugit
- ptihlaseni pomoci jedné z metod pouzivajicich
jméno/heslo (bez MK)
- aktivitach spojenych s MK (aktivace dalsiho MK,
deaktivace MK, provedeni zdlohy MK, obnoveni
zélohy atd.)

15

Autentizaéni sluzba ISDS a Odesilaci brana

Autentizacni sluzba

Systém poskytuje tzv. Autentiza¢ni sluzbu (ExtIS), ktera
umoziuje externi aplikaci Poddodavatele po zadani
ptistupovych udaji do ISDS ziskat informace o uzivateli
ISDS a jeho schrance.

Odesilaci brana

Systém poskytuje tzv. Odesilaci branu — sluzbu, ktera
umoziuje externim aplikacim autentizovat uzivatele
ISDS ptihlaSenim do své schranky. Externi aplikace poté
muze pripravit a odeslat datovou zpravu (napt. daiové
pfiznani) ze schranky ptihlaSeného uzivatele,

s prohlédnutim a odsouhlasenim konceptu pfed vlastnim
odeslanim.
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Registrace autentiza¢ni sluzby a Registrace Autentizacni sluzby a Odesilaci brany je
Odesilaci brany umoznéna za stanovenych podminek na klientském
portalu ISDS a v Servisnim modulu, véetné registrace
potiebného certifikdtu pro komunikaci externi aplikace
s ISDS.

4.1.1 Nové funkcionality

Provozovatel neobdrzi od Spravce k nize uvedenym funkcionalitdim zdrojové kody, ale je povinen tyto funkcionality zprovoznit od 1.1.2023.
Provozovatel provede pted realizaci novych funkcionalit navrh potfebnych uprav zdrojového kddu a pokud bude nutné i technické infrastruktury ISDS, ptedlozi navrh Gprav
Spravci k projednani, po schvéleni Spravcem provede upravu zdrojového kodu, pokud bude nutné i zmény Technické infrastruktury budovanych prostredi.

1) Bezodstavkovy provoz

Provozovatel zajisti Bezodstavkovy provoz ISDS za podminek, které umozni provozovat ISDS bez provadéni vyluk systému s dopadem na jeho nedostupnost pro uzivatele a
to pfedevsim pro nasledujici ikony: aktualizace jeho programového, technického a jiného souvisejiciho vybaveni vcetné aktualizace portalii, formulait, migrace dat,
aktualizace AGW, eDirectory, servert, firewallt, switchti, datovych poli, HCAP nebo ostatnich infrastrukturnich zafizeni a to i pfi pfechodu mezi verzemi, bez provadéni
vyluk systému s dopadem na jeho nedostupnost pro uZivatele prostiednictvim webovych portal a sluZeb, které systém v Radném a plném provozu (definovany pojem)
poskytuje.

2) PIna podpora lokalizace do cizich jazyki

Vsechny uzivatelské aplikace (mobilni aplikace, webové aplikace, informaéni stranky atd.) musi byt navrzeny tak, aby umoznily spusténi vice jazykovych verzi bez
vynaloZeni dalSich nakladt na dpravy aplikaci.

4.1.2 Dalsi nové budouci funkcionality

Provozovatel neobdrzi od Spravce k nize uvedenym funkcionalitdim zdrojové kody, ale je povinen tyto funkcionality zprovoznit do 12 mésici ode dne, kdy od Spravce obdrzi
pisemné potvrzeni nabidky dle odst. 9.4 Smlouvy, za pfedpokladu, ze Spravce realizaci zmény vyzada a poskytne potfebnou soucinnost. Nékteré z uvedenych zmén mohou
mit dopad i do formatu obdlky datové zpravy.

Realizace téchto funkcionalit je hrazena z ceny Sluzeb Rozvoje.

1) Bezplatny archiv pro FO a PFO

Schranky typu FO a PFO zfizované na zadost budou uchovavat dodané datové zpravy na neurcito, bez omezeni kapacity. Bude mozné zavedeni kapacitniho limitu pro
piipady nepfimétené¢ho vyuzivani, napt. v kapacité 1 GB / schranku.
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2) TFivrstva architektura

Upravit systém dle pozadavkid Spravce tak, aby aplikacni rozhrani ISDS nabizelo pozadovanou obsluznost pro potieby uzivatelii ISDS, v¢etné uréenych konfiguracnich a
dalSich nastaveni, ktera jsou aktualné dostupna jen v prosttedi klientského portalu ISDS.

3) Dekomponovana architektura — externi autentizace

Upravit systém tak, aby spliioval pozadavky Spravce ISDS. Cilem Spravce je, aby co nejvétsi ¢ast populace disponovala prostiedky pro el. identifikaci dle zdkona o el.
identifikaci. Pfistupové tidaje vydané k datové schrance vSak takovym prostiedkem nejsou. Proto Spravce ISDS zvazuje potiebné aktivity vedouci k postupnému utlumeni
vydavani a pouzivani pfistupovych udaji ISDS. Pro bézné uZivatele bude cestou Narodniho bodu dostupna cela fada prostfedki elektronické identifikace. Narodni bod ale
fesi jen uzivatele zapsané v ROB a umoziuje jen piihlaseni do webovych aplikaci. Provedeni uvedeného zaméru tedy bude vyzadovat mj. i ndavrh, jak zajistit:

. Ptistup cizincl nezapsanych v ROB (zejména statutarnich zastupct firem) do ISDS.
. Autentizaci aplikaci tfetich stran jménem uzivatele, ktery je schopen se autentizovat cestou Narodniho bodu.
. Reseni pristupu osob, které zaméstnavatel povétil ovladanim datové schranky (tedy zda je pfipustné, aby byli nuceni zfidit si et v NIA, kdyZ jej soukromé nechtéji,

a navic by jim k tomu byla automaticky zfizena datova schranka FO (ve smyslu nové poslanecké iniciativy).

4) Casovy zamek datové zpravy — moZnost otev¥it aZ po uplynuti uréitého ¢asu

Zavedeni volitelného ¢asového zamku, ktery by obsah zpravy zptistupnil pfijemci az po uplynuti konkrétniho ¢asového okamziku.

5) Podpora vicenasobnych podpist u podani pravnickych osob

Pokud né&jaké pravni jednani vyZaduje podpis vice osob opravnénych jednat za pravnickou osobu, nelze jej u€init cestou datovych schranek. ISDS umozni zdznam projevu

vile vice uzivatell postupné a teprve pak umozni odeslat zpravu véetné zaznamu o provedeni ikonu — zdznamu projevu viile vice osob opravnénych jednat za pravnickou
osobu.
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4.2 Funkéni pozadavky na provoz Aditivnich sluzeb

4.2.1 Datovy trezor

Procesy

Zajist'uje

Spravce

Provozovatel

Zajisténi funkci sluzby Datovy trezor

Sluzba Datovy trezor

ISDS umozni (dle pfislusnych ustanoveni
ZEU) na zadost drzitele Datové schranky
ulozeni dodané Datové zpravy v Datové
schrance po dobu delsi, nez je doba stanovena
vyhlaskou, netyka se ulozeni ptiloh VODZ. Za
uloZeni dodané Datové zpravy v Datové
schrance po dobu delsi, nez je doba stanovena
vyhlaskou, nalezi Provozovateli ISDS odména,
kterd se stanovi dle pfislusnych ustanoveni
ZEU —ISDS umozni CP iétovani a inkasovéni
uvedené odmény.

Funkce sluzeb Datovych trezort

Zajisti funkce ISDS pro ulozeni Datovych
zprav v Datové schrance po dobu delsi, nez je
stanovena vyhlaskou, tzv. sluzby Datového
trezoru dle specifikaci v provozni pfirucce
Funkéni design.

Nevetejné webové sluzby ISDS pro sluzbu Datovy trezor

Zajisti funkce webovych sluzeb pro sluzbu
Datovy trezor dle specifikaci v provozni
ptirucce Funkéni design.

Vetejné webové sluzby ISDS pro sluzbu Datovy trezor

Zajisti funkce webovych sluzeb pro sluzbu DT
dle specifikaci v Provoznim fadu, ¢asti
WS_ISDS_Vyhledavani_datovych_schranek.p
df

I

UZzivatelské rozhrani

Pfistup k DT

ISDS umozni uzivateltim pfistup k Datovym
zpravam ulozenym v DT (néleZejicim jejich
DS) po tispésném piihlaSeni do systému ISDS
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Smazani zpravy

ISDS umozni smazani Datové zpravy, kterd je
umisténa v DT, uzivateli s pfislusnymi
opravnénimi

I

Notifikace

UZivatelské nastaveni notifikaci

ISDS umozni v nastaveni Datovych schranek
zapnout nebo vypnout urceny typ notifikaci pro
udélosti DT. Provozovatel stanovi podminky
pro notifikace sluzby DT a texty notifikacnich
systémovych zprav.

Notifikace sluzby Datovy trezor

Zajisti funkce notifikaci dle specifikaci

v provozni pfiru¢ce Funkéni design.
Provozovatel stanovuje podminky pro
notifikace sluzby DT a texty notifika¢nich
systémovych zprav.

v

Informovani uzivateli sluzby

Informovani uzivateli sluzby

ISDS zajisti realizaci dle konkrétni informaéni
akce. Provozovatel rozhodne o zpusobu a
detailech pfedavani informaci uzivatelim ISDS
o moznostech a funkcionalitach sluzby DT.
Provozovatel stanovi okruh subjektli, na které
se bude informacni akce vztahovat.

Stanoveni ceny pro koncové zakazniky

Stanoveni ceny pro Koncové uzivatele je plné
v kompetenci Provozovatele.

4.2.2 Postovni datova zprava

Zajistuje

Procesy

Spravce

Provozovatel

Zajisténi funkci PoStovnich datovych zprav (PDZ)
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Sluzba Postovni datova zprava

ISDS umozni dodavani dokumentt fyzickych
osob, podnikajicich fyzickych osob a
pravnickych osob dle pfislusnych ustanoveni
ZEU. ISDS umozni CP tétovani a inkasovani
odmeény dle piislusnych ustanoveni ZEU.

Funkce sluzeb Postovnich datovych zprav

Zajisti funkce ISDS pro nakladani s Postovnimi
datovymi zpravami dle specifikaci v provozni
ptiruc¢ce Funkéni design, ¢ast PoStovni datové
Zpravy a souvisejici.

Povoleni piijmu PDZ

ISDS zajisti moznost nastaveni zdkazu a
povoleni ptijmu PDZ pro datové schranky
ur¢ené dle ZEU na zakladé pokynu uzivatele,
specifikaci v provozni pfirucce Funkéni design,
Cast Postovni datové zpravy.

Nevetejné webové sluzby ISDS pro Postovni
datové zpravy

Zajisti funkce webovych sluzeb pro Postovni
datové zpravy dle specifikaci v provozni
ptirucce Funkéni design, Cast PoStovni datové
Zpravy a souvisejici.

Verejné webové sluzby ISDS pro Postovni datové
Zpravy

Zajisti funkce webovych sluzeb pro Postovni
datové zpravy dle specifikaci v Provoznim
fadu, Casti
WS_ISDS_Vyhledavani_datovych_schranek.p
df

I

Uzivatelské rozhrani

Ptistup k PDZ

ISDS umozni ptistup k PDZ po Gspésném
prihlaSeni do systému ISDS

Odeslani a ulozeni PDZ

ISDS zajisti odeslani a ulozeni PDZ po dobu
vyplyvajici ze ZEU

Fakturace smluvnich PDZ koncovym zakaznikim

ISDS umozni CP prostiednictvim webovych
sluzeb ziskavani dat pro vyactovani smluvnich
PDZ koncovym zakaznikiim. Provozovatel
zajisti fakturaci smluvnim zakaznikiim

I

Informovani uZivateli sluzby
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Informovani uzivateld sluzby

ISDS zajisti realizaci dle konkrétni informaéni
akce. Provozovatel rozhodne o zptusobu a
detailech pfedavani informaci uzivateldm ISDS
o moznostech a funkcionalitach sluzby PDZ.
Provozovatel stanovi okruh subjektti, na které
se bude informacni akce vztahovat.

v

Stanoveni ceny pro koncové zakazniky

Stanoveni ceny pro koncové zakazniky je plné
v kompetenci Provozovatele.

4.2.3 SMS notifikace

Zajist'uje
Procesy
Spravce Provozovatel

I Zajisténi funkci SMS notifikace

1 Sluzba SMS notifikac{ ISDS umozni (dle pfislusnych ustanoveni
ZEU) vyrozuméni adresata o dodani datové
zpravy do jeho Datové schranky
prostiednictvim Premium SMS.

2 Zajisténi funkce Notifika¢niho serveru Zajisti pozadované funkce Notifikaéniho
serveru pro piedavani dat potiebnych pro
odesilani Premium SMS poskytovateli
Premium SMS, dle specifikaci v provozni
priru¢ce Funkéni design, ¢ast Notifikacni
server v ISDS a souvisejici.

I Uzivatelské rozhrani

1 Nastaveni notifikaci na klientském portdlu ISDS ISDS zajisti pro uZivatele ISDS moznost
nastaveni funkcionalit sluzby SMS notifikaci.

1 Stanoveni ceny pro koncové zakazniky

Stanoveni ceny pro koncové zakazniky je plné
v kompetenci Provozovatele.
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4.2.4 Kreditni systém datovych schranek

Procesy

Zajist'uje

Spravce

Provozovatel

Zajisténi funkci kreditniho systému ISDS

Sluzba kreditni systém

ISDS umozni sluzby kreditniho systému:

- Dobijeni kreditu pro konkrétni
Datovou schranku

- Vedeni kreditti k Datovym schrankdm

- Umoznéni Cerpani kreditu pii aktivaci
sluzby kreditni DT

- Umoznéni Cerpani kreditu pfi
odesilani PDZ hrazenych kreditem

- Notifikaci pfi nizkém stavu kreditu a
pfi blizici se expiraci kreditu

- Vedeni podrobného a bezpe¢ného
logu o vsech pohybech kreditti

- Moznost stazeni prehledt cerpani
kreditu

- Umoznit kazdému uzivateli Datové
schranky vidét hodnotu kreditu a
historii kreditnich transakc{

- CP muze kredit nabijet/vybijet
prostfednictvim WS

Funkce kreditniho systému

Zajisti funkce kreditniho systému dle
specifikaci v provozni pfiru¢ce Funkéni design,
¢ast Kreditni systém a souvisejici.

Nevetejné webové sluzby ISDS pro kreditni systém

Zajisti funkce webovych sluzeb pro kreditni
systém dle specifikaci v provozni ptirucce
Funkéni design, ¢ast Kreditni systém a
souvisejici.

Vetejné webové sluzby ISDS pro kreditni systém

Zajisti funkce webovych sluzeb pro kreditni
systém dle specifikaci v Provoznim fadu, ¢asti
WS_ISDS_Vyhledavani_datovych_schranek.p
df

1T

Uzivatelské rozhrani
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Zmény vyse kreditu

Systém ISDS na zakladé pokynu CP upravi
stav kreditu v DS.

ISDS umozni CP prostiednictvim specifického
rozhrani (webové sluzby) zadavani zmén
kreditu pro urc¢ené Datové schranky, ziskavani
informaci o zménach kreditu a ziskavani
potiebnych dat pro vyuctovani kreditu.
Umozni uzivatelim ziskavani informaci o
pohybech vyse kreditu u vlastni Datové
schranky. Provozovatel zajisti moznost nabiti
kreditu pies externi aplikaci napojenou

na ISDS pies nevefejné webové sluzby

Notifikace kreditniho systému

Zajisti funkce notifikaci dle specifikaci

v provozni pfiru¢ce Funkéni design —
upozornéni na nizky stav kreditu a na blizici se
expiraci kreditu

11

Informovani uzivateli sluzby

Informovani uzivateld sluzby

ISDS zajisti realizaci dle konkrétni informac¢ni
akce. Provozovatel rozhodne o zpuisobu a
detailech pfedavani informaci uzivatelim ISDS
o moznostech a funkcionalitach sluzby kreditni
systém.

Provozovatel stanovi okruh subjektt, na které
se bude informacni akce vztahovat.

v

Stanoveni ceny pro koncové zakazniky

Stanoveni ceny pro koncové zakazniky je plné
v kompetenci Provozovatele.

4.3 Funk¢ni pozadavky na provoz podpurnych sluzeb
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Verejné testovaci prostiedi pro dodavatele aplikaci a Sirokou verejnost

Provoz testovaciho prostiedi pro
dodavatele aplikaci — vefejné testovaci
prostiedi

Spravce schvaluje zadosti o pfistup do
testovaciho prostiedi

Zajisti, aby dodavatelim aplikaci po schvaleni pozadavku Spravcem
byl umoznén piistup do vefejného testovaciho prostredi ISDS

Napojeni Spisovych sluZeb (interface,

veiejné testovaci prostiedi, souc¢innost Provozovatele)

Napojeni na spisové sluzby (interface,
testovaci prostiedi, soucinnost
Provozovatele)

Zajisti soucinnost doty¢nych subjekti

Bude zajistén piistup prostfednictvim portalu a interface WS (webové
sluzby) pro aplikace tfetich stran.

Zajisti vefejné testovaci prostredi pro testovani napojeni spisovych
sluzeb na interface WS

Rozhrani pro pfistup aplikaci interne

tovych provozovateli do ISDS dle pFislusnych ustanoveni ZEU

Rozhrani pro pfistup aplikaci
internetovych provozovatelt do DS

Zajisti podklady pro vypocet poplatkd za vyuziti pfistupového
rozhrani.

Podklady pro vypocet poplatkli za
vyuziti ptistupového rozhrani

Umozni Spravci vést seznam Provozovatell internetovych sluzeb,
kteti vyuzivaji pfistupové rozhrani, a zvetrejiiovat je dalkovym
zpusobem.

Seznam poskytovatelil internetovych
sluzeb

Zajisti vedeni vetejného seznamu
poskytovatell internetovych sluzeb (dle
pfislusnych ustanoveni ZEU).

Umozni Spravci vést seznam poskytovatelll internetovych sluzeb,
kteti vyuzivaji ptistupové rozhrani, a zvetejiiovat je dalkovym
zpusobem.

Design rozhrani ISDS

Format pfistupovych udaji

Zajisti generovani novych pristupovych udaji (ptistupové heslo pro
prvni piihlaseni do systému, resp. pfistupové heslo pifi opakovani
vydavani pristupovych udaji) ve tvaru, ktery nebude obsahovat
specialni znaky, jeZ se vyskytuji mimo rozlozeni ,,Ceské* klavesnice

Servisni modul

Moznosti ukladani dat

Zajisti moznost ukladani dat (provoznich statistik systému ISDS) ve
formatu CSV a XLS.

Moznosti exportu tabulek

Zajisti moznost exportu dat (provoznich statistik systému ISDS) ve
formatu CSV a XLS

Poskytovani{ informace o datu
zptistupnéni a znepfistupnéni DS

Zajisti v servisnim modulu moznost zobrazeni informace o datu
zptistupnéni a znepfistupnéni Datové schranky
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Poskytovani informace o okamziku
zneptistupnéni Datové schranky

Zajisti v servisnim modulu moZnost zobrazeni v seznamu zadosti
zaznamu s datem znepfistupnéni Datové schranky na zadost

Poskytovéni informace o
zneptistupnénych a zrusenych DS

Zajisti poskytovani informace o znepfistupnénych a zrusenych
Datovych schrankdch v seznamu zadosti Spravci ve stejném rozsahu
jako informace o aktivnich Datovych schrankdch

Generovani vypisu o dodanych a
odeslanych DZ

Zajisti dodatkovou funkei poskytovani vypisi z DS o dodanych ¢i
odeslanych zpravach za urcité obdobi (vypis z logu — zakladni idaje o
DZ).

Poskytovani{ informaci o Datovych
zpravach uzivatelim SM (Servisn{
modul)

Zajisti uzivatelim servisniho modulu mozZnost zjistit podrobné
informace o konkrétni Datové zprave (napt. adresat, odesilatel, ¢as
dodani, doruceni, stav zpravy apod.)

Zobrazeni informaci o poctech zasilek
v SM a reportech

Zajisti v Servisnim modulu moznost generovani reportt o zasilkach
predavanych systému hybridni posty a stavech jejich doruceni.

Zobrazeni informaci ve ,,Stavu
Zadosti

Zajisti v servisnim modulu moZnost zobrazeni informaci ve ,,Stavu
zadosti®, véetné jména a piijmeni osoby a data, kdy byla operace
provedena, véetné textového popisu.

Report internich uzivatel

Zajisti uzivatelim servisniho modulu s nejvy$§imi pravy moznost
generovat report internich uzivatelli véetné roli.

Zpftistupnéni informaci o odesilajicich
osobach zpuisobujicich doruceni DZ

Dle prislusnych ustanoveni ZEU umoznit ziskavat seznamy DZ urcité
DS pro interni uzivatele ISDS. V tabulkach uvnitt ISDS bude uvadéna
i osoba, ktera odeslala a osoba, ktera zptuisobila doruceni.

Servisni modul pro spravu a obsluhu
datovych schranek

Funkcionality definuje MV. Cést
Dokumentace je v rezimu utajeni
Duvérné, ¢ast v rezimu utajeni
Vyhrazené.

Zajisti urenym internim uzivateliim definované funkce dle
Dokumentace. Povede separatni rezimovou Dokumentaci pro Servisni
modul pro spravu a obsluhu datovych schranek.

Portal Poskytovateli dat

Moznosti

Zajisti funkénost formulatt pro spravu Datovych schranek pro ty
poskytovatele dat, ktefi nevyuzivaji rozhrani webovych sluzeb.

Vystupy forenzni funkcionality

Forenzni vyhleddvéni

Zajisti funkénost vyhledavani a vypis udalosti bezpe¢ného logu k dané
Datové schrince

Vystupy forenzni funkcionality

Zajisti, aby auditni vypis uddlosti Datové schranky ze servisniho
modulu, ktery je predavan na zaklade¢ specialnich pravnich predpist
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mimo ISDS ve formatu XLS, neuvadél uzivatelské identifikatory
jinych uzivateli nez z auditované Datové schranky.

Forenzni Setieni

spolupracuje s Provozovatelem na
definici procesu

Vystupem je proces pristupti povétenych osob MV k podkladovym
informacim ISDS pro potieby realizace forenzniho Setfeni

Helpdesk (Call centrum — Informa¢ni

linka) a Service Desk (SD)

Pfijeti pozadavku

Zajisti funkcionalitu zdkladniho Helpdesku a Service Desku pro
uzivatele na bazi standardnich telefonnich linek.

Proces reklamace v SD

V aplikaci TTS pro potieby evidence incidentl zajisti vedeni kategorie
»R%, kterd je urCena pro incidenty Koncovych uzivateld. Zajisti
zpracovani ticketll v ramci jednotlivych skupin fesitelq.

Interni sprava a auditovani systému

Interni sprava, monitoring, auditovani
systému

Zajisti dohled, monitoring a spravu systému ISDS vcetné
bezpecnostni spravy, kontrolu monitorovacich zprav

Rozsitfeny monitoring poskytovanych
sluzeb

Zajisti moznost vykazovani nasledujicich parametri:

- Pocet dodanych Datovych zprav za méfené obdobi dodanych
do 4 hodin od podédni

- Pocet Datovych zprav za métené obdobi nedodanych do 4
hodin od podani{

- Celkovy pocet podanych Datovych zprav za métené obdobi

- Pocet ztizenych DS

- Pocet ptijatych pozadavkt k vytvoreni DS

- Pocet zrusenych DS za métené obdobi

- Pocet zrusenych DS ve stanovené 1hiit¢ za métené obdobi

- Seznam jednotlivych pfipadii zruseni DS, u kterych nebyla
splnéna garantovana doba vyfizeni, s uvedenim skute¢ného
¢asu zruSeni DS

- Pocet znepfistupnénych DS za méfené obdobi

- Pocet DS znepfistupnénych vcas za méfené obdobi

- Pocet prijatych pozadavkil na zneptistupnéni DS za mefené
obdobi

- Pocet zneplatnénych pristupovych udajii za méfené obdobi

- Pocet zneplatnénych pristupovych tudajt ve 1hite do 60
minut, za méfené obdobi
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- Pocet prijatych pozadavki na zneplatnénych pfistupovych
udaju za métené obdobi

- Pocet prijatych pozadavki na vytvoreni pristupovych udaji

- Pocet pristupovych tdaji vytvotenych v¢as za méfené
obdobi

- Pocet stazenych Datovych zprav za métené obdobi

- Pocet Datovych zprav za méfené obdobi, pfipravenych vcas
ke stazeni

- Pocet stazenych dodejek a doru¢enek za méfené obdobi

- Pocet dodejek a dorucenek za métené obdobi, pripravenych
véas ke stazeni

- Pocet pozadavkli na Call centrum pfijatych v ¢asovém limitu

- Pocet aktivnich Datovych schranek na konci mésice

- Pocet Datovych zprav podle ur¢enych velikostnich kategorii,
za méfené obdobi

10 Definovani provoznich parametri (identifikator, formaty, prist. idaje atd.)
Definice provoznich parametr Schvaluje a vydava vyhlasku Vypracovava a predklada navrhy prislusnych parametrti (ptipadné
jejich struktury) pro vyhlasku
11 Bezpecnostni monitoring
Bezpecnostni monitoring Prostiednictvim specializovaného nastroje zaznamenava ¢innosti
systému ISDS, jeho uzivatelti a administratorii v souladu s pozadavky
Vyhlasky 82/2018 Sb., o kybernetické bezpecnosti
12 Bezpecnostni audit

Bezpecnostni audit

Iniciace

Hosting webového serveru na Spravcem urcené doméné

Pripravuje podklady a zajistuje provedeni bezpecnostniho auditu.
Kontroluje své pracovniky a postupy i pracovniky a postupy
Poddodavatele.

Piesmérovani DNS zaznamu

Na vyzadani zajisti pfesmérovani DNS
zaznamu na adresu uré¢enou
Provozovatelem

Sdeli Spravci adresu webu pro presmérovani DNS zaznamu.

Hosting web serveru

Hostuje web server v rezimu 24x7 s dostupnosti 99%.
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Sledovani navs§tévnosti

Technickymi prostiedky sleduje a uklada statistiky navstévnosti
webu, jedenkrat mésicné zpracuje statistiku pro Spravce a pieda ji ve
formatu PDF na e-mailovou adresu udanou Spravcem.

Udrzba obsahu informa¢niho webu

Sprava obsahu

Schvaluje grafické Sablony

Spravuje obsah ve vlastnim redakénim systému v grafické uprave dle
schvalenych Sablon.

Publikace nového obsahu z iniciativy
Provozovatele

Zpracuje a publikuje novy obsah v grafické Gipravé dle schvalenych
Sablon.

Publikace nového obsahu na Zadost
Spravce

Pteda Provozovateli pozadavky na
zménu obsahu informac¢niho webu ve
formatu MS Word e-mailem na
stanovenou adresu Provozovatele.
Spravce je opravnén pozadovat zmény
nejvyse jedenkrat tydné.

Ptedané podklady zpracuje a publikuje v grafické uprave dle
schvalenych Sablon v terminu do 3 pracovnich dnll po obdrzeni
pozadavkl Spravce

Aktivni tdrzba obsahu webu

Prubézné udrzuje webové stranky tak, aby neobsahovaly zastaralé ¢i
neplatné informace.

Zalohovani dat

Provadi pravidelnou zdlohu obsahu webu.

4.4 Podpora dodavatelt aplikaci tfetich stran

Urceni sluzby: Zajisténi podpory Provozovatelem komunité vyvojaitu — dodavatelu aplikaci téetich stran — vyuzivajicich aplikaéni rozhrani ISDS. Podpora

bude poskytovana formou diskusniho féra v rimci webové aplikace uréené Spravcem.

Parametry sluzby: Reak¢ni doba 1 pracovni den

Reporting: Statistika feSeni incidentd pro potieby tfetich stran

Rezim sluzby: 9x5

4.5 Zajisténi bezpetného provozu a dostupnosti ISDS

Zakladnim cilem zajisténi provozu a dostupnosti ISDS je zajisténi provozu ISDS a s tim souvisejici poskytnuti funk¢nosti tohoto systému opravnénym uzivateliim v rozsahu
pokryvajicim zdkonné pozadavky viz. ¢lanek 3. Pfilohy ¢. 1 Smlouvy.

Urceni sluzby: Sluzba je urcena pro zajisténi bezpecného, bezporuchového a bezvypadkového provozu a dostupnosti systému ISDS za predpokladu
definované soucinnosti v souladu s definovanymi SLA uvedenymi v Pfiloze ¢. 2.

Parametry sluzby: Sluzby provozu ISDS jsou poskytovany na technické infrastruktuie a s garantovanou dostupnost nepfetrzité v rezimu 24x7.

= Maximalni velikost Datové zpravy doddvané do Datové schranky je definovana Dot¢enymi pravnimi pfedpisy.

= Lhata uchovavani Datovych zprav, u nichz bylo doruceni vykondno ptihlaSenim adresata do jeho Datové schrianky, je dle pfislusnych
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ustanoveni ZEU.
= Lhuta uchovavani Datovych zprav, které byly dodany do datové schranky, ale nedoslo k ptristupu do datové schranky, tj. nedoslo k doruceni
jednim ze zpisobu pfistupu do datové schranky, je 3 roky ode dne, kdy byla datova zprava doddna. V systémovém logu budou o téchto

udalostech uchovavany veskeré zaznamy po dobu o tii roky del§i nez maximalni dobu pozadovanou pravnimi pfedpisy.

Reporting:

Soucasti sluzby je i pravidelny mési¢ni report zahrnujici informace o dostupnosti systému.

Rezim sluzby:

24x7

4.6 Tisk a doruc¢ovani ptistupovych udaji — sluzba Hybridni posta

Urceni sluzby:

Ukelem této sluzby je dorudeni piistupovych idajii nebo opétovné vydani piistupovych udaji dle piislusnych ustanoveni ZEU tak,
aby nemohlo dojit k jejich zneuziti.

Parametry sluzby

= Sluzba spociva v zabezpeceni materidlu (obalky, papiru), tisku a dotisku dokumentid z prfedanych datovych soubort, kompletaci
zasilek (obalkovani, baleni) a hromadném podani zkompletovanych zésilek za Spravce (dale jen Sluzby Hybridni posty).
Okamzikem hromadného podéni zésilek dochdzi k uzavieni poStovni smlouvy ve smyslu zakona ¢.29/2000 Sb., o posStovnich
sluzbach, v platném znéni. Zasilka bude podana v souladu s dokumentem schvalenych procesi pro odesilani obalek s pfistupovymi
tdaji — Typy a texty PU. Sou¢asti sluzby Hybridni posty je predani dodejek a tvorba elektronickych sestav o dorudeni. Sluzba bude
poskytovana dle potieb Spravce na zakladé jeho jednotlivych objednavek.

= Spravce je opravnén uéinit objednavku pouze v pracovni dny v dobé od 8.00 do 17.00 hodin. V piipadé, Ze Spravce ucini
objednavku mimo tento stanoveny termin, je objednavka povaZzovana za pfedanou nasledujici pracovni den v 8.00 hodin.

= Provozovatel neprovadi kontrolu adresnich udaju z pfedanych datovych souborti, a proto neodpovida za ptipadnou nedorucitelnost
zpracovanych zasilek z diivodu chybnych adresnich idajti. Za obsahovou spravnost tisténych dokumentti odpovida Spravce.

= Lhtta pro provedeni Sluzby Hybridni posty ¢ini:
o  Pro vnitrostatni zasilky - 1 (jeden) pracovni den ode dne doruceni objednavky
o  Pro mezinarodni zésilky - 5 (pét) pracovnich dnii ode dne doruceni objednavky
o  Pro vnitrostitni i mezindrodni zasilky v ISDS automaticky rozpoznané jako problémové (napft. chybi nebo je
neznamé PSC nebo je nestrukturovana adresa, provadi se ru¢ni oprava &i doplnéni adresnich daji) — 3 (tfi)
pracovnich dny, a to v pfipad€, ze jejich pocet nepresahne 100 (sto) kust zasilek. Za kazdych dalSich
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zapocatych 50 (padesat) kusu zasilek se lhtita pro provedeni Sluzby Hybridni posty prodluzuje o 1 (jeden)
pracovni den

= Sluzba Hybridni posty je povazovana za fadné provedenou dnem, kdy jsou zhotovené zasilky predany do postovni piepravy.
= Elektronické sestavy o doruceni jsou vyhotovovany davkove, vzdy do 48 hodin po vraceni dodejky. Samotné dodejky jsou Spravci

pfedavany hromadné, v souladu s dokumentem schvalenych procesi pro archivaci doruéenek a vracenych dopisti s pfistupovymi
udaji — Pristupové tdaje k DS-proces archivace.

Reporting: Soucasti sluzby je i pravidelny mésiéni report zahrnujici informace o dostupnosti systému.

Rezim sluzby: 9%5

4.7  Dohledové systémy

4.7.1 Bezpecnostni monitoring

Urceni sluzby: Predmétem poskytované sluzby je sbér informaci o provoznich a bezpe¢nostnich ¢innostech véetné udalosti a incidentti vztahujicich
se k zabezpeceni ochrany osobnich dajt, zejména typ ¢innosti, datum a ¢as, identifikaci technického aktiva, které ¢innost
zaznamenalo, identifikaci ptivodce a mista ¢innosti a Gspé$nost nebo netspésnost ¢innosti a ochrané ziskanych informaci pied
neopravnénym ¢tenim nebo zménou.

Parametry sluzby: - Hlaseni bezpec¢nostnich udalosti a incidentii. Termin pro hlaseni: dle reakéni doby ve smyslu Bezpecnostni politiky ISDS.

- Meg¢si¢ni report

- Organizacni a procesni napojeni na Dohledové centrum eGovernmentu MV a na kontakty povéfenci pro ochranu osobnich

udajt spravce a provozovatele

Reporting: Soucasti sluzby je i pravidelny mési¢ni report
Rezim sluzby: 24x7

4.7.2  Sluzby Service Desku

Urceni sluzby: Pfedmétem poskytované sluzby je poskytnuti jednotného kontaktniho mista (SpoC — Single Point of Contact) pro Spravce a Provozovatele
podle definovanych roli a opravnéni k pfistupu.
Parametry sluzby: Sluzba je poskytovana komunikacnimi kanaly. (fazeni neni podle priority vyuzivaného kanalu):
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= Telefon
o standardni telefonni kontakt na Service Desk Provozovatele
o eskalacni telefonni ¢islo na manazera Service Desku
o zalozni telefonni kontakt na Service Desk Provozovatele (nezavisly na prenosovych trasach standardniho
telefonického kontaktu).
= FElektronicka posta
= Trouble Ticket Systém (TTS) - aplikace pro evidenci, spravu a feSeni Incidentii/pozadavki, Slouzi pro predavani Incidentti/pozadavki
od Spravce k Provozovateli a zpétnou reakci Provozovatele na feSeni, pribéh a vyfeSeni piipadu. Na zéklad¢ dohodnutych technickych

parametruL.

Reporting:

Soucasti sluzby je i pravidelny mésicni report zahrnujici pocty jednotlivych servisnich pozadavku dle jejich typu a sluzeb, kterych se
pozadavky tykaji a stavu, v jakych se feSeni pozadavki/incidentll nachazi

Rezim sluzby:

24x7

4.7.3  Sluzby Call Centra

Urceni sluzby:

Pracovisté Provozovatele, které slouzi pro komunikaci (infolinka, ePoradna, email) s uzivateli (véetné potencialnich uzivateli a vefejnosti)
Datovych schranek a k zajisténi technické podpory pro uzivatele ISDS. Jedna se zejména o:
o nastaveni prohliZzeCe u uzivatele
nastaveni zabezpeceni na stran¢ uzivatele — proxy, firewall, antivir, antispam...
propojeni ISDS pomoci WS se systémy tfetich stran (nejcastéji spisovych sluzeb)
problematika formati dat, ptiloh, ZFO... spolupracujicich s ISDS
podpora uZzivateld Servisniho modulu DS
O  zajisténi reportingu statistik ticketti uzivatelti

o
o
o
o

Parametry sluzby:

=  webovy formulat

= standardni telefonni kontakt — jedno spole¢né &islo pro veskerou uzivatelskou podporu (954 200 200).

Reporting:

Soucasti sluzby je i pravidelny mésiéni report zahrnujici pocty jednotlivych pozadavka dle jejich typu a sluzeb, kterych se pozadavky
tykaji.

Rezim sluzby:

Webovy kontakt 24x7, telefonn{ kontakt 10x5

4.7.3.1 Reseni provoznich incidentt

Urceni sluzby:

Predmétem poskytované sluzby je feSeni Incidentidl v provoznim prostiedi ISDS s garantovanou reakéni dobou na strané Provozovatele.

Parametry sluzby:

Kategorizace Incidentd podle dopadu a naléhavosti. Agenda bude vedena v TTS nastroji Provozovatele tak, aby byly ptipady dostupné pro
néhled urcenych pracovist’ Spravce.
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Reporting:

Soucasti sluzby je i pravidelny mésic¢ni report zahrnujici pocty jednotlivych Incidentt dle jejich kategorie.
Soucasti reportu je prehled po¢tu nahlasenych Incidentti za mésic, pocéet vyfesenych Incidentd v daném mésici a celkovy prehled
otevienych Incidentl na konci mésice. Pro jednotlivé Incidenty report obsahuje idaje dle bodu 2.5.2 ptilohy €. 2 smlouvy.

Rezim sluzby:

24x7

4.7.3.2 Redeni provoznich problémi

Urcenti sluzby:

Predmétem sluzby je feSeni a sprava problémi v provoznim prostredi IS. Sprava problémil (Problem management) se snazi nalézt
neznamou hlavni pfi¢inu Incidentl a nasledn¢ tuto pficinu odstranit.

Parametry sluzby:

Urceni priority problému na zakladé dopadu, naléhavosti a existence nahradniho feSeni. Agenda bude vedena v TTS ndstroji Provozovatele
tak, aby byly ptipady dostupné pro nahled urcenych pracovist Spravce.

Reporting:

Soucasti sluzby je i pravidelny mési¢ni report zahrnujici pocty jednotlivych problému dle jejich klasifikace.
Soucasti reportu je prehled po¢tu nahlasenych problémi za mésic, pocet vyfesenych problémii v daném mésici a celkovy piehled
otevienych problémut na konci mésice. Pro jednotlivé problémy report obsahuje udaje dle bodu 2.6.2 ptilohy ¢. 2 Smlouvy.

Rezim sluzby:

9x5

4.7.4 Provoz informac¢niho webu datovych schranek

Urceni sluzby:

Predmétem sluzby je hosting a sprava informacniho webu datovych schranek

Parametry sluzby:

Zajisténi dostupnosti obsahu webu z internetu v rezimu 24x7
UdrZzba obsahu
Publikace obsahu schvaleného spravcem

Reporting:

Soucasti sluzby je i pravidelny mésicni report zahrnujici statistiku navstévnosti stranek a dostupnosti webovych servert.

Rezim sluzby:

24x7
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5 PoZadavky na technickou infrastrukturu

5.1 Pozadavky na zajisténi klicového hospodarstvi

Spravce pozaduje, aby Provozovatel zajistil fadné provadéni klicového hospodafstvi a technickymi a
organiza¢nimi prostfedky zajistil ochranu vSech Sifrovacich kli¢t a pfipadného dalSiho kryptografického
materidlu pouzitého pro ochranu Datovych zprav spravovanych v ISDS a pfi Sifrovani komunikaci KDM (Key
distribution management).

5.2 Platnost Datovych zprav, dodejek a doruc¢enek

Provozovatel je povinen zajistit, aby dlouhodoba platnost, provéfovani autenticity Datovych zprav a zptsob
podepisovani dodejek a doruc¢enek v ISDS byly v souladu s aktudlné platnymi provadécimi rozhodnutimi
Evropské komise, kterymi se stanovi specifikace pro formaty zarucenych elektronickych podpisii a zarucenych
peceti uznavanych subjekty vetejného sektoru a ndvaznymi aktualné platnymi technickymi normami ETSI.

5.3 Vykonnostni pozadavky

Pozadované vykonnostni parametry jsou dany limitnimi parametry, definovanymi tabulkou ¢. 1
v Ptiloze ¢€.2.

5.4 Pozadavky na rozhrani vii¢i uzivateli

Provozovatel je povinen zajistit, aby pfi uvedeni ISDS do Radného a plného provozu byly vzhled a funkénost
rozhrani vici uzivatelim ISDS shodné se stavajicim rozhranim a spliovaly graficky manual statni spravy.

5.5 Obecné pozadavky na technickou infrastrukturu

Objednatel neptipousti moznost vyuziti cloudového feseni ¢i pouziti datovych center mimo uzemi CR.

5.6  Definice prostredi

Definice prostiedi, ve kterém probiha provozovavani ISDS:

a) Produkéni prostiedi ISDS

b) Neprodukéni prostiredi ISDS
= Prostfedi ptedprodukéni (PRED)
= Prostfedi vetejny test (VT)
= Prostfedi vyvojové a interni testovaci (VITP)

Datové zpravy zaslané v neprodukénim prostedi nejsou platné Datové zpravy. Tyto zpravy nelze
zameénit ani ovéfit na Produkénim prostiedi. Neprodukéni prostiedi mohou byt vyrazné jednodussi
v infrastruktufe, nejsou napojena na produkéni externi systémy (pokud externi systémy maji
testovaci verze, mohou byt napojena na né¢ — napt. ISZR, Czech POINT, NIA).
K dal$im odli$nostem patfi:

=  Nekomunikuje se s Hybridni postou, nevytvateji se dopisy s pristupovymi udaji;

= (Odlisné napojeni na TSA;

=  Pri vytvofeni uzivatele se piistupové udaje vraci do WS nebo do Portalu;

=  Pri vytvafeni schranek jsou nastaveny nekteré vlastnosti (napf. posilani PDZ) defaultné;

*  Pii vytvafeni DS lIze zadat duplicitni IC — vygeneruje se ndhradnf;

= Lze si libovolné na Portalu ,,nabijet” kredit;

= Lze si zaregistrovat k prihlasovani Testovaci certifikat certifikacni autority PostSignum;

=  Neprobiha indexovani safelogii (na DEV ano, ale jen omezené a ne zabezpecen¢);

= Datové schranky pro prostiedi VT si mtze zaklddat ptihlaSeny uzivatel v produkénim

prostiedi z klientského portalu ISDS

¢) Dohledové systémy
=  Bezpecnostni monitoring
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=  Provozni monitoring
=  Externi monitoring dostupnosti a funkénosti ISDS (nezavisly monitoring)
= TTS

5.7 Produk¢ni prostiedi

Provoz produkéniho prostiedi ISDS musi byt zajistén jako bezodstavkovy ve dvou nezavislych geografickych
clusterech, které budou umistény ve dvou datovych centrech. Datova centra musi spliiovat vSechny provozni a
bezpecnostni parametry a mit platnou certifikaci Tier III nebo auditni zpravu a €estné prohldSeni potvrzujici
soulad s pozadavky na certifikaci Tier III. Fyzické prostfedi pro umisténi produkénich systémi musi mimo jiné
spliiovat pozadavky ZKB a Vyhlasky o KB.

5.71  Sluzby

Urcenti sluzby: Pfedmétem sluzby je:
e zprovoznéni technické infrastruktury dodané Provozovatelem,
e napojeni externich systému
e provozovani a udrzba technologické infrastruktury dodané
Provozovatelem,
e provozovani licencovaného SW
e vedeni historie Releast a Patchtl. a ostatniho SW potiebného pro
chod ISDS,
pro zajisténi bezpecného provozu systému ISDS ve dvou nezavislych
geografickych clusterech.
Toto prostiedi slouzi pro provoz aplikace, spliiuje v§echny funkéni i nefunkéni
pozadavky, tj. vykon, dostupnost, vyuziti povinnych sluzeb, bezpe€nost atd. Do
produkéniho prostiedi je nasazena posledni schvalend otestovand stabilni verze
licencovaného SW a ostatniho SW potiebného pro chod ISDS. Prostfedi pracuje s
platnymi daty.

Predmétem sluzby je dale

= konektivita ISDS do sité internet s dostatecnou kapacitou, Provozovatel pritom
zajisti, aby nemohlo dojit k prostupu mezi CMS a internetovou piipojkou.

= pfiprava rozhrani pro pfipojeni do sit¢ Centralniho mista sluzeb (CMS)

= sluzby ISDS budou plnohodnotné dostupné protokolem IPv4 i IPv6

= propojeni do CMS protokolem IPv4 a IPv6 podle potieb spravce CMS.

Parametry sluzby: * Dostupnost technologické infrastruktury v aktivnich lokalitdch — 99,9 %

Reporting: Soucasti sluzby je i pravidelny mési¢ni report zahrnujici informace o dostupnosti
infrastruktury a o mife vyuziti pfipojek systému ISDS do sit¢ CMS
prostiednictvim monitoringu portl

Rezim sluzby: 24x7

Ptipojeni do CMS Spravce pozaduje realizovat linkou o kapacit€ nejméne 1 Gbps
Ptipojeni do Internetu Spravce pozaduje realizovat linkou o kapacité nejméné 10 Gbps
Pfipojeni k TSA

5.7.2  Instalace a zprovoznéni

Provozovatel provede instalaci prvku technické infrastruktury, jejich konfiguraci, implementaci licencovaného
SW, napojeni externich systému a veskeré dalsi kroky nezbytné pred provedenim migrace dat a zahajenim
Radného a plného provozu tak, aby ISDS bylo funkéni jako celek véetné vsech uvedenych nalezitosti.
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5.8 Predproduk¢ni prostiedi

Provoz Pfedprodukéniho prostfedi musi byt umistén v jednom ze dvou datovych center urcenych pro produkéni
prostredi.

5.8.1  Sluzby

Uréeni sluzby: Pfedmétem sluzby je provozovani:

e  zprovoznéni technické infrastruktury dodané Provozovatelem,

e napojeni externich systémi

e provozovani a udrzba technologické infrastruktury dodané
Provozovatelem,

e provozovani licencovaného SW a ostatniho SW potiebného pro chod
ISDS,

e vedeni historie Releast a Patchu

Pfedprodukéni prostiedi je provozovano v jednom datovém centru a nen{
vyzadovana stejn¢ vykonna technicka infrastruktura jako u prostfedi produkéniho.
Predprodukéni prostiedi slouzi pro ovéfeni novych verzi aplikace, spliiuje
vSechny funkéni i nefunkéni pozadavky, tj. vyuziti povinnych sluzeb, bezpe¢nost
atd. Jednd se o prostiedi se stejnou HW a SW architekturou, funkéné i
bezpecnostné identické s prostfedim produkénim. Pfipadné konkrétni odlisnosti
od produkéniho prostiedi musi byt definovany nejpozdéji pred zahajenim nasazeni
prostiedi a zachyceny v Dokumentaci. Na prostiedi je nasazena verze uréena ke
schvaleni a naslednému nasazeni na produkéni prostiedi. Pfedprodukéni prostiedi
pracuje s testovacimi daty.

Pfedmétem sluzby je dale
= konektivita ISDS do sité internet s dostate¢nou kapacitou.

= napojeni na externi systémy, které disponuji testovacim prostiedim.

Parametry sluzby: Dostupnost technologické infrastruktury — neni stanovena
Rezim sluzby: 24x7
Pfipojeni do Internetu Spravce pozaduje realizovat linkou o kapacité nejméné 1 Gbps

5.8.2  Instalace a zprovoznéni

Provozovatel provede instalaci prvki technické infrastruktury, jejich konfiguraci, implementaci licencovaného
SW, napojeni externich systému a veskeré dalsi kroky nezbytné pied zahajenim Radného a plného provozu.

5.9 Vefejné testovaci prostiedi

Provoz vetejného testovaciho prostiedi musi byt umistén v jednom ze dvou datovych centrech urcenych pro
produkeni prostredi.

5.9.1 Sluzby

Urceni sluzby: Predmétem sluzby je:

e  zprovoznéni technické infrastruktury dodané Provozovatelem,

e provozovani a udrzba technologické infrastruktury dodané
Provozovatelem,

e provozovani licencovaného SW a ostatniho SW pottebného pro chod

ISDS,
e vedeni historie Releast a Patchu.

Slouzi pro ovéteni nové verze aplikace pro SW tietich stran.

Vetejné testovaci prostiedi je umisténo v jednom datovém centru a je dostupné na
webové adrese dle pozadavku Spravce.
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Parametry sluzby:

Dostupnost technologické infrastruktury — 97 % - v souladu s definovanymi SLA

uvedenymi v Ptiloze €. 2.

Reporting: Soucasti sluzby je i pravidelny mésiéni report zahrnujici informace o dostupnosti
infrastruktury.
Rezim sluzby: 24x7

Ptipojeni do Internetu

Konektivita ISDS do sité internet s dostate¢nou kapacitou

5.9.2 Instalace a zprovoznéni

Provozovatel provede instalaci prvku technické infrastruktury, jejich konfiguraci, implementaci licencovaného
SW, napojeni externich systému a veskeré dalsi kroky nezbytné pted provedenim migrace dat a zahdjenim

Rédného a plného provozu.

5.10 Vyvojové a interni testovaci prostiedi

Provoz vyvojového a interniho testovaciho prostiedi bude umistén v datovém centru ur¢eném Provozovatelem.

5.10.1 Sluzby

Urceni sluzby:

Predmétem sluzby je:
e zprovoznéni technické infrastruktury dodané Provozovatelem,
e provozovani a udrzba technologické infrastruktury dodané

Provozovatelem,

e implementace zdrojovych kodi Licencovaného software, vytvoreni
vyvojového a interniho testovaciho prostfedi pro ucely Sluzeb
Rozvoje, které zahrnuje vytvoreni prostfedi vhodného pro:

a. editaci a fizeni zmén zdrojového kédu vcetné
systému verzovani zdrojového kédu ve vhodném
SW nastroji s komentadfem kddu po dobu platnosti
Smlouvy.,
b. sestaveni binarniho kddu,
c. testovani bindrnich aplikaci.
e administrace a sprava prostiedi,
e vedeni historie Releasd.

Slouzi pro zajisténi dprav a rozvoje Licencovaného software, programatorského
testovani a vytvoreni binarnich kodu uréenych pro predani do vefejného
testovaciho, ptedprodukéniho a produkéniho prostiedi ISDS.

Vyvojové a interni testovaci prostredi je provozovano v datovém centru uréeném
Provozovatelem.
Pfedmétem sluzby je dale

= pfiprava bezpe¢ného rozhrani pro konektivitu vyvojového prostiedi do sité
internet.

Zajisténi konektivity do Internetu neni pfedmétem sluzby

Parametry sluzby:

Dostupnost technologické infrastruktury ve vybrané lokalit¢ Provozovatele — neni

stanovena

Rezim sluzby:

24x7

Provozovatel umozni Spravci piistup ke kompletni historii Releast.

Vyvojové prostiedi musi spliiovat pozadavky stanovené ZKB na vyvojové prostiedi systéma kritické

infrastruktury.
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5.10.2 Instalace a zprovoznéni

Provozovatel provede instalaci prvki technické infrastruktury, jejich konfiguraci, pfiprava bezpecného rozhrani
pro konektivitu vyvojového prostiedi do sité Internet a veskeré dalsi kroky nezbytné pted provedenim migrace
stavajiciho vyvojového prostredi a zahajenim fadného a plného provozu.

5.11 Dohledové systémy

5.11.1 Bezpecnostni monitoring

5.11.1.1 Instalace a zprovoznéni bezpecnostniho monitoringu pro ISDS

Provozovatel provede instalaci prvki technické infrastruktury, jejich konfiguraci a veskeré dalsi kroky nezbytné
pred zahajenim Radného a plného provozu.

5.11.2 Provozni monitoring

5.11.2.1 Instalace a zprovoznéni produkéniho prostredi ISDS

Provozovatel provede instalaci prvki technické infrastruktury, jejich konfiguraci a veskeré kroky nezbytné pied
provedenim migrace dat a zahdjenim Radného a plného provozu.

5.11.2.2 Instalace a zprovoznéni produkcniho prostredi ISDS

Provozovatel poskytne veskerou nezbytnou technickou infrastrukturu a zajisti umisténi nezavislé na
pozadovanych datovych centrech, provede instalaci prvki technické infrastruktury, jejich konfiguraci a veskeré
dalsi kroky nezbytné pted zahajenim Radného a plného provozu.

6 Pozadavky na testovani ISDS

6.1 Testy ISDS

Provozovatel navrhne postup testovéni, ktery bude obsahovat — Cile testovani, Seznam planovanych
oblasti k testovani, Kategorie testli, Pozadavky na testovaci data, harmonogram planovanych
testd, a predlozi jej Spravci k projednéani. Povinnosti Provozovatele je zapracovat piipadné
pfipominky Sprévce. Spravce schvili postup testovani. Provozovatel ptipravi vie potiebné dle postupu
testovani, nasledné ve spolupraci se Spravcem provede v planovanych terminech prislusné testy. Vystupem
testovani budou prukazné protokoly dokumentujici prub¢h a vysledky testt.

Testovani Provozovatel navrhne pro vefejné testovaci prostiedi a produkéni prostiedi.

Provozovatel provede testovani dle schvaleného postupu testovani a umozni i€ast Spravce pfi provadéni testu.

6.1.1 Kiritéria pro akceptaci testi

Kategorie | Stav akceptace Popis kritérii

A Neakceptovano Kriticka vada nebo kombinace nize kategorizovanych vad
funkénosti k terminu provedeni Migrace dat do produkéniho
prostiedi — nesplnéni zadani dle Smlouvy, nebo vada, ktera zdsadné
ovlivituje kli¢ovou funkci ISDS, nebo Koncovi uzivatelé nemaji ke
sluzbam ISDS pristup. Ve svych disledcich miize Spravci zptsobit
velké finan¢ni nebo jiné skody.

B Neakceptovano do doby | Kriticka vada nebo kombinace nize kategorizovanych vad
odstranéni vady funk¢énosti — nesplnéni zadani dle Smlouvy, nebo vada, ktera
zasadné ovliviuje kli¢ovou funkci ISDS, nebo Koncovi uzivatelé
nemaji ke sluzbam ISDS pfistup. Ve svych dusledcich mtze
Spréavci zpusobit velké finanéni nebo jiné Skody.
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C Akceptovéano s vyhradou, | Zavazna vada funkénosti — odstranitelna vada, kterd zasadné
a pozadavkem na neovliviiuje klicovou funkci ISDS, neomezuje bézny provoz ISDS,
odstranéni nebo je zasazena nepfili§ vyznamna ¢ast funkcionality ISDS.
Vada, ktera nebyla zafazena ani mezi vadu kategorie A a B, ktera
nebrani uzivani ISDS, anebo ma zcela minimalni vliv na fadné
uzivani nebo funkénost ISDS.
D Akceptovéano bez vyhrad
7 Pozadavky v oblasti bezpecnosti

7.1 Legislativni vymezeni

Provozovatel realizuje opatieni, ktera vyplyvaji z pozadavki ZEU, Vyhlasky, ZKB, VoKB, ZISVS a ZOOU.

7.2 Pozadavky na soulad se Zakonem o kybernetické bezpecnosti

Provozovatel je povinen realizovat opatfeni nutnd k zajisténi souladu ISDS s pozadavky ZKB a ostatnich
pravnich ptredpisti o kybernetické bezpecnosti. Jedna se predevsim o:

1. Technicka opatfeni pozadovana ZKB, kterd musi byt zvolena a implementovana s ohledem na

architekturu a pozadované technické provedeni ISDS:

fyzicka bezpecnost dle §17 vyhlasky ¢. 82/2018,

nastroj pro ochranu integrity komunikac¢nich siti dle §18 vyhlasky ¢.82/2018,

nastroj pro ovetovani identity uzivatelt dle §19 vyhlasky ¢. 82/2018,

nastroj pro fizeni ptistupovych opravnéni dle §20 vyhlasky ¢.82/2018,

nastroj pro ochranu pred skodlivym kodem dle §21 vyhlasky ¢. 82/2018,

nastroj pro zaznamenavani ¢innosti kritické informacni infrastruktury a vyznamnych
informacnich systémd, jejich uzivateltl a administrator dle §22 vyhlasky ¢. 82/2018,

nastroj pro detekci kybernetickych bezpec¢nostnich udalosti dle §23 vyhlasky ¢. 82/2018,

nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti dle §24 vyhlasky ¢.

82/2018,

aplikacni bezpe€nost dle §25 vyhlasky ¢. 82/2018,

kryptografické prosttedky dle §26 vyhlasky ¢. 82/2018,

nastroj pro zajistovani urovné dostupnosti dle §27 vyhlasky ¢. 82/2018.

2. Organizacni opatieni pozadovana ZKB, kterd musi byt navrzena, zavedena a provadéna s ohledem na

model provozovani ISDS:

systém fizeni bezpecnosti informaci dle §3 vyhlasky ¢. 82/2018,

tfizeni aktiv dle §4 vyhlasky €. 82/2018,

fizeni rizik dle §5 vyhlasky ¢. 82/2018,

organizacni bezpecnost dle §6 vyhlasky ¢. 82/2018, uréeni manazera a architekta kybernetické

bezpecnosti,

bezpecnostni role dle §7 vyhlasky ¢. 82/2018

fizeni dodavatel dle §8 vyhlasky ¢. 82/2018,
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e bezpecnosti lidskych zdroji dle §9 vyhlasky ¢. 82/2018,

e fizeni provozu a komunikaci dle §10 vyhlasky ¢. 82/2018,

e fizeni zmén dle §11 vyhlasky ¢. 82/2018,

e fizeni pfistupu dle §12 vyhlasky ¢. 82/2018

e akvizice, vyvoj a udrzba dle §13 vyhlasky ¢. 82/2018,

e zvladani kybernetickych bezpecnostnich udalosti a incidentt dle §14 vyhlasky ¢. 82/2018,
e fizeni kontinuity ¢innosti dle §15 vyhlasky ¢. 82/2018

e audit kybernetické bezpecnosti dle §16 vyhlasky ¢. 82/2018.

V piipadé zmény pravnich predpisu ¢i jiné zavazné dokumentace v oblasti kybernetické bezpecnosti je
Provozovatel povinen navrhnout a po schvédleni Spravcem realizovat potfebna opatieni v souladu s pfislusnymi
pravnimi predpisy a opravnénymi pozadavky Spravce. Pokud budou tato opatieni znamenat zmény ISDS
definované touto Smlouvou v ¢asti Sluzeb Rozvoje, budou feSeny v rdmci Sluzeb Rozvoje.

7.3 Bezpecnostni pravidla nakladani s informacemi

Obg¢ strany jsou povinny pii nakladani s Dokumentaci vytvorenou v souvislosti s ISDS, zdrojovymi kédy
Licencovaného software a zdrojovymi kody Software vytvoieného Poddodavatelem (dale jen ,,informace*)
dodrzovat bezpecnostni pravidla, ktera odpovidaji klasifikaci dokumentace dle pfedlozené tabulky Klasifikace
informaci.

V ptipade, Ze n€kterd ¢ast Dokumentace ISDS podléha klasifikaci stupné utajeni dle Zakona 412/2005 Sb. o
ochran¢ utajovanych informaci a o bezpecnostni zpiisobilosti, postupuje se v tomto piipad¢ v souladu se znénim
ustanoveni tohoto zdkona v platném znéni.

7.3.1 Klasifikace informaci

Na zédkladé vyznamu a povahy je informace zatazena (klasifikovana) do jedné z nasledujicich kategorif, které
mohou byt dale ¢lenény dle platné bezpecnostni politiky. Zatazeni do odpovidajici kategorie navrhuje
zpracovatel pfedavanych informaci.

Oznadeni Zakladni pOpiS
K . informace
ategorie (kategoriza¢ni | (Zpracovéni a manipulace s informacf pfisluiné kategorie se fidi nize
znak) uvedenymi piedpisy.)
Definice: jsou uréeny pouze pro omezeny okruh osob. Jedna se napi. o

o K| citliva CITLIVE 1nf0rmaceoovbs.ahu1101 ogobnl udaje nvebor jiné udaj? deflnovar}e Z0O0U.
= Ol informace (.CI%) Dale se miize jednat o informace urcené vyhradné pro adresata, kde
N25) < ” okruh osob stanovuje vlastnik informace. Jedna se o informace, jejichz
4 E zneuziti muze vést k poskozeni nebo ohrozeni zajmu Objednatele.

~ p J )
‘é o Definice: Jedna se zejména o strategické informace a rozhodnuti,

rd . | OBCHODNI koncepce, udaje o zaméstnancich, obchodnich vztazich (smlouvy),
= Obchodni . e Ny . ! ) .
o 2 taiemstvi TAJEMSTVI cenova ujedndni, ekonomické, obchodni a marketingové analyzy,

= (,,OBT*) souhrnné piehledy a zpravy, specialni know-how, auditni a obdobné

zpravy, projekty, bezpecnostni udaje.

Ll
\é g
= S| Vefejnd o o o .
4P Bez oznaceni Kategorie vefejnd informace je ur¢end pro pracovniky Objednatele.
oo o informace
Ll
-
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7.3.2
Y

2)

3)

4)

5)

7.3.3
1)

Zpracovavani informaci

Na zéaklade¢ klasifikace dané informace, tj. dllezitosti jeji ochrany pfed nepovolanymi osobami,
jsou dokumenty oznac¢ovany podle vyse uvedené tabulky Klasifikace informaci a zpracovavany
podle nasledujicich pravidel.

Ustni informace je povazovana za dokumentaci pouze v pfipadg, je-li o ném na misté pofizen pisemny
zdznam. Zaznam obsahuje datum a misto podani, obsah podani a je podepsan jak osobou, kterd tento
zaznam poridila, tak podavajici osobou. S timto zdznamem je dale nakladano jako s dokumentem, ktery
je povinné evidovan v projektové knihovneé.

Manipulace s chranénymi informacemi kategorie ,,OBT” (Obchodni tajemstvi) a ,,CI*“ (Citlivé
informace) je provadéna dle nasledujicich pravidel:

e Informace jsou zpracovavany na prostfednictvim Objednatelem schvalenych
prostiedk.

o Informace jsou distribuovany prostfednictvim zabezpeCenych Objednatelem
schvalenych prostredkd.

e Informace jsou zpfistupnény pouze osobdm uvedenym v Objednatelem schvaleném
distribu¢nim seznamu a jejich pfevzeti je potvrzeno podpisem piejimajici a predavajici
osoby. Informace nesmi byt dale poskytovany mimo tento seznam zpftistupnény.

e Podrobna pravidla zpracovani, oznacovani, ukladani a nakladani s dokumentaci budou
uvedena v Zakladnim dokumentu projektu.

Manipulace s dokumenty obsahujicimi osobni tdaje se vedle stanovenych postupti pro
nakladani s chranénymi informacemi tidi dale pozadavky dle ZOOU a GDPR.

Manipulace s obycejnymi dokumenty bez oznaceni se fidi pravidly stanovenymi projektovou
dokumentaci.

Ukladani informaci
Ukladani dokumentt se fidi nasledujicimi pravidly:
e Projektova dokumentace je uklddana v projektové knihovné ur¢ené Objednatelem.

e Ostatni dokumentace vznikld vradmci plnéni Smlouvy je ukladana v projektové
knihovné urcené Objednatelem.

Piistup k informacim
Ptistup k Chranénym informacim mize byt umoznén vzdy pouze opravnénym osobam.
Pristup k Vefejnym informacim neni omezen.

Pristup k Chranénym informacim — ma vzdy vlastnik informace. Dalsi konkrétni pfistupova
opravnéni k Chranénym informacim jsou stanovovana vlastnikem informace.

7.4 Zajisténi podminek a soucinnosti pii auditu kybernetické bezpecnosti

Provozovatel zajisti, aby testovaci (auditni) Datové schranky nastavené a spravované v produkénim
prostredi pro poteby auditu byly:
a. typuFO, PFO, PO, OVM,
b. pfistupné po dobu provadeéni auditu auditorovi, kterého uréi Spravce a za timto ucelem mu pieda
bezpecnym zptsobem pfislusné pfihlasovaci udaje,
c. po ukonceni auditu budou piislusné prihlaSovaci udaje k testovacim (auditnim) Datovym
schrankdm zménény.
Provozovatel ziidi ve vefejném testovacim prostiedi Datové schrany zakladnich typa (FO, PFO, PO,
OVM) a nastavi piislusné pfistupova udaje pro drzitele téchto DS, které preda auditorovi.
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3. Provozovatel zajisti, aby v dobé provadéni auditu byly ve vefejném testovacim prostiedi ISDS
implementovany a fadn¢ nastaveny vSechny bezpecnostni funkce stejné, jako ve verzi produkéniho
prostiedi, ke které je provadén bezpecnostni audit.

4. Provozovatel umozni auditorovi v dobé provadéni auditu provést provérku konfiguraci HW, zakladniho
a generického SW, sitovych prvki, datovych linek, Licencovaného software a Software vytvorené¢ho
Provozovatelem (dale jen provérky konfiguraci), které tvoii produkéni prostredi ISDS a pfi tom mu
poskytl potiebnou soucinnost, ktera spociva v nasledujicim:

a.
b.

poskytnuti veskeré interni Dokumentace skute¢ného provedeni ISDS.
ovéefeni, Ze nastroje, postupy a procedury navrzené auditorem k provedeni provérek konfiguraci
nemohou narusit bezpecnost produkéniho prostiedi ISDS a zpusobit jeho nedostupnost na dobu
delsi, nez je planovana doba na provedeni provérky konfiguraci.
schvaleni, Ze je mozné pouzit nastroje, postupy a procedury navrzené k provedeni provérek
konfiguraci.
za asistence auditora spusti nastroje a provede postupy a procedury navrzené a schvalené
k provedeni provérek konfiguraci.
zabezpeci data, kterd vznikla béhem nastrojt a provedenim postupti a procedur navrzenych a
schvélenych k provedeni provérek konfiguraci. Zabezpeceni dat spociva v
i. vytvofeni otiskii pomoci kryptografickych hash funkci ke kazdému vzniklému
datovému souboru,

ii. ovéfeni, Ze vzniklé datové soubory maji obsah, ktery odpovida vytvofenym otisktim,

iii. ulozeni datovych souboru a jejich otiskli na vyménné datové medium (DVD),

iv. pfedani otiskd auditorovi.
provede sanitaci dat, ktera vznikla béhem nastrojii a provedenim postupi a procedur navrzenych
a schvalenych k provedeni provérek konfiguraci. Sanitizace spocivad v odstranéni vSech
osobnich udajii ztéchto dat. Dale vytvofi otisky pomoci kryptografickych hash funkci ke
kazdému vzniklému sanitizovanému datovému souboru. Soubory spolecné s otisky umisti na
vyménné datové medium (DVD) a jeho kopii pfedaji auditorovi.
Pokud auditor v pribéhu vyhodnoceni pfedanych dat vyjadii oddvodnénou pochybnost o
provedené sanitizaci dat, provede povéfeny zastupce Provozovatele a auditora v prostiedi
Provozovatele zkousku, ve které pouziji piislusné ptvodni datové soubory, prislusné
sanitizované soubory, jejich integritu ovéii pomoci dfive vytvorenych otiski. Zkouska provéfi,
zda sanitizace byla provedena fadné ¢i nikoliv. V piipadé€ negativniho vysledku se provede nova
vytvofeni sanitizovanych dat a jejich pfedani auditorovi.
Provozovatel je povinen se sezndmit s vybranymi vysledky provérky konfiguraci a vyjadfit se
k nim.
Provozovatel je povinen na pokyn Spravce navrhnout, jakym zplsobem odstrani provérkou
zjisténé nedostatky v konfiguraci ISDS.

e Provozovatel umozni auditorovi provést externi a interni penetraéni testy produkéniho prostiedi ISDS a
pfi tom mu poskytne potiebnou soucinnost, ktera spo¢iva v nasledujicim:

a.
b.
c.

poskytnuti aktudlni Dokumentaci vnitini sit¢ ISDS

zajisténi ucasti na pripominkovani planu provedeni externich a internich penetracnich testt
predani auditorovi aktualnich a plnych informaci o adresach (rozsazich adres) vstupnich bodi
bezpecnostniho perimetru ISDS, pfes které budou vedeny externi penetracni testy

predani auditorovi kompletnich informaci o adresach (rozsazich adres) ve vnitinich sitich, ptes
které budou vedeny interni penetracni testy, a o fyzickych portech na zatizenich interni sité, kde
mohou byt zapojena zafizeni, ze kterych budou provadény interni penetracni testy.
Provozovatel zajisti v priibéhu penetracnich testl zvySené monitorovani kybernetickych
bezpecnostnich udalosti a incidentd a v ptipade, Ze zjisti vznik zavazného nebo velmi zdvazného
kybernetického incidentu, tak informuje neprodlené Spravce a auditora. Auditor neprodlené
pozastavi provadeéni penetracnich testli do doby, kdy se rozhodne o jejich pokracovani.
Provozovatel zajisti v pribéhu penetracnich testti zvySené monitorovani provoznich udalosti a
meznich stavli a v piipadé, ze zjisti pfekroceni nastavenych meznich hodnot, informuje Spravce
a auditora. Auditor neprodlené pozastavi provadéni penetracnich testti do doby, kdy se rozhodne
0 jejich pokraCovani.

Provozovatel je povinen se sezndmit s vybranymi vysledky penetracnich testl a vyjadiit se
k nim.
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h. Provozovatel je povinen na pokyn Spravce navrhnout, jakym zptsobem odstrani penetraénim
testovanim zjisténé nedostatky v zabezpeceni ISDS a na vlastni ndklady je odstranit.

8 Pozadavky v oblasti ochrany osobnich udajt

8.1 Postupy slouzici k ochrané osobnich udajt a informaci

Spravce je spravcem osobnich udaji a Provozovatel je zpracovatelem osobnich tidaji ve smyslu Natizeni
Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovavanim osobnich idaji a o volném pohybu téchto idaji a o zruseni smérnice 95/46/ES (obecné
natizeni o ochrané¢ udaju ,,GDPR®) a Zdkona ¢.110/2019 Sb., o zpracovani osobnich udajt (,,ZO0U*). Smluvni
strany na zaklad¢ uzaviené Smlouvy nastavily nize uvedené postupy slouzici k ochrané osobnich udajt a
informaci, které jsou v blizSich podrobnostech specifikovany touto ptilohou Smlouvy.

ly
2)

3)
4)

5)
6)

Kontrola osobnich idaji pii zalozeni datové schranky véetné autentizacnich sluzeb

Spréava pristupu k datové schrance, zabezpeceny tisk a dorucovani ptistupovych tdaji k datové
schrance

Logovani informaci v bezpe¢ném logu

Zajisténi informovanosti uzivateltl ISDS o zpracovani osobnich udajl ve smyslu ¢l. 15 GDPR
pomoci exportu dat a zajisténi vykonu prav uzivateld jako subjektd udaji dle GDPR

Ochrana osobnich udaji prostfednictvim bezpecnostniho monitoringu

Ochrana osobnich udaji vramci nastavenych bezpecnostnich pravidel pro nakladani s
chranénymi informacemi

8.2 Zaznamy o Cinnostech zpracovani ve smyslu ¢l. 30 GDPR

Spravce vede zaznamy o zpracovani osobnich idaji v rdmci ISDS v souladu s ¢l. 30 odst. 1 GDPR

Provozovatel vede zaznamy o zpracovani osobnich udaji v rdmci ISDS v souladu s ¢l. 30 odst. 2 GDPR

8.3 Postupy slouzici ke zjisténi, zda nedoslo ke kompromitaci
informaci (napriklad ke ztraté nebo modifikaci dat) a Systém
hlaseni, upozornovani a vysetrovani mimoradnych udalosti a
pripadi prolomeni bezpecnosti.

Pro oblast zajiSténi ochrany osobnich 1udaji se pouziji postupy nastavené pro komunikaci
bezpecnostnich udalosti a incidentd v ramcei postuptt Dohledového centra eGovermentu MV. V pfipadé
udalosti a incidentii spocivajicich v poruseni zabezpeceni ochrany osobnich udaji bude o takovych
udalostech ¢i incidentech pfedana neprodlené informace povéfenciim pro ochranu osobnich udajt obou
smluvnich stran.

Ohléaseni adresované povéfencim pro ochranu osobnich udaji musi mit pisemnou formu a musi obsahovat:

a)
b)

¢

Popis povahy daného poruSeni zabezpeceni osobnich udaji. A to vCetné kategorii a poctu dotCenych
subjektt udaju a kategorii a po¢tu dotéenych zaznamu subjektd udaji, pokud je to mozné.;

Popis pravdépodobnych disledkili, které poruseni zabezpeceni osobnich udaji pfedstavuje, véetné
predb&zného posouzeni, zda miize mit za nésledek riziko pro prava a svobody fyzickych osob;

Popis napravnych opatfeni, kterd byla pfijata nebo navrzena k pfijeti s cilem vyfesit dané porusSeni
zabezpeceni osobnich Udajt, véetné ptipadnych opatieni ke zmirnéni moznych nepiiznivych dopadu.;
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V ramci feSeni poruseni ochrany osobnich tdaji musi byt vzdy provedeno feseni, navrzena opatfeni pro
eliminaci dopadu poruSeni ochrany osobnich udajti a pfijata organizac¢né technicka opatfeni zamezujici vzniku
identickych nebo podobnych poruseni ochrany osobnich tdaji (pokud je to mozné).

Pokud ze zjisténych skute¢nosti vyplyva, ze s vysokou pravdépodobnosti doslo k poruseni zabezpeceni osobnich
udajt, které ma za nasledek riziko pro prava a svobody fyzickych osob, ohlasi povétenec spravee tuto skutecnost
do 72 hodin Utadu pro ochranu osobnich udajiL.

Podle miry zavaznosti takového ptipadu, resp. je-li pravdépodobné, ze poruseni bude mit za nasledek vysoké
riziko pro prava a svobody fyzickych osob, je vyzadovano ohlaseni tohoto ptipadu téZ dotéenym subjektiim
udaju ze strany spravce.

8.4 Integrita a dostupnost informaci

Integrita a dostupnost informaci je zajistovana prostfednictvim bezpe€nostnich pravidel dle této piilohy
Smlouvy a dle schvalené Bezpecnostni politiky ISDS.

8.5 KonKkrétni smluvni zavazky externich subjekti

Pravidla pro vyuziti dal§ich zpracovateld osobnich daji stanovi Smlouva. Provozovatel je povinen zajistit, aby
byl kazdy jim vyuzivany subzpracovatel osobnich udajii vazan pozadavky vyplyvajicimi ze Smlouvy a
souvisejici smluvni dokumentace a aby zajistoval nezbytnou soucinnost k vykonu ¢innosti souvisejicich

s ochranou a zpracovanim osobnich udajt.

Za smluvni zavazky ptipadnych externich subjektii zasmluvnénych ze strany spravce je odpoveédny spravce.

8.6 Pravo monitorovat a zakazat aktivity uzivatele

Pravo monitorovat a zakazat aktivity uzivatele je zajistovano prostiednictvim bezpecnostnich pravidel dle této
prilohy Smlouvy a dle schvalené Bezpecnostni politiky ISDS.

8.7 Skoleni wuzivateli a spravci v metodach, postupech a
v bezpecnosti
Smluvni strany zajisti, aby pracovnici zapojeni do zpracovani osobnich daji byli v potiebné mife proSkoleni

v metodach, postupech a v bezpecnosti dle pozadavki vyplyvajicich ze smluvni dokumentace a pravnich predpist
vztahujicich se k ochrané osobnich idaji a k zajisténi kybernetické bezpecnosti.

8.8 Opatreni k zajisténi ochrany pred Skodlivym programovym
vybavenim

Opatteni k zajisténi ochrany pred Skodlivym programovym vybavenim je zajistovano prostiednictvim
bezpecnostnich pravidel dle této pfilohy Smlouvy a dle schvalené Bezpecnostni politiky ISDS.

9 Nalezitosti mésicni zpravy o provozu

Provozovatel pfedkladd vzdy do 15. dne v mésici pravidelnou meési¢ni zpravu o provozu za uplynuly
mesic (méfené obdobi), ktera obsahuje pozadované udaje reportingu uvedené v Priloze ¢. 2 a dile
nasledujici informace:

e Limitni parametry (dle Pfilohy ¢. 2) — Casovy prub¢h hodnot limitnich parametrG (mimo
vyhrazenou dobu), priibéh maximalnich, primérnych a minimalnich hodnot.

e (Casové priib&hy poétu stahovani Datovych zprav (DZ/min, pribéh maximalnich, primérnych a
minimalnich hodnot)

e Vysledky ziskavani casového razitka — ptehled dostupnosti sluzby zajisténi casovych razitek
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e  Seznam jednotlivych ptipadt zruseni DS, u kterych nebyla splnéna garantovana doba vyfizeni s uvedenim
skute¢ného Casu zruseni DS

e Informace Change managementu a Release managementu

e Rozvoj ISDS — rozpis poc¢tu MD vynalozenych v daném mésici a vztazenych ke konkrétnim zménovym
pozadavkiim Sluzeb rozvoje ISDS

e Pldnované vyluky

o cCasovy plan vyluk mésic doptedu

o pozadavky na soucinnost Spravce

o  naplnéni casového planu vyluk za uplynuly meésic
o odstranéni chyb a problémi z minulého obdobi,

e Bezpecnostni incidenty — Informace o prubézném bezpecnostnim dohledu a provéfovanych
bezpecnostnich uddlostech, rekapitulaci feSenych bezpeénostnich udalosti a pozadavkd, informaci o
dalsich provedenych kontrolach.

e Provozni statistiky pro Spravce a Provozovatele ISDS — podoba statistik bude formou tabulky, kterd bude
upfesnéna dohodou mezi Provozovatelem a Spravcem

e  Systémové pozadavky — Podporované operacni systémy a prohliZece, testované prohlizece

10 Pozadavky na Dokumentaci

Dokumentaci se rozumi veskeré pisemnosti, at’ v listinné nebo elektronické podobé, véetné podkladovych
materiall, pfedané Spravcem nebo vytvotené ¢i uzivané Provozovatelem pro poskytovani Sluzeb nebo realizace
Dodavek dle této Smlouvy, obsahujici popis ISDS, jeho fungovani, administrace, provozu, funkcionalit
a jednotlivych komponent véetné jejich vzajemnych vztaht.
Povinnosti Provozovatele je pii jakychkoli zménach ISDS nebo na vyzvu Spravce Dokumentaci aktualizovat
v celé jeji struktufe a v souladu pozadavky uvedenymi ve Smlouve.
Povinnosti Provozovatele je zptistupnit Spravci Dokumentaci v souladu s pozadavky uvedenymi ve Smlouve.
Jedna se zejména nikoliv vSak vyluéné o nasledujici typy Dokumentace:
Neverejna dokumentace

1. Projektovd Dokumentace

o  Dokumentace o nastaveni projektu a jeho prubézna kontrola a dopliiovani;

e harmonogram projektu a jeho fazi, pribézna kontrola a revize;

e registr rizik a jejich fizeni;

o  Dokumentace roli v projektu a jejich obsazeni, pribézna kontrola a revize;

o  dalsi soucasti projektové Dokumentace souvisejici s pfevzetim a rozvojem ISDS;

Povinnosti Provozovatele je, vytvofit a udrzovat projektovou Dokumentaci ve struktufe, ktera je bézné
doporucovana uznavanymi metodikami napf. Prince2 respektive PMBOK 5th edition po celou dobu
trvani smluvniho vztahu.

2. Technicka Dokumentace

e Dokumentaci obsahujici funk¢ni popis systému popisujici procesni a logické vztahy jednotlivych
c¢asti ISDS a jejich napojeni na externi systémy, architekturu aplikace ISDS popisujici jednotlivé
vrstvy systému ISDS, technické napojeni na externi systémy, technickou architekturu popisujici
ISDS na drovni hardware a infrastruktury a bezpecnostni architekturu popisujici zabezpeceni
systému a jeho nastaveni jako celku; doplnénou zdkladni Dokumentaci, kterd musi odpovidat
architektonickym principim Archimate dle metodiky MV (hlavni komponenty technologického
celku, vazby mezi komponentami technologického celku na tdrovni fyzické, logické, datové,
propojeni na externi systémy a popis komunikace s externimi systémy);
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e Dokumentaci potfebnou pro vybudovani, sestaveni a zprovoznéni jednotlivych ¢asti systému ISDS i
systému ISDS jako funkéniho celku, zahrnujici v§echna prostfedi ISDS, véetné Migrace dat;

e administratorskou Dokumentaci (konfigurace jednotlivych prvka TI, komplexni popis
vsech uzitych analytickych a monitorovacich nastrojt a jejich konfigurace),

e datovy popis infrastruktury — CMDB

e provozni denik, popisu logické a fyzické architektury);

e zdlohovaci plany a postupy

e Dokumentaci k zajisténi kontinuity provozu v¢. plant obnovy ISDS (postupy pro obnoveni dat
vcetné konfiguraci do ptivodniho provozniho stavu)

e katalog periodickych ¢innosti danych jednotlivymi KL.

3. Programitorskd Dokumentace

popis datovych struktur a ndvrh databazi

Dokumentaci vSech zdrojovych kodi Licencovaného software a Software vytvofeného
Provozovatelem, vcetné seznamu vSech pfedavanych aplikaci, obsahujiciho m.j. odkazy na
zdrojové kody a na predpisy pro sestaveni aplikaci a jejich casti, -

seznamu, popisu a verzi Software tietich stran,

seznamu ve§kerych licenci, pouzitych v ISDS, v ¢lenéni dle ¢l. 6.19 Smlouvy na:
= zdrojovy koéd vSech pro ISDS vyvinutych ¢asti a komponent — systému a
pouzité Open source aplikace a knihovny

=  pouzity komer¢ni Software, ktery zajisti Provozovatel
seznamy pouzitych softwarovych komponent a standardniho SW vcetné jejich verzi
(zejména operacni systémy, aplikace, frameworky, runtime prostredi),

vSechny programové kody, vzniklé jako predmét dodavky, kromé Standardniho SW
vSechny programové kody, vzniklé nebo zménéné v prubéhu platnosti Smlouvy

konfigurace a artefakty, nezbytné pro sestaveni programovych komponent
z programovych kodt

4. Dokumentace slouzici k testovani systému obsahujici metodiku testovani pro funkéni,
integracni zatézové, performance a bezpecnostni testy, testovaci scénafe a testovaci data;

5. Bezpec¢nostni Dokumentaci odpovidajici pozadavkim ZKB na bezpecnostni Dokumentaci
systému kritické infrastruktury. Vystupy budou ve formétu kompatibilnim se standardnimi
formaty MS Office.

6. Uzivatelska Dokumentace k servisnimu modulu a dal$im ¢astem systému

Veiejna Dokumentace:
1. Provozni tad ISDS

2. Veftejné formuléie zadosti o zfizeni Datové schranky pripadné dalsi uzivatelské formulare, které mohou
byt nedilnou soucasti provozu ISDS

3. Vefejna uzivatelska Dokumentace nebo Dokumentace urc¢ena ke Skoleni uzivateli.

Rezimova Dokumentace
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Povinnosti Stran je, vytvofit a udrZzovat rezimovou Dokumentaci, ktera podléha ochrané dle zakona ¢.
412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zpusobilosti, ve znéni pozd¢jsich
predpist, se stupném utajeni Vyhrazené a Divérmné.
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DEFINICE POJMU

Doba obnovy

Doba pottebna pro vyfeseni Incidentu, tj. do Obnoveni provozu. Vyfesenim se
rozumi odstranéni primarni pficiny Incidentu, nebo aplikace Nahradniho feSeni.
Pokud je uplatnéno Nahradni feseni, z Incidentu se automaticky stava provozni
problém (odst. Chyba! Nenalezen zdroj odkazi.) k feseni, pfi¢emz oznaceni
kategorie Incidentu dle této pfilohy €. 2 se aplikuje bez zmény. Kategorie
provozniho problému mutize byt piekvalifikovdna dohodou Spravce a
Provozovatele.

Garantovana doba

Garantovana doba dodani Datové zpravy je Casovy usek od asu podani do casu
dodani Datové zpravy do datové schranky piijemce. Hranice Garantované doby pro
zapoceti sankci je 240 minut. Do Garantované doby se nezapocitdva Vyhrazena
doba.

Hromadny vyskyt
nebezpecného kédu

Situace, kdy dojde k masovému vyskytu Skodlivého kédu v prosttedi ISDS nebo v
Datovych zpravéch.

Hybridni posta Ucelem této sluzby je dorudeni pristupovych tidajii nebo opétovné vydani
ptistupovych udaji dle prislusnych ustanoveni ZEU tak, aby nemohlo dojit k jejich
zneuziti.

ISDS Informacni systém datovych schranek (dale také jen ,,systém*).

Kli¢ova funkce ISDS Je to funkce, kterou zajistuje v ISDS kli¢ova komponenta.

Kli¢ova (kriticka)
komponenta ISDS

Za klicové (kritické) komponenty ISDS jsou povazovany tyto komponenty
(skupiny): Systémy fizeni identit a pfistupu, Aplikacni servery, Databazové
servery, Souborovy systém (véetn¢ systému VoDZ), Proxy ¢asového razitka,
Antivirové servery, Notifika¢ni brany, Sitova konektivita.

Mérené obdobi

Je nepferusované obdobi, po které probiha méfeni plnéni stanovenych parametrii
SLA podle této ptilohy €. 2. Délka Méteného obdobi je stanovena vzdy v délce
jednoho kalendainiho mésice. Méfena obdobi na sebe bezprostifedné navazuji a
pokryvaji celou dobu u€innosti Smlouvy.

Monitorovaci systém
ISDS

SW naéstroj, implementovany do ISDS, jehoz ukolem je vyhodnocovani provozniho
stavu klicovych komponent ISDS (dale také jen ,,monitorovaci systém®).

Nahradni FeSeni
(Workaround)

Omezeni nebo vylouéeni dopadu Incidentu nebo problému, pro néjz dosud neni
k dispozici uplné feseni.

Obnoveni provozu

Kroky vedouci k navratu Sluzby uzivatelim. Nasleduje zpravidla po oprave ¢i
obnovée po Incidentu. Obnoveni provozu je primarnim cilem ReSeni provoznich
Incidentt.

Odeslana datova
zprava

Odeslana datova zprava je Datova zprava, kterou ISDS tspésné pfijal.

Podkategorie ISDS

Z hlediska funkci ISDS, které jeho jednotlivé funkéni celky plni, délime ISDS do
téchto funkénich podkategorii: Webové Sluzby, Uzivatelsky portal, Servisni modul,
Jadro ISDS.

Pracovni den

Kterykoliv den v obdobi od pond€li do patku mimo statnich svatka a ostatnich
svatkt (dle zékona ¢. 245/2000 Sb., o statnich svatcich).

Pracovni hodina

Kterdkoliv hodina v dobé¢ od 8.00 hod do 17.00 hod v pribéhu Pracovnich dnd.

Provozni fad ISDS

Provozni fad v platném znéni zverfejnény na webu:
http://www.datoveschranky.info/.
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Reakéni doba

Doba mezi ohlasenim Incidentu, zdvady nebo problému (servisni pozadavek) a
potvrzenym pievzetim servisniho pozadavku k feSeni pfifazenym fesitelem. Jde o
dobu mezi zaevidovanim servisniho pozadavku v Trouble Ticket System (TTS) a
prevedenim servisniho pozadavku do stavu ,,Otevien (piimo feSitelem nebo
operatorem Service Desku (SD) na vyzvu fesitele), ktera je automatizované
vypocitavana v TTS.

Service Level

Dohoda o urovni Sluzeb zajistujicich bézny provoz a dostupnost ISDS (dale jen

Agreement (SLA) »SLA®), kterd popisuje Sluzbu ISDS, dokumentuje cile Grovni Sluzeb ISDS a
specifikuje odpovédnosti Provozovatele a Spravce.

Trouble Ticket Software, ktery umoziuje zaznamenavat v rezimu 24x7 hlaseni o Servisnich

System (TTS) pozadavcich v elektronické podobé ve formé tzv. poruchového listku (TT — Trouble
Ticket) v ramci Service Desk a umoziiuje sledovat postup zpracovani
zaevidovaného Servisniho pozadavku az do jeho vyfeseni. ReSeni TT je mozné
analyzovat i zpétné.

Uspé&sny pristup Uspésny pfistup piedstavuje jedno uspésné volani webové sluzby ptimo na
aplikacnim serveru.

Utok proti ISDS Neocekavana udalost vznikla v disledku jednani tieti strany, majici svou povahou
nebo rozsahem vyrazny negativni dopad na bézny provoz ISDS.

Velkoobjemova Datova zprava, ktera ma pfilohy o celkové velikosti nad 20 MB az do 2 GB.

datova zprava

(VoDZ)

Vyhrazena doba Nedostupnost ISDS nebo jeho ¢asti z nize uvedenych divodi:

o vyluky, které jsou uvedeny v Pfiloze ¢. 4 Smlouvy, pfip. vyluky na zakladé
rozhodnuti Spravce (nafizené vyluky). V pfipadé, kdy je z doby vyluky vyuZita jen
Cast planované doby, pak pro ucely stanoveni SLA je Vyhrazenou dobou jen
Casové rozmezi od vypnuti ISDS (zahajeni planované vyluky) do okamziku jeho
uvedeni do plného provozu (skutecné vyuzita Vyhrazenda doba. Pro vylouceni
pochybnosti se stanovi, Zze vyluky dle Pfilohy ¢. 4 Smlouvy, které prekroci
stanoveny pocet ¢i casovy objem, nespadaji do Vyhrazené doby,

e vypadek nebo vyluka zpUsobena realizaci zmény ISDS, na které Spravce trval i
pfes pisemna upozornéni Provozovatele na nevhodnost, resp. rizika takové
zmeény,

e zatizeni ISDS nad ramec jeho kapacity definované obéma Smluvnimi stranami
v odst. 1.1.1 (Tabulka ¢. 1) této Pfilohy €. 2,

e vypadky prokazatelné zplsobené zavinénim treti strany, pfi splnéni vsech
stanovenych podminek dle Smlouvy,

e vypadek zplsobeny okolnostmi vylucujicimi odpovédnost podle zakona ¢.
89/2012 Sh., obéanského zdkoniku,

e vypadek zptisobeny obnovovanim databaze nebo aplikace po chybé, ktera nebyla
zpisobena Provozovatelem.

Vyluka Spravcem schvaleny Cas, po ktery je Sluzba ISDS nedostupna. Podrobnosti o

rozsahu, schvalovani a zpisobu realizace vyluk jsou uvedeny v odst. 7.1.1 Smlouvy
a v Priloze ¢. 4 Smlouvy.

pozn.: Definované pojmy jsou pouzivany s malymi/velkymi pismeny bez dopadu na jejich vyznam.
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1. Pfedmét plnéni komplexu Sluzeb pro zajisténi béZného provozu
a dostupnosti ISDS (SLA)

1.1. Pfredmétem této pfilohy €. 2 (dale jen ,,pfiloha”) je stanoveni urovné poskytovanych Sluzeb
(SLA).

1.1.1.Smluvni strany souhlasi s tim, Zze SLA specifikovana v ¢lanku 2. ptilohy je pro
Provozovatele zavazna s vyjimkou doby, kdy dojde ke kratkodobému nartistu poctu
nekteré z udalosti definovanych nize v Tabulce €. 1 jako Limitni parametr. Kratkodobym
nartistem se rozumi pocet udalosti prevysSujici limitni hodnoty uvedené v Tabulce €. 1,
uskute¢nénych za ¢asové obdobi odpovidajici danému Limitnimu parametru.
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2. Specifikace Sluzeb

2.1.Zajisténi provozu a dostupnosti produkéniho prostiedi ISDS

Kéd Sluzby 001
Néazev a druh Zajisténi provozu a dostupnosti ISDS — zakladni sluzba spojena
sluzby s provozem
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Popis sluzby Sluzba, ktera je urCena pro zajisténi bezporuchového a bezvypadkového
provozu a dostupnosti ISDS za predpokladu, ze bude Provozovateli fadn¢
poskytnuta soucinnost dle Smlouvy.

Zakladni
R A
_;5_.:%?‘;._. :-{--:. .,,!r::e 2 _{:ﬁ 1) -ﬁ:.‘e}_:,: gl
;'_";-:-*.;,[“_'._:"_‘I.‘-x iy

Rozsah
zaruceného
provozu
sluzby
Vyluky Podle podminek, které jsou uvedeny v Priloze ¢. 4 Smlouvy.
(nezapocitavan
o do doby
zaruceného
provozu
sluzby)

2.1.1. Vymezujici podminky a definice

2.1.1.1. Incidenty
e Incidenty kategorie A — Kriticky Incident, kterym je ohroZen provoz ISDS,
tedy Incident zasadné¢ ovliviiuje Klicovou funkci ISDS a vét§ina Koncovych
uzivateli nema k ISDS piistup. Je vyzadovdna okamzitd reakce vSech
zacastnénych stran. Incident tedy zptsobuje ve svych disledcich Spravci
velké finan¢ni nebo jiné skody.

o Incidenty kategorie B — Incident, ktery zasadné neovliviiuje Klicovou
funkci ISDS. Funk¢nost ISDS neni ve svych funkcich Incidentem
degradovana tak, ze tento stav omezuje bézny provoz ISDS ¢i je Incidentem
zasazena neprili§ vyznamna ¢ast funkcionality ISDS.

e Incident kategorie C — podezieni na Incident — situace, kdy by se mohlo
jednat o snizeni dostupnosti ISDS nebo Incident, ktery by mohl ovlivnit
funkci ISDS a mohl by mit dopad na standardni provoz ISDS. Podle vysledku
analyzy situace Provozovatel urci, jestli bude podezieni ukonceno, nebo
pfehodnoceno na Incident kategorie A nebo B, pfipadné na problém kategorie
A nebo B.

2.1.1.2. Nedostupnost

e Zanedostupnost Sluzby 001 je povazovan nevyieSeny Incident kategorie A.
Provozovatel je povinen bez zbytecného prodleni zaevidovat zjisténé nebo
nahlaSené Incidenty v aplikaci TTS, s uvedenim ¢asu zac¢atku Incidentu.
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e Doba nedostupnosti je definovana jako ¢as, ktery uplyne od zjisténého Casu
zacatku nedostupnosti jedné nebo vice definovanych kritickych komponent
monitorovacim systémem, nebo jinym zpiisobem zjisténého Casu zacatku
nedostupnosti  zadkladnich sluzeb ISDS, do doby obnoveni provozu
odstranénim projevu incidentu ¢i nasazenim ndhradniho feseni. O pouziti
Nahradniho feSeni informuje Provozovatel Spravce.

2.1.1.3. Nedostupnost kritickych komponent je monitorovacim systémem posuzovédna
takto:

e Systémy Fizeni identit a pFistupu (nedostupnost, konektivita)
o VSechny ARP servery jsou nedostupné

e Systémy Fizeni identit a pFistupu (nedostupnost, konektivita)
o Vsechny ASS servery jsou nedostupné

e Aplika¢ni servery (nedostupnost, konektivita)
o Vsechny aplikacni servery jsou nedostupné

e Databazové servery (DB nedostupna — DB neni spusténa ani na jednom z n6da
clusteru)

o Vsechny databazové instance v clusteru jsou nedostupné

o Souborovy systém (vSechny FTP servery jsou nedostupné, piipadné ulozisté
VoDZ)

o VsSechny VIP adresy koncovych FTP sluzeb jsou nedostupné
e  Proxy ¢asového razitka

o nedostupnd virtudlni IP adresa farmy proxy servertii

o DNS servery jsou nedostupné (pteklad jmen)
e Antivirové servery

o vSechny AV servery jsou nefunkéni (test kontroly souboru)
e Notifika¢ni brany (nedostupnost, konektivita)

o Vsechny servery notifikacni brany jsou nedostupné
e Sitova konektivita

o Systém ISDS neni dostupny z vnéjsiho prostredi

o Systém ISDS nemad pfistup na Internet

1.1.1.1. Vypocet procentni dostupnosti kritickych komponent provadi automatizované
monitorovaci systém.

1.1.1.2. 'V radmci procesu obnoveni provozu je incident podle svého charakteru a pficiny

alokovan na jednu nebo vice podkategoril’ systému ISDS —viz ¢l. 2.1.2.
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2.1.2. HIasené parametry sluzby (reporting)

e dostupnost kritickych komponent ISDS — skupiny dle 3.1.1.3 (v % dostupnosti)
e CMS —datové toky na rozhranich ISDS do CMS

e pocet minut, neuzavieny incident kategorie A (podkategorie Webové sluzby)

e pocet minut, neuzavieny incident kategorie A (podkategorie Uzivatelsky portal)
e pocet minut, neuzavieny incident kategorie A (podkategorie Servisni modul)

e pocet minut, neuzavieny incident kategorie A (podkategorie Jadro systému)

e pocet incidenti kategorii A, B a C (podkategorie Webové sluzby)

e pocet incidentil kategorii A, B a C (podkategorie Uzivatelsky portal)

e pocet incidentil kategorii A, B a C (podkategorie Servisni modul)

e pocet incidenti kategorii A, B a C (podkategorie Jadro systému)

e piehled incidentt kategorii A, B a C pro vyse uvedené podkategorie

2.2.7ajisténi provozu a dostupnosti vetejného testovaciho prostiedi ISDS

Kéd sluzby 002
Nazev a druh sluzby Zajisténi provozu a dostupnosti vei'ejného testovaciho prostiedi
ISDS — podptrna sluzba

Popis sluzby Sluzba, ktera je uréena pro zajisténi provozu a dostupnosti vetejného
testovaciho prostiedi ISDS za ptedpokladu, Ze bude Provozovateli
fadné poskytnuta soucinnost Spravce dle Smlouvy.

Zakladni parametry
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Rozsah zaru¢eného 0:00 -24:00 hod. (24x7)
provozu sluzby

Vyluky stanovené Vyluky stanovené Provozovatelem Provozovatel pfedem oznamuje Spravci
Provozovatelem dohodnutym zptisobem.

(zapoc¢itavano do doby
zaru¢eného provozu
Sluzby pro vypocet
Dostupnosti Sluzby)

2.2.1. Vymeazujici podminky a definice

2.2.1.1. Nedostupnost
e Zanedostupnost sluzby 002 je povazovan stav, kdy koncovi uzivatelé
nemaji ke sluzbam vetejného testovaciho prostredi ISDS funkéni ptistup
kterymkoliv z nasledujicich zplsobi:
a. Prostfednictvim webového portalu
b. Prostiednictvim webovych sluzeb

e Provozovatel je povinen bez zbyte¢ného prodleni zaevidovat zjisténé nebo
nahlasené nedostupnosti sluzby v aplikaci TTS.

e Doba nedostupnosti je definovana jako cCas, ktery uplyne od zjistén¢ho casu
zacatku nedostupnosti, do doby obnoveni dostupnosti.

e Do doby nedostupnosti jsou zapocitavany i doby vyluk stanovenych
Provozovatelem.

2.2.1.2. Vypocet procentni dostupnosti sluzby provadi automatizované¢ monitorovaci
systém.
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2.2.2. HIasené parametry sluiby (reporting)

e dostupnost sluzby v %
e celkova doba nedostupnosti portdlové aplikace
e celkova doba nedostupnosti vefejnych webovych sluzeb

e celkova doba nedostupnosti nevetejnych webovych sluzeb

2.3.Sluzby datového centra

Kdd sluzby 003
Nézev a druh sluzby Sluzby datového centra — zakladni sluzba spojena s provozem
Popis sluzby Zakladni sluzba, jejimz ptedmétem je zajisténi podminek pro

provozovani technologické infrastruktury HW a zdkladniho SW
(produkty tietich stran) a dale aplikaéniho SW zajistujiciho
pozadované funkcnosti ISDS v datovych centrech dle Smlouvy.

Zakladni

parametry

R e

;{'{-\.L." l:&ih l!':.n: }ﬂ:""’-\' ;:% L l\.
| Shiehaannl

Rozsah zaru¢eného | 0:00 -24:00 hod. (24%7)
provozu sluzby

Vyluky Vyluky probihaji ve stejnych terminech jako u sluzby 001 podle
(nezapocitavano do podminek, které jsou uvedeny v Pfiloze ¢. 4 Smlouvy.

doby zaruc¢eného
provozu sluzby)

2.3.1. Vymeazujici podminky a definice

2.3.1.1. Nedostupnost Sluzby datového centra je déana nedostupnosti kli¢ovych
(kritickych) komponent datového centra. Klicové (kritické) komponenty
datového centra jsou napdjeni, sitova konektivita (datové pfipojeni datového
centra), regulovana teplota a regulovana vlhkost vzduchu (dle pozadavkl na
datova centra, uvedenych v Ptiloze ¢. 1 Smlouvy).
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2.3.1.2. Vypocet procentni dostupnosti kritickych komponent provadi automatizované
monitorovaci systém datovych center.
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2.3.2. HIasené parametry sluzby (reporting)
e Celkova dostupnost Datového centra I. v méfeném obdobi
e Celkova dostupnost Datového centra II. v méfeném obdobi
e Dostupnost sitové konektivity Datového centra L.
e Dostupnost sitové konektivity Datového centra II.
e Dostupnost napdjeni Datového centra L.
e Dostupnost napdjeni Datového centra II.
e Casovy pribéh teploty v Datovém centru 1.
e Casovy pribéh teploty v Datovém centru II.
e Casovy pribéh relativni vihkosti v Datovém centru I.
e Casovy pribéh relativni vihkosti v Datovém centru II.
e  (Odbér elektrické energie v Datovém centru 1.

e Odbér elektrické energie v Datovém centru I1.

2.4.Service Desk

Kéd sluzby 004
Nazev a druh sluzby | Service Desk — zdkladni sluzba spojena s provozem

Popis sluzby Predmétem poskytované Sluzby je poskytnuti jednotného kontaktniho
mista (SpoC — Single Point of Contact pro Spravce, Provozovatele a
Poddodavatele podle definovanych roli a opravnéni k ptistupu.
Veskeré Servisni pozadavky tykajici se konkrétnich poskytovanych
Sluzeb Spravci Provozovatelem, a naopak je mozné podavat ¢i tesit
prostiednictvim Service Desku.
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Zakladni parametry ‘
e e e

Eapiemmhity bos Sopin _.1-%""' SRR 5
R
Rozsah zaruc¢eného 0:00 -24:00 hod. (24x7)
provozu sluzby
Vyluky Vyluky probihaji ve stejnych terminech jako u sluzby 001 podle
(nezapocitavano do podminek, které jsou uvedeny v Pfiloze ¢. 4 Smlouvy.
doby zaruceného
provozu sluzby)

2.4.1. Vymezujici podminky a definice

2.4.1.1. Soucasti Sluzby je poskytnuti nasledujicich komunikacnich kanalt (prostfedkt
komunikace):

e Telefon
e standardni telefonni kontakt na Service Desk Provozovatele

e zalozni telefonni kontakt na Service Desk Provozovatele (nezavisly na
prenosovych trasach standardniho telefonického kontaktu),

e eskalacni telefonni kontakt na manazera Service Desku.

e Aplikace TTS dostupna z Internetu s pouzitim standardniho prohlizece WWW
stranek, ktera slouzi k zadavani servisnich pozadavkli do Service Desku
elektronickou cestou a naslednému monitoringu priibéhu jejich feSeni.

e FElektronicka posta (e-mail) — tento komunikacni kanal je dopliikovym kanalem
predchozich dvou, které jsou soucasti sluzby. Je ur¢en pro komunikaci v pfipadé
nedostupnosti aplikace TTS a pro pfipadnou dalsi komunikaci pii feSeni
servisnich pozadavkll; komunikace timto kanalem miiZze probihat pouze s
opravnénymi osobami (osoby, které maji pristup do aplikace TTS).

2.4.1.2. Incidenty identifikované pracovniky Spravce jsou hlaSeny Provozovateli
vyhradné prostiednictvim Sluzby Service Desk, a to opravnénymi pracovniky
Spravce. Jejich jmenny seznam a identifikacni udaje je Spravce povinen
v ptipadé zmén aktualizovat. Terminy pro aktualizace a rozsah identifika¢nich
udajt stanovi obé Smluvni strany pisemnou dohodou, popt. e-mailem.

2.4.1.3. Dostupnost Sluzby je definovana jako dostupnost obsluhy telefonnich hovort a
dostupnost aplikace TTS.

2.4.1.4. Obslouzeny hovor je takovy hovor, ktery je pfijat operatorem, nebo zpétnym
volanim operatorem vyfizen do 30 minut.

2.4.1.5. Vypocet procentniho podilu poctu obslouzenych hovori je provadén na zakladé
vypisu hovort z telefonni Gstied
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2.4.2. HIlasené parametry Sluzby (reporting)

e Dostupnost obsluhy telefonnich hovord, dostupnost aplikace TTS, dostupnost Sluzby
Service Desk v %

e Pocet neobslouzenych volani na standardni telefonni kontakt SD, zalozni telefonni kontakt
SD a eskalacni telefonni kontakt SD

e Pocet vSech prichozich volani za Métené obdobi na standardni telefonni kontakt SD, zalozni
telefonni kontakt SD a eskala¢ni telefonni kontakt SD

e Pocet prichozich nevyzvednutych volani ukoncenych volajicim pied uplynutim 5 minut
(pouze pevna linka)

2.5.ReSeni provoznich Incidentt

Kod sluzby 005
Nazev a druh sluzby Reseni provoznich incidenti - zakladni sluzba spojena
S provozem
Popis sluzby Predmétem poskytované sluzby je feSeni incidentti v produkénim

prosttedi ISDS s garantovanou reakéni dobou na strané
Provozovatele. Incident je udalost, kterd neni soucésti standardniho
provozu ISDS a ktera zptsobuje ¢i mize zptisobovat pieruseni
nebo omezeni kvality dané sluzby ISDS.
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Zakladni parametry |
&%‘_’ﬂ’ﬂiﬁﬁﬁ' e

- i e
'Fn?rs P 1 :-“"" =

Rozsah zamceneho 0:00 -24:00 hod. (24x7)

provozu sluzby

Vyluky

(nezapocitavano do podminek, které jsou uvedeny v Pfiloze ¢. 4 Smlouvy.
doby zaruc¢eného
provozu sluzby)

Vyluky probihaji ve stejnych terminech jako u sluzby 001 podle

2.5.1. Vym
2.5.1.1.

2.5.1.2.

2.5.13.

2.5.14.

2.5.15.

2.5.1.6.

a)
b)

2.5.1.7.

a)
b)

ezujici podminky a definice

Provozni incidenty se d€li dle moznosti dopadu a naléhavosti na Incidenty
kategorie A, Incidenty kategorie B a Incidenty kategorie C, definice viz ¢l.
2.1.1.1

Dostupnost sluzby je definovana jako dodrzeni reakéni doby a maximalni doby
obnovy.

Cilem sluzby ,ReSeni provoznich incidenti je co nejrychlejsi obnoveni
standardniho provozniho stavu systému a minimalizace dasledki vypadkt v
produkénim prostfedi na provozni Cinnosti uzivatell ¢i zadkaznika Spravce.
Incidenty identifikované pracovniky Spravce jsou hlaseny Provozovateli vyhradné
prostfednictvim sluzby Service Desk.

Kategorie incidentu nahldSené¢ho Provozovateli je stanovena, resp. navrzena
pracovnikem Provozovatele. V piipadé nesouhlasu Spravce s navrhovanou
kategorizaci incidentu jsou povinny smluvni strany zahgjit bez zbytecného
odkladu spole¢né jednani, jehoz vysledkem bude kone¢né a zavazné urceni
kategorie incidentu formou dohody potvrzené pisemnym protokolem. SLA se
pocita od fadného nahlaseni nebo zjisténi incidentu a doba obnovy se posuzuje dle
dohodou uréené kategorie incidentu.

Kli¢ové parametry sluzby jsou reakéni doba a doba obnovy (fix time).

Pro sluzbu ,,ReSeni provoznich incidentd* jsou stanoveny nasledujici reakcni
doby, na zdklad¢ kterych se Provozovatel zavazuje zahdjit price na feSeni
incidentd dle jejich kategorii, a to v nasledujicich terminech:

Incidenty kategorie A — nejpozdéji do jedné hodiny od nahlaseni nebo zjisténi
Incidenty kategorie B a C — nejpozdéji nejblizsi nasledujici pracovni den od
nahlaseni nebo zjisténi.

CNY3

Pro sluzbu ,,Reseni provoznich incidenti“ je stanovena maximalni doba obnovy:
Incidenty kategorie A—4 hodiny od doby reakce
Incidenty kategorie B a C—5 pracovnich dnti od doby reakce
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2.5.1.8. Do reakcni doby a doby obnovy se nezapocitava doba, kdy je pozadovana ¢i
poskytovana opravnénd soucinnost od Spravce, dile doba pldnovanych vyluk dle
odst. 6.1.2 Smlouvy a Vyhrazen4 doba.

2.5.1.9. V prubchu feSeni/odstraiovani incidentu je Provozovatel opravnén pozadat
Spravce o zajisténi podminek pro tadné poskytovani sluzby, poskytnuti
dopliyjicich informaci a obecné k poskytnuti nezbytné soucinnosti. Spravce se
zavazuje k poskytnuti soucinnosti podle zdtivodnénych pozadavki Provozovatele
a zajisténi podminek pro fadné poskytovani sluzby.

2.5.1.10. Incident je povazovan za odstranény/vyfeSeny odstranénim nalezené vady ¢i
jejich disledkt nebo nalezenim a pfedanim nahradniho feSeni Spravci. Incident
kategorie B a C také prevedenim/preklasifikovanim na problém. Pouzitim
nahradniho feseni Ize u incidenti kategorie A preklasifikovat Provozovatelem
incident na kategorii B.

2.5.1.11. Vypocet dostupnosti sluzby, vyjadieno v procentech, se z hlediska SLA stanovi
ve dvou kvalitativnich rovinach:

a) Podil ptekroceni dohodnuté reakéni doby v minutéach (¢l. 2.5.1.6.) k celkovému
poctu minut v méfeném obdobi,

b) Podil prekroceni doby obnovy v minutach (¢l. 2.5.1.7.) k celkovému poctu
minut v méfeném obdobi.
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2.5.2. HIasené parametry sluzby (reporting)

Dostupnost sluzby v %

Pocet incidentl kategorie A neobslouzenych v fadné reakéni dobé
Doba prekroceni fadné reakéni doby incidentti kategorie A

Doba prekroc¢eni maximalni doby obnovy incidentli kategorie A
Pocet vSech evidovanych incidentl kategorie A (v méfené dob¢)
Pocet incidentl kategorie B neobslouzenych v fadné reakéni dobé
Doba prekroceni fadné reakéni doby incidentt kategorie B

Doba piekroc¢eni maximalni doby obnovy incidentd kategorie B
Pocet vSech evidovanych incidentl kategorie B (v méfené dob¢)
Pocet incidentt kategorie C neobslouzenych v fadné reakéni dobe
Doba piekro¢eni fadné reakéni doby incidentl kategorie C

Doba piekro¢eni maximalni doby obnovy incidentti kategorie C
Pocet vSech evidovanych incidentl kategorie C (v méfené dob¢)

Pocet neuzavienych incidentt kategorii A, B a C k poslednimu dni méteného obdobi
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2.6.ReSeni provoznich problémi

Kdd sluzby 006
Nézev a druh sluzby Reseni provoznich problému — zékladni sluzba spojena
s provozem
Popis sluzby Predmeétem sluzby je feSeni a sprava problémt v produkénim

prosttedi ISDS. Sprava problémi (Problém management) se snazi
nalézt neznamou hlavni pfic¢inu incidentii a nasledné tuto pfic¢inu
odstranit. Cinnosti v ramci Problém managementu nekonéi
obnovou standardniho béhu systému jako u Incident managementu
(sluzba ,,Redeni provoznich incidentii*), ktery se snaZi o zajisténi
maximalni dostupnosti systému.

i e S
T
S L S

provozu sluzby

g ko
R A L

ST -3-{?"-..\_. I'I";.:\'
A e
"0 hod. v pracovni dny

Vyluky

provozu sluzby)

(nezapocitavano do
doby zaruc¢eného

Vyluky probihaji ve stejnych terminech jako u sluzby 001 podle
podminek, které jsou uvedeny v Ptiloze ¢. 4 Smlouvy.

2.6.1. Vymezujici podminky a definice

2.6.1.1.

2.6.1.2.

2.6.1.3.

Problémy jsou kategorizovany dle priority jejich feSeni. Urceni kategorie
problému probiha na zakladé dopadu, naléhavosti a existenci nahradniho feSeni
ke konkrétnimu problému.

Kategorizaci problémi provadi Provozovatel na zakladé priority jejich feseni
nasledovné:

Problémy s prioritou 1 — klasifikovdno A — Kriticky problém, ktery zasadné
ovliviiuje klicovou funkci ISDS. Je vyzadovana okamzitad reakce vSech
zucastnénych stran.

Problémy s prioritou 2 — klasifikovino B — Bé&zny problém, ktery zasadné
neovlivituje klicovou funkci ISDS. Funkénost ISDS neni ve svych funkcich
problémem degradovana tak, Ze tento stav omezuje bézny provoz Spravce Ci je
problémem zasazena z pohledu Spravce nepfili§ vyznamna ¢ast funkcionality
ISDS.

Pro sluzbu ,,Reseni provoznich problémi* jsou stanoveny nasledujici reakéni
doby, na zdklad¢ kterych se Provozovatel zavazuje zahajit prace na feSeni
problému dle jejich klasifikace, a to v nasledujicich terminech:

a) problémy klasifikované A (priorita 1) - nejpozdéji do jedné pracovni hodiny od

nahlaseni ¢i identifikace problému,
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b)

2.6.1.4.

a)
b)

2.6.1.5.

2.6.1.6.

2.6.1.7.

2.6.1.8.

2.6.1.9.

a)

b)

e

problémy klasifikované B (priorita 2) - nejpozdé€ji druhy pracovni den po

nejbliz§im nasledujicim pracovnim dni od nahlaseni ¢i identifikace problému.
Pro sluzbu ,,Reseni provoznich problémi* je stanovena maximélni doba
obnovy:

problémy klasifikované A—30 dni od nahlaseni ¢i identifikace problému

problémy klasifikované B—45 dni od nahlaseni ¢i identifikace problému

V pribéhu feSeni problému ma Provozovatel moznost opakované zadat
o prodlouzeni o dalsi obdobi v ptipadg, Ze jde napt. o slozity problém nebo jeho
vyfeSeni lezi mimo moznosti Provozovatele (napft. lhiity dodavatele technologie
apod.). Pokud Spravce zadosti vyhovi, prodluzuje se obdobi vzdy nejdéle do

SN

konce nasledujiciho kalendainiho mésice.

Do reak¢ni doby a doby obnovy se nezapocitava doba, kdy je pozadovana ¢i
poskytovana opravnéna soucinnost od Spravce, dale doba vyluk dle Ptilohy ¢. 4
Smlouvy a Vyhrazena doba.

V prub¢hu feSeni/odstraiovani problému je Provozovatel opravnén pozadat
Spravce o zajisténi podminek pro tadné poskytovani sluzby, poskytnuti
doplnujicich informaci a obecné k poskytnuti nezbytné soucinnosti. Spravce se
zavazuje k poskytnuti sou¢innosti podle zdivodnénych pozadavkli Provozovatele
a zajisténi podminek pro fadné poskytovani sluzby.

Problém je povazovan za vyfeSeny nalezenim feSeni a jeho realizaci. V ptipade,
ze problém vznikl jako dusledek nahradniho feSeni (workaround), pak toto
nahradni feSeni bude nahrazeno nalezenym kone¢nym feSenim.

Vypocet dostupnosti sluzby, vyjadieno v procentech, se z hlediska SLA stanovi
ve dvou kvalitativnich rovinach:

podil doby piekroceni dohodnuté reakéni doby v minutach (¢l. 2.6.1.3.)
k celkovému poctu minut v méfeném obdobi a

podil prekroceni doby obnovy v minutach (¢l. 2.6.1.4.) k celkovému poctu
minut v méteném obdobi
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2.6.2. HIasené parametry sluzby (reporting)

e Dostupnost sluzby v %

e Pocet problému kategorie ,,A“ neobslouzenych v fadné reakéni dobé
e Doba prekroceni fadné reakéni doby problémt kategorie ,,A*

e Doba piekroceni maximalni doby obnovy problému kategorie ,,A*

e Pocet vSech evidovanych problémt kategorie ,,A“ (v métené dobg)
e Pocet problémt kategorie ,,B* neobslouzenych v fadné reakéni dobé
e Doba prekroceni fadné reakéni doby problémt kategorie ,,.B*

e Doba piekroceni maximalni doby obnovy problémi kategorie ,,B*

e Pocet vSech evidovanych problémil kategorie ,,B*“ (v métené dob¢)

e Prehledové tabulka problémt, véetné prehledu neuzavienych probléma kategorii ,,A*“ a ,,B*

k poslednimu dni méfeného obdobi

2.7.Dodani Datovych zprav

Kéd sluzby 007

Dodani datovych zprav — kli¢ova funkcionalita

Nazev a druh sluzby systému

Dodani datové zpravy je klicovou funkcionalitou

Popis sluzby systému. ISDS garantuje dodani fadné podané datové
zpravy ze schranky odesilatele do schranky adresata.

Zakladni parametry

Doba dodéni datové zpravy

prijaté systémem 240 minut
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Kozsah zarucensho provozu 0. OO —24:00 (24x7)
sluzby
Vyluky (nezapocitavano do Vyluky probihaji ve stejnych terminech jako u sluzby
doby zaruc¢eného provozu 001 podle podminek, které jsou uvedeny v Ptiloze €. 4
sluzby) Smlouvy.
1.

2.7.1. Vymezujici podminky a definice

2.7.1.1. Dodanim datové zpravy se rozumi provedeni operaci k zajisténi spravného a

bezpeéného pieneseni fadne podané bezchybné datové zpravy z datové schranky
odesilatele do datové schranky pfijemce.

2.7.1.2. Doba dodani datové zpravy je Casovy Usek od ¢asu podani do ¢asu dodani datové
zpravy do datové schranky pfijemce.

2.7.1.3. Dostupnost sluzby se nevyhodnocuje ve Vyhrazené dobg. Parametr ,,Dodani
datovych zprav“ se nesleduje u datovSIch zprav, kde doslo k zachyceni
nebezpecneho kédu ant1v1rov0u kontro
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Mira netspésnosti ,,Dodani datové zpravy“ se Vypocnava Jako pomer poctu
datovych zprav nedodanych do 240 minut k celkovému poctu podanych datovych
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2.

2.7.2. HIasené parametry sluzby (reporting)

e Pocet dodanych datovych zprav za méfené obdobi, dodanych do 240 minut od podani,
z toho pocet VoDZ

e Pocet datovych zprav za méfené obdobi, nedodanych ve 1htité¢ 240 minut od podani, z toho
pocet VoDZ

e Pocet podanych datovych zprav za métené obdobi, z toho pocet VoDZ

e Mira neuspésnosti Dodani datovych zprav v %
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2.8.Ptiprava Datovych zprav ke stazeni

Kod sluzby 008
Nézev a druh sluzby :’;Slt%lr's:a datovych zprav ke staZeni — zdkladni funkcionalita

Umoznéni stazeni datové zpravy je dulezitou funkcionalitou

Popis sluzby systému. ISDS garantuje uzivatelim dobu ptipravy datové
zpravy ke stazeni.

Kéd sluzby 008

Doba ptipravy datové zpravy 30 sekund

ke stazeni

—— - S
o =~=i‘ﬁ.ﬁ'= A )
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B i -"".ﬂl'r sal 1!\"\.' 2
*‘fﬂﬂfﬁm e R

Rozsah zaruc¢eného provozu
sluzby

0 00 24:00 (24x7)

Vyluky (nezapocitavano do
doby zaruc¢eného provozu
sluzby)

Vyluky probihaji ve stejnych terminech jako u sluzby 001 podle
podminek, které jsou uvedeny v Pfiloze ¢. 4 Smlouvy.
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2.8.1. Vymezujici podminky a definice

2.8.1.1. Zadobu ptipravy datové zpravy ke staZeni se povazuje doba od tispéSného zadani
pozadavku na stazeni dodané, resp. doru¢ené datové zpravy do okamziku
pfipravenosti dat (reprezentujicich obsah datové zpravy vcetné ptiloh) pro stazeni
na rozhrani infrastruktury.

2.8.1.2. Zadatovou zpravu pripravenou ke stazeni vcas se povazuje datova zprava, u které
doba pripravy ke stazeni nepievysi 30 sekund.

2.8 1.3. Dostupnost sluzby se nevyhodnocuje ve Vyhrazene dobe
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2.9.Piiprava dodejek a dorucenek ke stazeni

-

Koad sluzby 009

Priprava dodejek a dorucenek ke staZeni — zakladni

Nizev a druh sluZby funkcionalita systému.

Umoznéni stazeni dodejky nebo dorucenky je dilezitou
Popis sluzby funkcionalitou systému. ISDS garantuje uZivatelim
dobu ptipravy dodejky nebo doruc¢enky ke stazeni.

Zakladni parametry

Doba ptipravy dodejky nebo
dorucenky ke stazeni
:l"ﬂ.'.'-‘“'.l"'l:ﬁ T }r:ﬂ'\::‘:‘;fﬁ }"}:ﬁhaﬂz'ﬂ}h Ty :.:_ _1_{*-%3%
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B il S

10 sekund

Ro%sah Zaruceneho provozu 0:00 — 24:00 (24x7)

sluzby

Vyluky (nezapocitavano do Vyluky probihaji ve stejnych terminech jako u sluzby
doby zaruc¢eného provozu 001 podle podminek, které jsou uvedeny v Ptiloze €. 4
sluzby) Smlouvy.

2.9.1. Vymezujici podminky a definice

2.9.1.1. Za dobu piipravy dodejky nebo dorucenky ke stazeni se povazuje doba od
uspésného zadani pozadavku na stazeni dodejky nebo dorucenky do okamziku
pripravenosti dat (reprezentujicich obsah dodejky nebo dorucenky) pro stazeni na
rozhrani infrastruktury

2.9.1.2. Za dodejku nebo dorucenku ptipravenou ke stazeni v€as se povazuje dodejka
nebo dorucenka, u které doba ptipravy ke stazeni nepfevysi 10 sekund.

1.3, Dostupnost sluzby se nevyhodnocu]e ve Vyhrazene dobe.
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2.9.2. HIasené parametry sluzby (reporting)
]
]

2.10.  Hybridni posta

Pocet zahdjenych stahovani dodejek a dorucenek za métené obdobi
Pocet dodejek a dorucenek za métené obdobi, pripravenych ke stazeni vcas

Primérna doba pfipravy dodejek a dorucenek ke stazeni za métené obdobi

Kéd sluzby 010

Nazev a druh sluzby

Hybridni posta — doplnkova sluzba spojena
s provozem ISDS

Popis sluzby

Sluzba spojena s rozesilanim pisemné komunikace
smérem k uzivatelim datovych schranek (napf.
rozesilani ptistupovych udaji, informaci o
zneplatnéni, respektive zruseni sluzby)

Zakladni parametry

Parametry sluzby

Vnitrostatni zésilka — vypraveni do 1 Pracovniho dne
od obdrzeni datové véty.

Mezinarodni zasilka — vypraveni do 5 Pracovnich dnil
od obdrzeni datové véty.

Zasilka k rucni opravé adresy — vypraveni do 3
Pracovnich dnil od obdrzeni datové véty v pripade, ze
pocet nepiesahne 100 (sto) kusil predanych dat zasilek
denné. Za kazdych dalSich zapocatych 50 (padesat)
kust zasilek se lhiita pro vypraveni prodluzuje o 1
Pracovni den

_.-:'-.

?'1- [ 'I'\-ﬂ:";""'b-*”' __}3:}?“:___',"&:_,_ -'° .E.:-\..:""“G"'i ’?"E "'-"1'5

Rozsah zarugeného provozu

2.10.1. Vymezujici podminky a definice

8:00 — 17:00 (9x5)
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2.10.1.1. Provozovatel garantuje, Ze vytiskne, zkompletuje a vypravi do poStovni piepravni

sit¢ listovni zasilky, k nimz obdrzi piislusné bezchybné datové véty ve vyse

stanovenych lhutach.
2.10.1.2.

V piipadé, Ze se ani s vynalozenim pfimétenych prosttedki nepodafi doplnit

zjevne chybnou adresu adresata (neuplna, zjevn€ nesmyslnd, nebo do zemée, kam

Provozovatel neposkytuje poStovni sluzby), je tato zasilka vyjmuta a Spravci jsou

poskytnuta podrobnd data o této zasilce.

2.10.1.3.

V ptipad€, Ze dojde ke skutecnosti popisované v ¢l. 3.11.1.2., dopisy, u kterych

nemohlo dojit k opravé adresy, nejsou zapocitavany do poctu zasilek pro ucely

SLA.

2.10.2. HIaSené parametry sluzby (reporting)
]

Pocet predanych objednavek (pozadavkl na dorucenti listinnych zasilek v Méteném obdobi)

Pocet odmitnutych objednavek z diivodu chyby v adrese, ktera neumozni objednanou zasilku zatadit

129



do procesu doruceni.
e  Pocet vypravenych zasilek
e Pocet zésilek nevypravenych do sjednané doby (roztfidéno na zésilky vnitrostatni a mezinarodni)

e Pocet zasilek, u kterych se nepodafilo opravit ¢i doplnit koresponden¢ni adresu a které se budou
vracet Spravci.

2.11. Call Centrum

Kéd Sluzby 011

Néazev a druh Sluzby | Call Centrum — zakladni SluZzba spojend s provozem

Popis Sluzby Call Centrum je prvni Urovni uzivatelské podpory pro Koncové uzivatele

ISDS, dalsi uzivatele a zdjemce. Pfedmétem poskytované Sluzby je
poskytnuti jednotného kontaktniho mista (SpoC — Single Point of Contact)
pro uvedené osoby.

Zakladni

Rozsah zaruceneho
provozu Sluzby

Telefonnl kontakt: 8:00 -18:00 hod. (10x5)

2.11.1. Vymezujici podminky a definice

2.11.1.1. Provozovatel garantuje piijem pozadavki na Call Centrum prostiednictvim
telefonniho hovoru.

2.11.1.2. Sluzba telefonického pifijmu pozadavkli na Call Centrum je povazovana za
dostupnou, jestlize nejméné 90 % telefonnich hovori je za béznych provoznich
podminek vyzvednuto operatorem do 10 minut a je navdzan verbaln{ kontakt.

2.11.1.3. V ptipadech, kdy je zaznamendn narazovy nebo ndhly ndrast pozadavkil na
hovory, ktery je reakci na pfi¢inu mimo ISDS a kterou nemohl Provozovatel
ovlivnit, casova lhtita pro vyzvednuti hovoru neplati.

2.11.1.4. Sluzba Call Centrum je povazovana za dostupnou, jestlize nejméné 70 %
prijatych pozadavkl je vyfeSeno pii prvnim kontaktu (v ramci hovoru) anebo
nejméné 90 % pfijatych pozadavkil je vyfeSeno na druhé trovni technické
podpory Provozovatele nejpozdéji paty Pracovni den po pfijeti pozadavku pti
prvnim kontaktu. Prvnim dnem se rozumi Pracovni den nasledujici po dni, kdy
byl pozadavek pfijat. Pfijatym pozadavkem se za béznych provoznich podminek
rozumi takovy pozadavek, kdy operator vyzvedne pfichozi telefonni hovor do 10
I,rryqut 2 n_avﬂaze § Volqllc1m 'i'- q“lm kongakt —
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2.11.2. Hlasené parametry Sluzby (reporting)

e Dostupnost Sluzby v %

e Pocet pozadavki ptijatych v ¢asovém limitu

e Pocet telefonicky podavanych pozadavkt (pokust o hovor)

e Pocet pozadavkil vyteSenych pfi prvnim kontaktu (v rdmci hovoru)

e (Celkovy pocet pozadavka

e Pocet vyfeSenych pozadavkl na druhé urovni Provozovatele ve stanovené dobé

e Celkovy pocet pozadavki ptedanych na druhou troven Provozovatele

3. Kvalitativni ukazatele komplexu Sluzeb

Provozovatel garantuje dostupnost Sluzeb ISDS v souladu s ¢1. 2.1 az 2.11.
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3.2.Smluvni pokuty (sankce) za nedodrzeni parametrdi SLA Sluzby Zajisténi
provozu a dostupnosti vetfejného testovaciho prostiedi ISDS (Sluzba 002)

Sankce za nedodrzeni parametrii sluzby Zajisténi provozu a dostupnosti vefejného testovaciho
prostiedi ISDS (sluzba 002) je rovna sou¢inu hodnoty sankéni jednotky (viz €l. 3.9) a poctu

sank¢nich jednotek pro ptislusnou uroven sluzby:

Dostupnost sluzby Pocet sankcnich jednotek

R e P
[ S aH (
o

Pti poklesu pod hodnotu 97 % za gf- AT WA e :

-y

o L PO T
Fh ey Ii.__,?:}_:e._ Ty

kazdou dalsi zapocatou desetinu % e g 2
e L T PR e

| g
e

3.3.Smluvni pokuty (sankce) za nedodrzeni parametrit SLA Sluzby datového

centra (Sluzba 003)

Sankce za nedodrzeni parametrii Sluzby datového centra (Sluzba 003) je rovna soucinu hodnoty

sank¢ni jednotky (viz €l. 3.9) a poctu sankEnich jednotek pro pfisluSnou Groveini Sluzby:

Dostupnost sluzby | - Pocet ﬂsrar_l_lgénic?hmjedno_tek
Pii poklesu pod hodnotu 99,9 % za filr“fﬂiﬂﬁﬁri&\% 1|‘%Eﬂﬁyﬁfﬁ}w% :
kazdou dal3i zapo¢atou desetinu % ._‘;:tﬁ?j-'ﬁ,:_ *:__;.Iéﬁ?'g%'_% i k)

[ st ""I-IE'\F..L

) T R T
AR R

3.4.Smluvni pokuty (sankce) za nedodrzeni parametrti SLA Sluzby Service

Desk (Sluzba 004)

Sankce za nedodrzeni parametrii Sluzby Service Desk (Sluzba 004) je rovna souc¢inu hodnoty sank¢ni

jednotky (viz €l. 3.9) a poc¢tu sank¢nich jednotek pro prislusnou troven Sluzby:
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Dostupnost Sluzby

] Pocet %nkcnlch Jjednotek L
Pii poklesu pod hodnotu 99,5 % za kazdo SUpe T :
dalsi zapocatou desetinu %

3.5.Smluvni pokuty (sankce) za nedodrzeni parametri SLA SluZeb Refeni

provoznich Incident? (Sluzba 005), Refeni provoznich problémi (SluZba
006) a Call Centrum (Sluzba 011)

Sankce za nedodrzeni parametrii Sluzeb ReSeni provoznich Incidentd a ReSeni provoznich problémi
b

(Sluzby 005, 006 a 011) je rovna soucinu hodnoty sankéni jednotky (viz €l. 3.9) a poctu sankénich
jednotek pro prislusnou Groven Sluzby:

Dostupnost Sluzby | Pocet §£nkcnlch Jedr_}.otek .
Pii poklesu pod hodnotu 99,5 % za kazdou i i :'::_'_"":_'5.-‘4- ;;*‘F i '-H-"'*‘- il ‘kﬁi'_,;
dalsi zapocatou desetinu % ﬁ"'{‘__hug _Ef-a_al 5 3'5"_.;@:;.3_ ) .-: o -';

3.6.Smluvni pokuty (sankce) za nedodrzeni parametrit SLA Sluzby Dodéani
datovych zprav (Sluzba 007)

Sankce za nedodrzeni parametrii Sluzby Dodani Datovych zprav (Sluzba 007) je rovna soucinu
hodnoty sankéni jednotky (viz ¢l. 3.9) a poctu sankénich jednotek pro ptislusnou uroven Sluzby

. o e Pocet sankcnich
Mira neuspésnosti dodani zpravy

lednotek
AR P et

0d 0,01 % za kazdou dalsi zapocatou
setinu %

3.7.Smluvni pokuty (sankce) za nedodrzeni parametrt SLA Sluzeb Piiprava

datovych zprav ke stazeni (Sluzba 008) a Ptiprava dodejek a dorucenek ke
stazeni (Sluzba 009)

Sankce za nedodrzeni parametrt Sluzeb Pfiprava Datovych zprav ke stazeni (Sluzba 008) a
Priprava dodejek a dorucenek ke stazeni (Sluzba 009) je rovna soucinu hodnoty sank¢ni
jednotky (viz ¢l. 3.9) a poctu sankcnich jednotek pro ptislusnou troven Sluzby

Dostupnost Sluzby | Pocet sankc¢nich Jednotek I
Pi poklesu pod hodnotu 98 % za kazdou  #.ieiia: "al"“;' T
dalsi zapocatou desetinu % i ﬁaﬁ:‘f o

A
L Tt e R r R
}uﬁq{-ﬁ?: e

133



3.8.Smluvni pokuty (sankce) za nedodrzeni parametrd SLA Sluzby Hybridni
posta (Sluzba 010)

Sankce za nedodrzeni parametr{i Sluzby Hybridni posta (Sluzba 010) je rovna soucinu

hodnoty sank¢ni jednotky (viz. ¢l. 3.9) a poctu sankénich jednotek pro pfislusnou uroven
Sluzby:

Dostupnost Sluzby - el tsgg,kcni .,‘Q‘,i e |
dostupnost <99 % 5%_".%_"’5% f}',?, Hff%?; ,@%" _.?Fb @.- s
T T R A ‘*&} j;. ,! ﬁ.;-f_

3.9.Hodnoty sank¢ni jednotky pro jednotlivé Sluzby

Kod Sluzby Nazev Sluzby Hodnota sankéni
jednotky
002 Zajisténi provozu a dostupnosti
vetejného testovaciho prostredi ISDS
003 Sluzby datového centra
004 Service Desk
005 Redeni provoznich Incidentd
006 Reseni provoznich problémi
007 Dodéni datovych zprav
008 Ptiprava datovych zprav ke stazeni
009 Ptiprava dodejek a dorucenek ke
stazeni
010 Hybridni posta ; % o ? J:'!”:,;'
o1 Call Centrum iUl
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5. HlaSeni parametri SluZeb — Reporting

5.1. Ptehled jednotlivych reportovanych hodnot je uveden v ptislusnych kapitolach ¢lanku 3. Tyto
parametry jsou vykazany v Mési¢ni zpraveé o provozu (za ptislusny kalendarni mésic).

5.2. Mési¢ni zprdvu o provozu za predchazejici Métené obdobi zpracovavd Provozovatel a
predklada ji Spravci do 15. dne nasledujiciho mésice.
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PRILOHA & 3
CENA SLUZEB A NADMERNA VYROVNAVACI PLATBA

I. CENA SLUZEB

1.1 Cena se sklada z Ceny za poskytovani Sluzeb provozni podpory ISDS a z Ceny za poskytovani Sluzeb
rozvoje ISDS

12 CENA ZA POSKYTOVANI SLUZEB PROVOZNI PODPORY ISDS:

1.2.1 Spravce se zavazuje hradit Provozovateli Cenu za poskytovani Sluzeb provozni podpory ISDS za kazdy
kalendaini mésic poskytovani Sluzeb provozni podpory ISDS (,,Cena Sluzeb provozni podpory I1SDS*).
Cena Sluzeb provozni podpory ISDS je tvofena souétem nasledujicich polozek:

e  ceny za pocet zpristupnénych Datovych schranek:

Limitni hodnota
Pocet zpFistupnénych do od 1 000 000
Datovych schranek 999 999 do 6 000 000 a vice
5999 999
Limitni cena 67 635179 K¢ 60 130 026 K¢ 63 346 502 K¢

Vyse mésicni ceny za pocet zptistupnénych Datovych schranek se bude odvijet od poctu zpfistupnénych
Datovych schranek na konci kalendainiho mésice a poctu odeslanych Vetejnopravnich datovych zprav béhem
prislusného kalendainiho mésice.

Cena za pocet zptistupnénych Datovych schranek bude za pfislusny kalendaini mésic stanovena nasledovné:

CZDS = LC * [VDZ/(VDZ + PDZ)]

kde

CZDS mési¢ni cena za pocet zpfistupnénych Datovych schranek

LC Limitni cena stanovena dle poctu zpfistupnénych Datovych schranek v souladu s tabulkou vyse
vVDZ pocet Vetejnopravnich datovych zprav odeslanych v pribéhu ptislusného kalendainiho meésice
PDZ pocet Postovnich datovych zprav odeslanych v priibéhu piislusného kalendarniho mésice

e ceny za odeslané datové zpravy

Velikost Datové zpravy pod 1 MB od 1 do 20 MB od 20 MB do 1 GB
Jednotkova cena Vefejnopravni 0,1124 K& 0,2247 K& 5,8090 K¢
datové zpravy
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Jednotkové ceny za Datové zpravy se budou odvijet od velikosti odeslané Datové zpravy. Celkova cena za
odeslané Datové zpravy bude souc¢inem poctu odeslanych Verejnopravnich datovych zprav (dle velikosti) v
daném mésici a stanovenych jednotkovych cen za Datovou zpravu. Jednotkové ceny Datovych zprav budou
shodné po celou dobu platnosti Smlouvy.

1.3 CENA ZA POSKYTOVANI SLUZEB ROZVOJE ISDS:

1.3.1 Spravce se zavazuje hradit Provozovateli Cenu za poskytovani Sluzeb rozvoje ISDS (,,Cena SluZeb rozvoje
ISDS*) po jejich akceptaci.

1.3.2 Cena sluzeb rozvoje se sklada ze soucinu sazby za MD (dle roli) a poc¢tu MD potiebnych pro uskute¢néni
rozvojové aktivity, ktery byl specifikovan v nabidce Provozovatele schvilené Spravcem.

Role Jednotkova cena za 1 MD
Projektovy manazer (Poddodavatel) 16 854 K¢
Analytik (Poddodavatel) 16 854 K¢
Architekt (Poddodavatel) 19 101 K¢
Programétor (Poddodavatel) 16 854 K¢
Tester (Poddodavatel) 14 607 K¢
Bezpecnostni specialista (Poddodavatel) 19 101 Ké
Specialista (Provozovatel) 15 854 K¢

Technicka infrastruktura pro tlozisté
externich ptiloh velkoobjemovych
Datovych zprav nad stavajici rimec
stanoveny ZEU a Vyhlaskou, tj. 90
kalendafnich dnti od doruceni dle ZEU —
cenaza l TB

382 002 K¢

Za velkoobjemovou Datovou zpravu se povazuje jakakoli zprava s pfilohami nad 20 MB.

1.3.3 Pripadny pozadavek Spravce na zménu délky ukladani Datovych zprav bude objednan jako sluzba rozvoje.
Dlouhodoba archivace Datovych zprav vyplyvajici z platné legislativy nebude pokladana za komercni
(Aditivni) sluzbu Provozovatele. V pfipadé, ze Provozovatel bude mit povinnost uchovavat zdarma Datové
zpravy nad ramec stavajici zakonné lhiity, bude Cena Sluzeb provozni podpory ISDS navysena o naklady
Provozovatele spojené s uchovavanim Datovych zprav. O takové zméné bude Smluvnimi stranami uzavien
dodatek ke Smlouvé€, ve kterém bude sjednana konkrétni ¢astka, o kterou bude Cena Sluzeb provozni
podpory ISDS navysena.

II. NADMERNA VYROVNAVACI PLATBA

2.1 Provozovatel je povinen vést odd€lené ucetnictvi pro Sluzby a pro ostatni ¢innosti ve smyslu bodu 44
Sdéleni Komise — Ramec Evropské unie pro statni podporu ve formé vyrovnavaci platby za zavazek vetejné
sluzby (2011) €. 2012/C 8/03 (,,Sdéleni Komise*), a to v souladu s obecné platnymi ucetnimi ptedpisy,
zejména zakonem ¢. 563/1991 Sb., o ucetnictvi, ve znéni pozdejSich predpist. Toto fadné evidovani a
oddéleni nakladl a vynosi je Provozovatel povinen prokazat v souladu s odst. 7.12 a 7.13 Smlouvy.
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2.2

2.3

24

2.5

2.6

2.7

2.8

2.9

2.10

2.11

3.1

Spravce a Provozovatel se zavazuji vzdy po uplynuti kazdého kalendarniho roku G¢innosti Smlouvy provést
porovnani Ceny SluZzeb a cenového modelu stanoveného v této ptiloze ¢. 3 s pozadavky na vyrovnavaci
platbu dle bodu 49 Sd¢leni Komise, tedy ze zaplacena Cena Sluzeb v pfedchazejicim kalendainim roce
nepiesahuje pozadavky na vyrovnavaci platbu dle Sdéleni Komise (Ze se nejedna o nadmérnou vyrovnavaci
platbu) (,,Vyhodnoceni*).

Pro vypocet cistych nékladi nezbytnych k plnéni zdvazku vetfejné sluzby se uzivd metodika Cistych
usetfenych nakladt ve smyslu bodu 25 Sdéleni Komise.

Provozovatel je povinen ptedlozit Spravcei vyictovani vyrovnavaci platby za dany kalendaini rok ti¢innosti
Smlouvy za ti¢elem provedeni Vyhodnoceni vzdy do 31. 5. nésledujiciho kalendainiho roku.

Ve vyuctovani vyrovnavaci platby Provozovatel predlozi tidaje o realn¢ dosazenych nakladech a vynosech
a nakladech a vynosech odhadnutych pro Gcely alternativniho scénafe a udaje o zaplacené Cené v daném
obdobi.

Vyuctovani Provozovatele musi obsahovat tidaje ve struktufe oddélené¢ho ucetnictvi dle ¢lanku 2.1 vyse a
dalsi udaje potfebné pii zjisténi nakladt a vynost v ramci redlného a alternativniho scénafe.

Spravce ma pravo prezkoumat tidaje uvedené ve vyuctovani, a to ve lhute tiicet (30) kalendarnich dni ode
dne predlozeni vyuctovani Provozovatelem. V uvedené lhiteé je Spravce opravnén pozadovat po
Provozovateli jejich vysvétleni nebo zdivodnéni vcetné ptedlozeni podkladl, na jejichz zakladé byly
stanoveny. Vysvétleni nebo zdivodnéni idaji uvedenych ve vyaétovani vcetné piislusnych podkladi je
Provozovatel povinen Spravci piedlozit ve 1htité uvedené ve vyzvé Spravce, kterd nesmi byt kratsi nez tiicet
(30) kalendainich dnti.

Konkrétni ndklady budou ze strany Spravce posouzeny z hlediska jejich celnosti, hospodarnosti a
efektivnosti, a z hlediska jejich nezbytnosti k zajisténi poskytovani Sluzeb. Spravce mize na zaklad¢ téchto
kritérii navrhnout oznaceni nakladu za neuznatelny a vtakovém pfipadé je Provozovatel povinen
poskytnout dopliyjici udaje svédcici o uznatelnosti takového nakladu do tficeti (30) kalendafnich dni.
V ptipad¢ pretrvavajici neshody Smluvni strany posoudi uznatelnost tohoto nakladu na spole¢ném jednéni.

Spravce je povinen potvrdit vyuctovani vyrovnavaci platby za dany rok G¢innosti Smlouvy do Sedesati (60)
kalendafnich dnt ode dne piedloZeni fadného vyuctovani.

V piipadé, ze Provozovatel obdrzel za dany kalendaini rok ucinnosti Smlouvy nadmérnou vyrovnavaci
platbu, tj. zaplacena Cena byla vy$s$i nez vycislend vyrovnavaci platba, je Provozovatel povinen tuto
nadmérnou vyrovnavaci platbu vratit Spravci, a to nejpozdéji do (60) kalendainich dnt, ode dne, kdy mu
byla Spravcem oznamena skute¢nost, ze doslo k nadmérné vyrovnavaci platbé dle pfedchoziho odstavce, a
to na ucet Spravce. Ve stejné 1hiité je Provozovatel povinen (i) vystavit Spravci ve smyslu Zakona o DPH
opravné danové doklady k danovym dokladim, kterymi doSlo k vyactovani Ceny v pfedchozim
kalendafnim roce, nebo (ii) souhrnny opravny danovy doklad ke v§em danovym dokladiim, kterymi doslo
k vyuctovani Ceny v pfedchozim kalendafnim roce.

Ujednanim stran v této ptiloze Smlouvy neni nijak dotéen postup dle zakona ¢. 320/2001 Sb., o finan¢ni
kontrole ve vefejné spravé, ve znéni pozdé&jsich predpist.

II1.
KOMERCNI (ADITIVNI) SLUZBY PROVOZOVATELE

Provozovatel se zavazuje, ze se vynosem z poskytovanych komercnich (Aditivnich) sluzeb k Datovym
schrankam se bude podilet na provozu tohoto systému, a to nasledujicim zptisobem:

3.1.1  pfi stanovovani ceny za zpfistupnéné Datové schranky bude cena stanovena s ptihlédnutim k podilu

Vetejnopravnich datovych zprav na celkovém poctu Datovych zprav odeslanych prostfednictvim
ISDS v pribéhu piislusného kalendainiho mésice;

3.1.2  pfi stanovovani ceny za odeslané Datové zpravy bude pocet Datovych zprav odeslanych v ramci
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sluzby Postovnich datovych zprav odecten z celkového poctu zprav odeslanych v daném mésici.
Cena za odeslané Datové zpravy tedy bude aplikovana pouze za Vefejnopravni datové zpravy a
Spravci nebudou fakturovany odeslané Postovni datové zpravy;

Fixni mési¢ni naklady na uchovavani Datovych zprav nad ramec zakonné lhity v ramci sluzby
Datovy trezor nebudou fakturovany Sprévci.
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PRILOHA C. 4

PODMINKY ZPRACOVANI OSOBNICH UDAJU

1.1.

1.2.

L.

Uvodni ustanoveni a definice

Tato pfiloha stanovi podminky, tcel a rozsah zpracovani osobnich tudajd,
pri¢emz pouZité pojmy a definice jsou v souladu s ¢lankem I. odst. 1.1. , Definice

pojmt” Smlouvy o poskytovani sluZeb provozu a rozvoje informac¢niho systému
datovych schranek na obdobi 2023-2027 (dale jen ,,Smlouva“).

Pro tucely podminek zpracovani osobnich tdajii definuji Smluvni strany
nasledujici dalsi pojmy:

,Duvérné
informace”

,Narizeni” nebo
,GDPR”

»Osobni udaje”

znamend divérné informace a obchodni tajemstvi podle ¢l.
XI Smlouvy;

nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovavanim osobnich tdaji a o volném
pohybu téchto tdaji a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané udajt);

znamena  informace o  identifikovaném  nebo
identifikovatelném Subjektu tidajii v souladu s ¢l. 4 odst. 1
bodu 1 Nafizeni a Provadécimi pravnimi pfedpisy, které
jsou soucasti ISDS, jsou obsazeny v Datech a/nebo
zpracovavany v souvislosti s provozem ISDS; Ve vztahu
k Osobnim tdajim nachdzejicim se v obsahu datovych
zprav, neni Zddna ze Smluvnich stran v postaveni Spravce
ani Zpracovatele osobnich udaji. Spravcem osobnich
udajii nachdazejicich v obsahu datové zpravy je vzdy
odesilatel datové zpravy. Ukolem Smluvnich stran je
poskytnout sluzby pfenosu a zabezpeceni datovych zprav
vsouladu spodminkami dle Smlouvy a Provadécich
pravnich predpisi;
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X T
,Plnéni

,Provadéci pravni
predpisy”

,Smlouva”

»Spravce”

,Subjekt udaja”

,Zpracovani”

»Zpracovatel”

znamena jakékoli vzdjemné poskytované plnéni mezi
Smluvnimi stranami, ktera jsou poskytovana na zakladé
smluvnich  ujednani  obsaZenych ve  Smlouvg,
samostatnych objednavkach wuzavienych pozdéji na
podkladé Smlouvy, a/nebo sjednanych jinych smlouvach
¢i dohodach, k jejichZ uzavreni doslo v dtsledku realizace
Smlouvy a pfi nichZ dochdzi ke zpracovani Osobnich

udaji na podkladé Smlouvy;

znamena prislusné obecné zdvazné pravni predpisy
dopadajici na Zpracovani Osobnich tidajii Zpracovatelem
pro Spravce na zdkladé Smlouvy a/nebo vztahujici se
k provozu ISDS;

smlouva o poskytovani sluzeb provozu a rozvoje
informacniho systému datovych schranek na obdobi
2023-2027;

Ceska republika — Ministerstvo vnitra
se sidlem: Nad Stolou 936/3, 170 34 Praha 7;

identifikovatelna fyzickd osoba, jejiz osobni tdaje jsou
soucasti ISDS a/nebo jsou zpracovavany v rdmci provozu
ISDS;

znamend jakoukoli operaci nebo soubor operaci s
Osobnimi tdaji nebo soubory Osobnich tdaji, které jsou
provadény pomoci ¢ bez pomoci automatizovanych
postupt, jako je shromdzdéni, zaznamenani, usporadani,
strukturovani, uloZeni, pfizptisobeni nebo pozménéni,
vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem,
$ifeni nebo jakékoliv jiné zpfistupnéni, sefazeni i
zkombinovani, omezeni, vymaz nebo zniceni v souladu
s Cl. 4 odst. 2 Nafizeni a Provadécimi pravnimi predpisy;

Ceska posta, s. p. — Provozovatel.

II.

Podminky zpracovani Osobnich adajta
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2.1

2.2

2.3

24

V souvislosti s PInénim dochdzi ke zpracovani osobnich udaja fyzickych osob,
drzitelt nebo uzivatelti Datovych schranek, ve smyslu ve smyslu Nafizeni a
souvisejicich pravnich predpisti. Ve vztahu k Plnéni s vyjimkou poskytovani
Aditivnich sluzeb plati, Ze spravcem osobnich tidajii je MV, Provozovatel je jejich
zpracovatelem. Provozovatel je opravnén povéfit Poddodavatele jako dalsiho
zpracovatele v souvislosti s plnénim jeho smluvnich povinnosti za podminek

stanovenych v odst. Chyba! Nenalezen zdroj odkaz. této pfilohy Smlouvy.

Spravce bere na védomi, Ze Provozovatel ma zajem za ucelem poskytovani
Sluzeb uzaviit smlouvu s Poddodavatelem. Cinnost Poddodavatele mtiZe rovnéz
zahrnovat aktivity predstavujici zpracovani osobnich udaja drzitelt nebo
uzivatel{t ISDS v rozsahu Smlouvy. Spravce vyslovné opraviiuje Provozovatele,
aby do zpracovani osobnich tidajii dle Smlouvy zapojil Poddodavatele, jakoZto
dal$iho zpracovatele. Provozovatel informuje Spravce o veskerych dalSich
zpracovatelich, které zamysli povéfit zpracovanim osobnich tidajt, o veskerych
zamyslenych zménach tykajicich se pfijeti dalSich zpracovatelti nebo jejich
nahrazeni a poskytne tak Spravci prileZitost vyslovit viiéi pfijeti téchto dalsich
zpracovatelt namitky. Mimo dalsi zpracovatele, vii¢i kterym Spravce nic
nenamital, Provozovatel nesvéfi zpracovani osobnich tidajii Zadné tfeti osobé.
Spravce se zavazuje, Ze neodmitne zapojeni dalsiho zpracovatele ze strany
Provozovatele bez vazného dtvodu. V piipadé, Ze Provozovatel uzavie
Poddodavatelskou smlouvu zahrnujici zpracovani osobnich udaji
Poddodavatelem, zavazuje se Provozovatel pfiméfené promitnout podminky
této prilohy Smlouvy do Poddodavatelské smlouvy a vztdhnout povinnosti
Provozovatele vyplyvajici z této pfilohy Smlouvy i na Poddodavatele, zejména
ve vztahu k dostatecnému zabezpeceni osobnich tidaji, poskytnuti dostatecnych
zaruk, pokud jde o zavedeni vhodnych technickych a organizaénich opatfeni, a
umoznéni vykonu prav subjektti idaji. Neplni-li Poddodavatel své povinnosti v
oblasti ochrany tudaji, odpovidd Spravci za plnéni povinnosti tohoto
Poddodavatele i nadale Provozovatel.

V rdmci poskytovani Aditivnich sluZeb vystupuje Provozovatel jako samostatny
spravce osobnich udaji, k ¢emuz Provozovatele vyslovné povéfuje zakon
predevsim § 18a a § 20 odst. 4 ZEU. Ustanoveni této prilohy Smlouvy se nepouZiji
v souvislosti se zpracovanim osobnich tdajii v rdmci poskytovani Aditivnich

sluzeb.

Smluvni strany se zavazuji, Ze bude-li to tfeba, poskytnou si vzdjemné veskerou

soucinnost pfi plnéni povinnosti souvisejicich se zpracovanim osobnich udajt.
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2.5

3.1.

3.2

3.3

34

Smluvni strany budou komunikovat otdzky spojené s ochranou osobnich udaji

prostrednictvim opravnénych osob dle odst. 12.4 Smlouvy.

Podminky zpracovani musi zajistit poskytnuti dostate¢nych zaruk
Zpracovatelem, Ze pti zpracovavani Osobnich tidaji Zpracovatelem pro Spravce
v souvislosti s PInénim budou zavedena vhodna technicka a organizacni opatfeni
tak, aby dané zpracovani splhovalo vSechny podminky stanovené pravnimi

predpisy, pfedevsim Nafizenim a Provaddécimi pravnimi predpisy.

II1.

Ucel a rozsah zpracovani osobnich tidajt
Ucelem zpracovani Osobnich udaji je umoZnéni provadéni Plnéni pri
zpracovani Osobnich tdaji Zpracovatelem, v souladu sobecné zavaznymi
pravnimi predpisy tak, aby byla zavedena vhodnd technicka a organizacni
opatfeni dana Nafizenim a Provadécimi pravnimi pfedpisy.
Provozovatel jako spravce osobnich uadaja
Smluvni strany se dale dohodly, Ze v souvislosti s poskytovanim Aditivnich
sluzeb dle ZEU bude Provozovatel plnit ve vztahu k subjektim udaja
povinnosti, které spravci ukladaji platné a ucinné pravni predpisy, predevsim
GDPR a ZZOU. Provozovatel je vztahu k Aditivnim sluzbam v postaveni
spravce osobnich udaji ve smyslu GDPR.

Provozovatel jako zpracovatel osobnich tdaji

Provozovatel je opravnén zpracovavat osobni tdaje vyhradné pro ucely plnéni
pfedmétu Smlouvy a plnéni povinnosti stanovenych ZEU.

Provozovatel bude v ramci PInéni zpracovavat osobni tdaje o subjektech udajti,
které jsou soucasti:

o popisu Koncového uzivatele ISDS nebo
» popisu Datové schranky zfizené k fyzické osobé.

Provozovatel bude zpracovavat tdaje uvedené v § 14 a§ 15 ZEU, jedna
se prevazné o identifika¢ni, kontaktni a adresni tdaje.

Provozovatel miize zpracovavat také zvlastnich kategorie osobnich udajti, jako

jsou:

e udaj o omezeni svépravnosti fyzické osoby — ovéfovano pfi zfizeni datové
schranky;

e udaj o vzeti do vazby, nastupu do vykonu trestu odnéti svobody nebo

zabezpecovaci detence, o omezeni na osobni svobodé z divodu ochranného
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3.6

3.7

4.1.
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léceni nebo ochrany zdravi lidu fyzické osoby — tdaje predavaji ISDS soudy,

véznice a detencni tifady.

Predmétem zpracovani Osobnich udajii ziskanych od Spravce na zakladé
Smlouvy mohou byt v souladu s odst. 3.4 této prilohy Osobni uidaje zvlastni

kategorie ve smyslu Nafizeni.

Osobni udaje budou zpracovany po dobu poskytovani Plnéni s tim, Ze tato doba
muze byt prodlouZena z diivodu zpracovani pfi plnéni zdkonné povinnosti.
Ukoncenim Smlouvy nezanikaji povinnosti Zpracovatele tykajici se zabezpeceni
ochrany Osobnich tdaji aZ do okamziku jejich pfeddni Spravci, protokoldrni
uplné likvidace, vcetné vSech kopii ¢i protokoldrnimu predani Spravci pozada-li

jej Spravce o to, neni-li stanoveno pravnimi predpisy jinak.

Umyslem Smluvnich stran je p¥i stanoveni podminek zpracovani ptihlédnout k
povaze a obsahu Plnéni tak, aby byla zajiSténa zakonnost zpracovani Osobnich
udajt a zdroven umoznéno rfadné poskytovani PInéni. Zpracovatel je povinen pfi
zpracovani Osobnich tdaji dodrZovat omezeni vyplyvajici ze sjednanych
podminek zpracovani a z ostatnich ustanoveni Smlouvy, dale téz Provadécich

pravnich predpisti.

IV.
Povinnosti Spravce

Spravce pri realizaci PInéni dle Smlouvy plni nasledujici povinnosti:

a. predava Osobni uidaje v souladu s Nafizenim a Provadécimi pravnimi
predpisy,

b. poskytuje Subjektiim udaji stru¢nym, transparentnim, srozumitelnym a
snadno pristupnym zpusobem za pouziti jasnych a jednoduchych
jazykovych prostiedkii veSkeré informace a sdéleni pozadovana
Naftizenim a pfisluSnymi Provadécimi pravnimi pfedpisy,

c. ohladuje pifpadnad poruseni zabezpedeni Osobnich tdaji Ufadu pro
ochranu osobnich tudaji vsouladu sNafizenim a pfisluSnymi

Provadécimi pravnimi predpisy.

V.
Povinnosti Zpracovatele

Provozovatel je povinen fidit se pfi zpracovani osobnich udaji na zakladé

Smlouvy doloZenymi pokyny Spravce. Provozovatel informuje Spravce na
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52

5.3

54

5.5

5.6

5.7

5.8

nevhodnou povahu pokynti. Provozovatel je v takovém pripadé povinen pokyny

provést pouze na zakladé pisemného pozadavku Spravce.

Osobni udaje Subjekt(i tidajii bude Provozovatel zpracovavat nejdéle po dobu

trvani Smlouvy.

Provozovatel se zavazuje ucinit opatfeni nezbytna k ochrané osobnich tdajti dle
GDPR a souvisejicich pravnich pfedpisti, a prohlasuje, Ze je schopen zajistit
technické a organizacni zabezpeceni ochrany osobnich tdajii, zejména mit
vytvofeny takové podminky a prijmout takova opatfeni, aby nemohlo dojit k
neopravnénému nebo nahodilému pfistupu k osobnim tdajum, k jejich zméné,
zni¢eni, ztraté, neopravnénym pfenosiim nebo jinému neopravnénému
zpracovani, jakoZ i k jinému zneuZiti osobnich udajti, at Provozovatelem nebo

treti osobou.

Strany se dohodly, Ze informacni povinnost ve vztahu k subjektiim tdaj, jejichz
osobni tdaje jsou zpracovavany, plni Spravce a jsou uvedeny na informacnim

webu Spravce.

Vyftizovani pozadavkd na vykon prav subjekti idajii dle GDPR je povinnosti

Spravece.

Provozovatel bere na védomi, Ze uchovani udaji dle Smlouvy mtize byt

provadéno vyhradné na tizemi Ceské republiky.

Spravce pisemné ozndmi Provozovateli jakékoliv omezeni ohledné nakladani a
zpracovani udaji podle Smlouvy, které se miize objevit v dobé tucinnosti
Smlouvy. V pfipadé, ze by nékterd z ¢innosti zpracovani provadénych na
zdkladé Smlouvy probihala na zdkladé souhlasu subjektt tdajti, je Spravce
povinen bezodkladné informovat Provozovatele o odvoldni souhlasu ¢i
vysloveni nesouhlasu se zpracovanim osobnich tidajt ze strany subjektu tdajti,
a Provozovatel je od té doby povinen tento nesouhlas subjektu tidajii pfi plnéni

Smlouvy respektovat.

Pokud dojde k poruseni GDPR, ZZOU nebo pokud Utad pro ochranu osobnich
udajti zahaji jakékoliv fizeni proti Provozovateli v souvislosti se zpracovanim
téchto osobnich udajt, je Provozovatel povinen tuto skutecnost neprodlené a
prokazatelné oznamit Spravci. Pokud Provozovatel obdrzi jakékoliv vyjadfeni
subjektu tdajli souvisejici s uzitim jeho udajt, zavazuje se takové vyjadfeni bez

zbytecného odkladu pfedat Spravci.
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5.10

5.11

5.12

Provozovatel zajisti, aby se osoby opravnéné zpracovavat osobni udaje zavazaly

k mléenlivosti nebo aby se na né vztahovala zakonna mlcenlivost.

Strany se zavazuji, Ze bude-li to tfeba, poskytnou si vzdjemné veskerou
soucinnost pfi styku a jednanich s Ufadem pro ochranu osobnich tdaji1 a se
subjekty udaj, ¢i jinymi subjekty, kterych se zpracovani uidaji tykd a vynalozi
veskeré usili na odstranéni protipravniho stavu ve vztahu ke zpracovavanym

udajim dle Smlouvy, a to neprodlené poté, co takova skutecnost nastane.

Provozovatel zohledniuje povahu zpracovani, je Spravci ndapomocen
prostfednictvim vhodnych technickych a organizacnich opatfeni, pokud je to
mozné, pro splnéni sprdvcovy povinnosti reagovat na Zadosti o vykon prav
subjektu udajt dle GDPR. Provozovatel se zavazuje pfijmout k zajisténi ochrany

osobnich tidaji zejména nasledujici opatfeni:

a. systémy pro automatizovand zpracovani osobnich udaji budou

spravovany pouze opravnénymi osobami;

b. fyzické osoby opravnéné k pouzivani systémili pro automatizovana
zpracovani osobnich tidajit budou mit pfistup pouze k osobnim tdajim
odpovidajicim oprdvnéni téchto osob, a to na zdkladé zvlastnich

uzivatelskych opravnéni zfizenych vylucné pro tyto osoby;

c. bude zabranéno neopravnénému pfistupu k datovym nosi¢im

nesoucim osobni tdaje;

d. dalsi opatfeni v souvislosti s provozem a jeho bezpecnosti popsana

v ptilohdch Smlouvy.
Strany maji zpracovany a v ptipadé potreby aktualizuji:
a. postupy slouzici k ochrané informaci;
b. zdznamy o ¢innostech zpracovani ve smyslu ¢l. 30 GDPR;

c. postupy slouzici ke zjisténi, zda nedoslo ke kompromitaci informaci

(napriklad ke ztraté nebo modifikaci dat);
d. postupy pro zajisténi a kontrolu integrity a dostupnosti informaci;
e. konkrétni smluvni zavazky externich subjektt;
f. pravo monitorovat a zakazat aktivity uzivatele;
g. Skoleni uzivateltl a spravcti v metodach, postupech a v bezpecnosti;

opatfeni k zajisténi ochrany pfed Skodlivym programovym vybavenim;
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5.13

5.14

5.15

5.16

i. systém hlaseni, upozornovani a vysetfovani mimoradnych udalosti a

pripadi prolomeni bezpecnosti.

Vyse uvedena uprava vzajemnych prav a povinnosti pfi zpracovani osobnich
udaji se vztahuje na celou dobu ucinnosti Smlouvy. V pfipadé ukonceni
smluvniho vztahu zaloZeného Smlouvou je Provozovatel povinen osobni tdaje
dle pokynti Spravce zlikvidovat ve smyslu GDPR, nebo predat zpét Spravci dle
pokynu Spravce.

Provozovatel se zavazuje byt Spravci ndpomocen pfi zajistovani povinnosti dle
Narizeni, predevSim povinnosti zabezpecit zpracovani osobnich tudaj,
ohlasovat pfipady poruseni zabezpeceni osobnich tdaji, zajiSténi posouzeni
vlivu na ochranu osobnich tdajii ¢ predchozi konzultace s UOOU, a to pfi

zohlednéni povahy zpracovani a informaci, jeZ mé Provozovatel k dispozici.

Provozovatel se zavazuje poskytnout Spravci nezbytné informace potfebné k
doloZeni toho, Ze byly splnény povinnosti zpracovani osobnich udajt
prostfednictvim Provozovatele, a umoznit audity, vcetné inspekci, provadéné

Spravcem nebo jinym auditorem, kterého Spravce poveéri.

Zpracovatel je povinen Osobni udaje, které zpracovava, neprodlené opravit,
vymazat nebo k nim blokovat pfistup pouze na zdkladé pokynu Spravce a
takovou akci prokazatelné zdokumentovat. Po ukonéeni poskytovani Plnéni
spojeného se zpracovanim Osobnich tdajti, nebo dfive v pfipadé jeho drivéjsiho
ukonceni na zdkladé rozhodnuti Spravce, musi Zpracovatel, dle rozhodnuti a
volby Spravce, (i) vratit Spravci a/nebo (ii) znicit nebo jinak trvale vymazat
v souladu s pravnimi predpisy na ochranu osobnich udajt vsechny Osobni tdaje
dosud zpracovavané pro Spravce. Predchozi neplati pouze tehdy, pokud by to
bylo v rozporu s Provadécimi pravnimi predpisy stanovenou dobou uchovani
takovych udaji nebo jinou jeho pravni povinnosti stanovenou Zpracovateli
Provadécimi pravnimi predpisy, od nichZz se Smluvni strany nemohou odchylit.
Vznikne-li Zpracovateli povinnost vratit a/nebo znicit nebo jinak trvale vymazat
Osobni udaje, vrati nebo vymaze: (i) vSechny Osobni tdaje, dokumenty a
databaze v jeho dispozici, které obsahuji Osobni tidaje pfedané mu ke zpracovani
pro Spravce v souvislosti s PInénim, (ii) vSechny vysledky zpracovani nebo uziti
takovych Osobnich tidajii. Na zakladé Zadosti Spravce Zpracovatel pisemné
potvrdi vymaz, zni¢eni nebo plné vraceni. Na pisemném potvrzeni Zpracovatel

uvede datum vymazu, zniceni nebo vraceni Osobnich tidajt.
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5.17 Zpracovatel je povinen odskodnit Spravce za jakékoli jemu vzniklé naklady,
vydaje nebo sankce, které mu vznikly nebo byly uloZeny jakymkoli ifadem ¢i
soudem, vcetné s tim souvisejicich nakladt a vydaji pravniho zastoupeni ve
sporech spojenych s porusenim ochrany osobnich tdajii, pokud je takovéto
poruseni zplsobeno Zpracovatelem nebo je mu pficitatelné na zakladé
pochybeni osoby zpracovavajici Osobni tidaje jménem Zpracovatele nebo za

Zpracovatele.
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Rozdéleni odpovédnosti v oblasti kybernetické bezpecnosti

PRILOHA C.5

Nazev

Systém fizeni bezpecnostni informaci
ISMS a organizaéni bezpe€nost

Poznamka

Stanovit rozsah ISMS a wuréit v ném

Zajistuje provozovatel,

organizacni ¢asti a aktiva, kterych se ISMS § 3 odst. a) . hvalui

tyka. spravce schvaluje.
Zajistuje spravce,

Stanovit cile ISMS. § 3 odst. b) provozovatel poskytuje
nezbytnou soucinnost a
podili se na opatfeni.

Zavést pfiméfena bezpefnostni opatieni pro Provozovatel navrhuje,

, . § 3 odst. ¢) , .

ISMS pro stanoveny rozsah systému. spravce schvaluje.

Ridit rizika podle § 5 VyKB. § 3 odst. d) Zajistuje jak spravce, tak
i provozovatel.

o . . C Musi obsahovat zésady, cile, bezpeénostni potieby, Provozovatel navrhuje,
Vytvofit a schvalit bezpeénostni politiku ISMS. préva a povinnosti ve vztahu k fizeni bezpednosti, § 3 odst. e) spravce schvaluje.
Zajistit provedeni auditu KB. § 3 odst. f) Viz smlouva.

o ; 5 ‘ i : | Musi obsahovat hodnoceni stavu ISMS véetné revize
Zajls,tlt pravidelné  hodnoceni  ucinnosti hodnoceni rizik, posouzeni vysledk( provedenych § 3 odst. g)
systému ISMS. auditii KB a dopadii KBI na ISMS.
Identifikovat a Fidit vyznamné zmény. Podle § 11. § 3 odst. h)
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Na zaklade vysledkd auditu KB, vysledku vyhodnoceni

Aktualizovat ISMS a pfisluSnou dokumentaci. | ucinnosti systému ISMS a v souvislosti s provadénymi § 3 odst. i) X
vyznamnymi zménami.

Ridit provoz a zdroje ISMS. ﬁ;ﬁfamena’vat ¢innosti spojené s ISMS a fizenim § 3 odst. j) X X

Organizaéni bezpeénost
Bezpecnostni politiku
zpracovava
provozovatel, spravce ji

Zajistit stanoveni bezpecénostni politiky a cill schvaluje. Cile zajistuje

ISMS. §6odst1a)| X X spravce, provozovatel
poskytuje nezbytnou
soucinnost a podili se na
opatreni.

Zaijistit integraci ISMS do procesU povinné

osoby. § 6 0dst.1b)| X X

Zaijistit dostupnost zdroju potfebnych pro

ISMS. §6o0dst.1c)| X X

Informovat zaméstnance o vyznamu ISMS a

0 vyznamu dosazeni shody s jeho pozadavky §6o0dst.1d)| X X

se vSemi dotéenymi stranami.

Zajistit podporu k dosaZeni zamySlenych

vystupti ISMS. §6odst.1e)| X X

Vést zaméstnance k rozvijeni efektivity ISMS. §6o0dst.1f) | X X

Prosazovat neustalé zlepSovani ISMS. §60dst.1g)| X X

Podporovat osoby zastavajici bezpec€nostni

role pfi prosazovani KB v oblastech jejich §6odst.1h)| X X

odpovédnosti.

Zajistit  stanoveni pravidel pro urleni

administratorl a osob, které budou zastavat §6o0dst.1i) | X X

bezpec€nostni role.

Zajistit zachovani micenlivosti administratord .

a osob zastavajicich bezpeé&nostni role. §60dst1])) | X X

Zajistit  pro  osoby, které  zastavaji Veetns stovch tedkii k napliovénf ieiich

bezpe€nostni role, pfislusné pravomoci a mc/f ne rozpociovych prostreaku X napinovant Jejic § 6 0dst.1k) | X X

zdroje.
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Zajistit testovani planu kontinuity cinnosti,

bezpec€nostni role.

Rizeni dodavatelu

obnovy a procesu spojenych se zvladanim § 6 odst.11) X
KBI.

Urcit slozeni VKB a bezpec¢nostni role a jejich

prava a povinnosti souvisejici s ISMS. §6oast2 | X X
Urcit  osoby, ktere budou zastavat MKB, architekt KB, auditor KB, garant aktiva. § 6 0dst.3 X X

Oblast akvizice, vyvoje a udrzby

Provozovatel navrhuje,

s pfedmétem smlouvy.

novit pravidla pr vatele. Zohledriovat poZadavky ISMS. 8 odst.1 a . .
Stanovit pravidla pro dodavatele p y § )| X X spravce schvaluje.
Vést evidenci svych vyznamnych dodavatelu. §8odst.1b)| X X
Nalezitosti prokazatelného informovani: identifikace
spravce/provozovatele, identifikace informacniho a
X . x « | komunikacniho systému, identifikace vyznamného
PFOkazate,lne plsemne. ..mformnova.t sve dodavatele, vyrozuméni o skute¢nosti, Ze dodavatel je §8odst.1¢c)| X X
vyznamné dodavatele o jejich evidenci. pro spravce vyznamnym dodavatelem (pfipadné také
o tom, Ze vyznamny dodavatel je soucasné
provozovatelem), obsah pravidel podle §8 odst.1 a).
znamovat své vatel novenymi | ..
Seznamo at sve doda atele se stanoveny Viz § 8 odst.1 a) §8odst.1d)| X X
pravidly a poZzadovat dodrzeni téchto pravidel.
Ridit rizika spojené s dodavateli. §8odst.1e)| X X
Zajistit, aby smlouvy uzavirané s vyznamnymi .
] . Z Priloha ¢. 7 - Rizeni dodavateli - bezpecnostni
dgdavatvell obsahovaly informace uvedené v opatieni pro smiuvni vztahy. §8odst.1f) | X X
pfiloze €. 7 VyKB.
Pfezkoumavat pInéni smluv s vyznamnymi
. X 8 odst.1 X X
dodavateli z hlediska ISMS. § 9
V ramci vybérového Fizeni a pfed uzavienim
smlouvy proveést hodnoceni rizik souvisejicich | U vyznamnych dodavateli. §8odst2a)| X X
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V ramci uzaviranych smluv stanovit zplsoby
a realizace bezpecnostniho opatfeni. Urcit

.. . , o . U vyznamnych dodavatelt. 8 odst.2 b
obsah vzajemné smluvni odpovédnosti za Y v § )
zavedeni a kontrolu bezpe&nostnich opatfeni.

Provadét pravidelné hodnoceni rizik a
pravidelnou kontrolu bezpecnostnich | U vyznamnych dodavateld. § 8 odst.2 c)
opatreni.
Zajistit FeSeni rizik a zjisSténych nedostatka. U vyznamnych dodavateld. § 8 odst.2 d)
Akvizice, vyvoj a udrzba
e V souvislosti s planovanou akvizici, vyvojem a tdrzbou Zajistuje jak spravce, tak
Ridit rizika podie § 5 VyKB. informacniho a komunikacniho systému. § 13 odst. a) i provozovatel.
Ridit vwznamné zménv podle § 11 V souvislosti s planovanou akvizici, vyvojem a udrzbou § 13 odst. b)
Y yp : informaéniho a komunikacniho systému. :
Stanovit bezpecnostni pozadavk V souvislosti s planovanou akvizici, vyvojem a udrzbou § 13 odst. ¢)
P p Y. informacniho a komunikacniho systému. :
Zahrnout stanovené pozadavky do projektu | Vsouvislosti s planovanou akvizici, vyvojem a tdrzbou § 13 odst. d)
akvizice, vyvoje a udrzby. informacniho a komunikacniho systému. :
Zajistit bezpecnost vyvojového a testovaciho V souvislosti s plénovanou akvizici vivoiem a ddrsho
v , ~ 7 , , uvi. 1S P vanou vizicl, vyvojem a uarzoou
grc;stredl a ochranu pouzivanych testovacich |, =« o = munikacniho systému, § 13 odst. e)
at.
Provadét beZpeénOStm’ testovani V souvislosti s planovanou akvizici, vyvojem a udrzbou
vyznamnych zmén pred jejich uvedenim do | 20 2 o e syété};nuj. § 13 odst. f)
provozu.
Pinit poiadavek podie § 19 odst.3, je_” cllem V souvislosti s planovanou akvizici, vyvojem a udrzbou
provedeni akvizice nebo vyvoje nastroj pro | o VS SR sy.,sté}:nuj. § 13 odst. g)
spravu a ovérovani identity.
Rizeni zmén
Pfezkoumavat mozné dopady zmén. § 11;)dSt'1
UrCovat vyznamné zmény. §11 bo)dst.1
Dokumentovat fizeni vyznamnych zmén. § 11:)d8t'2
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§ 11 odst.2

stavu.

U vyznamnych zmén.

f)

Rozhodovat o penetrac¢nim testovani nebo
testovani zranitelnosti.

Rozhoduje na zakladé vysledki analyzy rizik.

Provadét analyzu rizik. U vyznamnych zmén. b) X
Pfijimat opatfeni za ucelem sniZzeni v8ech § 11 odst.2 X
nepfiznivych dopadl vyznamnych zmén. c)
Aktualizovat  bezpecnostni  politku a Uw ] . § 11 odst.2 Provozovatel navrhuje,
. vyznamnych zmén. X . .
dokumentaci. d) spravce schvaluje.
Zajistit testovani vyznamnych zmén. §11 g)dSt'z X
Zajistit moznost navraceni do plvodniho § 11 odst.2 X
X

Rizeni aktiv a rizik

technickych nosicu dat.

Rizeni aktiv

. . . e Provozovatel navrhuje

. 1 ) ) )

Stanovit metodiku pro identifikaci aktiv § 4 odst.1 a) X spravce schvaluje.
Stanovit metodiku pro hodnoceni aktiv. V rozsahu alespori dle pfilohy &.1 VyKB. § 4 odst.1 b) X spng?g:\gf\l ar:i}g-hwe,
Identifikovat a evidovat aktiva. § 4 odst.1 c) X
Urcit a evidovat garanty aktiv. § 4 odst.1 d) X
Hodnotit a evidovat primarni aktiva z hlediska | Zaradit tato aktiva dle stanovené metodiky pro § 4 odst1 e) X
davérnosti, integrity a dostupnosti. hodnoceni aktiv. '
Urcit a evidovat vazby mezi primamimi a |, . qusiedky jejich vzajemné zévilosti. § 4 odst.1 ) X
podpurnymi aktivy.
Hodnotit podplrna aktiva. Zohlednit vzajemné zévilost dle § 4 odst.1 f) § 4 odst.1 g) X
Stanoylt’q zavvadet_ pravidla ochrany pro Dle hodnocent aktiv. § 4 odst.1 h) X Proyozovatel nayrhUJe,
jednotlivé arovné aktiv. spravce schvaluje.
Stanovit pfipustné zplsoby pouzivani aktiv a | V&etné pravidel pro bezpeéné elektronické sdileni a § 4 odst.1 i) X Provozovatel navrhuje,
pravidla pro manipulaci s aktivy. fyzické pfenaseni aktiv. ' spravce schvaluje.
Urcit zpusob likvidace dat, provoznich udaja, .
informaci a jejich kopii nebo likvidaci | S ohledem na drover aktiv a prilohu ¢.4 VyKB. § 4 odst.1j) X Provozovatel navrhuje,

spravce schvaluje.
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Posoudit rozsah a dulezitost osobnich udaja,

Provozovatel navrhuje,

Astni ii i ET U primérnich aktiv. . ) ;
zvlastnlc,h kategoru ] osobnich udajli nebo | U primérnich aktiv. §4odst2a)| X X spravce schvaluje.
obchodniho tajemstvi.

Pos.oud|t ] rlpz’sah ) dotcoenych pravnich U priménich aktiv. §4odst2b) | X X Proyozovatel nayrhUJe,
povinnosti a jinych zavazku. spravce schvaluje.
Posoud@ roEsah naruseni vnitfnich Fidich a U primérnich aktiv. §4o0dst2c) | X X Proyozovatel nayrhUJe,
kontrolnich €innosti. spravce schvaluje.
Egsgu:llgn%(ﬁ:;i?iﬂl z;?r:\egjng Cnr;bi%t:éczﬁgzg} U primarnich aktiv. §4odst.2d)| X X Proyozovatel nayrhuje,

X spravce schvaluje.

ztraty.
Po§oud|t dopady na poskytovani dulezitych U primérnich aktiv. §4odst2e) | X X Proyozovatel nayrhUJe,
sluzeb. spravce schvaluje.
. s , o . Provozovatel navrhuje
. U h aktiv. . . . ’
Posoudit rozsah naruSeni béznych €innosti primarnich aktiv. §4odst2f) | X X spravce schvaluje.
Po§oudlt dopady na zgchO\/van_l dobrého U primérnich aktiv. §40dst2g)| X X Proyozovatel nayrhUJe,
jména nebo ochranu dobré povésti. spravce schvaluje.
Posoudit dopady na bezpecnost a zdravi U primérnich aktiv. §4odst2h) | X X Proyozovatel nayrhUJe,
osob. spravce schvaluje.
. o . o . . Provozovatel navrhuje
. u h aktiv. . . . ’
Posoudit dopady na mezinarodni vztahy primérnich aktiv §4odst2i) | X X spravee schvaluje.
Posouc_jlt CEopady na’uzwatele informacniho a U primérnich aktiv. §4odst2)) | X X Proyozovatel nayrhUJe,
komunikaéniho systému. spravce schvaluje.
Rizeni rizik
Stanovit metodiku pro hodnoceni rizik. Véetné stanoveni kritérii pro akceptovatelnost rizik. §50dst.1a)| X X SPF';?;/\(/):: éiﬁl;}ﬁghuje,
S ohledem na aktiva identifikovat relevantni | Zvazovat kategorie hrozeb a zranitelnosti uvedené v § 5 odst.1 b) X
hrozby a zranitelnosti. pfiloze ¢. 3 VyKB. '
V pravidelnych intervalech (osoba uvedené v § 3 pism.
Provadét hodnoceni rizik. c), d) a f) zdkona alespori jednou roéné a osoba § 5 odst.1 ¢) X

uvedena v § 3 pism. e) zakona alespori jednou za tfi
roky) a pfi vyznamnych zménéach.
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P¥i hodnoceni rizik zohlednit relevantni hrozby

Rizeni provozu a komunikaci

a zranitelnosti a posoudit mozné dopady na | Alespori v rozsahu uvedeném v priloze ¢.2 VyKB. § 5 odst.1 d) X
aktiva.
. Lo Provozovatel navrhuje
Zpracovat zpravu o hodnoceni rizik. 5odst.1e . ; ’
P P § ) X spravce schvaluje.
Zpracovat na zakladé bezpecCnostnich potfeb | musi obsahovat prehled bezpeénostnich opatreni
a vysledkd hodnoceni rizik prohlaSeni o | poZadovanych touto vyhlaskou (aplikovnaych i § 5 odst.1 f) X
aplikovatelnosti. neaplikovanych).
Musi obsahovat cile a pfinosy bezpecnostnich
opatreni pro zvladani jednotlivych rizik, uréeni osoby
zajistujici prosazovani bezpecnostni opatfeni pro ;
Zpracovat a zavést plan zvladani rizik. zviadani rizik, potfebné financni, technické, lidské a § 5 odst.1 g) X Pf0Y020V3t9| navrhuje,
informaéni zdroje, termin jejich zavedeni, popis vazeb spravce schvaluje.
mezi riziky a prislusnymi bezpecnostnimi opatfeni a
Zpusob jejich realizace.
Zohlednovat nékteré atributy pfi hodnoceni | Atributy: vyznamné zmény, zmény rozsahu ISMS,
. . SYEEN L . e o § 5 odst.1 h) X
rizik v planu zvladani rizik. opatreni podle § 11 zakona, KBI vcetné jiz feSenych.
Zavadé zpecnostni feni v I :
avadét bezpecénostni opatre souladu s § 5 odst.1 i) X

planem zvladani rizik.
Rizeni provozu a komunikaci

Stanovit prava a povinnosti administratord,

zaznamum o téchto udalostech.

uzivatell a osob zastavajicich bezpeénostni § 102)d st. 1 X

role.

Stanovit pravidla a postupy pro spusténi a

ukoncéeni chodu systému, pro restart nebo 10 odst. 1 Spravce rozhoduje na
obnoveni chodu systému po selhani a pro § 8)3‘ X zakladé informaci od
oSetfeni chybovych stav(i nebo mimofadnych provozovatele.

jevu.

Stanovit pravidla a postupy pro sledovani 10 odst. 1

KBU a opatfeni pro ochranu pfistupu k § g)s. X
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Stanovit pravidla a postupy pro ochranu pied § 10 odst. Provozovatel navrhuje,
Skodlivym kédem. d) spravce schvaluje.
Stanovit pravidla a postupy pro fizeni § 10 odst. Provozovatel navrhuje,
technickych zranitelnosti. e) spravce schvaluje.
Zajistit spojeni na kontaktni osoby, které jsou
- . X ) s § 10 odst.
povéfeny vykonem systémové a technické f)
podpory.
Stanovit postupy fizeni a schvalovani § 10 odst. Provozovatel navrhuje,
provoznich zmén. 9) spravce schvaluje.
Stgnov[t prawdlg a ’postupy_ pro _sled’ovam, § 10 odst. Provozovatel navrhuje,
planovani a fizeni kapacity lidskych a . .
oo I h) spravce schvaluje.
technickych zdroju.
Stanowt . pravidia a opE’St“pV pro vc_)chraEnu § 10 odst. Provozovatel navrhuje,
informaci a dat v prabéhu celého Zivotniho . X hvalui
m i) spravce schvaluje.
Stanovit pravidla a postupy pro instalaci § 10 odst. Provozovatel navrhuje,
technickych aktiv. ) spravce schvaluje.
Stanovit provadéni pravidelného zalohovani a § 10 odst. Provozovatel navrhuje,
kontroly pouzitelnosti provedenych zaloh. K) spravce schvaluje.
Stanovit pravidla a postupy pro zajisténi § 10 odst. Provozovatel navrhuje,
bezpecnosti sitovych sluzeb. ) spravce schvaluje.
Rizeni pristupu
Ridit  pfistup k  informaénimu  a
komunikaénimu systému a pfijimat opatieni,
ktera slouzi k zajisténi ochrany udaja, které § 12 odst.
jsou pouzivany pro pfihlaSeni a ktera brani ve
zneuziti téchto udajl neopravnénou osobou.
Ridit pFistup na zakladé skupin a roli. §12 g;jSt'
PFidélit vSem uzivatellm a administratordm
. . . P TR § 12 odst.
pFistupova prava a opravnéni a jedine¢ny b)
identifikator.
Ridit  identifikatory, pfistupova prava, § 12 odst.
opravnéni aplikaci a technickych uétu. c)
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Zavadét bezpelnostni opatfeni pro Fizeni
pristupu k prostfedkim informacéniho a
komunika¢niho systému.

§ 12 odst.

d)

Zavadét bezpecnostni opatieni potfebna pro
bezpetné pouzivani mobilnich zafizeni a
jinych technickych zafizeni, popfipadé i
bezpetnostni opatfeni spojena s vyuZitim
technickych zafizeni, kterd povina osoba
nema ve sprave.

§ 12 odst.

e)

Omezit pfidélovani privilegovanych opravnéni
na uroven nezbytné nutnou k vykonu napiné
prace.

§ 12 odst.

f)

Omezit a kontrolovat pouzivani

programovych prostfedkd, které mohou byt § 12 odst.
schopné prekonat systémové nebo aplikaéni 9)
kontroly.
Pridélovat a odebirat pfistupova opravnéni v § 12 odst.
souladu s politikou Fizeni pfistupu. h)
Provadét pravidelné pfezkoumani nastaveni

< , o i e § 12 odst.
veskerych pfistupovych opravnéni vcéetné i
rozdéleni do pfistupovych skupin a roli.
Vyuzivat nastroj pro spravu a ovéfovani § 12 odst.
identity a nastroj pro fizeni opravnéni. )
Prosazovat, aby uzivatelé pouzivali privatnich § 12 odst
autentizaénich  informaci a  dodrZovali K) :
stanovené postupy.
Zajistit odebrani nebo zménu pfistupovych
opravnéni pfi zméné pozice nebo zafazeni § 12 odst.
uzivateld, adiministratord nebo  osob N
zastavajicich bezpeénostni role.
Zajistit odebrani nebo zménu pfistupovych § 12 odst
opravnéni pfi ukonCeni nebo zméné m) .
smluvniho vztahu.
Dokumentovat pfidélovani a odebirani § 12 odst.
pristupovych opravnéni. n)

Fyzicka bezpecnost
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Predchazet poSkozeni, kradézi nebo zneuziti
aktiv nebo porusSeni poskytovani sluzeb
informacniho a komunikacniho systému.

§ 17 odst. a

=~

Stanovit fyzicky bezpecnostni perimetr
ohranicujici oblast, ve které jsou uchovavany
a zpracovavany informace a umisténa
technicka aktiva informacniho a
komunika¢niho systému.

§ 17 odst. b

~

Pfijimat nezbytna opatfeni a uplathovat
prostfedky fyzické bezpecnosti u fyzického
bezpectnostniho perimetru.

Prostredky k zamezeni neopravnéného vstupu, k
zamezeni po$kozeni a neopravnénym zasahum a pro
zajisténi ochrany na Grovni a v ramci objektu.

§ 17 odst. c

-~

Bezpecnost komunikacni sité

Zajistit segmentaci komunikacni sité.

§ 18 odst. a

~

Zajistit  fizeni  komunikace v ramci
komunikacni sité¢ a perimetru komunikacni
sité.

§ 18 odst. b

~

Zajistit pomoci kryptografie duvérnost a
integritu dat pfi vzdaleném pfistupu, vzdalené
spravé nebo pfi pfistupu do komunikaéni sité
pomoci bezdratovych technologii.

§ 18 odst. ¢

-~

Aktivné blokovat nezadouci komunikaci.

§ 18 odst. d)

Pro zajiSténi segmentace sité a pro fizeni
komunikace mezi jejimi segmenty vyuzivat
nastroj, ktery zajisti ochranu integrity sité.

§ 18 odst. e

~

Sprava o ovérovani identit

Pouzivat nastroj pro spravu a ovéfeni identit
uzivateld, administratoru a aplikaci
komunikaéniho a informaéniho systému.

§ 19 odst.1

Vyuzivat autentizaéni mechanismus.

Vicefaktorova autentizace.

Ochrana pfed Skodlivym kédem
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S ohledem na dulezitost aktiv zajiStovat

Ochrana koncovych stanic, mobilnich zafizeni,

e s . MR . serverd, datovych ulozist a vyménnych datovych § 21 odst.1
pOUZItI nastrOJe pro nepretr2|tou automatickou nosi¢l, komunikacni sité a prvkd komunikacni sité a a) X
ochranu. obdobnych zafizeni.
Monitorovat a Fidit pouzivani vyménnych § 21 odst.1 X
zafizeni a datovych nosicu. b)
Ridit automatické  spousténi  obsahu § 21 odst.1 X
vyménnych zafizeni a datovych nosica. c)
Ridit opravnéni ke spusténi kddu. § 2 cj))dSt'1 X
Provadét pravidelnou a u&innou aktualizaci § 21 odst.1 X
nastroje pro ochranu pfed Skodlivym kédem. e)
Kryptografické prostiedky
Pouz_lvat aktualné _odglngv kryptografické § 26 odst. a) X
algoritmy a kryptografické klice.
Zajistit generovani, distribuci, ukladani zmény,
Pouzivat systém spravy kli¢d a certifikatd. omezeni platnosti, znéplatnéni certifikat a likvidaci § 26 odst. b) X
kli¢tr a umoznit kontrolu a audit.
Prosazovgt ] pezpes:ne nakladani s § 26 odst. ¢) X
kryptografickymi prostfedky.
Zohlednovat doporuceni v oblasti
kryptografickych prostfedku vydanych § 26 odst. d) X
Ufadem.
Bezpecnost lidskych zdroju
Obsahuje formu, obsah a rozsah pouceni uZivateld,
. . . . . administratort, osob zastavajicich bezpeénostni role a
Stanovit plan rozvoje  bezpe&nostniho | dodavatelt o jejich povinnostech a o bezpeénostni § 9 odst. 1 X
povédoml' . politice a obsahuje formu, obsah a rozsah potfebnych a)

teoretickych i  praktickych  $koleni  uZivateld,
administrator( a osob zastavajicich bezpesnostni role.
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Detekce kybernetickych bezpecnostnich
udalosti

UrCit osoby zodpovédné za realizaci § 9 odst. 1 X X
jednotlivych &innosti. b)
V souladu s planem rozvoje bezpec€nostniho
povédomi  zajistit  pouCeni  uzivateld,
administratord, osob zastavajicich § 9 odst. 1 X X
bezpecnostni role a dodavatelll o jejich c)

p Je]
povinnostech a o bezpe€nostni politice
formou vstupnich a pravidelnych Skoleni.
Zajistit pravidelna odborna skoleni pro osoby § 9 odst. 1 X X
zastavajici bezpec€nostni role. d)
Zajistit pravidelna 3koleni a ovéfovani § 9 odst. 1
bezpecnostniho povédomi zaméstnancu v e) : X X
souladu s jejich pracovni naplni.
Zajistit kontrolu dodrZzovani bezpeé&nostni
politiky ze strany uzivateli, administrator(i a §9odst. 1f)| X X
0sob zastavajicich bezpecénostni role.
Zajistit predani odpovédnostni v pfipadé § 9 odst. 1
ukonéeni smluvniho vztahu s administratory a : : X X
osobami zastavajicimi bezpecnostni role. g
Hodnotit ucinnost planu rozvoje § 9 odst. 1 X X
bezpecnostniho povédomi. h)

p p
Urcit pravidla a postupy pro feSeni pfipadu
porudeni stanovenych bezpectnostnich §9odst. 1i)| X X
pravidel.
Vést evidence Skoleni a osob, které je §90dst.2 | X X

absolvovaly.
Rizeni kontinuity éinnosti

Ovérit a kontrolovat pfenasena data v ramci

komunikaéni sité a mezi komunikaénimi §23;)d3t'1 X
sitémi.

Ovérit a kontrolovat pfenasena data na § 23 odst.1 X
perimetru komunikacni sité. b)

Blokovat nezadouci komunikaci. §23 é))dSt'1 X
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Zajistit detekci KBU s ohledem na dulezitost
aktiv v ramci jednotlivych mist.

Koncové stanice, mobilni zarizeni, servery, datova
uloZisté a vyménné datové nosice, sitové aktivni prvky
a obdobna aktiva.

§ 23 odst.2

Sbér a vyhodnoceni kybernetickych
bezpecnostni udalosti

Sbirat a vyhodnocovat udalosti zaznamenané
dle § 22 a § 23 VyKB.

§ 24 odst. a)

Vyhleddvat a  seskupovat souvisejici
zaznamy.

§ 24 odst. b)

Poskytovat informace pro uréené
bezpec€nostni role o detekovanych KBU.

§ 24 odst. c)

Vyhodnocovat KBU s cilem identifikace KBU.

Véetné v8asného varovéani uréenych bezpecnostnich
roli.

§ 24 odst. d)

Omezit pfipady nespravného vyhodnoceni
udalosti pravidelnou aktualizaci pravidel.

Pravidla pro vyhodnocovani KBU a pro véasné
varovani.

§ 24 odst. e)

X | X | X | X | X

X | X | X | X | X

Vyuzivat informace ziskané nastrojem pro
sbér a vyhodnoceni KBU pro optimalni
nastaveni bezpecnostnich opatieni
informacéniho a komunikacniho systému.

§ 24 odst. f)

Rizeni kontinuity éinnosti

Stanovit prava a povinnosti administratort a
osob zastavajicich bezpeénostni role.

V rémci fizeni kontinuity ¢innosti.

§ 15 odst. a)

Pomoci hodnoceni rizik a analyzy dopadi
vyhodnotit a dokumentovat moZné dopady
KBl a posoudit mozné rizika souvisejici s
ohroZenim kontinuity €innosti.

§ 15 odst. b)
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Na zakladé vystupu hodnotit rizika a analyzy

Forma urCeni: minimalni droveri poskytovanych
sluzeb, ktera je pfijatelnd pro uzivani, provoz a spravu
informa¢niho a komunikacniho systému; doba
obnoveni chodu béhem které bude po KBI obnovena

E’,Opadt', a stanovit cile fizeni kontinUity minimalni aroveri poskytovanych sluzeb informacniho § 15 odst. ¢)
Cinnosti. a komunikacniho systému; bod obnoveni dat jako
Casové obdobi, za které musi byt zpétné obnovena
data po KBI nebo po selhani.
Stanovit politiku Fizeni kontinuity ¢innosti. Musi obsahovat naplnéni cilti. § 15 odst. d) Proyozovatel nayrhUJe,
spravce schvaluje.

Vypracovat, aktualizovat a pravidelné testovat
plany kontinuity cinnosti a havarijni plany § 15 odst. e) Provozovatel navrhuje,
souvisejici s provozovanim informacniho a ’ spravce schvaluje.
komunika¢niho systému.
Realizovat opatfeni pro zvySeni odolnosti
informacéniho a komunikaéniho systému vaci § 15 odst. f)
KBI a omezenim dostupnosti.
Zvladani kybernetickych bezpeénostnich
udalosti a incidentu
Zavést proces detekce a vyhodnocovani KBU § 14 odst.1
a zvladani KBl a)

v ixr . . . . | Postupy a odpovédnosti pro detekci a vyhodnocovani § 14 odst.1
Pridéleni odpovédnosti a stanoveni postupt. | 5/, KBI, pro koordinaci a zvi4dani KBI. b)
Definovat a aplikovat postupy pro identifikaci, § 14 odst 1
sbér, ziskani a uchovani vérohodnych é’) st
podkladl potfebnych pro analyzu KBI.
Zajistit detekci KBU. §14 5"5‘-1
Zajistit, Ze uzivatelé, administratofi, osoby
zastavajici  bezpec€nostni role, dalsi

J b § 14 odst.1

zaméstnanci a dodavatelé budou oznamovat
neobvyklé chovani
komunikaéniho systému.

informacniho a

f)
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§ 14 odst.1

vztahujicimi  se k informanimu a

komunika¢nimu systému.

Zavést a provadét bezpec€nostni opatieni v
rozsahu nezbytném pro zajisténi kybernetické
bezpec&nosti informalniho systému kritické
informaéni  infrastruktury, komunikacniho
systému kritické informaéni infrastruktury,
informaéniho systému zakladni sluzby a
vyznamného informacniho systému a vést o
nich bezpe€nostni dokumentaci.

§ 4 odst.2

Zajistit posuzovani KBU. Rozhodovat o jejich klasifikaci. 9) X X
Zajistit zvladani KBI. § 14;3)0'3” X| X
Pfijimat opatfeni pro odvraceni a zmirnéni § 14 odst.1 X
dopadu KBI. i)
Hiasit KBI. ST x| X
Vést zaznamy o KBI a jejich zvladani. § 148d3t'1 X X
Progetiit a urdit priciny KBI. §14 ,‘;dsm X| X

R Y Stanovit nutné  bezpecnostni  opatfeni  nebo § 14 odst.1
Vyhodnotit t¢innost feseni KBI. aktualizovat Stavajicl. m) X X
Audit kybernetické bezpeénosti

21X > v Aani | VCetné prezkoumani technické shody. Vysledky

Provacjet a qQkumentovat dodrzovani auditu zohlednit v planu zviddani rizik a v plénu rozvoje § 16 odst.1 X X Viz smlouva.
bezpecnostni politiky. bezpeénostniho povédomi. a)
Posuzovat soulad bezpe€nostnich opatieni s
nejlepsi praxi, pravnimi pfedpisy, vnitfnimi § 16 odst.1
predpisy, jinymi pfedpisy a smluvnimi zavazky | Urcit pripadna ndpravna opatfeni. t?) St X X Viz smlouva.

Bezpeénostni opatieni

Zohlednit pozadavky vyplyvajici z
bezpecCnostnich  opatfeni  pfi  vybéru
dodavatele pro informacéni a komunikacni
systém a tyto pozadavky zahrnout do
uzavirané smlouvy.

Definovat a uplatriovat poZadavky do smiluv s
dodavateli / subdodavateli

§ 4 odst.4
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Zaijistit si ve smlouvé s dodavatelem cloud
computingu  dodrzovani  bezpecénostnich
pravidel pro poskytovani sluzeb cloud
computingu stanovenych Utadem.

Musi mit k dispozici na zakladé své Zadosti bez
zbyte¢ného odkladu informace a data, ktera pro né
poskytovatel sluzeb cloud computingu uchovava.

§ 4 odst.5

Informovat provozovatele systému o tom, ze
se organ nebo osoba stala spravcem
informacniho nebo komunikaéniho systému
kritické  informaéni  infrastruktury  nebo
spravcem vyznamného informacéniho
systému a o tom, Ze se tento provozovatel stal
organem nebo osobou dle § 3 pism. c), d) a
e).

§4a
odst.1

Informovat subjekt zajistujici sit
elektronickych komunikaci, ke které je
predmétny informacéni nebo komunikaéni
systém kritické informacni infrasktruktury
pfipojen, Ze se organ nebo osoba stala
spravcem nebo provozovatelem informacnich
nebo komunikacnich  systému  kritické
informacni infrastruktury a o tom, Ze se tento
subjekt stal organem nebo osobou dle § 3
pism.c),d) ae).

§ 4a
odst.2

Pokud se organ nebo osoba stala
provozovatelem zakladni sluzby, ale neni
spravcem nebo provozovatelem informacnich
systém( zakladni sluzby, je povinna spravce
nebo provozovatele tohoto informacniho
systému informovat o svém ur€eni a o tom, Ze
se dotéeny spravce nebo provozovatel stal
organem dle § 3 pism. f).

§ 4a
odst.3

Detekovat KBU ve vyznamné  siti,
informac¢nim systému kritické informacni
infrastruktury, komunikacnim systému kritické
informacni infrastruktury, informacénim
systému zakladni sluzby nebo vyznamném
informaénim systému.

§ 7 odst.3
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Hlasit KBl ve vyznamné siti, informacnim
systému kritické informaéni infrastruktury,
komunikaénim systému kritické informacéni

infrastruktury, informagnim systému zakladni | 2¢200K/adné po detekci. § 8 odst.1 X X
sluzby nebo vyznamném informacnim

systému.

Hlasit KBI provozovateli narodniho CERT. § 8 0dst.3

Hlasit KBI Ufadu. § 8 odst.4 X X

X

dlouhodobého ukladani

p VT § 11

Provadét rcleaktlvnl opatreni. odst.3

Oznamit Ufadu reaktivni opatfeni a jeho §13 X

vysledek. odst.4

Dokumentace

1. Bezpec¢nostni politika X X SPF;?;/\?; : \éif\l ar}i}/erhwe,
1.1. Politika systému Fizeni bezpeé&nosti X X Provozovatel navrhuje,
informaci spravce schvaluje.

1.2. Politika fizeni aktiv X| X ng;’\?czg‘éitﬁdar‘lﬁj‘gh“w
1.3. Politika organizac¢ni bezpec¢nosti X X SPFZ?;\? CZ : \éacf\l ar}i}ghwe,
1.4. Politika fizeni dodavateld X X ng;’\?j:‘;if\l ar}ﬁ‘}ghuje’
1.5. Politika bezpe&nosti lidskych zdrojt X X ng;’\?czg‘éif\lar]s}gh“’e
1.6 Politika fizeni provozu a komunikaci X X SPF:?;\?::\éifJar}i}/;huje’
1.7. Politika Fizenf pFistupu X | X E;f;’fg:‘;if\l;ij";h“’e
1.8. Politika bezpe&ného chovani uzivateld X| X E;f;’fg:‘;if\l;ij";h“’e
1.9. Politka zalohovani a obnovy a X X Provozovatel navrhuje,

spravce schvaluje.

165



1.10. Politika bezpecného predavani a

Provozovatel navrhuje,

vymény informaci X X spravce schvaluje.
. . Pr atel navrhuje,
1.11. Politika fizeni technickych zranitelnosti X X Sp‘r’g’\‘/’gg‘échvam}’e_ )
1.12.  Politika bezpe¢ného  pouzivani X X Provozovatel nayrhuje,
mobilnich zafizeni spravce schvaluje.
- — s Provozovatel navrhuje,
1.13. Politika akvizice, vyvoje a udrzby X X spravce schvaluje. I
e e Provozovatel navrhuje,
1.14. Politika ochrany osobnich udajl X X sprgvcze \échvaluje. )
. Provozovatel navrhuje,
1.15. Politika fyzické bezpecénosti X X spravce schvaluje. I
O Provozovatel navrhuje,
1.16. Politika bezpeénosti komunikadni sité X X spravce schvaluje. )
- . Provozovatel navrhuje,
1.17. Politika ochrany pred &kodlivym kédem X X Spfg’v s \échvaluje. )
1.18. Politika nasazeni a pouzivani nastroje Provozovatel navrhuie
pro detekci kybernetickych bezpecnostnich X X spravce schvaluje. 1®,
udalosti
1.19. Politika vyuziti a udrzby nastroje pro Provozovatel navrhuie
sbér a  vyhodnoceni  kybernetickych X X spravce schvaluje 1€,
bezpecénostnich udalosti :
1.20. Politika bezpe¢ného  pouzivani X X Provozovatel nayrhuje,
kryptografické ochrany spravce schvaluje.
Provozovatel navrhuje,
1.21. Politika Fizeni zmén X X | spréves sehvaluje. :
1.22. Politika zvladani  kybernetickych X X Provozovatel nayrhuje,
bezpecnostnich incidentd spravce schvaluje.
Provozovatel navrhuje,
1.23. Politika Fizeni kontinuity &innosti X X sprgvge\échvalu}/e. )
. Y . P zovatel navrhuje,
2.1. Zprava z auditu kybernetické bezpecnosti X X s;;(r)g\(/)oe schvaluje. I
2.2. Zprava z pfezkoumani systému Fizeni X

bezpecfnosti informaci
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2.3. Metodika pro identifikaci a hodnoceni

Provozovatel navrhuje,

aktiv a pro hodnoceni rizik X X spravce schvaluje.

2.4. Zprava o hodnoceni aktiv a rizik Analyza rizik X X Proyozovatel nayrhUJe,
spravce schvaluje.

2.5. Prohlaseni o aplikovatelnosti Analyza rizik X X Proyozovatel nayrhUJe,
spravce schvaluje.

2.6. Plan zvladani rizik X | x |Provozovatel navrhuje,
spravce schvaluje.

2.7. Plan rozvoje bezpecnostniho povédomi X X

2.8. Evidence zmén X

2.9. Hlasené kontaktni udaje X X

2;10' _Pﬂrehle.q o becvne zav az.r.]y?h pfavn!cb Provozovatel navrhuje,

predpisu, vnitfnich pfedpisu a jinych predpisu X X . .

, . . spravce schvaluje.
a smluvnich zavazki
. . . . . . k) specifikace podminek pro fizeni kontinuity ¢innosti )
Pfil. €. 7 Rizeni dodavatell - bezpe€nostni|v souvisiosti s dodavateli (napfiklad zahrnuti X X Provozovatel navrhuje,

opatfeni pro smluvni vztahy

dodavatelt do havarijnich pland, ukoly dodavatelt pri
aktivaci fizeni kontinuity ¢innosti),

spravce schvaluje.
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