SMLOUVA O POSKYTOVANI SOFTWAROVYCH SLUZEB

¢. UKRU K/516510/2022-19
(dale jen ,,smlouva“®)

uzavrena nize uvedeného dne, mésice a roku podle ust. § 2586 a nasl. zdkona ¢. 89/2012 Sbh., ob¢anského
zakoniku, ve znéni pozdéjsich predpisti, mezi dale uvedenymi smluvnimi stranami:

Fenomen multimedia, a.s.

Se sidlem: Valentova 1727/13, Praha 11

ICO: 25942794

Zastoupen/a: Tomas Miskovsky, ¢len predstavenstva
Cislo Gi¢tu: 2779880257/0100

ID datové schranky: dghd34g

Kontaktni e-mail_

(dale jen ,Poskytovatel”)

a

Univerzita Karlova

Se sidlem: Ovocny trh 560/5, 116 36 Praha 1

IC: 00216208

Zastoupena: Mgr. Martinem Manaskem, kvestorem

Pracovnik povéieny jednanim: PhDr. Radka Rimanovd, Ph.D., Feditelka Ustfedni knihovny UK
Cislo G¢tu: 909909339/0800, vedeny u Ceské spofitelny, a.s.

ID datové schranky: piyj9b4

Kontakin e-moi

(dale jen , Objednatel”)
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(dale také spolec¢né jako ,Smluvni strany” nebo jen ,Strany”)
PRILOHY SMLOUVY
Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:

Ptiloha €. 1 - Rdmcova specifikace systému
Ptiloha €. 2 - Harmonogram plnéni
Ptiloha €. 3 — Podminky zpracovani osobnich tdaju

AW NR

Ptiloha €. 4 — Bezpecnostni poZadavky na systém

1. UVODNIi USTANOVENI

1.1. Tato smlouva je uzaviena na zakladé vysledku zadavaciho fizeni vefejné zakazky malého rozsahu s ndzvem
,RUK — UKUK - Platforma pro spravu a zvefejfiovani audio a video zaznamd UK” v rdmci projektu
,Transformace pro VS na UK“ financovaného z Narodniho planu obnovy Reg. ¢.: NPO_UK_MSMT-
16602/2022.

1.2. Pravni vztahy zaloZené touto smlouvou se fidi jejimi ustanovenimi, ustanovenimi pfiloh této smlouvy a
podplrné také pfislusnymi pravnimi piedpisy pravniho fadu Ceské republiky, zejména zédkonem ¢&.
89/2012 Sb., ob¢anskym zédkonikem, v platném znéni (dale jen ,0Z”) a zdkonem ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s prdvem autorskym a o zméné nékterych zakon(, v platném znéni

(dale jen ,AZ").

2. PREDMET SMLOUVY

2.1. ZAVAZEK POSKYTOVATELE

2.1.1. Poskytovatel je poskytovatelem softwarové sluzby predstavujici webovou aplikaci pro zpracovani
medialnich souboru (dale jen ,Sluzba Systému”, , Systém“ nebo , Software”), ktera je specifikovana
v pfiloze €. 1. této smlouvy. Poskytovatel se zavazuje Objednateli zpfistupnit Software a poskytovat
Objednateli softwarové sluzby v souladu s ustanovenimi této smlouvy.

2.1.2. Poskytovatel je oprdvnén povérit provedenim Casti praci jinou osobu; v takovém pfipadé vsak ma
Poskytovatel odpovédnost, jako by tyto Cinnosti provadél sam.

2.1.3. Poskytovatel zacne plnit zavazky plynouci z této smlouvy ode dne ucinnosti této smlouvy.

2.2. ZAVAZEK OBJEDNATELE

2.2.1. Objednatel se zavazuje zejména prevzit Systém dle této smlouvy a hradit cenu ve vysi aza
podminek uvedenych dale v této smlouvé.

2.2.2. Objednatel se zavazuje poskytnout Poskytovateli poZadovanou soucinnost. Poskytovatel neni v
prodleni s pfedanim Softwaru v pfipadech, kdy doslo k prekroéeni sjednaného terminu v dasledku
neposkytnuti soucinnosti ze strany Objednatele.

3. ZPRISTUPNENI SOFTWARU A POSKYTOVANI SOFTWARU JAKO SLUZBY

3.1. Poskytovatel je povinen zpfistupnit Software pres webové rozhrani a poskytnout za timto ucelem veskeré
pfistupové tdaje Objednateli. Udaje se zavazuje poskytnout Poskytovatel e-mailem. Objednatel piijem
udaju a pristup potvrdi e-mailem.

3.2. Poskytovatel se zavazuje provadét zprovoznéni dle Harmonogramu plnéni uvedeného v pfiloze ¢. 2 této
smlouvy a s pfihlédnutim k provoznim potfebam Objednatele tak, aby byla jeho ¢innost omezena pouze v
nezbytné mite.

3.3. Zpfistupnéni Sluzby Systému je rozdéleno na 3 faze:
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3.4.

3.5.

3.6.

3.7.

3.8.

3.3.1. Faze pocatecni implementace — zahrnuje sluzby definované v pfiloze ¢. 1 této smlouvy v sekci s
nazvem ,Fdze 1 — zdkladni provozni poZadavky*;

3.3.2. Rozvojova faze — zahrnuje sluzby definované v pfiloze ¢. 1 této smlouvy v sekci s nazvem ,Fdze 2 —
rozvojové poZadavky*;

3.3.3. Faze budouciho rozsiteni Systému — tato faze zahrnuje moZné pozadavky Objednatele v ramci
vyhrazené zmény zavazku z této smlouvy dle ¢l. 6. této smlouvy, jako napf. sluzby uvedené v pfiloze
¢. 1 této smlouvy v sekci s nazvem ,Fdze 3 — MoZnd budouci rozsifeni systému — sméry rozvoje”.

Software bude poskytovan formou sluzby pres vyse uvedené webové rozhrani. Software bude provozovan
na serveru umisténém v hostingovém centru Poskytovatele ¢i jeho smluvnich partner(. Poskytovatel se
zavazuje, Ze servery, na kterych bude Software provozovan, a to véetné server( jeho smluvnich partner(, se
nachazeji na Uzemi Evropské unie, pfip. Evropského hospodaiského prostoru.

Data Objednatele budou umisténa na serverech Poskytovatele. Objednatel se zavazuje pravidelné,
minimalné jednou mési¢né provadét zalohu dat na své technické zafizeni. Poskytovatel nenese Zadnou
odpovédnost za ztratu ¢i zménu dat Objednatele na zélohach na technickém zafizeni Objednatele.

V rdmci webové sluzby nebo hostingu jsou vyhrazeny kapacity diskového prostoru pro ukladani digitalnich
pfiloh. V cené zékladni instalace je zahrnuta kapacita nejméné 100 GB.

Poskytovatel se zavazuje provadét pravidelnou udribu a vyvoj Systému. Udrzbou a vyvojem se rozumi
soubor Cinnosti, které maji zajistit udrZitelnost Systému zachovdnim provozuschopného stavu. Tyto
¢innosti zahrnuji nejméné nasledujici sluzby:

e aktualizace operacniho systému,

e aktualizace databazi aplikaci chranicich provoz serveru proti napadeni utocniky,

e aktualizaci bezpeénostnich standard(,

e  Zzajisténi Sifrovani dat.

Poskytovatel se zavazuje provozovat online helpdeskovy systém pro evidenci pozadavkd, hlaseni zavad
v rezimu 24/7.

TESTOVACI PROVOZ, SKOLENI, PREVZETI SYSTEMU

4.1.

4.2.

4.3.

4.4.

Objednatel miZe pozadovat po Poskytovateli testovani Systému pred prevzetim Systému po dokonceni
Faze pocatecni implementace dle odst. 3.3.1. této smlouvy a v terminech sjednanych dle dohody stran.
Termin testovaciho provozu bude sjednan pisemné, navrzen Poskytovatelem a potvrzen Objednatelem, a
to pfedem prostrednictvim kontaktniho e-mailu uvedeného v ¢l. 17. smlouvy.

Poskytovatel se zavazuje za Ucelem ovladani Systému poskytnout v ptipadé potfeby Objednatele skoleni
pro jeho zaméstnance v poc¢tu max. 10 osob, v rozsahu 2—-8 hodin, a to v terminech sjednanych dle dohody
Stran.

Terminy jednotlivych dnd Skoleni budou dohodnuty kontaktnimi osobami uvedenymi v ¢l. 17. této
smlouvy predem pisemné (e-mailem) a vzajemné potvrzeny.

Prevzeti funkcnich Sluzeb Systému Objednatelem v jakékoli fazi zpfistupnéni Softwaru dle odst. 3.3. této
smlouvy musi byt pisemné akceptované kontaktni osobou Objednatele prostfednictvim kontaktniho e-
mailu uvedeného v ¢l. 17. této smlouvy.

CELKOVA CENA A PLATEBNi PODMINKY

5.1. CENA

5.1.1. Cena za poskytovani Sluzby a ostatnich sjednanych Cinnosti v této smlouvé se stanovuje dohodou
Smluvnich stran nasledovné:
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a) Jednorazova cena za 1. a 2. fazi zpfistupnéni Systému dle odst. 3.3.1. a 3.3.2. této smlouvy ve
vy$i 950 000 K¢ bez DPH;
b) Rocni poplatek za pravidelnou udrzbu a vyvoj systému dle odst. 3.7. ve vysi 120 000 K¢ bez DPH.
5.1.2. Soucasti ceny dle odst. 5.1.1. nejsou dalsi programdatorské sluzby v ramci vyhrazené zmény zédvazku
dle ¢l. 6. této smlouvy.
5.1.3. Cena je uvedena jako cena pInéni bez DPH; vySe DPH bude Uctovana v souladu se zdkonem ¢.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist (dale jen ,ZDPH”).
5.1.4. Smluvni strany se dohodly, Ze celkova odména za sluzby realizované na zakladé této smlouvy véetné
vyhrazené zmény zadvazku dle ¢l. 6. této smlouvy za Zadnych okolnosti neprekroci ¢astku ve vysi
2 000 000,- K¢ bez DPH.

5.2. PLATEBN{ PODMINKY

5.2.1. Objednatel se zavazuje uhradit pInéni bankovnim prfevodem na tcet Poskytovatele uvedeny v zahlavi
této smlouvy, a to na zakladé faktur vystavenych Poskytovatelem. Cena bude hrazena nasledovné:
a) Cenu za Implementacni a Rozvojovou fazi dle odst. 5.1.1. pism. a) Objednatel uhradi ve dvou
splatkach, a to po predloZeni vykazu splnéni plnéni této Smlouvy, v souladu s filohou ¢. 2 -
Harmonogram plnéni, po otestovani funkcionalit Systému a jejich prevzeti Objednatelem.
b) Harmonogram splatek za 1. a 2. fazi zpfistupnéni Systému dle odst. 3.3.1. a 3.3.2. této smlouvy:
(i) Po prevzeti SluZeb Systému na trovni fdze 1 dle odst. 3.3.1. této smlouvy - 50 % z ceny dle
odst. 5.1.1. pism. a) této smlouvy
(ii)  Po prevzeti SluZeb Systému na urovni fdze 2 dle odst. 3.3.2. této smlouvy - 50 % z ceny
dle odst. 5.1.1. pism. a) této smlouvy
¢) Rocni poplatek dle odst. 5.1.1. pism. b) této smlouvy Objednatel poprvé uhradi po prevzeti sluzby
Systému na udrovni faze 1 dle odst. 3.3.1. této smlouvy a déle jednou (1x) ro¢né formou
predplatného vidy k datu vyroci prvni platby Ro¢niho poplatku za udrzbu a vyvoj systému.

5.2.2. Splatnost faktury je 30 dni ode dne jejiho dorueni Objednateli. Za den uUhrady faktury bude
povaZzovan den odepsani fakturované ¢astky z uctu Objednatele.

5.2.3. Faktura musi splfiovat ndleZitosti dariového dokladu v souladu s poZadavky stanovenymi ZDPH.
Danlovy doklad musi mj. obsahovat nasledujici informaci: ,Tento doklad je hrazen z projektu
Transformace pro VS na UK, financovaného z Ndrodniho pldnu obnovy, reg. ¢.: NPO_UK_MSMT-
16602/2022".

5.2.4. Objednatel je opravnén vratit Poskytovateli fakturu do data jeji splatnosti, nebude-li obsahovat
veskeré nalezitosti dariového dokladu dle ZDPH nebo naleZitosti stanovené touto smlouvou.
V takovém pfipadé zacne béZzet nova |hlta splatnosti faktury az dorucenim fadné opraveného
daniového dokladu Poskytovatelem.

5.2.5. Poskytovatel prohlasuje, ze ke dni podpisu smlouvy neni nespolehlivym platcem DPH dle § 106a
ZDPH, a Ze neni veden v registru nespolehlivych platcti DPH. V pfipadé, Ze se Poskytovatel stane
nespolehlivym pldtcem DPH, je povinen tuto skutecnost oznamit Objednateli nejpozdéji do 5
pracovnich dnl ode dne, kdy tato skutecnost nastala, pricemz ozndmenim se rozumi den, kdy
Objednatel predmétnou informaci prokazatelné obdrzel. V pfipadé poruseni nékteré z téchto
povinnosti je Poskytovatel povinen uhradit Objednateli smluvni pokutu podle odst. 16.3. této
smlouvy, a to za kazdy jednotlivy pfipad poruseni povinnosti. Uhrazeni smluvni pokuty se nedotyka
naroku na nahradu skody zpUlsobené porusenim této povinnosti. Poskytovatel dale souhlasi s tim,
aby Objednatel proved| zajistovaci Uhradu DPH pfimo na ulet jeho spravce dané, jestlize
Poskytovatel bude ke dni uskutecnéni zdanitelného plnéni veden v registru nespolehlivych platct
DPH.
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VYHRAZENA ZMENA ZAVAZKU

6.1. Objednatel si vyhrazuje moZnost zmény zavazku z této smlouvy v pfipadé, Ze dojde v priibéhu plnéni
smlouvy k dalSimu poZadavku Objednatele na sluzby od Poskytovatele.

6.2. Objednatel tyto sluzby mlzZe objednat v prabéhu plnéni této smlouvy, avSak neni povinen nabidku
takovychto dodatecnych sluzeb akceptovat.

6.3. Tato vyhrazend zména zavazku zahrnuje programovaci prace na dal$im rozvoji Systému napf. na aplikacich
a funkcionalitdch dle odst. 3.3.3. této smlouvy — Faze budouciho rozsifeni Systému, a to v takovém
rozsahu, aby nedoslo k prekroceni limitu stanoveném v odst. 5.1.4. této smlouvy.

6.4. Terminy plnéni sluZeb v ramci této vyhrazené zmény zavazku budou sjednany pisemné dle dohody stran,
prostfednictvim kontaktnich osob a kontaktnich e-mailli uvedenych v ¢l. 17. této smlouvy.

6.5. Sluzby v rdmci vyhrazené zmény zavazku budou vZdy pfedmétem dodatku k této smlouvé. Tyto dodatky
budou obsahovat specifikaci sluzby objednané v ramci vyhrazené zmény zavazku, jeji cenu a terminy
plnéni.

6.6. Cenik sluZzeb v ramci této vyhrazené zmény zavazku:

e Cena za ¢lovékohodinu programovacich praci ¢ini 800 K¢ bez DPH.

6.7. Cena sluzby uvedené vtomto ¢lanku bude vidy podléhat predchozimu pisemnému schvdleni ze strany
Objednatele prostfednictvim kontaktni osoby Objednatele uvedené v ¢l. 17. této smlouvy.

6.8. Fakturace za sluzby uvedené v tomto ¢lanku nastat po otestovani objednanych funkcionalit ¢i aplikaci
a jejich prevzeti Objednatelem za podminek uvedenych v odst. 5.2 této smlouvy.

OPCE

7.1. Smluvni strany se dohodly, Ze pokud nedojde k vyéerpani financniho limitu 2 000 000 K¢ bez DPH dle odst.
5.1.4. této smlouvy v dobé tcinnosti smlouvy dle odst. 18.4. této smlouvy, je Objednatel opravnén vyuZit
opci a Cerpat dal sluzby uvedené v této smlouvé, zejména sluzby v ramci vyhrazené zmény zévazku dle ¢l.
6. této smlouvy do vycerpani financniho limitu dle odst. 5.1.4. této smlouvy.

7.2. Pokud dojde k opénimu prodlouzeni ucinnosti této smlouvy, zavazuje se Objednatel platit Poskytovateli
Rocni poplatek za pravidelnou udrZbu a vyvoj systému dle odst. 5.1.1. pism. b) této smlouvy za stejnych
podminek uvedenych v této smlouvé.

LICENCE

8.1. Pfedanim Systému poskytuje Poskytovatel nevyhradni licenci ve smyslu ust. § 2361 OZ, tj. ¢asové
omezené, nevyluéné a neprevoditelné pravo uzivat Software.

8.2. Licenci podle odst. 8.1. tohoto ¢lanku Poskytovatel udéluje na dobu trvani této smlouvy.

8.3. Objednatel je povinen systém uzivat vylucné pro své vnitini ucely v souladu s Gcely, pro které byl Software
vytvoren.

8.4. Objednatel neni opravnén systém Sifit, kopirovat nebo jinym zplsobem umoznit jeho uzivani jinymi
osobami, ledaze by mél k takovému jednani pisemny souhlas Poskytovatele. To neplati pro verejné
dostupné ¢ast Sluzby Systému.

8.5. Objednatel je povinen Poskytovateli neprodlené pisemné e-mailem ozndmit kazdou zménu, kterd ma

nebo by mohla mit vliv na jeho uzivani systému.

POVINNOST SOUCINNOSTI

9.1.

Objednatel je povinen poskytnout potfebnou soucinnost Poskytovateli v souvislosti s plnénim této

smlouvy, a to zejména:

9.1.1. Poskytnout nezbytnou technickou a odbornou soucinnost pfi implementaci Systému, napojeni na
ulozisté a sluzby tretich stran;
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9.1.2. Zajistit soucinnost tretich stran pfi integraci s jinymi informacnimi systémy; zejm. je Objednatel
povinen zajistit, Ze bude treti stranou zajiSténo nasleduijici:
a) Funkcnost ulozisté a jeho zpfistupnéni;
b) Funkénost enkddovaciho serveru;
c) Funkéniinstalace streamovaciho serveru.
9.1.3. Pfedavat poZadované Upravy systému, Upravy a opravy konverzi dat ze stdvajicitho systému
pisemnou formou.

9.2. Objednatel je povinen na vyzvu Poskytovatele obratem potvrdit nebo odmitnout poZadovanou
soucinnost. Pfitom je povinen komunikovat bez zbytecnych odklad(, a v pfipadé Zadosti Poskytovatele
nasledné tuto komunikaci potvrdit v pisemné podobé.

9.3. Poskytovatel je povinen Objednateli veskerou moznou odbornou pomoc pti napravé obtizi vzniklych pfi
uzivani Softwaru.

10. POVINNOST MLCENLIVOSTI

10.1. Smluvni strany se vzajemné zavazuji zachovavat mlcenlivost o vSech podstatnych skutecnostech ziskanych
pfi své Cinnosti vyplyvajici z této smlouvy, a to zejména o skutecnostech, které tvofi jejich obchodni
tajemstvi a dlvérné informace, vyjma povinného poskytovani informaci dle platnych pravnich predpisu.

10.2.Za davérné informace Smluvni strany povazuji ty skutecnosti provozni ¢i obchodni povahy, které se
kterakoli Smluvni strana dozvi v souvislosti s ¢innosti dle této smlouvy, které nejsou verejné dostupné.

10.3. Pod pojem divérné informace Smluvni strany zahrnuji i obchodni tajemstvi, kterym se podle ust. § 504
OZ rozumi konkurenéné vyznamné, urcitelné, ocenitelné a v pfislusSnych obchodnich kruzich bézné
nedostupné skutecnosti, které souviseji se spolecnosti a jejichz vlastnik zajistuje ve svém zdjmu
odpovidajicim zplsobem jejich utajeni.

10.4.Jako poruseni dlvérnych informaci je kvalifikovano jedndni, jimz jedna Smluvni strana treti osobé
neopravnéné sdéli, zpfistupni, pro sebe nebo pro jiného vyuzije dlvérné informace ziskané pfti své ¢innosti
od druhé Smluvni strany, pokud je to v rozporu se zajmy druhé Smluvni strany, a pokud tak ucini bez jejiho
souhlasu.

10.5.Smluvni strany jsou povinny zachovavat mlcenlivost ohledné veskerych dlvérnych informaci i po zaniku
zévazku, ledaze budou micenlivosti zprostény nebo se dané informace stanou verejné dostupnymi.

11. SOUHLAS SE ZVEREJNENIM REFERENCE

11.1. Poskytovatel je opravnén zvefejnit, Ze Objednatel je uZivatelem systému nebo sluiby ve svych
informacnich a reklamnich materidlech nebo referencnich listech. Tuto informaci je opravnén sdélovat
prostfednictvim internetu nebo jinych prostiedk( komunikace.

11.2.ZpUsob pouZiti reference nesmi poskodit dobré jméno Objednatele.

12. PARAMETRY POSKYTOVANI SLUZBY

12.1. DOSTUPNOST SLUZBY

12.1.1. Sluzba je dostupna z jakéhokoliv mista, podminkou je zafizeni (pocitac) plnohodnotné pfipojeny
do mezindrodni sité internet.

12.1.2. Sluzba je dostupna pres sit internet a to 24 hodin denné, 7 dni v tydnu. Poskytovatel garantuje
dostupnost minimalné 97 % z celkové predpoklddané doby provozu sluzby dle podminek této
smlouvy. Pokud sluzba neni dostupna z divod( technickych problému na strané Objednatele, neni
toto zahrnuto do vypoctu garantované dostupnosti.

12.1.3. Vypadek sluzby je definovdn jako kompletni pferuseni poskytovani sluzby minimalné na 15 minut,
atozdlvod(, které jsou prokazatelné na strané Poskytovatele a nejsou zptsobeny vy$si moci. Pokud
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je sluzba dostupnd, ale vykazuje snizenou funkénost nebo ma pomalejsi odezvu, nejedna se o
vypadek sluzby.
12.2. PLANOVANE ODSTAVENI SLUZBY

12.2.1. V nékterych pfipadech je nutné sluzbu dodasné odstavit z dlvodl udrzby ¢i update systému.
Takové planované odstaveni sluzby neni zahrnuto do vypoctu garantované dostupnosti sluzby.
Poskytovatel se zavazuje provadét planované odstaveni sluzby pouze na nezbytné nutnou dobu, a to
pfednostné v ¢asech od 23:00 do 05:00 hod.

12.2.2. Poskytovatel je povinen Objednatele pfedem informovat o planovaném odstaveni sluzby delSim
nez 30 minut, a to béhem béiné pracovni doby, a to minimalné 3 pracovni dny predem
prostfednictvim kontaktniho e-mailu.

12.3.BEZPECNOST SLUZBY

12.3.1. Sluzba je provozovdna v digitdlnim prostiedi na Uzemi Evropské unie, pfip. Evropského
hospodarského prostoru, dle vybéru Poskytovatele.

12.3.2. Sluzba je poskytovdna pomoci zabezpeceného protokolu HTTPS, ktery je primyslovym
standardem v oblasti zabezpeceného pfipojeni webovych aplikaci. Pro jeho pouZiti je potfeba, aby
klientska zafizeni akceptovala tento protokol.

12.3.3. Objednatel je povinen uchovavat v tajnosti své pfistupové udaje k Softwaru a chranit je pred
zneuZitim ze strany tfetich osob. Objednatel souhlasi s tim, Ze pfistupové Udaje nesdéli Zadné treti
osobé. Poskytovatel nenese zadnym zplisobem odpovédnost za uziti pFistupovych udajd treti
osobou.

12.4.ZALOHOVANI DAT

12.4.1. Poskytovatel zajistuje denni zalohy databazi a dat nutnych k provozu sluzby a tyto archivuje v
rezimu 3 posledni denni zalohy, 1 posledni tydenni zaloha a 1 posledni mési¢ni zaloha.

12.4.2. Poskytovatel bude provadét zalohu Systému jednou za 14 dni a tyto archivuje v rezimu 3 posledni
zélohy.

12.4.3. Poskytovatel provede zdlohu Systému, databazi a dat nutnych k provozu vidy pred kazdou
aktualizaci.

12.4.4. Zalohy jsou uloZené jednou ve stejném datovém centru na Uzemi Evropské unie, pfip. Evropského
hospodarského prostoru, a podruhé v geograficky oddéleném datovém centru na Uzemi Evropské
unie, pfip. Evropského hospodaiského prostoru.

12.4.5. Objednatel ma pravo pristupu ke vsem zaloham svych dat. Zalohy jsou dostupné pres zabezpecené
webové rozhrani nebo volanim APl pres url nebo wget, ke kterému je preddn na jednordzové
vyzadani trvaly pfistup.

13. ODPOVEDNOST ZA VADY A ZARUKA

13.1. Poskytovatel je povinen plnit bez vad; tak, aby bylo mozné plnéni pouzit Objednatelem podle smlouvy a
jejich pfiloh. Je-li splnéno vadné, ma Objednatel prava z vadného plnéni podle ust. § 1914 a nasl. OZ.
13.2. Objednatel si je védom toho, Ze systém je softwarové dilo a jako takové reaguje na okolnosti pdsobici na
né&j béhem jeho cinnosti, pficemsz tyto jeho reakce mohou spoéivat nap¥. v nepfedvidanych pferusenich
provadéné akce, v potiebé zadani opakovaného pFikazu k provedeni akce Ci v jinych potizich pFi jeho
uZivani a provozovani. Takové ojedinélé reakce systému prechodného razu nejsou povazovany za vadu
Systému. Poskytovatel je vSak povinen poskytnout Objednateli veSkerou moZznou odbornou pomoc pfi
prekonavani takovychto situaci v souladu s odst. 9.3. této smlouvy.

13.3. Poskytovatel neruci za chybné fungovani Systému zplsobené chybnymi daty zadanymi Objednatelem do
Systému nebo technickymi nedostatky na strané Objednatele.

13.4.Vady systému budou Objednatelem ohldseny prostfednictvim zadani poZadavku do helpdeskového
systému Poskytovatele. Poskytovatel odstrani vadu bez zbyte¢ného odkladu, nejpozdéji ve Ihité
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stanovené tabulkou v odst. 13.5. této smlouvy, pfi¢emz zavazna doba reakce dle této tabulky zacind bézet
okamzikem doruceni ohlaseni vady Objednatelem.

13.5. Garantované lhiity pro feseni nahldsenych vad systému se lisi v zavislosti na priorité zavady. Pravidla pro
ureni priority poZzadavka a |hity pro odstranéni vad v zavislosti na priorité zdvady urluje nasledujici
tabulka:

Priorita Vysvétleni Lhita pro reakci | Lhita pro
odstranéni vady

A —Blocker Zasadni problém dostupnosti systému, do 2 hodin do 8 hodin
neumoziiuje systém vyuZzivat viibec nebo
nefunguji zakladni funkce a ¢innosti.

B — Critical Zavada brani primarni funkénosti systému do 8 hodin do 24 hodin
a/nebo zplsobuje chyby v datech na vice
mistech softwaru nebo chyby, které vyrazné
ovlivriuji chod dalSich souéasti softwaru,
zplsobuje chyby v datech, které nemohou byt
opraveny Objednatelem a neexistuje nahradni
feseni (tzv. workaround).

C— Major Zavazny problém v jedné ze zdkladnich do 2 dnt do 14 dnt
funkénosti systému. Problém lIze obejit
nahradnim Fesenim nebo je funkénost zavisla

na zafizeni od tieti osoby.

D — Minor Méné zdvazné pozadavky a drobné chyby, do 7 dnt do 30 dnti
které nemaji vliv na spravnou funkci systému.

14. ODPOVEDNOST ZA SKODU

14.1. Poskytovatel odpovida za Skodu vzniklou pri poskytovani hostingu nebo sluzby, kterou zavini porusenim
povinnosti z této smlouvy nebo jejich priloh.

14.2. Objednatel odpovida za skodu vzniklou pfi vyuzivani hostingu nebo sluzby, kterou zavini porusenim
povinnosti z této smlouvy nebo jejich pfiloh.

14.3. Poskytovatel neodpovidé za skody vzniklé v dasledku okolnosti nezavislych na vili Poskytovatele, které
Ize oznadit za okolnosti vylucujici odpovédnost; nastane-li takové okolnost, je Poskytovatel povinen toto
bez zbyte¢ného odkladu oznamit Objednateli. Uéinky okolnosti vylu€ujici odpovédnost jsou omezeny na
dobu, dokud trva piekdzka, s niz jsou tyto ucinky spojeny, ledaze doslo v disledku téchto okolnosti k
zédvaddm systému, popf. UpInému zniceni technickych zafizeni nebo softwaru nezbytnych pro provoz
Systému. Za okolnost vyluéujici odpovédnost se pro ucely této smlouvy povaZzuje zejména:

14.3.1. Pranik vird do informacniho systému Objednatele, popf. jiny obdobny utok;

14.3.2. Prekazky zptsobené v disledku stavky zaméstnanc Objednatele, tj. v disledku ¢asteéného nebo
Uplného preruseni prace zaméstnanci;

14.3.3. Zivelna katastrofa;

14.3.4. Cileny kyberneticky atok na zafizeni Objednatele nebo Poskytovatele.
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15. SANKCE (SMLUVNI POKUTY)

15.1. V pfipadé prodleni Smluvni strany s plnénim v souladu s pfilohou ¢. 2 (Harmonogram plnéni), ma
Objednatel pravo na uhrazeni smluvni pokuty ve vysi 0,05 % z celkové ceny dle odst. 5.1.1. pism a) této
smlouvy za kazdy den prodleni.

15.2.V pfipadé neodstranéni vady systému ve Ih(tach dle tabulky v odst. 13.5. této smlouvy ma Objednatel
pravo na uhrazeni smluvni pokuty ve vysi 0,02 % z celkové ceny dle odst. 5.1.1. pism. a) této smlouvy za
kazdych 8 hodin prodleni.

15.3.V pfipadé poruseni nékteré z povinnosti stanovenych v odst. 5.2.5. této smlouvy ma Objednatel pravo na
uhrazeni smluvni pokuty ve vysi 10 000,- K¢, a to za kazdy jednotlivy pfipad poruseni povinnosti.

15.4.V ptipadé poruseni povinnosti stanovené v odst. 17.3. této smlouvy ma Objednatel pravo na uhrazeni
smluvni pokuty ve vysi 10 000,- K¢, a to za kazdy jednotlivy pfipad poruseni této povinnosti.

15.5.V pripadé poruseni povinnosti stanovené v odst. 17.4. této smlouvy ma Objednatel pravo na uhrazeni
smluvni pokuty ve vysi 100 000,- K¢, a to za kazdy jednotlivy pripad poruseni této povinnosti.

15.6.Smluvni strany se odchylné od ust. § 2050 OZ shodly, Ze zaplacenim jakékoli smluvni pokuty podle této
smlouvy neni dotfena povinnost Poskytovatele nahradit Objednateli v pIné vysi téZz Skodu vzniklou
porusenim povinnosti, na kterou se smluvni pokuta vztahuje.

16. ZANIK ZAVAZKU

16.1. Zavazek zanika uplynutim doby, na kterou je smlouva uzaviena.
16.2. Zavazek dale zanika:

16.2.1. vycerpanim financ¢niho limitu dle odst. 5.1.4. této smlouvy, resp. okamzikem, kdy jiz neni mozné
uhradit nasledujici Rocni poplatek za pravidelnou Udrzbu a vyvoj Systému dle odst. 5.1.1. pism. b)
této smlouvy, aniz by doslo k piekroceni financ¢niho limitu uvedeném v tomto bodé;

16.2.2. pisemnou dohodou Smluvnich stran o zaniku zavazku;

16.2.3. odstoupenim od smlouvy kteroukoliv ze Smluvnich stran, a to v pfipadech podstatného poruseni
povinnosti plynouci z této smlouvy a jejich pfiloh;

16.2.4. vypovédi kterékoliv Smluvni strany s vypovédni lhGtou 1 rok, kterd zacne plynout prvnim dnem
kalendafniho mésice nasledujiciho po doruceni vypovédi a konéi poslednim dnem dvanactého
kalendafniho mésice.

16.3. Podstatnym porusenim povinnosti plynouci ze smlouvy ¢i jejich pfiloh je zejména:

16.3.1. prodleni Objednatele s placenim ceny nebo jeji ¢asti delSi nez 30 dnd;

16.3.2. prodleni Poskytovatele s plnénim harmonogramu (pfiloha €. 2) delSi nez 30 dnd;

16.3.3. neposkytnuti nutné soucinnosti ze strany Objednatele, pokud toto znemoZzniuje splnéni povinnosti
Poskytovatele dle této smlouvy a pokud na to Poskytovatel Objednatele pisemné upozornil a poskytl
mu pfimérenou IhGtu pro ndpravu zavadného stavu;

16.3.4. nedostupnost sluzby dle garance uvedené v odst. 12.1.2. této smlouvy.

16.4. Odstoupeni od smlouvy musi byt ucinéno pisemné; odstoupeni od smlouvy je Uc¢inné dnem doruceni
pisemného ozndmeni o odstoupeni od smlouvy druhé Smluvni strané.

16.5.Zanikne-li zdvazek v prlbéhu obdobi, za které Objednatel uhradil Poskytovateli ro¢ni poplatek za
pravidelnou udrzbu a vyvoj systému ve formé predplatného Sluzby podle odst. 5.2.1. pism. c) této
smlouvy, je Poskytovatel povinen vratit Objednateli pomérnou ¢ast uhrazeného rocniho poplatku.

16.6.V pfipadé zaniku zdvazku muize Objednatel pisemné poZadat Poskytovatele o export dat ze systému
Poskytovatele ve formatu strojové Citelnych dat. Poskytovatel je povinen této Zadosti Objednatele
vyhovét a nasledné data ze svého systému odstranit. Objednatel je opravnén tato data importovat do
dalsich systému slouzicich Univerzité Karlové.
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17. KONTAKTNi OSOBY PRO PLNENI TETO SMLOUVY

18.

17.1. Kontaktni osoby za Poskytovatele:
17.1.1. Jméno: Tomas Miskovsky

17.1.2. E-mail:_
17.1.3. Telefon:_

17.1.4. Hlavni projektovy manaZer
17.2. Kontaktni osoby za Objednatele:
17.2.1. Jméno: Tomas Nikl

17.2.3. Teleforl_

17.2.4. Pracovnik povéreny technickou realizaci predmétu plnéni této smlouvy

17.3.Hlavni projektovy manazer dle odst. 17.1. této smlouvy je vylucnym zastupcem Poskytovatele v
realizacnich zdleZitostech souvisejicich s plnénim této smlouvy a odpovidd za fizeni Cinnosti viech
zaméstnancl Poskytovatele i pfipadnych poddodavatelt ¢i tfetich osob na strané Poskytovatele.

17.4.Zménu na pozici Hlavniho projektového manazera dle odst. 17.1. této smlouvy je Poskytovatel opravnén
provést pouze po vzajemné pisemné dohodé smluvnich stran a po ptredchozim doloZeni kvalifikace a
hodnocenych zkusSenosti nové jmenovaného Hlavniho projektového manazera. Kvalifikace a hodnocené
zkuSenosti nové jmenovaného Hlavniho projektového manaZzera musi odpovidat v celém rozsahu
doloZené kvalifikaci a hodnocenym zkuSenostem nahrazovaného Hlavniho projektového manazera, jenz
jsou uvedeny v nabidce Poskytovatele ve verejné zakazce identifikované v odst. 1.1. této smlouvy.

ZAVERECNA USTANOVENI

18.1.Smluvni vztah vznikly z této smlouvy se fidi ¢eskym pravem. Pokud neni v této smlouvé uvedeno jinak,
plati v ostatnim ustanoveni OZ a AZ.

18.2.Tato smlouva je uzavirdna elektronicky ptipojenim uznavanych elektronickych podpist obou Smluvnich
stran, ve smyslu ust. § 6 odst. 2 zdkona ¢. 297/2016 Sb., o sluzbach vytvarejicich dlvéru pro elektronické
transakce, ve znéni pozdéjsich predpistl, pokud se smluvni strany nedohodnou jinak. Smlouva m(ze byt
ménéna pouze pisemnymi, vzestupné ¢islovanymi a oboustranné podepsanymi dodatky.

18.3.Smlouva vstupuje v platnost dnem jejiho podpisu obéma smluvnimi stranami, pfi¢emz plati datum
posledniho podpisu a Ucinnosti smlouva nabude dnem jejiho uverejnéni v registru smluv dle odst. 18.6.
tohoto ¢lanku.

18.4. Tato smlouva je uzaviena na dobu urcitou, a to do 30. 6. 2024, nebo do vycerpani limitu uvedeného v odst.
7.1. smlouvy, podle toho, ktera skute¢nost nastane pozdéji.

18.5.V pfipadé, Ze by nékteré ustanoveni této Smlouvy bylo nebo se v budoucnu stalo z jakychkoliv ddvodi
neplatné, nezplsobuje neplatnost ostatnich ¢asti této Smlouvy. Smluvni strany se zavazuji bezodkladné
nahradit po vzajemné dohodé neplatné ustanoveni ustanovenim novym, odpovidajicim svym obsahem
ucelu neplatného ustanoveni.

18.6.Smluvni strany berou na védomi, Ze tato smlouva vyZaduje uverejnéni v registru smluv podle zdkona ¢.
340/2015 Sh., o registru smluv, ve znéni pozdéjsich predpisu, a s timto uvefejnénim souhlasi. Zaslani
smlouvy do registru smluv zajisti Objednatel neprodlené po podpisu smlouvy. Objednatel se soucasné
zavazuje informovat druhou smluvni stranu o provedeni registrace tak, Ze zasle druhé smluvni strané kopii
potvrzeni spravce registru smluv o uverejnéni smlouvy bez zbytecného odkladu poté, kdy sdm potvrzeni
obdrzi, popf. jiz v privodnim formulafi vyplni pfislusnou kolonku s ID datové schranky druhé smluvni
strany (v takovém ptipadé potvrzeni od sprdvce registru smluv o provedeni registrace dohody obdrzi obé
smluvni strany zaroven).

18.7.Poskytovatel se zavazuje umoZznit provadét kontrolu subjektim opravnénym ke kontrole dotacnich
prostfedkl. Poskytovatel pfi pInéni této smlouvy musi vzit na védomi, Ze podle ust. § 2 pism. e) zdkona .
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320/2001 Sh., o finanéni kontrole ve verejné spravé, v platném znéni, bude Poskytovatel osobou povinnou
spoluplsobit pfi vykonu finanéni kontroly. Tato povinnost se tyka rovnéz téch ¢asti nabidek, této smlouvy
a souvisejicich dokument(, které podléhaji ochrané podle zvlastnich pravnich predpist (napf. obchodni
tajemstvi, utajované informace) za predpokladu, Ze budou splnény poZadavky kladené pravnimi predpisy
(napf. zdkonem €. 255/2012 Sb., o kontrole, ve znéni pozdéjsich predpistl). Poskytovatel bere na védomi,
Ze obdobnou povinnosti je povinen smluvné zavazat také své poddodavatele.

18.8.Smluvni strany prohlasuji, Ze této smlouvé porozumély a na dlkaz svého souhlasu s jejimi ustanovenimi
pfipojuji nize své podpisy.

Za Objednatele: Za Poskytovatele:
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Pfiloha €. 1 - RA&mcova specifikace systému

RAMCOVA SPECIFIKACE SYSTEMU

A. CiL PROJEKTU

—  Cilem feseni je cloudova webova aplikace — platforma, Software as a Service, kterad propoji procesy
pofizovani a publikovani medialnich soubord, s pouZitim infrastruktury a sluzeb z. s. CESNET a poskytne
pro vSechny uZivatele tohoto systému prehledné a pohodIné prostfedi, a to jak pro authoring, tak pro
konzumaci medialniho obsahu.

—  Sluzby z. s. CESNET:

— Datova uloZisté
—  Streaming
— Encoding

B. OBECNA CAST

1. VYMEZEN{ POJMU

—  Platforma
—  Celé reSeni pro spravu a distribuci medialniho obsahu
— Spolecné uloZisté dat a napojeni na sluzby encodingu a streamingu medialnich soubord
—  Platforma bude provozovana formou Software as a Service (cloud)
—  Portdl
— Samostatna webova aplikace v rdmci platformy
—  Portdl zfizuje administrator platformy dle Ucelu, organizace nebo potieby distribuovat oddélené
penzum medialnich soubord
—  Portdl ma vlastni mnoZinu uzivatel(, vlastni URL/doménu a vlastni graficky design/Sablonu
— Podpora protokolu HTTPS
— UtZivatelské rozhrani portalu bude lokalizovatelné do virtudiné neomezeného poctu jazykovych
verzi
— Administrace — prostredi pro spravu
— Na udrovni platformy
- Sprdva portdll a systémovych nastaveni
— Na urovni portalu
- Sprava obsahovych polozZek, ¢iselnikl a vazeb
- Sprava uZivatell a jejich opravnéni
— Polozka (datova, obsahova)
— Souhrnny pojem pro databazové zaznamy v obsahovych agendach — medidlni soubory a jejich
popisnd data, playlisty, streamy, sloZky, tfidici kritéria, organizace a jejich slozky atd.
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C. POZADAVKY NA RESENI PROJEKTU

FAZE 1 — ZAKLADN[ PROVOZNIi POZADAVKY

1. UZIVATELSKE ROLE

—  Administrator platformy (superadmin)
— Spravuje nastaveni platformy
— Zaklada a nastavuje jednotlivé portaly platformy
—  Administrator portalu (portaladmin)
— M3 prava autora
—  Spravuje viechny poloZky na portalu
— Redaktor
— Ma préva autora
—  Spravuje definovany tym podfizenych autor(, a kromé vlastnich spravuje i polozky ¢lenl tymu
—  Autor (editor)
— Vklada a upravuje medialni soubory, spravuje jen vlastni polozky
—  NAavstévnik
— Autentizovany uZivatel s pravem prehravat medialni obsah portal
— Personalizovany obsah
— Navstévnik — anonymizovany
— Autentizovany uZivatel s pravem prehravat medidlni obsah portal(
— Nevytvafi se trvaly uZivatelsky ucet
— Jeho data jsou po ukonceni session zapomenuta
— Verejnost
— Anonymni uZivatel s pravem prehravat medialni obsah portald
— Nepersonalizované sluzby portald

ZaloZeni uzivatelského uctu:

—  Automaticky na zakladé vyhodnoceni atributli autentizacniho ramce (Shibboleth Viz.
Autentizace uzivateld a anonymizace idajt ) a podminek pro pridéleni role nastavené
Administratorem portalu.

— Ruc¢nim zadanim Administratorem portalu.

— Importem z TXT, CSV, XSLT datovych format.

— Rozsah hodnot nutnych pro zaloZeni nového uzivatelského uctu s prislusnou roli je dan

mirou anonymizace portalu Viz. Autentizace uzivateli a anonymizace udaji
Uzivatelské role budou pridélovany:
— Novym nebo existujicim uZzivatelim systému

= automaticky na zakladé vyhodnoceni atributl autentizacniho ramce
=  rucné Administratorem portalu.
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2. MEDIALN{ SOUBORY (VOD)

— Medidlni soubory jsou na vyzadani (VOD) streamovany do sité Internet pomoci napojeného software
WOWTZA (https://www.wowza.com/) , poskytovaného jako sluzba (CESNET). Portél zajistuje prehravani
téchto stream( s definovanym zabezpecenim a pfipadnym poskytnutim do kontextu externich serverd.

— Medidlni soubory budou v kontextu portalu popsané metadaty v rozsahu:

— Nazev, Popis, Stitky, Autofi, E-mail hlavniho autora, Pracovi$té autora, Jazykova verze, Zatfidéni
(dle definice portdlu), Doba trvani, Typ média, Status, Plvodni (zdrojovy) soubor, Datum
Vytvoreni, Datum posledni Upravy, Datum vydani (rok vydani), Autor, Autorska prava

— Metadata musi svou strukturou podporovat format Dublin Core minimalné v tomto rozsahu:

- Title

- Creator

- Subject

- Description
- ldentifier

- Language

- Rights

- Contributor

— Medidlni soubory jsou v rdmci portdlu fazeny podle “tfidicich kritérii” - tato kritéria Ize v definici kazdého
portalu volné definovat, mnoZstvi kritérii je “virtualné neomezené”, nebo je pfipadné mozné vibec
nepouZit. Soucasti definice kazdého tridiciho kritéria je nazev a seznam/¢iselnik hodnot.

— Dalsi moznosti tfidéni medidlnich souborl, ktera mize byt v portalu pouZita je stromova struktura
“slozek”.

— Dalsim nastrojem pro popis a zatfidéni medialniho souboru v rdmci portalu jsou “Stitky” napojené na
naseptavac ve funkci vyhledavani

3. NAHRAVANI, UKLADANI A ZPRACOVANI MEDIALNICH SOUBORU
— Autorské prostredi portalu zajisti kompletni Zivotni cyklus medidiniho souboru:
— Autor nahraje zdrojovy soubor na portal
— Soubor je zafazen do fronty pro encoding (napojeni poskytovatele CESNET)

- Podporované soubory pro encoding: mpeg, mts, mkv, 3gp, wmv, vob, mov, m4v, mpg,
flv, webm, mxf, ogg, avi, m2ts, mp4, mp3, wav, aac

- Encoding umoZiiuje definovani profil administratorem per portal

—  Po ukonceni encodingu je soubor(y) pfesunut na datova ulozZisté CESNET, ze kterého je po
uverejnéni streamovani — toto probiha ve formatu mp4 protokolem HLS

—  Popisnd metadata jsou k medidinimu souboru zaddvana
—  V okamZiku uploadu s moznosti poufziti
- Sablony defaultnich hodnot globélné definovanych administratorem portélu
- vybrané osobni $ablony defaultnich hodnot autora.

— Na vyzvu e-mailem po ndvratu souboru ze zpracovani
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4. DISTRIBUCE A OCHRANA MEDIALNICH SOUBORU
Na drovni propojeni webovych stranek portélu a pfehravaného streamu bude pouZita ochrana streamu
pomoci pfidaného digitalniho podpisu dle standardu streamovaci platformy WOWZA
(https://www.wowza.com/docs/security-options-in-wowza-streaming-engine)
Na drovni zobrazeni pfehravace v rdmci portalu, pfipadné embedingu (vloZeni) pfehravace na webové
stranky ttetich stran rozlisi systém Urovné nastaveni ochrany dle nasledujicich moZnosti
—  Soukromé — vidi jen autor/vlastnik
— Neverejné — neni dohledatelné na portalu, ale je moZné jej otevfit pti znalosti pfimého URL
— Chranéné — mozZnost zobrazeni a prehrani se fidi pravidly
- Vyhledatelnost na portalu ano/ne
- Prihlaseni uZivatele na portalu ano/ne
- Afiliace pfihlaseného uZivatele na portalu k organizaci ano/ne (které organizace jsou
povolené)
- Pfihlaseny uZivatel je z definovaného seznamu (funkce je k dispozici pouze pfi vypnuté
anonymizaci osobnich udaja)
- Omezeni ptehravani na zatizeni dle rozsahu IP adres
- Prehravani na externich serverech ano/ne (které servery jsou povolené) Nastaveni
externiho serveru pak umoznuje specifikovat, zda je pro prehravani akceptovan jeho
kontext prihlaseni a ochrany, nebo zda si ma embedovany piehravac vynutit prihlaseni
k portalu.
- Povolit publikovani na kanalech ostatnich uZivatel( ano/ne
— Vefejné - je dohledatelné i volné pfehratelné, vetné webovych stranek tfetich stran
(embedovany prehréavac)
Viditelnost medialniho souboru mize byt pfi zachovani platnosti vSech ostatnich pravidel omezena
datumem od — do (mimo zadany interval je video soukromé)
Vsechny pravidla mohou byt “ptebita” jednorazové vygenerovanym tokenem (pfistupovym kédem s
moznosti omezeni platnosti a/nebo poctu prehani a/nebo ID uZivatele, pro kterého plati (funkce je k
dispozici pouze pfi vypnuté anonymizaci osobnich tdaj()), kdy se pti zadani tohoto kédu (m(ize byt
soucdsti URL) soubor chova jako verejny.
5. AUTENTIZACE UZIVATELU A ANONYMIZACE UDAJU

Autentizace pro vSechny uZivatelské role kromé Administratora platformy bude napojena na federaci
identit EDUid a bude provedena technologii Shibboteth (https://www.shibboleth.net)
Pti autentizaci bude portdl prebirat Udaje z pfedaného profilu uZivatele a umozni definici pravidel pro

vznik relace mezi uzivatelem a organizaci/organizaéni slozkou a automatickou delegaci roli. Vlastni
zpracovani osobnich tdajll je zahajeno pfi prvnim vyuZiti sluzby e-infrastruktury CESNET a osobni Gdaje,
kterymi jsou jméno, pfijmeni, e-mail, telefonni Cislo, ndzev domovské organizace, uzivatelska identita v
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externim |dM systému (napt. EPPN) jsou v neanonymizované podobé uchovavany po celou dobu
vyuZivani sluzby.

— Po pfihlaseni uzZivatele pomoci technologie Shibboleth — EDUID.cz se z pfedaného profilu prenasi tyto
udaje:

— jméno,

—  pfijmeni,

— CASID,

— vSechny afiliace (dle pravidel definovanych per portal)

—  Po prvnim pfihlaseni vznikne Ucet pro sezeni/session, ktery nasledné neni trvale uloZen a pfi pFistim
prihlaseni vznika znovu. Sezeni/session je automaticky ukoncena po 20 minutach neaktivity.

— V pfipadé, Ze uZivatel vyuZije personalizovanych sluzeb, aplikace jej vyzve k zaloZeni trvalého
uZivatelského uctu. Jméno, pfijmeni a afiliace jsou prebirany z profilu EDUid, kontaktni e-mail musi
uZivatel do systému vloZit rucné a ovérit jej zaslanim zpravy, ktera bude obsahovat ovérovaci odkaz nebo
kéd.

—  Trvaly uZivatelsky Ucet je také nutnou podminkou k pfifazeni

—  ZaloZenim trvalého Uctu uzivatel souhlasi s uloZzenim a zpracovanim pfislusnych osobnich udaja.

—  Pfinasledném pfihlaseni k trvalému uctu je z profilu automaticky aktualizovéano jméno uZivatele a jeho
afiliace.

—  Pro uzivatele je mozno kdykoli odvolat souhlas, smazat uloZzend data, a vratit se do reZimu Gctu pro
sezeni/session.

— Na zakladé afiliaci pfipojenych k uZivatelskému uctu ma uzivatel pfistup ke vSsem odpovidajicim polozkdam
(medialni soubory s Urovni ochrany ,dle afiliace).

—  Pro osoby mimo organizace napojené na EDUid systém umozni vytvoreni lokalni uzivatelského uctu se
stejnymi moznostmi pfifazeni roli a organizaci

— Zachazeni s osobnimi udaji uzivateld bude v ramci platformy mozné pro kazdy portal individualné nastavit
do rezimu

—  Striktni — Osobni Udaje prebirané z profilu EDUid nejsou na strané portalu trvale ukladany a
existuji v paméti serveru pouze po dobu trvani relace / session a poté jsou ,zapomenuty”. Tim je
zajisténa maximalni kompatibilita s normami o ochrané osobnich Gdaji (GDPR), ale miZe nastat
omezeni ve vyuZivani nékterych personalizovanych sluzeb.

—  Volnéjsi — udaje jsou ukladany do profil( vnikajicich po prihldseni ke sluzbé a jsou k dispozici pro
pokrocilé funkcionality, které je vyzaduji (naptiklad pfidélovani prav, notifikace, hledani uzivatele
podle jména apod.). Ochrana téchto udajll je dale smluvné zajisténa a regulovana tak aby
nedoslo k jejich zneuZiti ve smyslu GDPR.

6. AFILACE UZIVATELU K ORGANIZACIM A ORGANIZACNIM SLOZKAM

— Vramci administrace portalu je k dispozici agenda — sprava Ciselniku organizaci a jejich sloZek ve
stromové strukture

—  UZivateli ptihlasenému pomoci technologie Shibboleth je ,virtudlné neomezeny” pocet afilaci predavan a
aktualizacim pomoci profilu EDUid v okamziku pfihlaseni.

—  Prointerni ¢ty (mimo Shibboleth) m(ize uZivateli afilace pfifadit ru¢né administrator portalu.

— Data o afilacich jsou vyuZita pro vyhodnoceni pfistupu k medidlnim souborlim chranénym ,na
organizaci”. Pokud je vyuZita stromova struktura, pfifazeni k nadfazenému uzlu automaticky zpfistupnuje
i vSechny uzly podtizené.
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—  Ciselnik organizaci a slozek je vytvéaien a spravovan administratorem portalu.

7. OCHRANA PREHRAVANI

—  Prehravani multimedialniho streamu bude vZdy chranéno tokenem.

—  Tokeny (unikatni sada definovaného poctu znakd) mohou byt jednorazové nebo trvalé.

— Jednorazové tokeny:

—  Token bude vydavan pro kazdé prehravani multimedialnich soubord nebo Zivé vysilani, bude

existovat unikatni token.

— Token bude predan portdlem jednak streamovacimu serveru Wowza a soucasné klientovi jako

soucdst webové stranky s prfehrdvaéem.

— Nasledné bude ovéreno, Ze oba tokeny souhlasi. Na zakladé toho bude streamovani povoleno.

—  Po ukonceni sezeni bude token zahozen.

—  Trvalé tokeny:

—  se poutziji pro specialni ucely povoleni prehravani

—  budou soudésti specialni URL pro prehravani

— s nastavenym ¢asovym limitem, ktery mdzZe byt roven nekone¢nu

— nebo s nastavenym pocet shlédnuti

—  Po vyprseni nastavenych hodnot nebude dale prehravani umoznéno.

SLUZBY PORTALU

8. VEREJNA CAST PORTALU

e  Obsahuje stranky

o Domovska stranka

o Stranka prehrdvani medialniho souboru

Video
Audio
Playlist
Stream

Stranka kanalu

Stranka prihlaseného uZivatele s funkcionalitami

Odebirané kanaly

Oblibené medialni soubory (zalozky) - moZnost uloZit nalezené soubory do vlastnich
pojmenovanych seznami

Ulozend hledani

Moje kanaly, Moje média — pokud je uZivatel zarover autorem

Pfihlasovaci stranka s integrovanou technologii Shibboleth
Napovéda

e  Tyto stranky dostupné cilovym uZivatellm projdou v ramci projektu UX analyzou, novym navrhem

grafického reseni a testovanim pouzitelnosti

vy v

e  Pribéh UX analyzy je prlibézné konzultovan s Objednatelem

Stranka 17 z 42



9. DOMOVSKA STRANKA

- Autentizace Shibboleth plus moZnost internich uZivatelskych uctud
- Zobrazovani obsahu na zakladé uZivatelskych prav
- Responzivni vzhled

- Vyhledavani fulltext v celé strukture metadatového popisu

- Filtr
- Definovana vyhledavaci kritéria pro portal nastavitelna administratorem platformy
- Typ vyhledavaného obsahu (medialni soubor audio, video, playlist, stream)
- Opravnéni

- Typy vypisu:

- Nastavitelné administratorem platformy:
- Nahledy medialnich soubort
- Nahled a text (+datum vzniku + Stitky)
- Text

- Razeni vysledku vyhledavani — vzestupné / sestupné

10. STRANKA PREHRAVAN{

- Prehravac audio / video / multimedialnich souborl zobrazuje ndhledovy obrazek a obsahuje tyto prvky:
- tlacitko pro pfehravani / pozastaveni
- zbyvajici ¢as
- ukazatel priibéhu
- Uroven hlasitosti
- rychlost pfehravani
- vybér kvality
- moznost pfehravani obraz v obraze / celd obrazovka
- titulky a volba jazyka titulkd
- Vypis metadat
- Tladitka sdileni a editace
- Seznam kapitol (jsou-li definovany)
- Seznam odkaz(l na medialni soubory v playlistu
- Zobrazeni ptiloh ke stazeni

- Zobrazeni snimk{ pfipojené prezentace
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11.

ZOBRAZENI A RAZENI DAT NA PORTALU

—  Portdl umoZnuje medialni soubory vyhledavat
— podle kritérii (definovanych pro portal Administratorem platformy),
— slozek,
— fulltextové hledani v metadatech,

— podle Urovné ochrany

SLUZBY AUTORSKEHO PROSTRED{ / ADMINISTRACE

12.

SPRAVA MEDIALNICH SOUBORU

13.

— Hlavni agendou administrace je sprava medialnich soubor( s moZnosti Upravypopisnych metadat a jejich
zverejiiovani. Prihlaseny uzivatel ma k dispozici k Upravdm vSechny medidlni soubory pfislusici jeho
uzivatelské roli.

—  Prostfedi umoziiuje vyhleddvani a fazeni dat medialnich soubor(i a hromadné operace s nimi.

— Vyhledavani bude moZné nad vSsemi definovanymi metadaty. Vyhledatelné musi byt také propojeni
zaznamU na dalsi data jakou jsou uZivatelé a jejich uZivatelské role, playlisty a kanaly.

—  Pro medidlni soubory, které byly opatfeny popisnymi stitky bude ve sprdvci medialnich soubor(i zobrazen
filtr se seznamem stitk(, po jehoZ aktivaci bude uZivateli zobrazena pouze mnoZina dat pfislusného Stitku
nad kterou bude moci provadét zmeény, véetné hromadnych.

—  Sprava medialnich soubor( je pro pfihlaseného uzivatele propojena také do verejné ¢asti portalu a pokud
na nékteré strance (detail medialniho souboru, kanal, playlist) pfihlaseny uZivatel zaroven v roli
umoznujici editaci, je mu zobrazeno pfimé propojeni k této funkcionalité

SPOLUPRACE UZIVATELU PRI TVORBE — SDILENE SLOZKY

14.

— V portélu je nepovinnd moznost tfidit medidlni soubory do stromové struktury sloZzek

—  Ke jednotlivym slozkdm muze administrator portdlu pfiradit libovolné mnoZstvi uZivatell v roli Autor
a/nebo Redaktor. Tito uZivatelé tim ziskaiji:

— MoZnost zafazovat své medialni soubory do téchto slozek.

— VramcisloZek vidét a spravovat i medialni soubory ostatnich uZivatelt opravnénych pfistupovat
k této sloZce.

—  Pfiodstranéni uZivatele z tohoto opravnéni nezanikd zarazeni medidlniho souboru do slozky.

NAHLEDOVE OBRAZKY MEDIALNICH SOUBORU

— Autorské prostredi dava k dispozici nastroj pro vytvoreni sejmutim jakéhokoli snimku obrazové stopy
medidlniho souboru nebo uploadovat vlastni soubor.
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15.

TITULKOVANI, KAPITOLY

16.

—  Pro prehravani medialnich souboru je moZzno medidlni soubor doplnit o importované titulky ve
standardnim formatu WebVTT (https://developer.mozilla.org/en-US/docs/Web/API/WebVTT API), plus
autorské prostfedi umozZni jejich vytvareni a interaktivni editaci.

—  Prostfedi umozZni vytvareni a editaci pojmenovanych CuePoints (kapitol). Pfi prehravani videa je mozné
prehravat jednotlivé kapitoly, véetné moZnosti zkopirovat/sdilet URL konkrétni kapitoly medialniho
souboru.

PLAYLISTY — SEZNAMY PREHRAVAN{

17.

—  Autofi mohou sestavovat seznamy prehrdvani (playlist) ze vSsech medidlnich soubor(i na obsahu portalu.
—  Playlist je polozka agendy spravy playlistl a obsahuje tato metadata:
— Nazev
—  Popis
— ID autora
— Status
- Soukromy
- Verejny
—  Pro playlist je mozno automaticky vygenerovat nebo ru¢né uploadovat ndhledovy obrazek.
—  Playlist je pro vefejnou ¢ast portalu analogickou polozkou jako jednotlivy medialni soubor a je po
nastaveni statusu na verejny
—  Automaticky publikovan do portalu
— Manualné publikovan na kanal
— Manualné embedovan na externi server
—  Pfi prehravani playlistu je pro kazdy medialni soubor vyhodnocovana jeho ochrana zabezpeceni

POSKYTNUTI PREHRAVACE MEDIALNIHO SOUBORU TRETIM STRANAM

18.

—  Prehravani bude mozné v kontextu portalu, a zaroven portal poskytne kéd pro snadné vloZeni pfehravace
do webové stranky treti strany. Tento vloZeny prehravac respektuje veskera nastaveni ochrany a omezeni
pfistupu k souboru.

— Vautorském prostredi pro kazdy portal administrator zalozi ¢iselnik externich server( (domén). Doména
serveru je pri pokusu o prehrani medialniho souboru predana viozenému prehravaci jako , http referer” a
pti vyhodnocovani je mozno poufZit jak plny ndzev domény, tak ,,masku” — naptiklad ,,*.cuni.cz”.

—  Kazdému evidovanému externimu serveru je ddle mozné nastavit reZim autentizace uZivatele — v pfipadé
ochrany medidlniho souboru ,na pfihlaseni uZivatele” Ize autentizaci uZivatele nezavisle na
autentizaénich mechanismech hostitelského serveru vynutit nebo potlacit, s tim Ze toto nastaveni Ize
jesté provést na urovni konkrétniho medialniho souboru.

STATISTIKY POCTU PRISTUPU, PREHRAVANI, PRIRUSTKU A DATOVEHO ZATIZENI

— Vramci sluzby bude existovat pfehled vyuZiti Statistiky poctu ptistupd, prehravani, prirlstk( a datového
zatiZenfi filtrovatelné za zvolené ¢asové obdobi
— Dostupné na platformé za celek a jednotlivé portaly

Stranka 20z 42



—  Export do format( pro dalsi zpracovani (Excel, CSV)

19. MIGRACE DAT

- Do Systému budou prenesena veskera data ze souc¢asného feseni. Datové sady budou pro Dodavatele

pfipraveny v tabulkach ve formatu XLSX, CSV, nebo v jiném béZné dostupném tabulkovém formatu, pro

jednotlivé datové skupiny. Relace na data v jinych tabulkdch budou odkazovdna pomoci ID a ndzvu

datové sady:

o

o

Metadata multimédii: Nazev, Popis, Stitky, Autofi, E-mail hlavniho autora, Pracovisté autora,

Jazykova verze, Zattidéni (dle definice portalu), Doba trvani, Typ média, Status, Pvodni

(zdrojovy) soubor, Datum Vytvoreni, Datum posledni Upravy, Datum vydani (rok vydani), Autor,
Autorska prava

Nastaveni multimédii: ID, Externi servery, Editor, Kategorie, Obory, Profily, Kapitoly, Opravnéni,

Nahledovy obrazek, Soubor titulkl, Portal, Pocty shlédnuti

Ciselniky:

Portdl: ID, Nazev, URL

PlaylistG: ID, Nazev, ID multimédii, Pocty shlédnuti

Organizaci: ID, Nazev organizace, ID org. podslozky, Nazev org. podslozky , ID portalu
Uzivatel( v roli Editor, Administrator: ID, Jméno, Pfijmeni, EDUID, ID portalu
Portdld: ID, URL, Nazev

Externich serverd: ID, Nazev, URL, Popis. VyZaduje login (A/N)

Oborl: ID, Nazev oboru

Kategorii: ID, Nazev kategorie

Sdilenych slozek: ID, Nazev slozky, Id nadtizené slozky, seznam ID opravnénych
uzivatelQ v roli Editor

Autorskych prav: ID, Nazev, Popis

Kéd( pro vloZzeni do HTML stranky: ID, Nazev, Popis, embed kéd

IP blokaci: ID, Nazev, IP adresa sité, Maska sité, Pocet multimédii, ID portalu
Prehled editacnich tokenu: Editor, Zaslano, Video, Token, Datum, Status

FAZE 2 — ROZVOJOVE POZADAVKY

SLUZBY AUTORSKEHO PROSTREDI / ADMINISTRACE

20.

KANALY

— Kanal je stranka s vlastnim unikatnim URL a mGzZe byt zaloZen jakakoli uZivatelem od role editora (autor)

vyse. UZivatel mliZe zaloZit vice pojmenovanych kanalG. Na strance kanalu je publikovan vypis medialnich

soubord. Jeden soubor muze byt publikovan na vice kanalech. Podminky prehrani zlstavaji viastnosti

kazdého souboru samostatné — je tedy moZno vystavit na kandl soubor, ktery je chranény.

— Vlastnik kanalu bude moci nastavovat zakladni “branding” - upload obrazku doporucené velikosti do

zahlavi, editace textovych informaci.

—  Pfihlaseny uzivatel portadlu se muize prihlasit k a odhlasit z odbéru kandlu. Takovému uZivateli bude

zobrazen seznam odebiranych kanalQ, bude dostavat informace o kanalu e-mailem.

—  Vlastnik kanalu mize pfrizvat ke spolupraci libovolny pocet dalSich uzivatel(i ve dvou reZimech
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21.

—  Spolupracovnik — ma z hlediska moznosti Upravy obsahu kandlu stejna prava jako vlastni.

—  Prispévatel — miZe pouze pridavat na kanal vlastni medialni soubory, ale ostatni obsah kanalu je
pro néj needitovatelny.

HROMADNE OPERACE S POLOZKAMI

22.

— S polozkami v autorském prostiedi Ize v jednotlivych agendach kromé zpracovani ,,po jednom*
zpracovavat i hromadné — oznacenim skupiny poloZek v tabulkovém vypisu a zvolenim hromadné akce,
napr:

— Zména vlastnika
—  Presun ze/do slozky
—  Presun do jiného portalu
—  MozZnosti hromadnych akci jsou vymezeny opravnénim prihlaseného uZivatele.

API — PRISTUP PRO EXTERNI PROGRAMY

23.

Platforma bude poskytovat APl pro programatorsky pfistup k funkcim jednotlivych portalQ

API bude realizovano pomoci technologického standardu HTTP/REST

API bude k dispozici v€etné on-line dokumentace
— Pristupové udaje k API spravuje administrator ve spravé platformy a pfistupy pridéluje separatné pro
kazdy portalFunkcnosti API platformy:

Cteni a konzumace dat.

Hledani v metadatech medialnich soubord.

Nahravani medialnich soubort.

Publikovani medialnich soubort.

Sprava kapitol, titulkd, seznami prehravani (playlist), uzivatelli, metadat
medialnich soubort, Zivého vysilani a

. Nastaveni povoleni prehravani na externich serverech

. Vytizovani pozadavki na vydani a zneplatnéni piehravaciho tokenu k medialnimu
souboru.

. Prikazy na odesilani informacnich e-mailti.

. Systém bude moci zasilat metadata o objektech (videozaznamech) ve formatu

Dublin Core (DC) pomoci standardizovaného protokolu OAI-PMH
(https://www.openarchives.org/pmh/).

INTEGRACE POWERPOINT (NEBO OBECNE PREZENTACE V FORME “SLIDU”)

—  Autorské prostiedi umozni k medialnimu souboru importovat soubor s prezentaci ve formatu PPTX nebo

PDF s moZnosti importované slidy automaticky rozmistit na asovou osou medialniho souboru, pfipadné
do tohoto ¢asového rozvrZeni ru¢né zasahnout. Vysledkem bude moZnost prepnuti pfehravace
medidlniho souboru do reZimu, kdy je synchronné prehravan medialni soubor i slidy importované
prezentace.
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24.

ZIVE VYSILANI (STREAM) + ZAZNAM

25.

V prostiedi portdlu mize oprdvnény uzivatel napldnovat a realizovat Zivé vysilani ze svého pocitace
prostfednictvim lokadlné nainstalované aplikace typu OBS, nebo jakékoli jiné podporujici standardni
napojeni protokolem RTMP (https://www.wowza.com/blog/rtmp-streaming-real-time-messaging-

protocol), véetné mozného propojeni s cloudovymi sluzbami typu Restream.io
Pti planovani Zivého streamu vysilajici nastavuje

— Nazev a popis streamu

— Planovany datum, ¢as a dobu trvani streamu

—  Ochranu streamu

— Povoleni/zakaz chatu pro divaky

— Povoleni/zakaz nahravani zaznamu a jeho zpracovani do medialniho souboru

Opravnény uzivatel obdrzi URL vysilaciho serveru a kli¢ pro pripojeni lokalné nainstalované aplikace.
Portal pro stream zalozi stranku s unikatnim URL pro shlédnuti, na které bude v naplanovany cas stream
dostupny divakim.

Opravnény uzivatel mlze také stream publikovat na svych kanalech

Dostupnost streamu pro cilové uZivatele bude regulovana nastavenim Urovni Soukromé - Neverejné -
Chranéné - Verejné (viz Distribuce a ochrana medidlnich soubor() vyjma povoleni k pfehravani na
externich serverech - Zivé streamy se budou vzdy prehravat v kontextu webovych stranek portalu.
Nastaveni ochrany neni mozno ménit v prabéhu Zivého vysilani.

Zivotni cyklus streamu nabyva stav(i:

—  Cekajici — v ase pred planovanym zacatkem, na strance prehravani streamu probiha
“odpocitavani” ¢asu do zacatku vysilani. UZivatel/divak ma mozZnost si zapnout odeslani
upozornéni na zacatek streamu do e-mailu. Pokud je stream publikovan na kandle, ktery uZivatel
odebira, toto upozornéni mu bude odeslano automaticky — coz vyplyva z vlastnosti kanalu.

—  Probihajici — vysilani probihd, do tohoto stavu stream prepina opravnény uzivatel/vysilajici.
Nenastava automaticky v dobé planovaného vysilani. Na strance pro prehravani zac¢ne
prehravani vysilaného obrazu a zvuku automaticky.

— Ukonceny — vysilani skoncilo, do tohoto stavu stream prepina opravnény uzivatel/vysilajici. Na
strance streamu se automaticky vypne prehravani obrazu a zvuku, poté se uZivatellm objevi
informace o ukonceni a pfipadny odkaz na medidlni soubor zaznamu, nebo informace o stavu
jeho zpracovani v enkodovaci fronté.

Zaznam zivého vysilani se po zpracovani stava standardnim medidlnim souborem. Jeho nastavené
ochrany automaticky prebere z nastaveni pdvodniho streamu, ale tyto parametry je mozné dodatecné
upravit.

STROJOVE ODESILANi METADAT DO DALSICH SYSTEMU UK

Systém bude moci zasilat metadata o objektech (videozaznamech) ve formatu Dublin Core (DC) pomoci
standardizovaného protokolu OAI-PMH (https://www.openarchives.org/pmh/).

Mezi klicova DC metadata patfi:
Title

Creator

Subject

Description

Identifier

Language

Rights

o 0O O 0O O O O
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o Contributor

SLUZBY PLATFORMY

26. ADMINISTRACE PLATFORMY

— Vadministraci platformy ma jeji administrator moznost zakladat a spravovat jednotlivé portaly. Mély by
zde byt nastavitelné vSechny parametry portalu tak, aby jediné externi nastaveni, které administrator
nenastavi, bylo nasmérovani DNS pfislusné domény na IP adresu serveru, kde je provozovdna platforma a
z toho vyplyvajici moZnost zaloZeni nového portalu vlastnimi silami administratora.

— Spravovatelné parametry portalu

— Nazev

— Doména

—  Graficky vzhled (logo + graficka Sablona)

— Doplrikové texty (obsah informacnich stranek, paticky apod)

— Konfigurace funkcionalit (napf. ¢iselniky vyhledavacich kritérii)
—  Konfigurace pfistupl k APl pro dotycny portal

— Nastaveni jazykové lokalizace portalu

FAZE 3 - MOZNA BUDOUCI ROZSIRENI SYSTEMU — SMERY ROZVOJE

Platforma bude koncipovdna jako oteviena pro dalsi rozvoj nad ramec tohoto projektu. Tato rozsifeni budou
v budoucnu analyzovdna a ve spolupraci s Objednatelem pfipadné realizovana.

—  Pfimy streaming (vysilani) z webového prohlizece.

—  Propojeni se SIS — automatické vytvareni kanalli na zakladé existence pfedmétu v SIS.

—  Pfimé propojeni s LMS Moodle.

—  Mobilni a tabletova aplikace na platformach Android a Apple pro konzumaci obsahu jednotlivych portald.
— Moznost hromadného importu a exportu veskerych dat systému v relevantnim formatu zpracovatelném

pomoci béZné dostupnych kancelafskych programd.
—  Dalsi vyvoj platformy v souvislosti se zménou format(i videozaznamu.

Dalsi vyvoj API na zakladé budoucich potteb.
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Priloha €. 2 - Harmonogram plnéni

Faze poskytovani sluzby Termin pievzeti sluzby zadavatelem:
1. F4ze pot4teéni implementace Do 15 kalendarnich tydnii ode dne ticinnosti
smlouvy

2. Rozvojova faze
Do 30 kalendairnich tydnii ode dne uc¢innosti
(ndsleduje po prevzeti sluzby a funkcionalit na smlouvy

urovni faze pocdtecni implementace)
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Pfiloha ¢. 3 — Podminky zpracovani osobnich udajl

PODMINKY ZPRACOVANI OSOBNICH UDAJU

Fenomen multimedia, a.s.

Se sidlem: Valentova 1727/13, Praha 11

ICO: 25942794

Zastoupen/a: Tomas Miskovsky, ¢len predstavenstva
Cislo Gi¢tu: 2779880257/0100

ID datové schranky: dghd34g

Kontaktni e—mail:_

(dale jen ,Zpracovatel”)

Univerzita Karlova

Se sidlem: Ovocny trh 560/5, 116 36 Praha 1

IC: 00216208

Zastoupena: Mgr. Martinem Manaskem, kvestorem

Pracovnik povéfeny jednanim: PhDr. Radka Rimanova, Ph.D., feditelka Ustfedni knihovny UK
Cislo G¢tu: 909909339/0800, vedeny u Ceské spofitelny, a.s.

ID datové schranky: piyj9b4

Kontakant | I

(dale jen ,Spravce”)
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l.
Uvodni ustanoveni

Tyto podminky zpracovani osobnich udaji (ddle jen ,Podminky”) jsou nedilnou soucdsti smlouvy o
poskytovani softwarovych sluzeb, ¢. j. UKRUK/516510/2022-19, kterou uzavreli Spravce jakoZzto objednatel
softwarovych sluZeb a Zpracovatel jakoZto poskytovatel softwarovych sluzeb (déle jen ,,SaaS Smlouva“).
Ucelem téchto Podminek je zajistit soulad zpracovani osobnich Gdajii s pozadavky plynoucimi z nafizeni
Evropského parlamentu a Rady ¢. 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES (déle jen ,,GDPR”) a ze
zakona €. 110/2019 Sb., o zpracovani osobnich Gdajd, v platném znéni (déle jen ,2ZOU”).

Jsou-li v téchto Podminkach pouzivany pojmy definované v ¢l. 4 GDPR, maji tyto pojmy stejny vyznam jako
v GDPR.

Spravce je ,spravcem” osobnich Gdajtl ve smyslu GDPR a zzOU.

Zpracovatel je ,zpracovatelem” osobnich Gdajii ve smyslu GDPR a ZzOU.

Zpracovatel zpracovava osobni Udaje, které mu predal Spravce, a to za Gicelem vykonu ¢innosti pro Spravce
podle SaaS Smlouvy. Tyto ¢innosti jsou specifikovany v SaaS Smlouvé. Hlavnim pfedmétem SaaS Smlouvy
je dle odst. 2.1.1. SaaS Smlouvy poskytnuti softwarové sluzby predstavujici webovou aplikaci pro
zpracovani medidlnich soubor(. Tato softwarova sluzba je blize specifikovana v ptiloze €. 1 SaaS Smlouvy
»Ramcova specifikace systému®.

1.
Povaha a ucel zpracovani

Povahou zpracovani je shromazdovani a ukladani osobnich Udaja do elektronické databaze na serverech
Zpracovatele v souladu s Ucelem zpracovani definovaného v ¢l. Il. odst. 2 téchto Podminek. Servery
Zpracovatele se nachdazeji na Uzemi Evropské unie, pfip. Evropského hospodarského prostoru.

Osobni udaje jsou Zpracovatelem zpracovavany vyluéné za ucelem vyuzivani funkci streamovaciho serveru
s personalizovanymi sluzbami. Personalizovanymi sluzbami je mysleno zejména vytvéreni osobnich profil{i
uZivatele za ucelem vytvareni kolekci zaznam( v systému nebo jind obdobna ¢innost, a to za predpokladu,
Ze uzivatel projevi o takové personalizované sluzby zajem.

Procesy, kterymi jsou do elektronické databdze Zpracovatele ukladany osobni udaje jsou podrobné
popsany v pfiloze ¢. 1 SaaS Smlouvy, tj. ,Rdmcova specifikace systému”, a to zejména v ¢asti C, ¢l. 1
(,UzZivatelské role“) a v ¢l. 5 (,,Autentizace uZivatel( a anonymizace Udajd”).

Zakladni funkce systému (vyhledani zaznamu a shlédnuti zdznamu) nejsou vazdny na vytvoreni profilu
uzivatele v systému. Funkce vyhledani bude dostupna otevienym pfistupem bez omezeni. Funkce shlédnuti
zdznamu (audio/video) bude podle ulozenych atributl pfistupna otevienym pfistupem bez omezeni véem
subjektlim i mimo vztah k Univerzité Karlové nebo pro predem uréenou skupinu uZivatell. Podrobné jsou
procesy zpfistupnéni popsany v pfiloze ¢. 1 SaaS Smlouvy, tj. ,Rdmcova specifikace systému“, zejména
v Casti C, ¢l. 1 (,,UZivatelské role”).

Zpracovatel nenese odpovédnost za zpracovani osobnich Udaju, které jsou soucasti video a audiozaznamd,
které jsou zpfistupnovany prostiednictvim sluzeb systému. Za zpracovani téchto osobnich udajl je
odpovédny Spravce.

Doba trvani zpracovani a vymaz osobnich udaja

Zpracovatel je povinen zpracovavat osobni Gdaje pouze po dobu Gcinnosti SaaS Smlouvy.
Zpracovatel je povinen osobni Udaje uchovat pouze po dobu nezbytnou k naplnéni tcelu jejich zpracovani.
Po ukonceni SaaS Smlouvy Zpracovatel dle rozhodnuti Spravce:
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a. vymaze veskeré osobni Udaje zpracovavané jménem Spravce a pisemné potvrdi Spravci, Ze tak
ucinil, nebo
b. vrati veskeré osobni Udaje Spravci a vymaze stdvajici kopie.
Dokud nejsou osobni Udaje vymazany nebo vraceny, Zpracovatel nadale zajistuje dodrZovani souladu
s témito Podminkami a s ustanovenimi GDPR.

Iv.
Typ osobnich tdajti a kategorie subjektt udajh

Zpracovatel je Spravcem povéren zpracovavat nasledujici osobni Udaje:

a. edulbD;

b. Jméno a pfijmeni;

c. Seznam platnych afiliaci v rdmci Univerzity Karlovy, tj. vztah osoby ke konkrétni fakulté nebo

soucasti Univerzity Karlovy;

d. E-mailova adresa.
Predmétem zpracovani osobnich Udajl nejsou zvlastni kategorie osobnich tdaji ve smyslu GDPR.
Zpracovatel zpracovava osobni Gidaje nasledujicich subjektl udaji:

a. Studenti Univerzity Karlovy;

b. Zaméstnanci Univerzity Karlovy

c. Osoby se vztahem k Univerzité Karlové (napf. frekventanti kurz(l celoZivotniho vzdéldvani).

V.
Povinnosti Zpracovatele

Zpracovatel je povinen osobni Udaje chranit pfed zneuZzitim a neoprdvnénym zpracovanim.

Zpracovatel je povinen zpracovavat osobni Udaje pouze na zdkladé pisemné doloZenych pokyn( Spréavce.
Spravce mize po celou dobu zpracovéani osobnich udajl vyddvat dalsi pokyny, které musi byt vidy pisemné
dolozeny. Ma-li Zpracovatel za to, Ze pokyny Spravce porusuji GDPR & ZZOU, neprodlené o tom informuje
Spravce.

Zpracovatel je povinen pfijmout pfinejmensim technickd a organizacni opatteni k zabezpeceni ochrany
osobnich Udaji uvedena v pfiloze A téchto Podminek - ,Technickd a organizacni opatfeni k zajiSténi
zabezpeceni osobnich Udaji”. Tato opatfeni je po jejich ptijeti Zpracovatel povinen pravidelné testovat a
aktualizovat, aby bylo vylouceno nahodné nebo protipravni zniceni, ztrata, zména, neoprdvnéné
zpfistupnéni nebo pfistup k osobnim udajlim. P¥i posuzovdni vhodné Urovné zabezpedeni vezmou strany v
Uvahu aktualni stav techniky, naklady na provedeni, povahu, rozsah, kontext a tcely zpracovani a rizika pro
subjekty udajd.

Zpracovatel poskytne svym zaméstnancim pristup ke zpracovavanym osobnim udajim pouze v rozsahu
nezbytné nutném pro provadeéni, spravu a kontrolu SaaS Smlouvy, jejiz predmét je specifikovan v ¢l. 2 SaaS
Smlouvy a podrobné popsan v Pfiloze ¢. 1 SaaS Smlouvy ,,Rdmcova specifikace systému®“. Zpracovatel je
povinen zajistit, aby se osoby oprdvnéné zpracovavat osobni Gdaje zavazaly k mi¢enlivosti.

Zpracovatel je povinen bez zbyte¢ného odkladu vyridit dotazy Spravce, které se tykaji zpracovani osobnich
udaju podle téchto Podminek.

Zpracovatel poskytne Spréavci veskeré informace potiebné k prokazani souladu s povinnostmi stanovenymi
v GDPR nebo v téchto Podminkach.

Zpracovatel je povinen na zadost Spravce kdykoliv umoznit provedeni auditu tykajicitho se ¢innosti
zpracovani osobnich Udajd podle téchto Podminek (a tedy i Saas Smlouvy), a pfi téchto auditech Spravci
poskytne potfebnou soucinnost. Spravce se mlzZe rozhodnout, zda audit provede sam, nebo jim povéri
nezdvislého auditora.

Zpracovatel je povinen informovat Spravce o kazdé Zadosti subjektl Gdaju tykajici se vykonu jejich prav bez
zbyte¢ného odkladu. Zadosti subjektt Gdajd vyFizuje Spravce. V souladu s pokyny Sprévce je Zpracovatel
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Spravci ndpomocen pfi plnéni Spravcovy povinnosti reagovat na Zadosti subjektd udajd, jakoz i pfi plnéni
dalSich povinnosti plynoucich z GDPR.

Zpracovatel neprodlené informuje Spravce v ptipadé, Ze z jakéhokoli dlivodu neni schopen plnit ustanoveni
téchto Podminek.

VI.
Ohlasovani pfipadi poruseni zabezpeceni osobnich tudajt

V ptipadé poruseni zabezpeceni osobnich Gdajl Zpracovatel spolupracuje se Sprdvcem a pomaha mu pfi
pInéni jeho povinnosti podle ¢lankd 33 a 34 GDPR.
V pripadé poruseni zabezpeceni osobnich Udaji zpracovavanych Zpracovatelem o tom Zpracovatel
informuje Sprdvce bez zbytecného odkladu poté, co se o tomto poruseni dozvédél. Takové oznameni
obsahuje alespori:
a. popis povahy daného pfipadu poruseni (véetné, nikoli vSak vylu¢né, kategorii a pfiblizného poctu
dotéenych subjektl udajd a zaznam udajl) a ¢asovy udaj, kdy k poruseni doslo;
b. udaje o kontaktnim misté, kde Ize ziskat vice informaci o daném poruseni zabezpeceni osobnich
udaju;
c. popis pravdépodobnych disledkd a popis opatieni pfijatych nebo navrzenych k pfijeti v souvislosti
s porudenim zabezpeceni, a to véetné opatreni ke zmirnéni moznych nepftiznivych dopadt.

Pokud neni mozné poskytnout viechny tyto informace najednou, musi plvodni ozndmeni obsahovat
informace, které jsou v dané dobé k dispozici, a dalsi informace jsou poté poskytnuty bez zbyte¢ného
odkladu, jakmile jsou dostupné.

V pripadé porudeni zabezpeceni osobnich udajli zpracovavanych Spravcem Zpracovatel spolupracuje se
Spravcem a pomaha Spravci pfi pInéni jeho povinnosti, zejm. pfi:
a. ohlasovani ptipad(i poruseni zabezpedeni osobnich udajd Uradu pro ochranu osobnich Gdaj
podle ¢l. 33 GDPR;
b. ziskdvani informaci, které je podle ¢l. 33 odst. 3 GDPR Spravce povinen uvést v ozndmeni o
poruseni zabezpeceni osobnich udaj(;
c. pfi plnéni povinnosti v souladu s ¢l. 34 GDPR ozndmit bez zbyte¢ného odkladu subjektu Gdajl
poruseni zabezpeceni osobnich Udajd, pokud je pravdépodobné, Ze dané poruseni zabezpeceni
osobnich udajli bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob.

VIL.
Zapojeni dil¢ich zpracovatelt

Spravce timto dava Zpracovateli obecné povoleni k zapojeni dalSich zpracovatell ze schvaleného seznamu,

° 7

ktery tvofi pfilohu B téchto Podminek - ,Seznam schvalenych dilcich zpracovatel(”, aby jménem Spravce
provedli urcité ¢innosti zpracovani.

Zpracovatel pisemné informuje Spravce o vSech zamyslenych zménach uvedeného seznamu (pfilohy B
téchto Podminek) pfijetim novych nebo nahrazenim stavajicich dil¢ich zpracovateld. O takové zamyslené
zméné schvaleného seznamu (pfilohy B téchto Podminek) musi Zpracovatel pisemné uvédomit Spravce
nejméné 30 dni pfedem. Spravce si vyhrazuje pravo zapojeni nového dil¢iho zpracovatele odmitnout, a to
ve |h(té 10 pracovnich dnl od prokazatelného ozndmeni Spravci o zapojeni nového dil¢iho zpracovatele.
Zpracovatel je povinen s kazdym dil¢im zpracovatelem uzavfit pisemnou smlouvu, kterd ulozi dil¢imu
zpracovateli v podstaté shodné povinnosti v oblasti ochrany osobnich Gdajt, jaké vyplyvaji Zpracovateli z
ustanoveni téchto Podminek. Zpracovatel nese vici Spravci plnou odpovédnost za to, aby diléi zpracovatel
plnil povinnosti vyplyvajici ze smlouvy uzaviené mezi Zpracovatelem a diléim zpracovatelem. Zpracovatel
Spravce uvédomi, pokud dil¢i zpracovatel nepini své povinnosti vyplyvajici z uvedené smlouvy.
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Na Zadost Spravce poskytne Zpracovatel Spravci opis smlouvy s dil¢im zpracovatelem. V rozsahu nutném k
ochrané obchodniho tajemstvi nebo jinych dlvérnych informaci, v€etné osobnich Gdajd, mlze Zpracovatel
pred poskytnutim opisu text smlouvy upravit.

Zpracovatel mize zapojit pouze takového dil¢iho zpracovatele, ktery je usazen na Uzemi Evropské unie,
pfipadné Evropského hospoddrského prostoru. Servery tohoto dil¢iho zpracovatele, na kterych by osobni
udaje byly uloZeny, se musi nachdzet na Uzemi Evropské unie, pfipadné Evropského hospodaiského
prostoru.

Zpracovatel s dil¢im zpracovatelem schvali dolozku ve prospéch treti strany (Spravce), podle niZ v pfipadé,
Ze Zpracovatel fakticky zmizi, z pravniho hlediska zanikne, nebo se ocitne v platebni neschopnosti, ma
Spravce pravo ukoncit smlouvu s diléim zpracovatelem namisto Zpracovatele a povéfit dil¢iho zpracovatele,
aby osobni Udaje vymazal nebo vratil.

VIIL.
Mezinarodni pfedavani osobnich udaji

Zpracovatel se zavazuje, Ze béhem doby trvani zpracovani, ani po jejim skonéeni, nepreda jakékoliv osobni
udaje do tieti zemé.

Treti zemi se rozumi jakdkoliv zemé mimo Evropskou unii a Evropsky hospodaisky prostor, s vyjimkou
ptipadd, kdy je tato zemé pfedmétem platného a uc¢inného rozhodnuti Evropské komise podle ¢l. 45 GDPR
o odpovidajici ochrané osobnich udaji ve tfetich zemich.

IX.
Kontaktni osoby pro plnéni téchto Podminek

Kontaktni osoby za Spravce:
a. Jméno: Tomas Nikl

o, Emor: I
c. Telefon:_
d.

Pozice: Pracovnik povéreny technickou realizaci predmétu plnéni této smlouvy

Kontaktni e-mailova adresa Spravce, pokud jde o hlaseni poruseni zabezpeceni osobnich udaj, ke kterému
doslo na strané Zpracovatele v souvislosti s témito Podminkami, je_

Kontaktni osoby za Zpracovatele:
a. Jméno: Tomas Miskovsky
b. E-mail_
c. Telefon:_

d. Pozice: ManaZer projektu
Kontaktni osoby spolu komunikuji a hlaseni poruseni zabezpeceni osobnich udaji se oznamuje v ceském
jazyce.

X.

Spolecna a zavérecna ustanoveni

AniZ jsou dotCena jakdkoli ustanoveni GDPR, pokud Zpracovatel porusi své povinnosti vyplyvajici mu
ztéchto Podminek, mGZe mu Sprdvce nafidit, aby pozastavil zpracovavani osobnich udajli, dokud
Zpracovatel nebude plnit povinnosti vyplyvajici mu z téchto Podminek.

Platnost a ucinnost téchto Podminek je odvisla od platnosti a Ucinnosti SaaS Smlouvy. Ukoncenim SaaS
Smlouvy pozbyvaji platnosti a Ucinnosti i tyto Podminky.

Stranka 30z 42



(3) Tyto Podminky se v zaleZitostech zvlasté neupravenych tidi obecné zavaznymi pravnimi predpisy. Tyto
Podminky budou vykladany zejména v souladu s GDPR, zZOU a dale pak v souladu s ¢eskym pravnim
radem.

(4) Tyto Podminky mohou byt ménény nebo zruseny pouze pisemné, pokud se v téchto Podminkach nestanovi
jinak.

(5) Tyto Podminky jsou vyhotoveny a podepsany ve dvou vyhotovenich s platnosti originalu, pficemz Spravce
obdrzi jedno vyhotoveni a Zpracovatel obdrZi jedno vyhotoveni.

(6) V pripadé, Ze je nékteré z ustanoveni téchto Podminek neplatné nebo neucinné, a tyka-li diivod neplatnosti
nebo neucinnosti jen takové Casti pravniho jedndni, kterou lze od jeho ostatniho obsahu oddélit, je
neplatnou nebo neldcinnou jen tato ¢ast, Ize-li pfedpokladat, Ze by k pravnimu jednani doslo i bez neplatné
nebo nelcinné ¢asti, rozpoznala by kterakoli ze smluvnich stran neplatnost vcas.

(7) Smluvni strany prohlasuji, Ze témto Podminkdm porozumély a na dlikaz svého souhlasu s jejich
ustanovenimi pfipojuji nize své podpisy.

Za Spravce: Za Zpracovatele:
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Priloha A podminek zpracovani osobnich udajii:

Technicka a organizacni opatreni k zajisténi zabezpeceni ochrany
osobnich udajt

Osobni udaje (technicky data profilt uZivatel(i) tvori mensi ¢dst dat, spravovanych v doddvaném systému, presto se
ndsledujici opatreni vztahuji na vSechna data v systému bez rozdilu, zda se jednd o data osobni nebo jind.

e Data jsou umisténa vyhradné na dedikovaném/ych serveru/ech dodavatele umisténych v datovém centru
vreZimu kontrolovaného fyzického pfistupu, s24/7/365 monitoringem a zabezpelenim splriujicim
certifikaci ISO 27001, s redundantnim zajisténim chlazeni, napdjeni a poZdrni ochrany

e Samotné fyzické servery jsou dedikované pro projekt doddvaného systému a nejsou vyuZivdny ani
zpfistupriovdny pro provoz jinych IT projekti dodavatele. NemuZe tedy dojit ani ke zpristupnéni dat
»omylem*v rdmci prdce na jiném projektu.

e Osobni data jsou v systému striktné reprezentovdna zdznamy v relacni databdzi na platformé MS SQL
Server. Pristupové udaje k databdzim jsou evidovdny separdtné a nejsou sdileny mimo datovy prostor
prislusného dedikovaného serveru.

e Vzhledem k externi autentifikaci systémem edulD/Shibboleth nejsou v databdzich systému evidovdna hesla
uZivateld.

e  Zdlohy databdzi doddvaného systému jsou provadény na dedikované zafizeni s fizenym pristupem

V samotném systému bude implementovadn , Cistici” automat, ktery bude periodicky mazat jiZ nepotfebnd (nejen)
osobni data tak, aby bylo minimalizovdno mnoZstvi , historickych“ dat v databdzich.
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Priloha B podminek zpracovani osobnich udajii:

Seznam schvalenych dil¢ich zpracovatelt

Dodavatel neptedpoklada zapojeni dil¢ich zpracovatell do projektu.
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Pfiloha ¢. 4 — Bezpecnostni pozadavky na systém

BEZPECNOSTNI POZADAVKY NA SYSTEM

(v textu nize dale jen , Bezpecnostni poZzadavky*)

Clanek 1
Uvod

1. Tento dokument popisuje bezpecnostni poZzadavky kladené na Poskytovatele v ramci realizace
vefejné zakazky ,,RUK — UKUK — Platforma pro spravu a zvefejfiovani audio a video zaznami UK*,
zejména pro naplnéni pozadavkl vyplyvajicich pro Poskytovatele ze zdkona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (zakon o kybernetické bezpecnosti), ve
znéni pozdéjsich predpisti (dale jen ,ZoKB“), a vyhlasky ¢. 82/2018 Sb., o bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti; dale
jen ,,VyKB“), a je jako pfiloha €. 4 nedilnou soucasti smlouvy o poskytovani softwarovych sluzeb, ¢.
j. UKRUK/516510/2022-19, uzaviené mezi Poskytovatelem a Objednatelem vramci vyse
specifikované verejné zakazky (dale jen ,SaaS Smlouva“).

2. Poskytovatel je povinen plnit relevantni povinnosti v rozsahu a zplsobem, aby byl naplnén ucel
pravni Upravy oblasti bezpecnostnich opatteni kybernetické bezpecnosti ve vztahu k povinnostem,
které tato pravni Uprava stanovuje Objednateli jakoZto povinné osobé dle ZoKB. V takovém pripadé
je Objednatel opravnén pozadovat od Poskytovatele pfimérenou soucinnost i nad ramec
povinnosti stanovenych v této priloze, avSak vidy pouze za Ucelem zajisténi plnéni povinnosti
Poskytovatele z oblasti kybernetické bezpecnosti ve smyslu shora uvedeného.

Clanek 2

Bezpecnostni pozadavky

2.1. Ucel

1. Tyto Bezpecnostni pozadavky stanovi zplisoby a Urovné realizace bezpecnostnich opatfeni pro
Poskytovatele a urcuje vzdjemny vztah odpovédnosti za zavedeni a kontrolu bezpecnostnich
opatreni mezi Objednatelem a Poskytovatelem. PoZadavky na Poskytovatele jsou definovany dle
platné pravni Upravy, predevsim pak dle ZoKB a VyKB.

2. Smluvni strany se dohodly, Ze pokud to bude potiebné ke splnéni pozadavk( ZoKB, VyKB, Ci
souvisejicich pravnich predpisli z oblasti bezpecnosti informaci, uzaviou bez zbytecného odkladu
po vyzveé kterékoli smluvni strany pisemny dodatek SaaS Smlouvy zohlednujici takové pozadavky.

2.2. Obecné pozadavky

1. Poskytovatel se pti poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:
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a. postupovat vsouladu sucinnymi pravnimi predpisy, zejména pak poZadavky
vyplyvajicimi pro Poskytovatele, jako7to budouciho vyznamného dodavatele
softwarovych sluzeb, ze ZoKB, VyKB a reflektovat pfipadné novely dotéenych pravnich
predpist ¢i novou pravni Upravu;

b. dodrzovat pfislusna ustanoveni bezpecnostnich politik, metodik a postupll predanych
Poskytovateli Objednatelem, resp. platné fidici dokumentace Objednatele Ci jeji Casti
anebo platné ridici dokumentace, k jejimuz dodrzovani se Objednatel zavazal, pokud byl
Poskytovatel s takovymi dokumenty nebo jejich ¢astmi sezndmen, a to bez ohledu na
zpUsob, jakym byl stakovou dokumentaci Objednatele sezndmen (napf. Skolenim,
protokolarnim predanim pfislusné dokumentace Poskytovateli, elektronickym predanim
prostfednictvim e-mailu, zfizenim pFistupu Poskytovateli na sdilené ulozisté aj.);

c. rozvijet bezpecnostni povédomi svych zaméstnanci a pfip. dalSich osob, které se podileji
na plnéni SaaS Smlouvy a pribézné je seznamovat s provadénymi nebo planovanymi
zménami. Zaméstnanci a dalSi osoby na strané Poskytovatele podilejici se na pInéni SaaS
Smlouvy musi byt prokazatelné sezndmeni s platnymi predpisy a bezpecnostnimi
pozadavky Objednatele, a to jesté pfed zahdjenim jakékoli Cinnosti ze strany téchto osob
pro Objednatele v souvislosti s pInénim SaaS Smlouvy;

d. zaznamenavat podstatné okolnosti souvisejici s poskytovanym predmétem plnéni dle
SaaS Smlouvy (technické zaznamy, organizacni zaznamy o Skoleni, povéreni apod.) a
informovat o nich Objednatele;

e. pridélovat svym jednotlivym pracovnikim zaméstnancim opravnéni k vykonu ¢innosti a
pfisné pfi tom dodrzovat bezpecnostni zdsadu tzv. ,potifeba védét” (need-to-know
principle), tedy zejména dbat o to, aby byla minimalizovana rizika nezadouciho pfistupu
k aktiviim Objednatele;

f. prdbéiné dokumentovat, kontrolovat avyhodnocovat opravnénost pfistupu, jak
fyzického, tak i logického, u vSech osob na strané Poskytovatele, které pfistupuji
k predmétu pInéni dle SaaS Smlouvy;

g. prubézné detekovat technické zranitelnosti a konfiguraéni nesoulady predmétu plnéni
SaaS Smlouvy a o zjisténych skutecnostech bez zbytecného odkladu informovat
Objednatele. Detekované technické zranitelnosti musi byt vyhodnoceny s ohledem na
souvisejici riziko a musi podle povahy predmétu plnéni dojit k ndpravnym opatfenim ze
strany Poskytovatele. Napravna opatfeni musi byt schvdlena Objednatelem;

h. realizovat bezpecnostni opatfeni pro ochranu dat souvisejicich s pInénim pfedmétu Saa$S
Smlouvy podle €l. 2 SaaS Smlouvy.

2.3. Bezpecnost informaci

1. Poskytovatel je povinen zajistit utajeni ziskanych ddvérnych informaci Objednatele zplisobem
obvyklym pro utajovani takovych informaci, neni-li vyslovné sjedndno jinak. Tato povinnost plati
bez ohledu na ukonceni Ucinnosti SaaS Smlouvy. Poskytovatel je povinen zajistit utajeni ddvérnych
informaci i u svych zaméstnancu, zastupcu, jakozZ i jinych spolupracujicich tfetich stran, pokud jim
takové informace byly poskytnuty.

2. Pravo uzivat, poskytovat a zpfistupnit dlvérné informace ma Poskytovatel pouze v rozsahu a za
podminek nezbytnych pro fadné plnéni prdv a povinnosti vyplyvajicich ze SaaS Smlouvy.

3. Za dlvérné informace se bez ohledu na formu jejich zachyceni povazuji veskeré informace, které
nebyly Objednatelem oznaceny jako vefejné a které se tykaji SaaS Smlouvy a jejiho plnéni (zejména
informace o pravech a povinnostech smluvnich stran jakozZ i informace o cendch), které se tykaji
Objednatele, jeho smluvnich partnerl, pacientl, obchodni tajemstvi, anebo informace pro
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nakladani, s nimiz je stanoven pravnimi predpisy zvlastni rezim utajeni. Dale se povazuji za dlivérné
informace takové informace, které jsou jako divérné vyslovné Objednatelem oznaceny.

Za dOvérné informace se vzadném pripadé nepovaZuji informace, které se staly verejné
pristupnymi, pokud se tak nestalo porusenim povinnosti jejich ochrany, dale informace ziskané na
zakladé postupu nezavislého na SaaS Smlouvé a informace poskytnuté treti osobou, ktera takové
informace neziskala porusenim povinnosti jejich ochrany.

Poskytovatel je povinen zajistit bezpecnost informaci z pohledu dostupnosti. Informace se
z pohledu dostupnosti povaZuji za bezpecné, jestlize jsou dostupné autorizovanym uZzivatellim
v dobé, kdy jsou potreba.

Poskytovatel je povinen zajistit bezpecnost informaci z pohledu integrity. Informace se z pohledu
integrity povazuji za bezpecné, jestlize je zarucena jejich spravnost, bezchybnost a jsou vylouceny
jejich neautorizované zmény.

2.4. Opravnéni uzivat data

Poskytovatel je pfi poskytovani plnéni pro Objednatele opravnén uZivat informace predana
Poskytovateli Objednatelem za Ucelem plnéni predmétu SaaS Smlouvy, avsak vZdy pouze v rozsahu
nezbytném ke splnéni pfedmétu SaaS Smlouvy.

Poskytovatel se pti poskytovani plnéni pro Objednatele zavazuje nakladat s informacemi pouze v
souladu se SaaS Smlouvou a pfislusnymi pravnimi predpisy, zejména ZoKB, VyKB a dalSimi
souvisejicimi pravnimi predpisy.

2.5. Retézeni a Fizeni dodavateli

Poskytovatel nezapoji do poskytovani plnéni dle SaaS Smlouvy Zadného dalSiho poddodavatele bez
predchoziho konkrétniho nebo obecného pisemného povoleni Objednatele.

Poskytovatel se zavazuje, Ze se bude fidit poZzadavky Objednatele na fizeni bezpecnosti informaci
a poskytne Objednateli veskerou nezbytnou soucinnost v otazkach fizeni bezpecnosti informaci a
pokud vyuZiva pti poskytovani plnéni poddodavatele, zajisti, Ze bude Objednateli poskytnuta
veskerd nezbytnd soudinnost v otazkach fizeni bezpecnosti informaci také od téchto
poddodavateld.

Poskytovatel je povinen pfedat Objednateli kontaktni Udaje vSech osob dodavajicich systémovou a
technickou podporu pro feseni.

Pokud Poskytovatel vyuziva pfi poskytovani plnéni poddodavatele, zavazuje se, Ze budou
dodrZovat bezpecnostni pozadavky stanovené témito Bezpecnostnimi poZadavky a poZadavky
plynouci z podminek zpracovani osobnich udaj, které jsou ptilohou €. 3 SaaS Smlouvy.

Poskytovatel se zavazuje bezodkladné doloZit Objednateli na zakladé jeho vyzvy smluvni
dokumenty se svymi poddodavateli, ze kterych bude vyplyvat zdvazek poddodavatele poskytovat
plnéni v souladu s bezpecnostnimi pozadavky vyplyvajicimi z téchto Bezpecnostnich pozadavkd.

Zhotovitel odpovida za to, Ze jeho poddodavatelé nebudou jednat v rozporu s bezpecnostnimi
pozadavky vyplyvajicimi z téchto Bezpecnostnich pozadavkd.
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2.6. Rizeni zmén

1. Poskytovatel se zavazuje provést hodnoceni dopadi Objednatelem navrhovanych zmén na terminy
a cenu predmétu plnéni SaaS Smlouvy. Pokud by vsak takovéto hodnoceni vyZzadovalo dodatecné
naklady anebo by nepfiznivé ovlivnilo pracovni vytizeni zaméstnancl nebo vyuziti jinych prostredk
urcenych k provadéni predmétu plnéni, Poskytovatel tuto skutecnost oznami Objednateli a
hodnoceni provede pouze na zakladé pisemného povéreni Objednatelem. V takovém pfipadé bude
hodnoceni hrazeno podle straveného ¢asu v sazbach platnych v dobé hodnoceni.

2. Poskytovatel u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik, ptijima opatreni
za Ucelem snizeni vSech nepfiznivych dopad( spojenych s vyznamnymi zménami, aktualizuje
bezpecnostni politiku a bezpecnostni dokumentaci, zajisti testovani informacniho systému a zajisti
moznost navraceni do plvodniho stavu.

3. Poskytovatel ma povinnost informovat Objednatele o vysledcich fizeni zmén, které maji dopady na
plnéni predmétu SaaS Smlouvy dle ¢l. 2 SaaS Smlouvy ze strany Poskytovatele.

4, Poskytovatel ma povinnost pfijmout Ucinna opatfeni ke sniZzeni nepfiznivych dopadd v souladu s
vysledky fizeni zmén

5. Poskytovatel se zavazuje poskytnout Objednateli veskerou nezbytnou soucinnost pfi analyze
souvisejicich rizik, prijimani opatfeni za Ucelem snizeni vSech neptiznivych dopadl spojenych se
zménami, aktualizaci bezpecnostni dokumentace, souvisejicim testovanim a zajiSténi moznosti
navraceni do pavodniho stavu.

6. V pfipadé realizace penetracniho testovani nebo testovani zranitelnosti reSeni poskytne
Poskytovatel Objednateli veskerou potfebnou soucinnost.

2.7. Akvizice, vyvoj a Udrzba

1. Poskytovatel se zavazuje v rozsahu plnéni na své strané zajistit bezpe¢nou implementaci, inovaci,
aktualizaci a testovani technologii, které jsou predmétem plnéni.

2. Poskytovatel se zavazuje predat Objednateli dokumentaci predmétu plnéni obsahujici zejména:

a. dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanism;
b. dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni;
c. dokumentaci obsahuijici instalacni a konfiguracni postupy.

3. V pripadé, Ze predmét plnéni zahrnuje vyvoj software, zavazuje se Poskytovatel:

a. dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru definované na
zakladé smluvniho vztahu, nebo dodaného Objednatelem;

b. na vyzadani umozZnit Objednateli provedeni auditu provdadéného nebo provedeného
plnéni, pfedloZit Objednateli vyvijeny kod SW;

c. poskytnout Objednateli v terminech stanovenych Objednatelem, resp. bez zbytecného
odkladu poZadovanou soucinnost na provedeni bezpecnostniho testovani v pribéhu
vyvoje SW ¢i kdykoli po jeho predani;

d. zajistit, Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potifebné pro
radné provozovani softwaru a/nebo které jsou specifikovany vyslovné v SaaS Smlouvé
(napf. Zze SW nebude obsahovat Zadné nepotfebné komponenty, programové vzorky
apod.);
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pokud je soucasti pInéniiinstalace operacniho systému pripadné SW tretich stran, zajistit
v pribéhu jeho instalace, Ze budou pouZity predepsané verze téchto produktl
kompatibilni a funkéni v IT prostiedi Objednatele;

zajistit bezpecnost testovaciho prostiedi u Poskytovatele a ochranu poskytnutych
testovacich dat Objednatelem;

zajistit, Ze do produkcniho prostifedi Objednatele bude dodan jen predmétem SaaS
Smlouvy specifikovanad kompilovany, resp. spustitelny kod a dalsi nezbytna data pro
provozovani predmétu plnéni;

instalovat SW pouze na zakladé Objednatelem predem schvalenych migracnich postup(;
predat zdrojovy kéd Objednateli bezpecnou formou zajistujici jeho integritu;

zajistit fizeni verzi zdrojového kodu;

zajistit zdlohovani zdrojového kédu a jeho uloZzeni mimo produkéni prostredi;

nevyvijet, nekompilovat a nesifit v IT prostfedi Objednatele programovy kéd, ktery ma za
cil nelegalni ovladnuti, naruseni dostupnosti, dlvérnosti nebo integrity nebo
neautorizované ¢i nelegdlni ziskani dat a informaci.

2.8. Zvladani kybernetickych bezpecnostnich udalosti a incidentt

1. Poskytovatel se pti poskytovani plnéni pro Objednatele zavazuje v rozsahu poskytovanych sluzeb

dle SaaS Smlouvy, Ze:

a.

stanovi ¢innosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a Gcinnému
zvlddani kybernetickych bezpecnostnich udalosti a incidentl, podle takto stanovenych
a popsanych pravidel bude postupovat, a bude hlasit vSechny bezpecnostni udalosti
a incidenty neprodlené po jejich detekci Objednateli prostfednictvim ohlasovacich
kanall na osobu odpovédnou za kybernetickou bezpecnost, v pfipadech, kdy situace
nestrpi odklad telefonicky.

nastavena pravidla pro zvladani bezpecnostnich incident( budou respektovat pozadavek
na legalitu zajisténi stop, tj. jejich plvod a opravnénost jejich ziskani musi byt v souladu
s platnymi zdkony a standardy tak, aby bylo moziné jejich nasledné vyuziti v ramci
forenzni analyzy a eventudlni pouZiti jako dikazniho materialu;

navrhne fteSeni tak, aby byl systém detekce a zvladani bezpecnostnich udalosti
aincident( zacdlenén do procesl a systém( a realizuje opatreni pro zvyseni odolnosti
informacniho a komunikacniho systému vici kybernetickym bezpecnostnim incidentdim
a omezenim dostupnosti;

provede analyzu pficin bezpecnostniho incidentu a navrhne opatreni's cilem zamezit jeho
opakovani v pfipadé, Ze Poskytovatel bezpecnostni incident zapficinil nebo se na jeho
vzniku podilel.

2.9. Informacni povinnost a povinnosti pfi vyméné informaci

1. Poskytovatel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele informovat o:

a. zpUsobu fizeni rizik, zbytkovych rizicich souvisejicich s plnénim SaaS Smlouvy a bez
zbyte¢ného odkladu také o zménach ve zpUsobu fizeni rizik;

b. zméné vlastnictvi zdsadnich aktiv, vyuZzivanych Poskytovatelem k plnéni SaaS Smlouvy,
azméné opravnéni nakladat s témito aktivy, a to nejpozdéji do tfi pracovnich dnl po
uskutecnéni této zmény.

2. Poskytovatel se béhem poskytovani plnéni pro Objednatele zavazuje dostate¢né zabezpecit

veskery prenos dat a informaci z pohledu bezpecénostnich pozadavkl na jejich dGvérnost, integritu

a dostupnost.
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2.10. Rizeni kontinuity &innosti

1. Objednatel ma opravnéni zapojit Poskytovatele do fizeni kontinuity Cinnosti, a to zejména
opravnéni k zahrnuti Poskytovatele do planu kontinuity Cinnosti, ktery souvisi sinformacnim
systémem a souvisejicich sluZzeb a/nebo zahrnuti Poskytovatele do Planu obnovy (DRP)
Objednatele. Objednatel ma opravnéni pozadovat po Poskytovateli zpracovani Pland obnovy (DRP)
disaster recovery postupu.

2. Objednatel ma povinnost informovat Poskytovatele o zplsobu zapojeni do fizeni kontinuity
¢innosti.

2.11. Bezpecnost lidskych zdrojt

1. Poskytovatel zajisti pouceni vsech svych zaméstnancl podilejicich se na dodavce o bezpecnostnich
pravidlech uvedenych v téchto Bezpecnostnich pozadavcich, jez se musi v priabéhu dodavky
dodrZovat a zajisti jejich dodrZzovani nasazenim kontrolnich a vynucovacich mechanismu. Rozsah
pouceni podléha schvaleni Objednatele osobou urcenou za kybernetickou bezpecnost.

2. Poskytovatel se zavaZe zajistit dostateCnou miru zastupitelnosti pro technické aspekty reseni
(zajisténi kontinuity dodavky, zastupitelnost zaméstnancu).

3. Poskytovatel je povinen vést pisemnou evidenci uskute¢nénych pouceni v rozsahu predmét
pouceni, datum a seznam poucenych osob. Poskytovatel se zavazuje predlozZit tuto evidenci
Objednateli bezodkladné poté, co k tomu bude Objednatelem vyzvan.

2.12. Bezpecnost komunikace

1. Zameéstnanci Poskytovatele, ktefi maji pfidélen pristup do interni sité Univerzity Karlovy (vétSinou
na konkrétni server), odpovidaji za své ¢innosti provadéné v ramci interni sité Univerzity Karlovy.
Z dlvodu zajisténi bezpecnosti zaméstnanci Poskytovatele nesmi zejména:

a. zneuZivat sitové prostredky pro osobni Gcely a zatéZovat kapacitu sité;

b. Sifit Skodlivy kéd;

c. pfipojovat do sité jina, nez schvalena zafizeni Poskytovatelem (véetné USB zafizeni,
soukromych mobilnich zatizeni, loT zafizeni apod.);

d. vyuZivat nastroje slouzici k maskovani identity;

e. provadét bezdlvodné skenovani port(;

f. provadét jakoukoliv formou monitorovani pocitacovi sité, které muze vést k zachyceni
informaci/dat, pokud neni predmétem plnéni smlouvy;

g. obchazet autentizaci uZivatele nebo obchazet zabezpecdeni jakéhokoliv pocitace,
pocitacové sité;

h. provadét jakékoliv nepracovni aktivity vedouci k omezovani nebo odepirani sluzeb jinym
uzivatelam;

i. uZivat jakékoliv programy, skripty nebo ptikazy, nebo zasilat zpravy v jakékoliv formé
s Umyslem omezit nebo znemoznit poskytovani sluzeb nebo terminalovych relaci lokalné
nebo pres pocitacovou sit, internet nebo intranet;

j.  vyuzivat bezpecnostnich mezer nebo vytvéret Utoky na komunikaci v pocitacovych sitich
(napt. pristup k datlim, jichZ neni zaméstnanec zamyslenym pfijemcem, prihlasovani na
server nebo UcCet zaméstnancem, ktery neni k tomuto pfistupu vyslovné opravnén,
s vyjimkou pripadd, kdy tyto aktivity jsou soucasti fadnych pracovnich ukol();
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k. predavat informace o konfiguraci a topologii sité cizim osobam; tyto informace je
opravnén predat pouze odpovédny zaméstnanec Univerzity Karlovy, pokud jsou takové
informace nutné z hlediska pfipravy ¢i plnéni smluvniho vztahu.

2. Pfi praci na pracovni stanici, mobilnim zafizeni pripojeného do sité nebo do informacniho
systému Univerzity Karlovy musi Poskytovatel dodrZovat tyto zakladni zasady:

a. umoznit pristup jen poucenému zaméstnanci Poskytovatele;

b. chranit ICT prostfedky Univerzity Karlovy;

c. po ukonceni prace provést neprodlené odhlaseni tak, aby se zamezilo zneuZiti jeho
pfistupovych prav.

2.13. Rizeni pfistupu

1. Poskytovatel bere na védomi, Ze pfistup k datlm, informacim ¢i zafizenim souvisejicim
s predmétem SaaS Smlouvy je mozné povolit pouze fyzické identité zaméstnance Poskytovatele
poucené o téchto Bezpecnostnich poZadavcich, a to na zdkladé poZadavku Poskytovatele na
pfistup.

2. Poskytovatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci Poskytovatele musi byt fizeno
zasadou tzv. ,potreba védét” (need-to-know principle) a neni narokové.

3. Poskytovatel se zavazuje, Ze udéleny pristup nesmi byt sdilen vice zaméstnanci Zhotovitele.

4, Poskytovatel se zavazuje, Ze nebude instalovat a pouZivat Zadné nastroje, které nebyly predem
pisemné odsouhlaseny osobou odpovédnou za kybernetickou bezpecnost na strané Objednatele a
jejichz uzivani by mohlo ohrozit kybernetickou bezpecnost.

5. Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti technologického
nebo komunikacniho systému programovy kéd, ktery ma za cil nelegalni ovladnuti, naruseni, nebo
diskreditaci technologického nebo komunikacniho systému nebo nelegalni ziskani dat a informaci.
Poskytovatel bere na védomi, Ze pfistup do interni sité a/nebo k technologickym a komunikaénim
systémm bude realizovdn vyhradné s vyuZitim zatizeni Objednatele.

6. Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli, kteti
pfistupuji do interni sité a/nebo technologického nebo komunikaéniho systému chranili
autentizacni prostredky a udaje k systémim Objednatele. Poskytovatel bere na védomi, Ze
v pfipadé nelspésnych pokusl o autentizaci uzivatele muze byt pfislusny ucet zablokovan a resen
jako bezpecnostni incident ve smyslu pfislusné fidici dokumentace a mohou byt uplatnény
pfislusné postupy zvladani bezpecnostniho incidentu.

7. Poskytovatel se zavazuje, Ze nebude instalovat a pouZivat zejména nastroje typu Keylogger, Sniffer,
Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky kan nebo jinou podobu
malware.

8. Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i skutecnost vznikla
v dlisledku poruseni bezpecnostnich pozadavk(i nebude posuzovana jako okolnost vylucujici
odpovédnost Poskytovatele za prodleni s fadnym avéasnym plnénim predmétu SaaS Smlouvy
a nebude divodem k jakékoli ndhradé pripadné Ujmy Poskytovateli ¢i jiné osobé ze strany
Objednatele.
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10.

Na zakladé smluvniho vztahu muzZe byt konkrétnim zaméstnancim Poskytovatele umoZnén pfistup
k predmétnym ICT prostfedkdm pomoci vzdaleného pristupu pres VPN. Pracovni stanice, prenosna
zafizeni zaméstnancli Poskytovatele pfistupujici k ICT prostfedkim Objednatele musi mit
instalovan vyrobcem podporovany aktualizovany operacni systém a systém pro ochranu pred
Skodlivym kédem (antivirovy program) s nejnovéjsi verzi virové databaze.

Lokalni pristup Poskytovatele do provozniho prostfedi mize byt povolen pouze v odlivodnénych
pripadech. Tento pfistup musi probihat ve zvlastnim reZzimu dohledu ze strany Objednatele.

2.14. Ochrana pfred skodlivym kédem

1.

Poskytovatel se zavazuje, Ze zajisti maximalni ochranu pred zavle¢enim skodlivého SW do interni
sité Objednatele. Zaméstnanci, resp. subdodavatelé Poskytovatele maji zakdzano pouZivat
soukromou vypocetni techniku pro pripojovani do interni sité Objednatele.

2.15. Monitorovani ¢innosti

Poskytovatel bere na védomi, Ze veskeré aktivity Poskytovatele a jeho plnéni realizované v ramci
plnéni predmétu SaaS Smlouvy podle jejiho ¢l. 2 nebo snim Uzce souvisejici budou
Objednatelem pribézné a pravidelné monitorovany a vyhodnocovany s ohledem na obsah Saa$
Smlouvy.

2.16. Kontrola souladu s pozadavky bezpecnosti

Poskytovatel se zavazuje umozZnit Objednateli nebo jim povérené treti osobé provést audit plnéni
povinnosti Poskytovatele dle této Smlouvy, zejména zplisobu plnéni bezpecnostnich opatfeni,
zpUsobu fizeni dodavatell, nakladani s daty, zplsobu identifikace a hlaseni kybernetickych
bezpecnostnich incident(l. Objednatel se zavazuje vyrozumét Poskytovatele o terminu a pfipadné
osobé povérené provedenim auditu alespon 3 pracovni dny predem. Poskytovatel se zavazuje
umoznit provedeni auditu ve vSech prostordach, v nichz dochazi k plnéni predmétu SaaS Smlouvy.
Naklady na uskuteénéni auditu ponese kazda smluvni strana zvlast; Poskytovatel nema pravo na
poskytnuti Uhrady nakladd ¢i jakéhokoliv jiného plnéni v souvislosti s auditem. V pfipadé, ze
vysledkem auditu budou zjisténi o pochybenich na strané Poskytovatele, zavazuje se Poskytovatel
bezodkladné po vyzvé Objednatele veskeré takové nedostatky na své naklady odstranit.
Poskytovatel je povinen zajistit umoZnéni auditu za stejnych podminek i u svych poddodavateld.

Poskytovatel je povinen pravidelné provadét také vlastni hodnoceni rizik a kontrolu zavedenych
bezpecnostnich opatfeni. Tato kontrola probihd v pravidelnych intervalech stanovenych
Objednatelem, na zadost Objednatele nebo v pfipadé vzniku kybernetického bezpecénostniho
incidentu v rdmci poskytované sluzby nebo v pfipadé, Ze se vznik bezpecnostniho incidentu jevi
jako pravdépodobny. O vysledku kontroly poda Poskytovatel Objednateli bez zbyte¢ného odkladu
pisemnou kontrolni zpravu.

2.17. Poruseni Bezpecnostnich poZadavku

1.

Poskytovatel odpovida za to, Ze jeho zaméstnanci a/nebo poddodavatelé nebudou jednat
v rozporu s bezpecnostnimi poZadavky vyplyvajicimi z téchto Bezpecnostnich pozadavki.
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V pfipadé, Ze dojde k nedodrzeni téchto pozadavk( ze strany zaméstnance a/nebo poddodavatele
Poskytovatele, povazuje se kazdé takové nedodrieni pozadavkl za poruSeni povinnosti
Poskytovatele plynouci z téchto Bezpecnostnich poZzadavkd.
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