PFiloha €. 1 Smlouvy o Upravé software
odbavovaciho zafizeni POP a UNIPOK

Pozadavky na reSeni - implementace systému Virtualni karta do
prostredi Integrované dopravy Plzeriského kraje

Virtualni karta je systém elektronického odbaveni cestujicich a karetni systém. Primarni funkci tohoto
feSeni je nakup dopravniho a nedopravniho produktu (napfiklad dlouhodobé predplatné, apod.) a jeho
prifazeni k davéryhodnému identifikatoru (napfiklad: bezkontaktni bankovni karté¢, QR kod v aplikaci
mobilniho telefonu, nebo pfifazeni k bezkontaktni pamétové Cipové karté MAP, tj. karta standardu
DESFire EV1).

Pouzitim davéryhodného identifikatoru ve formé ,nosi¢e” dlouhodobych ¢asovych kupénli budeme pro
ucel tohoto dokumentu chapat pfifazeni jiz zmifilovaného typu identifikatoru k zakoupenému produktu
(dlouhodobému &asovému kupdnu, apod.), tj. vysledkem vy3e uvedeného procesu bude vytvoreni
strukturovanych souborl dat ,whitelist, ktery obsahuje: identifikator, informace o drziteli identifikatoru,
zakoupenych produktech apod. Tento soubor dat je dale pouzit pro vyhodnoceni naroku na pfepravu
v prostfedi IDPK.

V pozadovaném feSeni je kladen dliraz na samoobsluzné odbaveni cestujiciho. Systém obsahuje
webovy portal (webovou aplikaci) a mobilni aplikaci, ktera slouzi pro samoobsluzné odbaveni
cestujiciho, tj. uzivatel systému realizuje veSkeré d&innosti (napfiklad: spravu vilastniho Gctu a
identifikatori/karet, nakup dopravniho produktu, apod.) prostfednictvim vySe zminéné webové a
mobilni aplikace bez nutnosti navstévy zakaznického centra dopravce (pokud neni tarifnim nafizenim
stanoveno jinak).

Tarifni jadro systému zajiSt'uje nasledujici funkce:

Vypocdet jizdného (stanoveni ceny za produkt)

Sprava Zivotniho cyklu uzZivatele systému

Spravu zivotniho cyklu karty a identifikatord

Spravu tarifni politiky integrovaného dopravniho systému IDPK (definice tarifa, CP, apod.)
Generovani strukturovanych soubor( whitelistd

Komunikaci s externimi systémy pfi procesu ovérovani karty

Generovani jedine¢nych identifikatort

Integraci s platebnimi metodami (e-Commerce platebni brana, automatizované zpracovani
pFevodnich pfikazd)

. Pfiprava a distribuce dat pro zuctovaci systém

Zakladni funkce samoobsluzného systému pro odbaveni zakaznikl (portal zakaznika, e-
shop) jsou:

. Zalozeni a sprava uzivatelského uctu zakaznika

. Funkce pro pfifazeni jednoznat¢ného identifikatoru k Ucétu uzivatele (napfiklad
prostfednictvim platebni brany) a spravu téchto identifikatort

Sprava zakoupenych produkt

Sprava zakaznickych profill/kategorii

Nakup a uhrada dopravniho produktu

Pfiprava a distribuce dat pro zuctovaci systém

Zakladni funkce prodejni/prepazkové ¢asti systému jsou:

. Sprava uzivatell systému
. Sprava identifikatort jednotlivych uzivatelt systému
J Ovéfovani osobnich dat uzivatele systému
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. Sprava zakaznickych profild jednotlivych uzivateld systému

. Prodej dopravnich produktl (véetné realizace storna produkt()
o Sprava reklamaci

. Generovani ucetnickych a statistickych sestav

. Pfiprava a distribuce dat pro zuctovaci systém

Odbavovaci zarizeni dopravcu IDPK nerealizuji prodejni operace v systému Virtualni karty (4.
neprodavaji dlouhodobé ¢asové jizdné).

Modul ,prodejniho/prepazkového” pracovisté systému Virtualni karty je realizovan formou webové
aplikace. Na provozovatele prodejniho mista uvedeného systému nejsou kladeny specialni
pozadavky z pohledu ICT vybaveni.

Nutnost vyuziti prepazkového pracoviSté (napfiklad realizace operaci: ztotoznéni uzivatele
systému, prifazeni zakaznické kateqorie, prodej dopravnich produktt, apod.) se fidi smluvnim
ustanovenim _vychazejicim z aktualné uzavieného smluvniho vztahu mezi dopravcem a
objednatelem zavazku verejné dopravy.
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Typy identifikator(i v systému virtualni karta

identifikatoru

némuz byl vystaven
doplatek.

Typ Nosic¢ Pozadavky na Zpusob ziskani V provozu
akceptacni tokenu zapojeno
zarizeni (dale AZ) od etapy
*
Bankovni karta Bezkontaktni 1. Certifikovana 1. Komunikaci AZ 2
bankovni karta Ctecka s platebnim
vydavana dle bankovnich terminalem
pravidel VISA, karet (Platebni prostfednictvim
MasterCard terminal) uréeného
2. Bezkontaktni protokolu
Gtecka karet, (napfiklad B+,
ktera splnuje ISFS, POD.) *
pozadavky PCI | 2. Zpracovanim
DSS pro definované
operace instrukce MAP
s bankovni SAM modulu*
kartou, nebo
obsahuje
certifikace
banky
v obdobném
rozsahu pro
bezpecné
operace
s bankovnimi
kartami,
pfipadné ma
dopravce pro
dané zafizeni
udélenu
vyjimku od
acquirera.
Akceptacni
zafizeni je dale
vybaveno SAM
modulem
systému MAP.
Mobilni aplikace | QR kdéd zobrazeny Cte¢ka QR kodu Vyc&tenim datové 1
Virtualni karta / Vary v mobilni aplikaci struktury QR kédu*
Virtual (dlouhodoby ¢asovy
kupén)
Plzenriska karta/Karta | Bezkontaktni ¢ipova Bezkontaktni Zpracovanim 2
Marianka/Karlovarska | karta DESfire EV1 Ctecka karet definované instrukce
karta popfipadé EV3 standardu DESfire MAP SAM modulu*
(MAP struktura) EV1, EV3
Papirova jizdenka Papir s QR Cte¢ka QR kodu Vyc&tenim datové 1
s QR vydana jako struktury QR kodu*.
doplatek
k dlouhodobému Poznamka: papirova
casovemu kuponu jizdenka nema svuj
vystavenemu vlastni token. Nese
k jinému token identifikétoru, k

* BlizSi specifikace je uvedena niZe v dokumentu

Token = unikatni identifikator generovany (na zakladé definovaného algoritmu) z dat ziskanych pfi

komunikaci AZ/¢tecky s danym typem média (bankovni karta, Plzeriska karta, ...)
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V systému Virtualni karta je mozné pfiradit zakoupeny dopravni produkt (kupon) pravé k jednomu
platnému identifikatoru uzivatele. Systém v§ak umozriuje k jednomu uctu registrovat libovolny podet
identifikatort rdzného typu.

Soubor strukturovanych dat whitelist:

Soubor strukturovanych dat whitelist je v systému Virtualni karty pravidelné generovan s cilem
poskytovani informaci o aktualné platnych kupdnech, identifikaci drzitele dopravniho produktu (po
roz8ifeni v etapé 2 v€etné zakaznické kategorie) a jeho kartach evidovanych v systému (jedine¢né
identifikatory/tokeny). Pfijemcem a zpracovatelem whitelist( jsou dopravci, ktefi na zakladé takto
poskytnutych dat vyhodnocuji narok na prepravu a dale zajistuji proces prepravni kontroly
cestujicich. Systém Virtualni karty je pfipraven generovat whitelisty dle typu zapojeného subjektu
(tj. rozsah poskytovanych dat mize byt ur€en na zakladé typu dopravce. Primarnim cilem je zamezit
distribuci osobnich dat uzivateli pro subjekty/dopravce, ktefi nebudou tyto Udaje aktivné vyuzivat
pro svou ¢innost). V ramci projektu vyuziti Virtualni karty v IDPK budou vsichni zapojeni dopravci
stahovat tentyz whitelist.

Whitelist obsahuje data aktualné platnych dopravnich produktd a dle administratorsky definované
hodnoty je mozné ve whitelistu zachovat jiz neplatné produkty, nebo naopak produkty, u kterych

jesté nenastala platnost (napfiklad: whitelist obsahuje produkty, jejichz platnost vyprsela nebo jesté
nenastala).

Zpusob generovani whitelistu:

. PIny format (Obsahuje kompletni informace o produktech, identifikatorech a uZivatelich)
. Zménovy format (Obsahuje zmény ve whitelistu oproti pfedchozimu stavu)

Format whitelistu
. Binarni soubory, kodovani DER/BER.

Rezim generovani whitelistt

Full Whitelist
o staticky snapshot dat
e generovani 1x denné - vzdy k pllnoci kazdého dne
e uréen k po¢ate¢nimu nahrani dat do nového/zresetovaného revizorského zafizeni
e predpokladana velikost - cca 500 MB (odhad: 100 tis. doklad(l x 5kB na jeden doklad)
e maximalni velikost — 2 GB
e napf. full-14.whl - Cislo 14 je Cislo posledniho inkrementalniho whitelistu, ktery je ve full

whitelistu obsazen. Jinymi slovy, whitelist full-14.whl je generovan ke stejnému datumu a
Casu jako souvisejici inc-14.whl.

Inkrementalni zmény

o zmény ve whitelistu oproti pfedchozimu stavu, tj. oproti pfedchozimu inkrementu

. zadznamy jsou oznaceny typem modifikace - pfidani vs. odebrani zaznamu z whitelistu,
tyka se vSech 3 typu entit

. generovani kazdych 15 minut (Ize konfiguracné upravit)
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. urCeny k aktualizaci whitelistd v zafizenich bez zbyteného pfenaseni velkého objemu
dat

. soubory jsou €islované absolutni sekvenci se startem od 1 (prvni inkrement)

. Z nazvu nelze urcit, jaké zmény (za jaké obdobi) inkrement obsahuje napf.: inc-1.whl,
inc-2.whl, ..., inc-24123.whl

. synchronizace s full whitelistem - full whitelist obsahuje €islo posledniho inkrementu,
ktery je ve full whitelistu "obsazen"

. entity beze zmén se do inkrementalniho whitelistu nevkladaji, podita se s tim, ze si je

revizorské zafizeni podle ID dohleda. Tj. kdyz je napf. pfidan novy produkt na jiz
existujici identifikator, ve whitelistu je pouze zaznam o novém produktu, data klienta ani
identifikatoru se nevlozi.

Seznam zmén, které inkrementalni whitelist zahrnuje:

1. Jiz dfive vytvoreny kupon zacne byt validni s ohledem na predem definovany interval®, ve
kterém maji byt zvefejnény kupdny s predstihem (a zaroven nebyl jesté zvefejnén v minulém
whitelistu).

2. Od posledniho whitelistu byl vytvofen kupdn, ktery ma jiz byt i zvefejnén s ohledem na
definovany interval1 (Nové vytvorené, ale zaroven stornované kupdny nebudou do whitelistu
zahrnuty).

3. Od posledniho whitelistu byla zaregistrovana zména? na zakaznikovi, kterému patfi aktualné
validni kupon (nebo od etapy 2 profil).

4. Od posledniho whitelistu byla zaregistrovana zména? na identifikatoru, ke kterému patfi
aktualné validni kupén (nebo od etapy 2 profil).

5. Od posledniho whitelistu byla zaregistrovana zména? na kupoénu.

6. Od etapy 2: od posledniho whitelistu byla zaregistrovana zmeéna na profilu zakaznika

Body 1 a 2 znamenaiji vlozeni kompletnich informaci o kupdnu zahrnujici informace o klientovi,
identifikatoru a samotném kupoénu.

Body 3, 4, 5, 6 znamenaji vlioZeni pouze informaci o klientovi (bod 3), resp. identifikatoru (bod 4) a
kupénu (bod 5).

V pfFipadé aktualizace klienta/identifikatoru/kuponu/(od etapy 2 i profilu) je vioZena kompletni entita,
nikoliv pouze zménéné polozky.

Kupodny, kterym skoncila od posledniho generovani whitelistu platnost, nejsou do inkrementalniho
whitelistu vlozeny jako "deleted". Jako "deleted" jsou vloZeny takové kupény, u kterych byl od
posledniho generovani zménén stav z "platny" na "stornovany".

Presna specifikace datovych struktur whitelistu je_uvedena v samostatném dokumentu ,Virtualni
karta — datova struktura Whitelist*

Synchronizace ciselnika

Linterval, v jakém maji byt zvefejnény kupdny pred svou faktickou platnosti.

2Za zménu se povazuje jak editace entity, tak i jeji vymaz. U kupdnu ma vymaz podobu zmény stavu z "platny" na "stornovany".
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Whitelisty obsahuji pouze reference na Ciselnikové entity. Konzumenti whitelist( (dopravci) obecné maji
k dispozici API, které vraci aktualni podoby Ciselnikd, které jsou ve whitelistech pouzité.

Ciselniky jsou generovany pro nasledujici soubory dat:

Subjekty
Zakaznické profily
Tarify

Zony

Pro feseni v ramci IDPK budou jedinym zdrojem stavajici ¢iselniky IDPK, manualné vystavované
formou CSV soubort na FTP server PMDP. Automaticka synchronizace ciselnikti nebude pro IDPK
implementovana.

Popis pozadavktl na systém odbaveni — strojky dopravct

Tato kapitola popisuje zakladni naroky na odbavovaci zafizeni dopravcli zapojenych do integrovaného
dopravniho systému IDPK. Jedna se o funkci akceptace/odbaveni dopravniho produktu zakoupeného
prostfednictvim systému Virtualni karta. Zda a do jaké miry bude po dohodé mezi POVED a dopravcem
konkrétni zarizeni poZadavek na HW uvedeny v této kapitole splriovat, shrnuje sekce ,Upresnéni
reSeni* na konci tohoto dokumentu.

Pro zajisténi vySe uvedené funkce musi byt akceptacni zafizeni minimalné vybaveno:

o Cteckou bezkontaktnich &ipovych karet dle ISO 14443 A/B (Mifare Standard, Mifare DESfire
EV1). Tato CteCka bude dale vybavena minimalné 4 sloty pro SAM pamétové kontaktni karty
dle ISO 7816.

e Akceptacnim zafizenim bankovnich karet/platebnim terminalem certifikovanym EMV level 1 a
2 kernelem se schopnosti akceptovat bezkontaktni karty modeltu VISA a Mastercard s moznosti
zadavat PIN.

o Cte¢ka bankovnich karet bude zajidtovat jak funkci generovani jedineéného
identifikatoru bankovni karty (dle specifikace uvedené v pfiloze €. 2, tak platebni funkci
(ti. umozni uhradu jizdného prostfednictvim bankovni karty). Pro ulohu generovani
jednoznacného identifikatoru je nutné akceptacni zafizeni bankovnich karet vybudovat
tak, aby splfovalo pozadavky PCl DSS (napfiklad feSeni vybudované v souladu se
standardem PTPE /Point-to-Point Encryption/).

o Optickou ¢teCkou 2D ¢arového kodu, ktera musi splfiovat minimalné nize uvedené parametry:

o Zpracovani 2D koédu typu: QR kéd

o Korekce: Level L (8%)

o Verze: 23 (109 x 109 moduld)

o Zpracovani (nacteni) QR kédu musi realizovano cca do 1500 ms (v pfipadé dynamicky
zobrazovaného QR koédu bud jeho dalSi €ast zpracovana do 1100 ms)

e LCD panelem minimalni velikosti 9 s rozliSeni minimalné 800x600 (pokud nebude
s Objednatelem dohodnuto jinak) bodl a hloubkou barev 32-bitd. Tento panel musi byt
uzpUsoben tak, aby zajiStoval dobrou viditelnost na pfimém slunci. Dale musi splfiovat
pozadavky na vys$Si odolnost zafizeni (z pohledu kazdodenniho pouziti minimalné 10 hodin,
provozni rozsah teplot od -20°C od 50°C, apod.)

o LCD panel bude mj. zajistovat zobrazeni informaci o dopravnim produktu a drziteli karty (véetné
fotografie prikazového formatu) ziskanych z whitelistu

o Interni paméti, ktera zajisti uloZzeni a zpracovani souboru strukturovanych dat whitelistu, o
minimalni velikosti 2 GB

e Modulem pro zajisténi mobilni datové komunikace standardu GPRS, 3G, LTE (urené
minimalné pro aktualizaci whitelistu).
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o Vypocetni jednotkou (fidicim PC) jehoz vypoc&etni vykon zajisti zpracovani dat whitelistu ({j.
vyhledani zaznamu dle nacteného jedine¢ného identifikatoru, desifrovani osobni dat drzitele
identifikatoru a jejich zobrazeni, vyhodnoceni platnosti dopravniho produktu a jeho zobrazeni)
do maximalné 700 ms.

Odbavovaci zarizeni dopravce, resp. back-office dopravce, musi dale zajistit:

e Realizaci funkci symetrické a asymetrické kryptografie (deSifrovani osobnich dat drzitele karty,
ovéfeni pravosti QR kédu)

e Pravidelnou komunikaci s rozhranim pro pfedavani dat strukturovanych soubort whitelistd, tj.
musi zajistit podporu standardné pouzivanych technologii pro vyménu dat mezi systémy, tj.
zabezpedeny FTP server/SFTP. Cetnost této komunikace (pravidelny interval) bude mozné
upravovat. Cetnost stahovani Whitelistu bude nastavena na 10 minut (zafizeni bude garantovat
dostupnost zménovych dat maximalné do 1 hodiny od jejich zvefejnéni na SFTP serveru).

o Generovani transakénich dat a jejich pfenos do zuétovaciho systému. Datova struktura
transakénich dat je dle platné datové véty IDPK (struktura CSAD SVT).

Zakladni popis procesu odbaveni:

. Vygenerovani/nacteni jedineéného identifikatoru dle uzivatelem predlozeného typu média
(bankovni karta, dopravni karta, mobilni aplikace, papirova jizdenka vydana jako doplatek)

. Vyhledani identifikatoru ve whitelistu

. Ziskani dat z whitelistu (osobni data uzivatele, zakoupeny dopravni produkt)

. Vyhodnoceni uzemni a €asové platnosti (dle aktualné navolené trasy/linky v aplikaénim
software odbavovaciho zafizeni) — dle tarifnich pravidel systému IDPK

. Pfipadny vypocet/dopocCet ceny jizdného dle zvolené trasy/linky — dle tarifnich pravidel
systému IDPK

. Zobrazeni vysledku vyhodnoceni uzemni a ¢asové platnosti dopravniho produktu, zobrazeni
osobnich dat uzivatele (v€etné fotografie a zakaznické kategorie)

. Realizace mozného doplatku za jizdné

Soudasny zplsob tvorby transakénich vét pro Zuétovaci centrum CSAD SVT bude pro potiebu
akceptace Virtualni karty upraven o typ média (medium="token-pk") a vlastni 32B identifikator karty
(napfriklad: card-
id="4d5157111233574c756cCC564133536¢354c11156b767432503211146242754b").
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Algoritmus pro generovani jedineéného identifikatoru bankovni karty:

. Bude pfedan v samostatném dokumentu po podpisu Smlouvy o ochrané dtvérnych informaci
Algoritmus pro generovani jedineéného identifikatoru z idaja ziskanych z Plzeniské karty:

. Bude pfedan v samostatném dokumentu po podpisu Smlouvy o ochrané divérnych informaci

Popis zplUsobu ziskani jedineéného identifikatoru z datové struktury QR kédu mobilni aplikace
Virtualni karta

. Bude pfedan v samostatném dokumentu po podpisu Smlouvy o ochrané duvérnych informaci

RozliSeni QR jizdenky mobilni aplikace od papirové varianty QR jizdenky
e Datova struktura QR koédu bude doplnéna v ¢asti REC_TICKET_BASIC o polozku TicketForm,
ktera ur€uje, na jakém médiu je jizdenka vystavena (pficemz: 0 = nespecifikovano, 3 = QR

jizdenka mobilni aplikace)

DalSi pfilohy tohoto dokumentu budou predany samostatné po podpisu Smlouvy o ochrané divérnych
informaci.

Doplnéni dokumentu — upfesnéni FeSeni systému Virtualni karty u dopravcu zapojenych v IDPK

Tabulka nize shrnuje dohodu mezi POVED a dopravci zapojenymi v IDPK ohledné naplnéni pozadavki
na HW odbavovacich zafizeni.

Odbavovgci zarizeni Naplnéni pozadavkii na HW :
UNIPOK CD Pro 1. etapu projektu bude UNIPOK CD

dopInén o &tecku 2D kdédd. POVED souhlasi
s tim, Ze v ramci projektu nedojde k dalSim
zménam HW nad ramec sou€asného stavu
(k 1. 7. 2022). Pro 2. etapu budou bankovni
karty tokenizovany na cte€ce dopravnich
karet na zakladé vyjimky udélené dopravci
acquirerem.

POP CD/GWTR POVED souhlasi s tim, Ze v ramci projektu
nedojde ke zménam HW nad ramec
soucasného stavu (k 1. 7. 2022), pFestoze
nékteré obecné pozadavky na HW uvedené
vySe vtomto dokumentu nejsou naplnény
(velikost LCD panelu, pocet SAM slotl
vyhrazenych pro IDPK, atd.). Pro 2. etapu
projektu budou bankovni karty tokenizovany
na cCteCce dopravnich karet na zakladé
vyjimky udélené dopravci acquirerem.
Revizorska aplikace PMDP POVED souhlasi, ze vramci projektu
nedojde ke zménam HW nad ramec
soucasného stavu (k 1. 9. 2022), pfestoze
nékteré obecné pozadavky na HW uvedené
vySe vtomto dokumentu nejsou naplnény
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(velikost
vyhrazenych pro IDPK, atd.).

displeje,

poCet SAM

slotd

Nasledujici tabulky popisuji specifika prace s jednotlivymi identifikatory na konkrétnich typech zafizeni

a procesy tykajici se Virtualni karty v IDPK na zakladé dohod mezi POVED a dopravci.

Obecné vlastnosti

T

identifikatora VK

Od etapy 2 1 2 1
QR kod
vytistény na
papife,
obsahuje data
Bezkontaktni jednotlivé
Cipova karta jizdenky
DESfire EV1 vydané jako
popfipadeé EV3 doplatek k VK
(MAP struktura). a token toho
QR kod Plzeriska, identifikatoru
Bankovni karta | zobrazeny Karlovarska nebo VK, ktery byl
VISA nebo v mobilni Marianskolazenska pouzit pfi
Popis MasterCard aplikaci karta prodeji
Whitelist + Whitelist +
obsah obsah
zobrazené zobrazené
Zdroj dat pro jednotlivé Whitelist + obsah | jednotlivé
kontrolu Whitelist jizdenky karty jizdenky
Profily (ve WL od
etapy 2 a na karté)
Narokové kupony
(ve WL a na karté)
Kupony (ve WL a
Profily (od etapy | na karté) Profily (od
2) Jednotlivé jizdenky | etapy 2)
Narokové (na karté) Narokové
Profily (od etapy | kupony Dalsi (kupony kupony
2) Kupony IDOK, produkty Kupony
Narokoveé Jednotliva CQ, ) Jednotliva
kupony jizdenka (vtéle | OU + foto (z WL) | jizdenka (v
Kupony QR) oU z karty téle QR)
Obsah dat oU + foto OU + foto Foto (na téle karty) | OU + foto
HW pro o o
kontrolu RAID e Cte¢ka 2D RAID s Ctegka 2D
Token trvale
svazany s
Token trvale | konkrétni Nema vlastni
svazany s | instalaci mobilni | Token trvale | token, nese
fyzickou kartou, | aplikace svazany s fyzickou | token toho
do systému | Virtualni karta, kartou, vznika | identifikatoru,
zaveden prvotni | vygenerovan v prvotni tokenizaci | ktery byl
tokenizaci na | okamziku na HSM PMDP. pouzit pfi
platebni brané pfihlaseni prodeji
uzivatele v nové
Typ tokenu instanci aplikace
Token je Token je
Zpusob ziskani | PCI DSS ¢tecka | soucasti 2D soucasti 2D
tokenu v OZ | nebo MAP SAM | kédu MAP SAM kédu
Kli¢ vydavatele Kli¢ vydavatele
PMDP, bude PMDP, bude
predan formou predan formou
Tokenizaéni | MAP SAM MAP SAM PMDP
kli¢ PMDP nebo - nebo bude predan
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bude predan

dopravci pro

dopravci pro uloZeni ve
ulozeni ve vlastnich MAP
vlastnich MAP SAMech.
SAMech.
Médium pro Papir nebo Datovy prostor Neumoznuje
dokup jizdenky | Papir jizdenka v MA karty dokup
token-pk token-pk token-pk
(pozor, tyka se (pozor, tyka se (pozor, tyka se
pouze kuponl z | pouze kuponu z pouze kupon(
WL, nikoli WL, nikoli kupont | z WL, nikoli
Obsah polozky jednotlivé a jednotlivych jednotlivé
"medium" ve jizdenky jizdenek vyctenych | jizdenky
vété SVT obsazenév 2D |z datového obsahu | obsazené v
(kontrola) token-pk kédu) karty) 2D kédu)
Cislo uzivatele
Cislo uzivatele z | Cislo uzivatele z z WL (32 B,
WL (32 B, hex) | WL (32 B, hex) hex)

(pozor, tyka se
pouze kupon( z

(pozor, tyka se
pouze kupon(l z

(pozor, tyka se
pouze kuponu

WL, nikoli WL, nikoli kupont | z WL, nikoli
Obsah polozky jednotlivé a jednotlivych jednotlivé
"card-id" ve jizdenky jizdenek vyctenych | jizdenky
vété SVT Cislo uzivatele z | obsaZené v 2D | z datového obsahu | obsazené v
(kontrola) WL (32 B, hex) kodu) karty) 2D kédu)
Cteckou
dopravnich karet
se souhlasem
CD i POVED na
zakladé vyjimky
udélené
dopravci
UNIPOK acquirerem. 2D ¢&teckou pres
USB, WL
WL (nebude (nebude RFID ¢tecka, WL
stahovan lokalné | stahovan lokalné | (nebude stahovan
na UNIPOK, ale | na UNIPOK, ale | lokalné na
Zpusob na server na server UNIPOK, ale na
akceptace (PoMK)) (PoMK)) server (PoMK)) Neakceptuje
Zpusob
tokenizace | MAP SAM CD | Netokenizuje MAP SAM CD Netokenizuje
Dokup jizdenky | ANO ANO ANO NE
ANO, vcetné
Informace o obsahu WL (i
karté ANO ANO fotografie) NE
L Sprava
Kontaktni misto | zjvatelského | Po dohodé mezi POVED a €D bude feseno jako samostatny projekt. Neni
uctu soucasti zadani.
RFID &tecka,
WL, se
souhlasem CD i
POVED na
POP zakladé vyjimky
udélené
Zpusob dopravci Ctecéka 2D,
akceptace acquirerem. Cteéka 2D, WL RFID ¢tecka, WL WL

11
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Zpusob Vycteni 2D
tokenizace MAP SAM CD Vyéteni 2D kédu | MAP SAM CD kodu
ANO (véetné ANO (vcetné ANO (véetné ANO (vcetné
Kontrola fotografie) fotografie) fotografie) fotografie)
Dokup jizdenky | ANO ANO, papir ANO, do karty NE

Online dotaz na
Zpusob server Virtualni
akceptace Neakceptuje karty Neakceptuje Neakceptuje
Mobilni - -
aplikace Zpusob Token je v
tokenizace Netokenizuje paméti telefonu | Netokenizuje Netokenizuje
ANO, jizdenka v
Dokup jizdenky | NE MA NE NE
ZpUsob Ctegka 2D,
PMDP akceptace RFID &tecka, WL | Ctecka 2D, WL RFID ¢étecka, WL WL
. i Zpusob Vyéteni 2D
Revizorska tokenizace | PCI DSS &tedka | Vyéteni 2D kodu | MAP SAM PMDP | kédu
aplikace ANO (véetnd | ANO (véetné | ANO (véetnd ANO (vZetnd
Kontrola fotografie) fotografie) fotografie) fotografie)
Dokup jizdenky | NE NE NE NE
Sprava
Kontaktni misto | uzivatelského
uctu ANO ANO ANO NE
ZpUsob Ctedka 2D,
akceptace RFID &tecka, WL | Cteka 2D, WL | RFID é&tegka, WL WL
Zpusob MAP SAM Vyéteni 2D
GWTR POP tokenizace PMDP Vyéteni 2D kédu | MAP SAM PMDP | kédu
ANO (v¢etné ANO (véetné ANO (vcetné ANO (véetné
Kontrola fotografie) fotografie) fotografie) fotografie)
Dokup jizdenky | ANO ANO, papir ANO, do karty NE
Zpusob Ctecka 2D,
akceptace RFID &teéka, WL | Ctedka 2D, WL | RFID étecka, WL WL
Zpusob Vyéteni 2D
ARRIVA AZ Telmax tokenizace PCI DSS ¢étecka | Vyéteni 2D kédu | MAP SAM PMDP | kédu
ANO (véetné ANO (vcetné ANO (véetné ANO (vcetné
Kontrola fotografie) fotografie) fotografie) fotografie)
Dokup jizdenky | ANO ANO, papir ANO, do karty NE

Varianty prodeje (procesy)
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Sit'ova jizdenka

Vznika (vzdy
nadzona 255)
zadanim vice
nez 7 zén
libovolné
jizdenky (mimo
prestupni z
MHD Plzen,
Nepfrestupni).
Pfipadny kupon
se neuplatnuje,
prestoze by
vedl na nizsi
cenu.

ANO,
zakaznik

misto
fyzické karty
muze
predlozit
virtualni
kartu (pokud
dany typ
identifikatoru
zafizeni
podporuje)

Papir, beze
zmény
oproti
sou¢asnému
stavu

Profil: z WL
Médium: papir
Token v QR:
bankovni karty

Profil: z
WL
Médium:
papir
Token v
QR:
mobilni
aplikace

Profil: z WL nebo
obsahu karty
Médium: karta

Beze
zmeény

Doplatkova
jizdenka (ke
kupénu)

Platné kupony
musi byt na
karté. Jizdenka
se vzdy
zapisuje na
kartu.
Doplatkovou
jizdenku nelze
vydat k
jizdence. Sleva
(profil) jizdenky
se NEMUSI
rovnat slevé z
uplatriovanych
kupénud. Maze
vést k sitové
jizdence

ANO,
zakaznik
misto
fyzické karty
muize
predlozit
virtualni
kartu (pokud
dany typ
identifikatoru
zarizeni
podporuje)

Papir, beze
zmény
oproti
soucasnému
stavu

Profil: z WL
Kupony (i
narokoveé): z WL
Médium: papir
Token v QR:
bankovni karty

Profil: z
WL
Kupony (i

narokoveé):

z WL
Médium:
papir
Token v
QR:
mobilni
aplikace

Profil: z WL

Kupony (i narokové):

z WL nebo obsahu
karty
Médium: karta

Beze
zmény

Prestup z MHD
Plzen (P+V) -
(prolongace)

Pavodni
platna
jizdenka vzdy
papirova
obsahuje zony
1, 199. Prestup
vzdy v P (zéna
1), jinak nelze
prodat.
Pavodni
jizdenka slouzi
i k nasledné
kontrole.
Prestup se
neuplatriuje,
pokud pGvodni
jizdenka
obsahuje jen
zénu 1 nebo
grupované
sleva plvodni
jizdenky
neodpovida
slevé nové
jizdenky. Nova
jizdenka jen
papirova.Pocet
osob vzdy 1.

NE, beze
zmény

Prestup z MHD
Plzen(V) -
(prolongace)

Pavodni
jizdenka vzdy
papirova
obsahuje z6nu
199. Prestup
vzdy v zoné V,
jinak nelze
prodat.
Pavodni
jizdenka slouzi
i k nasledné

NE, beze
zmeény
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kontrole.
Prestup se
neuplatriuje,
pokud
grupované
sleva plvodni
jizdenky
neodpovida
slevé nové
jizdenky. Nova
jizdenka jen
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papirova.
Pocet osob
vzdy 1
5 Neprestupni Jizdenka jen
papirova (do
10 km).
Neobsahuje
QR. Na CD
obsahuji
vyjimecné
nazvy
Zelezni¢nich NE, beze
stanic zmény
6 Jizdenka MHD Zény relace ANO, Profil: z
Plzen obsahuiji pouze zakaznik WL
1 misto Kupony (i
7 Jizdenka s MHD fyzické karty narokoveé):
Plzefi maze z WL
. predlozit Profil: z WL Médium:
Zony relace virtualni Papir, beze Kupony (i papir Profil: z WL
_ obsahuji i 1 kartu (pokud zmény narokové): z WL | Tokenv | Kupony (i narokové):
8 Jizdenka bez MHD dany typ oproti Médium: papir QR: z WL nebo obsahu
Plzen Zény relace identifikatoru | sou¢asnému Token v QR: mobilni karty Beze
neobsahuiji 1 podporuje) stavu bankovni karty aplikace Médium: karta zmeény
9 Turisticka
ANO,
Vzdy sit'ova zakaznik
(vzdy nadzéna misto
255 i kdyz bude | fyzické karty Profil: z
zvolena mize WL
varianta bez predlozit Médium:
DPH). Papirova virtualni Papir, beze papir Profil: z WL
i elektronicka kartu (pokud zmény Profil: z WL Tokenv | Kupony (i narokové):
(karta, mobil) dany typ oproti Médium: papir QR: z WL nebo obsahu
plati 24H od identifikatoru | sou¢asnému | Token v QR: mobilni karty Beze
prodeje podporuje) stavu bankovni karty aplikace Médium: karta zmeény
10 Zavazadlo/kolo/pes | Jizdenka jen
papirova. NE, beze
Vzdy sit'ova zmény
11 Jizdenka s
Némeckem
ANO,
zakaznik Profil: z
misto WL
fyzické karty Kupony (i
muize narokoveé):
predlozit z WL
virtualni Profil: z WL Médium:
Zény relace kartu (pokud | Papir, beze Kupony (i papir Profil: z WL
obsahuji dany typ zmény narokové): zWL | Tokenv | Kupony (i narokové):
némeckou identifikatoru oproti Médium: papir QR: z WL nebo obsahu
zénu (parametr zafizeni sou¢asnému | Token v QR: mobilni karty Beze
2) podporuje) stavu bankovni karty aplikace Médium: karta zmeény
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Turisticka s
Némeckem
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ANO,
zakaznik
misto
fyzické karty Profil: z

Vzdy sitova mize WL
(vzdy nadzéna predlozit Médium:
253). Papirova virtualni Papir, beze papir Profil: z WL
i elektronicka kartu (pokud zmény Profil: z WL Tokenv | Kupony (i narokové):
(karta, mobil) dany typ oproti Médium: papir QR: z WL nebo obsahu
plati 24H od identifikatoru | sou¢asnému Token v QR: mobilni karty Beze
prodeje podporuje) stavu bankovni karty aplikace Médium: karta zmény

Etapizace projektu:

e FEtapa 1l (POP - spusténi 11. 7. 2022; UNIPOK — spusténi fijen 2022)

O
O

O

Whitelist neobsahuje informace o profilech

Jako identifikator slouzi pouze mobilni aplikace (pro dokup i kontrolu) a doplatkova
jizdenka vydana k mobilni aplikaci (pouze pro kontrolu)

Vzhledem k absenci profilll ve whitelistu bude odbavovaci zafizeni pfi dokupu jizdenky
odvozovat profily cestujiciho z jeho aktualné ¢asové platnych kupond ve whitelistu (a
volit mezi nimi na zakladé stavajici prioritni tabulky). Pokud k identifikatoru nebude
veden ve whitelistu Zadny Casové platny kupon, nebude dokupovani umoznéno a
cestujici bude odbaven papirovou jizdenkou bez vazby na virtualni kartu.

¢ Etapa 2 (spusténi 30. 11. 2022 po dohodé s dopravci a dodavateli OZ)

O

Do whitelistu bude zpétné kompatibilnim zplsobem doplnéna informace o profilech
cestujicich, uprava struktury whitelistu je uvedena nize v této pfiloze

Jako identifikator slouzi nové i bankovni karta a karty Plzeriského typu

Odbavovaci zafizeni bude pfi dokupu jizdenky Cerpat profily cestujiciho z whitelistu (a
volit mezi nimi na zakladé stavajici prioritni tabulky). Pokud k identifikatoru nebude
veden ve whitelistu Zadny ¢asoveé platny profil, nebude dokupovani umoznéno a cestujici
bude odbaven papirovou jizdenkou bez vazby na virtualni kartu.
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Popis formatu Whitelistu

BerTl Primitive/ Lengt
Tag Name |v Ta Type Fixed/Varia h Description
g 91 construct yp ble length | (bytes P
(hex)
ed )
Header OxE1 C F 29
value =0 - full
whitelists
Increment value > 0 - increment
Offset 0xC1 : NUMBER v : whitelists
value < 0 - never,
wrong value
Increment | 5 o P NUMBER Y, 4
Number
in UTC Timezone,
Generated GeneralizedTi format:
Date Time OxC3 P me F 15 YYYYMMDDHHMM
SSZ
Client OxE2 C V
ID 0xC1 NUMBER V 8
Delete True - OxFF, False -
d 0xC6 P BYTE F 1 0X00
Person BYTE_ARRA
al Data 0xC7 P Y \/ Encrypted data
First
nam | OxC2 P STRING \/ - UTF-8 encoding
e
Last
nam | OxC3 P STRING \/ - UTF-8 encoding
e
Birt example data:
h 0xC4 P DATE F 4 0x19881027 -
Date 27.10.1988
Phot 0xC5 P BYTE_ARRA v
0] Y
Identifier OxXE3 C V
ID 0xC1 NUMBER V 8

16
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Client ID 0xC2 NUMBER V 8

Token Hash | 0xC3 BYTE;(ARRA F 20 | SHA1(Token), see
Encrypted using IPEK
(IPEK =

PDEK OXC4 BYTE_ARRA F 16/32 | MD5(Token)),

Y . )
Encryption standards:
AES-128-CBC-PKCS5
See Identifier Type

Type OxC5 BYTE F 1 Definition table
See ldentifier State

State OxC7 BYTE F 1 Definition table

Deleted 0XC6 BYTE F 1 | True - OxFF, False -
0x00

Coupon OxE4

ID 0xC1 NUMBER V 8

Identifier ID | 0xC2 NUMBER V 8
in UTC Timezone,

Start Date GeneralizedTi format:

Time OxC3 me F 15 YYYYMMDDHHMM
SSZ
in UTC Timezone,

End Date GeneralizedTi format:

Time 0xC4 me F 15 yYYYMMDDHHMM
SSz

Subject ID 0xC5 NUMBER V 8

Subject

Registration | 0xD5 NUMBER \/ 4

Number

Customer | 5 ~7 NUMBER Y, 8

Profile ID
Zde je cislo CP

Customer odpovidajici tabulce

Profile CP/TP (synchronizace

. . 0XD7 NUMBER V 4 | ¢iselnikl) pro

Registration .

Number vyhodnoceni u
dopravct a ostatnich
subjekta

Tariff ID 0xC8 NUMBER V 8
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Zde je ¢islo TP
odpovidajici tabulce

Tariff CP/TP (synchronizace

Registration | 0xD8 NUMBER 4 | ¢iselnikl) pro

Number vyhodnoceni u
dopravct a ostatnich
subjekta
Comma-delimited

Zones (IDs) | O0xC9 STRING number values, UTF-8
encoding

Zones Comma-delimited

(Registration | 0xD9 STRING numeric values, UTF-8

Numbers) encoding

Deleted 0XC6 BYTE g | True-OxFF, False -
0x00

Profile OxE5

D 0xC1 NUMBER 8 Internal ID of_the
customer profile.

(F.)‘,ruosftﬁgner Registration number

L 0xD1 NUMBER 4 |"CP" of the customer

Registration rofile

Number P '

ClientID | OxC2 NUMBER g |!D of the client (OxE2
— 0xCl).
Start of profile
assignment validity

St_art Date 0xC3 GeneralizedTi 15 pgrlod, in UTC .

Time me Timezone, format:
YYYYMMDDHHMM
SSzZ
End of profile
assignment validity

Epd Date 0xC4 GeneralizedTi 15 pgrlod, inUTC .

Time me Timezone, format:
YYYYMMDDHHMM
SSzZ

Subject ID | OXC5 NUMBER g |ID ofthe subject who
owns the profile.

Subject Registration number of

Registration | OxD5 NUMBER 4 | the subject who owns

Number the profile.
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Deleted oxC6| P BYTE True - OxFF, False -
0x00

Identifier Type Definition

Name Value (hex) | Description
APPLICATION | Ox01
BANK_CARD 0x02
Identifier State Definition

Name Value (hex) | Description
ACTIVE 0x01
BLOCKED |0x02
SUSPENDED | 0x03
EXPIRED 0x04
DELETED 0x05

Example of encrypting personal data

Clear input personal data

Field

Value

Firstname | Josef

Lastname

Novak

Birthdate

31.12.1985

Photo

not set (field will
be missing)

Encryption inputs

Name Value
Clear
PDEK 013D7D16D7ADAFEFB61BD95B765C8CEB
(hex)

19




PFiloha €. 1 Smlouvy o Upravé software
odbavovaciho zafizeni POP a UNIPOK

Clear
Personal
Data
before
encryption
(hex)

C2054A6F736566C3064E6F76C3A16BC40419851231

Initial
Vector
(hex)

00000000000000000000000000000000

Encrypte
d

Personal
Data
(using
AES-CBC
with
PKCS5
padding)
(hex)

6A9176F74182EFAFA44A34644843B3F8DBDB569967728D6992BFFD2DA6478C3
B

Example of encrypting PDEK

Encryption inputs

Name

Value

Clear token
value

104eded71764d7e7818513ee9c08770ca01f85a2618c0713315dfaabecc57f41

Clear
PDEK
(hex)

013D7D16D7AD4FEFB61BD95B765C8CEB

MD5(token
) = IPEK
(hex)

€90d33f346ef68cd17293631b5d67946

Initial
Vector
(hex)

00000000000000000000000000000000
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Encrypted
PDEK
using
IPEK
(AES-CBC
with
PKCS5
padding)
(hex)

CDE0240B286761E14985BA1CAAF545D56814BB907AB315FFOCB48FD98DE20
BBD

Example of hashing token value

Name Value
Clear token value |104eded71764d7e7818513ee9c08770ca01f85a2618c0713315dfaabecc57f41
SHA1(token)(hex) | 0548C028856178297F9A4E2C311BD22FF1720B21

21



