SMLOUVA O KOMPLEXNIi SYSTEMOVE IT PODPORE A POSKYTOVANI KONZULTACNICH SLUZEB
C.S22 068

Tyto smluvni strany:

1. TEPO s.r.o.
ICO 498 27 065

se sidlem Mostecka 3210, 272 01 Kladno - Sitna
zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze pod sp. zn. C 33933
zastoupena Ing.Petrem Schonfeldem, jednatelem

(dale také jako ,,Objednatel")

2. Bc. PetrJorg, MBA
1IC0:05988934
Sidlo: HfebeCska 2676, Kladno 272 01
Bankovni spojeni: Fio banka, a.s. Cislo
bankovniho G¢tu: 2500144560 / 2010

zastoupena: Bc. Petrem Jorgem, MBA
(déle také jako ,,Dodavatel™)

(oba dale také jako ,,.Smluvni strany")

timto podle ustanoveni § 2586 a nésl. zéakona €. 89/2012 Sh., obCansky zakonik (dale také ,0Z")
uzaviraji tuto Servisni smlouvu o komplexni systémové IT podpore a poskytovani konzultacnich sluzeb
v oblasti kybernetické bezpecnosti (dale také jako ,Smlouva")

I. PFedmét smlouvy

1) Touto smlouvou se Dodavatel zavazuje Objednateli poskytovat komplexni systémovou podporu a
konzultace v€etné servisnich sluzeb, a to tak, aby dochazelo k fadnému a v€asnému naplfiiovani
povinnosti plynoucich Objednateli z pravnich ptedpist i z dokumentu Bezpecnostni politiky, ktery
vydava Objednatel a ktery je dodavateli znam.

2) Systémovou podporou a konzultacemi se servisnimi sluzbami se zejména rozumi:

e zajiStovat zakladni podporu infrastruktury v rozsahu, konfigurace v souladu
s doporucenim vyrobce, pravidelna kontrola opravnénia bezpecnostnich konfiguraci,
pravidelna kontrola sluzeb a kontrola logtli, patchmanagement

» zajiStovat pInéni pozadavk( dle ZoKB a dale dle vyhlasky €. 316/2014 Sb. o
kybernetické bezpecnosti, zejména vykonavat funkci Manazera kybernetické

bezpecnosti -tj. aktivné feSit a vést systém fizeni bezpe€nosti informaci Objednatele.



e zajiStovat komunikaci s Narodnim GOfadem pro kybernetickou a informacni
bezpec&nost a plnéni informac¢nich povinnosti vaci tomuto Ufadu

« podpora uzivateld Objednatele

»  zajisténi Skoleni kybernetické bezpecnosti a ochrany osobnich Gdajd

e poradenstviv oblasti informacni a kybernetické bezpecnosti

3} Pfipadné sluzby vySe neuvedené, budou feSeny na zdkladé oboustranné odsouhlasené pisemné
Ci elektronické objednévky.

4) Objednatel se za tyto sluzby zavazuje poskytovat Dodavateli Uplatu, jejiz specifikace je uvedena
v bodé II. Ceny a platebni podminky.

II. Ceny a platebni podminky

1) Objednatel zaplati Dodavateli ¢astku 1.500,- K¢ bez DPH za kazdou hodinu prace
Dodavatele. Predpokladany rozsah praci komplexni systémové IT podpory a konzultaci v€.
servisnich sluzeb ze strany Dodavatele je 13 hodin za pfisluSny kalendarni mésic v souladu se SLA,
definovanymi v €l. lll. Smlouvy.

5) Dodavatel vystavi Objednateli fakturu s nalezitostmi danového dokladu za ucelem vyuactovani
poskytnutych plnéni dle této smlouvy vcetné cestovného vzdy za uplynuly kalendarni meésic, v
némz byla plnéni Objednateli poskytnuta. Splatnost kazdé mésiéni faktury je 14 kalendainich dn
od jejiho vystaveni. Datem splatnosti se rozumi datum pfipsani ¢astky na bankovni UCet
Dodavatele.

6} V pripadé prodleni Objednatele s jakoukoli platbou Dodavateli m& Dodavatel narok proti
Objednateli, aby mu Objednatel uhradil smluvni pokutu ve vySi 0,25 % ze dluzné castky za kazdy
den prodleni.

lll. Parametry Urovné sluzeb = SLA

1) Na veskeré Cinnosti bude uplatiiovana nasledujici Groven sluzeb (dale jen SLA) servis a podpora v
rozsahu 5 pracovnich dniv tydnu od 8:00 -17:00,

2) reakce na pozadavek Objednatele do 4 hodin,

3) zasah na misté do 24 hodin

4) Objednatel m& pravo ziskat informace o problému, napfiklad stav, planovana dobu feSeni

5) V pfipadé poruseni SLA dle této Smiouvy, je Objednatel opravnén pozadovat uhradu smluvni
pokuty ve vySi 5 % z ceny mési¢niho plnéni za kazdou jednu i zapoc€atou hodinu prodleni s SLA.
Uplatnénim naroku na dhradu smluvni pokuty, narok Objednatele na nahradu Skody v0gi
Dodavateli, ktera by mohl v souvislosti s takovym prodlenim Dodavatele vzniknout, nezanika.

6) HlaSeni pozgdgvkm”™"Tmvpr™rvisniho zasahu, systémovou podporu a konzultace
Pfes email pondéli do patku, od 08:00 do 17:00)

IV.Povinnosti Objednatele

1) Ré&dné provadét Ghrady faktur ve IhGté splatnosti. Uhrada je dokonéena aZ dnem pfipsani celé
Castky na bankovni u¢et Dodavatele.



2) Cinnosti, které nejsou vyjmenovany v &lanku | této smlouvy objednavat zaslanim pisemné
Ci elektronické objednavky a pozadavky dle ¢l. | této smlouvy sdélovat telefonicky, Ustné
¢i emailem.

3) Na pisemnou vyzvu Dodavatele, zpfistupnit relevantni podklady vztahujici se k poskytované
cinnosti Dodavatelem.

4) Umoznit fyzicky pfistup k zafizeni Objednatele, které je predmétem servisniho zasahu.

5) Umoznit vzdaleny prfistup k zafizeni Objednatele, které je predmétem dalkové spravy Ci
monitoringu.

V. Povinnosti Dodavatele

6) Odvadét odbornou praci v souladu s touto smlouvou a v terminech, stanovenych v SLA dle této
Smlouvy;

7) Béhem cinnosti pro Objednatele postupovat v souladu s odbornou péci a pfedchazet vzniku
Skodnych udalosti, které mohou v souvislosti s vykonem ¢innosti dle této smlouvy nastat;

8) U cCinnosti zvySujicich riziko selhani bézné funkcnosti zafizeni, nebo pfi odstavkach
spojenych se servisem zafizeni tyto prace vzdy pfedem projednat s Dodavatelem.

9) V ramci kazdé fakturace dodat podrobné vyuctovanijednotlivych ¢innosti.

10) Zachovavat miéenlivost o divérnych informacich a technickém vybaveni Objednatele zjisténé
béhem Cinnosti pro objednatele.

11) Dodavatel vystavi za kazdy mésic bez vyhrad danovy doklad, ktery bude obsahovat nalezitosti
stanovené zakonem ¢. 235/2004 Sbh., o dani z pfidaného hodnoty a zakonem ¢. 563/1991 Sb., o
Ucetnictvi. V pfipadé, ze vystaveny danovy doklad nebude obsahovat spravné Udaje, nebo bude
nedplny, je Objednatel opravnén jej do data splatnosti vratit k opravé. Zhotovitel v takovém
pfipadé danovy doklad opravi nebo nové vystavi, Ih(ta pro splatnost pak za¢ina béZet znovu od
zacCéatku doruc¢enim opraveného nebo nové vydaného ucetniho dokladu. Dafové doklady budou
zasilany elektronicky na adresu: fakturace(Stepo.cz.

12) Smluvni strany nesjednavaji placeni zaloh a Zhotovitel neni opravnén pozZadovat béhem
provadeéni dila pfiméfenou ¢ast odmény s pfihlédnutim k vynaloZenym nakladim.

13) Smluvni strany stanovuji, neni-li dohodnuto néco jiného, splatnost dafovych doklad na 14
kalendarnich dni ode dne fadného predani dafového dokladu Objednateli.

14) Dodavatel bere na védomi, Ze Objednatel je povinnou osobou podle § 3 pism. g) zakona o
kybernetické bezpecnosti a je povinen plnit vSechny povinnosti vyplyvajici mu ze zdkona o
kybernetické bezpe&nosti a podrobit se kontrole plnénitéchto povinnosti ze strany Ufadu. Je si
védom, Ze na Objednatele jako subjekt naplfujici defini€ni znaky spravce nebo provozovatele
informacniho systému zakladni sluzby je nahlizeno jako na organ nebo osobu podle § 3 pism. f)
zakona o kybernetické bezpecnosti.

15) Dodavatel se zavazuje zajistit, Ze Objednatel, ktery naplnuje defini€ni znaky spravce nebo
provozovatele informacniho systému zékladni sluzby podle § 3 pism. f) zdkona o kybernetické
bezpecnosti, bude plnit vdechny povinnosti uréené organiim a osobam podle § 3 pism. f) zakona
0 kybernetické bezpecénosti, pfedevsim tedy povinnost nahlasit kontaktni Gdaje zplsobem
podle § 16 zakona o kybernetické bezpec€nosti, zavadét a provadét bezpecnostni opatfeni podle
§ 4 zdkona o kybernetické bezpecénosti, hlasit kybernetické bezpeénostni incidenty zplisobem
podle § 8 zakona o kybernetické bezpecnosti a provadét opatfeni podle § 11 zdkona o
kybernetické bezpecnosti.



16) Dodavatel se zavazuje aplikovat a realizovat vSechna aktualné platna opatfeni Ufadu jsou
uvefejnéna na internetové Ufedni desce Ufadu (dostupna na: https://www.nukib.cz/cs/uredni-
deska/) a je povinen s nimi priib&zné seznamovat Objednatele a dalsi osoby, pficemzje povinen
zajistit v souladu s jejich znénim také jejich plnéni.

17) Dodavatel se zavazuje spoluptisobit v potfebném rozsahu pfi kontrolni ¢innosti ze strany Ufadu.

18) Dodavatel podpisem smlouvy potvrzuje, Ze se seznamil s rozhodnutim ze dne 2.12.2021 ¢.|.
10378/2021-NU KIB-E/350.

VI.Pojisténi

1. Dodavatel se zavazuje po dobu trvani této Smlouvy zajistit a udrzovat pojiSténi své odpovédnosti
za 8kodu zplsobenou tfeti osobé pfi vykonu podnikatelské ¢innosti, ato s pojistnym plnénim
vyplyvajicim z takového pojisténi minimalné v hodnoté 3.000.000 K¢.

2. Pojisténi odpovédnosti za kodu zplsobenou Dodavatelem tfetim osobam musi rovnéz zahrnovat i
pojisténi vSech pripadnych poddodavateld Dodavatele; pfipadné je Dodavatel povinen zajistit, aby
obdobné pojisténi v pfiméfeném rozsahu sjednali i vSichni jeho poddodavatelé, ktefi se pro néj
budou podilet na poskytovani pinéni podle této Smlouvy.

VII. Zpracovani osobnich tdajl

1) Smluvni strany souhlasné prohlaSuji, ze pfi poskytovani sluzeb dle této smlouvy Dodavatel
jakozto zpracovatel (dale také ,Zpracovatel") zpracovava pro Objednatele jakozto spravce (dale
také ,Spravce") osobni Gidaje v3ech kategorii subjektll osobnich Gdajl. Zpracovani se tyka viech
osobnich Gdaju, které Spravce eviduje.

2) Ugelem zpracovéani osobnich Gdajl je zajisténi bezchybného provozu ICT techniky Objednavatele.
Zpracovani spociva predevsim ve zpracovani dat pfi servisnim zasahu, kdy ma Zpracovatel pristup
ke véem zpracovavanym Udajlim uloZenym na zafizeni Spravce.

3) Zpracovatel se zavazuje zpracovavat osobni Udaje pfedané Spravcem jménem Spravce a v
souladu s pfisluSnymi pravnimi pfedpisy, pfedevsim nafizenim €. 2016/679, obecnym nafizenim
o ochrané osobnich Udajd (dale jen ,GDPR"), touto Smlouvou nebo doloZzenymi pokyny Spravce
vydanymi v souladu s pfisluSnymi pravnimi predpisy. Nebude-li Zpracovatel moci z jakychkoli
ddivod( zajistit dodrZzovani povinnosti stanovenych GDPR, dal$imi pfislusnymi pravnimi predpisy,
touto Smlouvou Ci pokyny Spravce, zavazuje se o tom neprodlené informovat Spravce, ktery je v
takovém pripadé opravnén pozastavit pfedavani Gdajd a/nebo odstoupit od této Smiouvy.

4) Zpracovatel je predevSim povinen:

a. zpracovavat pouze presné osobni Udaje odpovidajici pouze stanovenému Ucelu a v
rozsahu nezbytném pro naplnéni stanového ucelu;

b. nesdruZovat osobni Gdaje, které byly ziskany k rozdilnym G&el@im;
povinen uchovavat osobni Udaje pfedané Spravcem pouze po dobu, ktera je nezbytna
k UcCelu jejich zpracovani;

d. dbat, aby nedoSlo k po3kozeni prav subjektd osobnich (dajd, jakoz ani k
nepfiméfenému zasahu do jejich soukromého ¢i osobniho Zivota;

e. zajistit, aby byli veSkefi zaméstnanci Zpracovatele, ktefi pfichazeji do styku s osobnimi
Gdaji subjektd zavazani k povinnosti miléenlivosti o osobnich Gdajich a o
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bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni osobnich
adajd;

f. zajistit, aby osobni Udaje nebyly pfedany ¢i zpfistupnény zadnym tfetim osobam s
vyjimkou zaméstnancl Zpracovatele, zejména neni opravnén osobni Udaje predavat
dalSim osobam, zpfistupfiovat, zvefejiovat, Ci jakkoliv Sifit, pokud k tomu nebude
pisemné zmocnén Spravcem. Tento zakaz se nevztahuje na pfedavani osobnich Gdajl

opravnénym subjektiim, které je nezbytné pro napinéni Géelu zpracovani osobnich

Gdajd;
g. poskytnout Spravci veSkerou soucinnost nezbytnou pro plnéni povinnosti Spravce dle
GDPR;

h. umoznit Spravci na zakladé jeho pisemné Zadosti pfezkoumani ¢innosti spojenych se
zpracovanim osobnich Gdajd dle této smlouvy. Kontrola bude provedena Spravcem
pfiméfenym zplsobem za pfitomnosti Zpracovatele & jeho zastupce;

i. zlikvidovat & vratit veskeré osobni Gdaje subjektd, dojde-li k ukonéeni této
smlouvy, k naplnéni UCelu zpracovani nebo pozbude-li Spravce opravnéni
zpracovavat osobni Udaje konkrétniho subjektu.

Zpracovatel dale prohlasuje, Ze pfed zpracovanim osobnich Gdajd subjektl pfijal organizaéni a
technicka bezpecnostni opatfeni blize specifikovana v ¢lanku VII. této smlouvy. Zpracovavani
osobnich Gdaji bude provadéno Zpracovatelem ¢&i jeho zaméstnanci v prostorach Spravce &i
Zpracovatele automatizované prostiednictvim prostiedkd vypocetni techniky.

Zpracovatel prohlasuje, Ze mu neni znama jakakoliv piekazka branici plnéni pokyn( Spravce
podle této Smlouvy Ci pIlnéni povinnosti stanovenych prisluSnymi pravnimi predpisy. Soucasné
prohladuje, 7e ma veSkera povoleni nezbytnd ke zpracovavani osobnich udaji predanych
Spravcem, respektive o né bezodkladné pozada v pripadé, ze by takovato povoleni byla podle
pravnich predpis( zapotiebi.

Zpracovatel se rovnéz zavazuje oznamit Spravci neprodlené veskeré pripady ziskani ndhodného
nebo neopravné&ného pristupu k osobnim Gdajdim pfedanych Spravcem.

Vlil. Zaruky Zpracovatele o technickém a organizac¢nim zabezpeceni ochrany osobnich (idajd

Na zakladé GDPR je Zpracovatel povinen pfijmout takova opatfeni, aby nemohlo dojit k
neopravnénému nebo nahodilému pfistupu k osobnim Gdajdm, k jejich zméné, zniceni ¢i ztraté,
neopravnénym pienosdim, k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti
osobnich Gdajd. Tato povinnost plati i po ukonéeni zpracovani osobnich Gdaji na zakladé této
Smilouvy. Zpracovatel prohlasuje, Ze v ramci zpracovani osobnich Gdajl podle této Smlouvy pfijal
nasledujici technick&a a organizacni opatfeni.

Prostory, ve kterych budou osobni Gdaje zpracovavany, budou mechanicky zabezpeceny zamky.
Osobni Udaje na pfenosnych médiich budou uklddany vyhradné v uzamykatelnych prostorach,
do kterych ma pfistup pouze Zpracovatel ¢i jeho zaméstnanci.

Osobni Udaje v elektronické podobé budou ulozeny na zafizeni zabezpeCeném systémem
pristupovych prav (hesel), které bude mit k dispozici pouze Zpracovatel ¢i jeho zaméstnanci.
Zpracovatel zajisti systém antivirové ochrany zafizeni na zpracovani adajdi

a dale systém bezpecénostniho zalohovani adajd.

Zameéstnanci Zpracovatele budou pro3koleni v oblasti ochrany osobnich Gdajli a budou mit
pristup pouze k osobnim Gdajim odpovidajicim opravnéni téchto osob.



6) Vedle téchto opatfeni Zpracovatel vyda bezpecnostni smérnici upravujici organizacni a
technickd opatieni a postupy a s nimi spojené povinnosti zaméstnanct, jejichz Gcelem je
zajisténi bezpednosti zpracovavanych osobnich tdaju.

7) Veskera vySe uvedena opatfeni bude Zpracovatel zachovavat po celou dobu trvani této Smiouvy.

IX. Trvani smlouvy a odstoupeni od smlouvy

1) Tato smlouva se uzavird na dobu urcitou, a to od 1.1.2023 do 31.12.2023.
2) Smlouva midzZe byt ukonena pisemnou vypovédi nebo pisemnym odstoupenim.

a. V pripadé pisemné vypovédi, je vypovédni doba jeden mésic a zacind béZet prvniho dne
mésice nasledujiciho po mésici, ve kterém byla nékteré ze smluvnich stran prokazatelné
dorucena;

b. od smlouvy Ize v pfipadé jejiho podstatného poruSeni pisemné odstoupit, a to za
predpokladu, Ze byla porusSujici strana vyzvana ke sjednani napravy a k té nedoSlo ani po
uplynuti lhdty, kterd ji byla za takovym G¢elem stanovena a kterd nesmi byt krat3i 10
pracovnich dnd,

c. od této Smlouvy Ize rovnéz odstoupit v pfipadé, Ze byl v insolvenénim fizeni vysloven
soudem Upadek druhé smluvni strany.

Objednatel je povinen zejména pfipravit a zpfistupnit Dodavateli misto pro plnéni dle této smlouvy,
poskytnout mu vesSkeré informace, které mohou mit na plnéni dle této smlouvy vliv, jakoz i zajistit
pro Dodavatele nerusené pinéni dle této smlouvy v odpovidajicich podminkach. Pokud tak neucini
ani pres upozornéni Dodavatele, je Dodavatel opravnén od této smlouvy odstoupit.

V pfipadé vyssi moci je kazda strana zprosténa svych zavazkl z této smlouvy a jakékoli nedodrzeni
(celkové nebo Casteéné) nebo prodleni v pinéni jakéhokoli ze zavazkd uloZzeného touto smlouvou
kterékoli ze smluvnich stran, bude tolerovano a tato strana nebude odpovédna za Skody nebo jinak,
pokud takovéto nedodrzeni nebo prodleni bude pfimym nebo nepfimym dlsledkem né&které z pficin
uvedenych nize. Za vyS$Si moc se povazuji zejména zivelné udalosti, svévolné jednani tfetich osob,
povstani, pouliéni boufe, stavky, pracovni vyluky, bojkotovani prace, obsazeni majetku dlleZitého pro
plnéni povinnosti vyplyvajicich z této smlouvy, ruSeni pracovniho poradku, valky (vyhlasené i
nevyhlaSené), zména politické situace, kterd vyluCuje nebo nepfimérfené ztézuje vykon prav a
povinnosti z této smlouvy nebo jakakoli jina podobna pricina.

X. Zavérecnéa ustanoveni

1) Tato Smlouva nabyva platnosti a predpokladané Gcinnosti dnem 1.1. 2023.

2) Smluvni strany berou na védomi, ze smlouvy podléhajici povinnosti uverejnéni v registru smluv
podle zdkona €. 340/2015 Sh., o zvlastnich podminkach uc€innosti nékterych smluv, uverejfiovani
téchto smluv a o registru smluv (déle jen ,zakon o registru smluv"), nabyvaji u€innosti, v souladu s
ustanovenim § 6 odst. 1. zakona o registru smluv, dnem svého uverejnéni v registru smiuv.

3) Z uvedeného ddvodu je k jeji ucinnosti tfteba uverejnéni prostrednictvim registru smluv podle zak.
¢. 340/2015 Sb., o registru smluv. Zvefejnéni smlouvy zajisti Objednatel.

4) Jakékoliv zmény ¢i doplfiky této Smlouvy je mozno cCinit vyhradné ve formé pisemného dodatku
podepsaného obéma smluvnimi stranami.

5) Pravni vztahy touto Smlouvou vyslovné nefesené se fidi prisluSnymi ustanovenimi pravnich
predpist Ceské republiky. V3echny spory vznikajici z této smlouvy a v souvislosti s ni budou

rozhodovany u pfislusného soudu. V pfipadé, ze se néktera ustanoveni této Smlouvy stanou



neplatnymi nebo nevymahatelnymi, a souc¢asné budou oddélitelnd od ostatnich ustanoveni
této Smlouvy, nezplsobi tato ustanoveni neplatnost ¢i nevymahatelnost celé smlouvy. V
takovém pfipadé jsou smluvni strany povinny takové neplatné a nevymahatelné ustanoveni
nahradit ustanovenim novym, které se svym obsahem a Ucelem bude nejvice blizit obsahu a
Ucelu neplatného a/nebo nevymahatelného ustanoveni, a to bez zbyte¢ného odkladu po
pozadani kterékoli ze smluvnich stran.

6) Smluvni strany souhlasné prohlasuji, Ze Zadné z ustanoveni této smlouvy nepovazuji za
obchodni tajemstvi a podpisem této smlouvy bezvyhradné souhlasi s jejim uvefejnénim
véetné jejich zmén a dodatkd.

7) Tato Smlouva obsahuje skuteény a svobodny projev vile smluvnich stran, coZ kazda z nich
potvrzuje podpisem této Smlouvy.

8) Tato Smlouva je sepsana ve dvou originalnich vyhotovenich. Kazda ze stran obdrzi jeden
stejnopis.

V Kladné dne 30.12. 2022



