TR MSMT-21794/2022

Smlouva o dodavce a implementaci systému pro
ochranu koncovych stanic a serverd a provozni
podpore
uzavrena podle § 1746 a nasl. zdkona €. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich
predpist
Smluvni strany

1.  Ceska republika - Ministerstvo skolstvi, mladeZe a télovychovy

Se sidlem: Karmelitska 529/5, 118 12 Praha 1

Jednajici: Ing. Vaclav Jelen, naméstek pro fizeni sekce IT a verejnych zakazek
ICO: 00022985

Bankovni spojeni: CNB

Cislo G¢tu: 821001/0710

(dale jen ,,Objednatel“)

a

2. APPSEC s.r.o.

Se sidlem: Thamova 166/18, Karlin, 186 00 Praha 8
Zastoupeny: Adamem Pacltem, jednatel

ICO: 05542812

DIC: CZ05542812

Bankovni spojent: ; T

Cislo uctu: L

Spole¢nost je zapsana v obchodnim rejstriku: Méstsky soud v Praze, C 265478

(dale jen ,Dodavatel")
(dale spolec¢né oznacovany jako ,smluvni strany“)

uzavrely niZze uvedeného dne, mésice a roku tuto smlouvu o dilo (dale jen ,Smlouva“)

1. UVODNIi USTANOVENI

1.1 Vyse uvedené smluvni strany uzaviraji tuto Smlouvu na zakladé vysledk( zadavaciho
fizeni pro verejnou zakazku s ndzvem ,Systém pro ochranu koncovych stanic a server(

«“«

1.2 Vramci tohoto zadavaciho Fizeni vystupoval Objednatel v pozici zadavatele
a Dodavatel v pozici dodavatele, jehoz nabidka byla na zadkladé provedeného hodnoceni
nabidek vybrana jako nejvhodné;jsi.
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3.1
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3.3
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4.1

4.2

5.1

2. PREDMET A UCEL SMLOUVY

Potrebnost realizace verejné zakazky vyplyva z potreby zajistit dostateénou Uroven
zabezpeceni sité Objednatele pred kybernetickymi hrozbami, ¢imz budou zaroven
splnény pozadavky novelizovaného zakona €. 181/2014 Sb., o kybernetické bezpecnosti
a vyhlasky ¢. 82/2018 Sb., o kybernetické bezpe¢nosti, a usneseni vlady CR €. 241 ze dne
18. dubna 2018. Kybernetickd ochrana vyznamnych informacnich systéma (dale také
,VISY) a informacniho systému kritické informacni infrastruktury Objednatele, tedy
implementace technickych opatreni v rdmci této akce, je ovlivnéna mirou rizik, ktera
byla pro vyznamné informacni systémy a informacni systém kritické informacni
infrastruktury Objednatele identifikovana analyzou rizik. Zakon o kybernetické
bezpecnosti uklada Objednateli povinnost provadét reaktivni a ochranna protiopatreni.

Predmétem této Smlouvy je dodavka systému pro ochranu koncovych stanic a server(
EDR - Endpoint Detection & Response Software - kyberbezpecnostni ochrana
koncovych stanic a server( dle technické specifikace, kterd tvori Prilohu €. 1 této
Smlouvy. Soucasti predmétu Smlouvy je dale také instalace a implementace do
infrastruktury MSMT, zajisténi podpory od Dodavatele, zaruéni doba v délce trvani 60
mésicl, vytvoreni dokumentace a poskytovani pozadovanych sluzeb dle podrobného
popisu technické podpory dodavky, ktery tvofi Prilohu ¢. 2 této Smlouvy.

3. VYHRAZENA ZMENA ZAVAZKU

Objednatel si v ramci zadavaciho fizeni vyhradil pravo na zménu zavazku ze Smlouvy dle
§ 100 odst. 1 zakona €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpist. Predmétem vyhrazené zmény zavazku bude rozsifeni o dalSich 2000 licenci
EDR nad ramec pozadovaného zakladu ochrany 1500 koncovych stanic a 500 serverd.
Celkové by tedy Objednatel mohl vyuzit az 4000 licenci.

Objednatel je opravnén (nikoliv vsak povinen) objednat v ramci vyhrazené zmény
zavazku nové licence v pripadé, Ze v prlibéhu doby plnéni této verejné zakazky vyplyne
potreba na rozsireni poctu licenci do EDR.

Na plnéni v rdmci vyhrazené zmény zavazku se primérené pouziji ostatni ustanoveni
Smlouvy.

Objednatel neni povinen vyuZit vyhrazenou zménu zavazku, ani ¢astecné, a to ani
v pfipadé, Ze budou splnény podminky pro vyuziti vyhrazené zmény zavazku dle odst. 2
tohoto ¢lanku.

4. DOBA A MIiSTO PLNENI

PInéni musi byt pfedano a akceptovano nejpozdéji do 3 mésici od nabyti Gc¢innosti
Smlouvy. Po fadném dodani, implementaci a akceptaci bude nasledné po dobu 60
mésicl poskytovana technickad podpora dodavky dle podminek v Pfiloze €. 2 Smlouvy.

Mistem plnéni je Hlavni mésto Praha.

5. CENA A PLATEBNi PODMINKY

Celkova cena za dodavku systému pro ochranu koncovych stanic a serverG EDR
v rozsahu plnéni dle Prilohy €. 1, a to v¢. technické podpory dodavky v rozsahu plnéni
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dle Prilohy €. 2 pism. a) a pism. b) této Smlouvy ¢ini 12 600 000,- K¢ bez DPH (slovy:
dvanact miliona sest set tisic korun ¢eskych) bez DPH.

DPH ve vysi 21 % ¢ini 2 646 000,- K¢ (slovy: dva miliony Sest set Ctyricet Sest tisic korun
ceskych).

Celkova cena véetné 21 % vyse DPH ¢ini 15 246 000,- K¢ (slovy: patnact milionG dvé sté
Ctyricet Sest tisic korun ¢eskych).

Jednotkova cena za 1 MD (8 h) technické podpory dodavky v rozsahu plnéni dle Prilohy
¢. 2 ¢) ¢ini 8 000,- K¢ (slovy: osm tisic korun ¢eskych) bez DPH.

DPH ve vysi 21 % cini 1 680,- K¢ (slovy: jeden tisic Sest set osmdesat korun ¢eskych).

Celkova jednotkova cena za 1 MD (8h) technické podpory dodavky v rozsahu plnéni dle
Prilohy €. 2 c) véetné 21% vyse DPH cini 9 680,- K¢ (slovy: devét tisic Sest set osmdesat
korun ceskych).

Cena za jednotliva plnéni vymezena v ¢l. 2. této Smlouvy, a zaroven také celkova cena,
jsou uvedeny v priloze ¢. 3 Smlouvy.

Cena zahrnuje veskeré a konec¢né naklady spojené s plnénim predmétu Smlouvy.
Za neménny zaklad se povaZuje cena bez DPH. Sazba DPH je ve Smlouvé uvedena
v zakonné vysi ke dni podpisu Smlouvy. V pfipadé zmény sazby DPH v prabéhu Gcinnosti
Smlouvy bude cena adekvatné zménéna, sazba DPH bude UGc¢tovana vzdy v zakonné vysi.

Objednatel nebude poskytovat Zadné zalohové platby.

Splatnost faktur ¢ini 30 kalendarnich dnli ode dne jejich doruceni Objednateli. Faktura
musi obsahovat vSechny nalezitosti dafiového dokladu dle pfislusnych ustanoveni
zadkona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist. Pokud
termin doruceni faktury Objednateli pfipada na obdobi od 12. prosince bézného roku
do 12. Unora roku nasledujiciho, prodluzuje se splatnost faktury z plvodnich 30 dni na
60 dni.

Pravo fakturovat Dodavateli za realizaci hlavniho pfedmétu plnéni dle Prilohy ¢. 1
a Prilohy ¢. 2 pism. a) této Smlouvy vznikd po podpisu akceptacniho protokolu
vztahujiciho se k témto plnénim, ktery musi byt pfilohou faktury.

Platba za prace odpovidajici plnéni dle Prilohy €. 2 pism. c) bude probihat souhrnné za
kazdé ukoncené kalendarni ¢tvrtleti. Pravo fakturovat vznika prvni dnem néasledujiciho
kalendarniho ctvrtleti. Soucasti faktury vtéchto pripadech budou oboustranné
podepsané akceptacni protokoly vztahujici se ke kazdému dil¢imu plnéni.

Pokud faktura neobsahuje vsechny zdkonem a Smlouvou stanovené nalezZitosti,
je Objednatel opravnén ji do data splatnosti vratit s tim, Ze Dodavatel je poté povinen
dorucit novou fakturu s novym terminem splatnosti. V takovém pripadé neni Objednatel
v prodleni s thradou.

Platby budou probihat vyhradné v CZK. Platby budou uskutec¢riovany bezhotovostnim
pfevodem z (¢tu Objednatele na Ucet Dodavatele. Za den Uhrady se povaZzuje den,
kdy financni ¢astka byla odepsana z Uctu Objednatele a sméruje na Ucet urceny
Dodavatelem.

Faktury mohou byt zasilany i elektronicky, a to na emailovou adresu faktury@msmt.cz.



6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

6.10

6.11

6.12

6. POVINNOSTI DODAVATELE

Dodavatel je povinen pfi plnéni predmétu Smlouvy postupovat s odbornou péci
a vsouladu s pravnimi predpisy, které se k danému predmétu plnéni vztahuji tak,
aby bylo dosazZeno cile a Gcelu plnéni.

Dodavatel se zavazuje poskytovat plnéni predmétu Smlouvy vcas (pfi dodrZeni
stanovenych termina) a kvalitné (bez vad jakosti, mnozstvi, kompletnosti apod.).

Dodavatel je povinen chranit a prosazovat prava a opravnéné zajmy Objednatele a Fidit
se jeho pokyny. Pokyny Objednatele vSak neni vazan, jsou-li v rozporu se zdkonem.
Dodavatel se zavazuje oznamit Objednateli vSechny okolnosti, které zjistil pfi plnéni
predmétu Smlouvy, které mohou mit vliv na zménu pokyn( Objednatele.

Dodavatel bude dostavat pokyny na jednotlivé ikony sluzby od kontaktni osoby uréené
Objednatelem. Tato kontaktni osoba je opravnéna zadavat, konkretizovat a upresnovat
pozadovana zadani na plnéni predmétu Smlouvy.

Zjisti-li Dodavatel, Ze pokyny Objednatele jsou nevhodné ¢i nelcelné nebo v rozporu
se zakonem a jinymi pravnimi predpisy, je povinen Objednatele na tuto skute¢nost
upozornit. Bude-li Objednatel pres toto upozornéni na splnéni svych pokyna trvat, ma
Dodavatel pravo pozadat o pisemné potvrzeni pokynu nebo prerusit poskytovani sluzeb
za predpokladu, Ze pokyny jsou v rozporu se Smlouvou, nebo platnymi pravnimi
predpisy.

Dodavatel je povinen dodrZet jmenovité obsazeni realiza¢niho tymu véetné roli
jednotlivych ¢lend. Tento seznam je uveden v Priloze €. 4 této Smlouvy.

V pfipadé nutnosti zmény nebo doplnénirealizaéniho tymu je Dodavatel povinen tohoto
¢lena nahradit, resp. doplnit osobou se stejnou kvalifikaci. Objednatel si vyhrazuje pravo
odmitnout Dodavatelem nové navrZzeného ¢lena tymu, pokud nebude spliovat
kvalifikacni pozadavky vyplyvajici ze zadavaci dokumentace. Pfi takové zméné nemusi
byt uzavirdn dodatek ke Smlouvé, avSsak zménu je Dodavatel povinen oznamit
bezodkladné Objednateli. Takova zména vyZzaduje odsouhlaseni Objednatelem.

Dodavatel je povinen pfi plnéni této Smlouvy vychazet z nabidky, kterou predlozil
v zadavacim Fizeni, jeho? vysledkem je tato Smlouva. Umysl jakkoliv se odchylit od své
nabidky musi Dodavatel oznamit Objednateli a Objednatel takové odchyleni musi
schvalit.

Dodavatel se zavazuje upozorniovat Objednatele véas na vsechny hrozici vady ¢i vypadky
svého plnéni, jakoz i poskytovat Objednateli veskeré informace, které jsou pro plnéni
nezbytné.

Dodavatel je povinen neprodlené Objednateli pisemné oznamit prekazky, které mu
brani v plnéni a vykonu dalSich ¢innosti souvisejicich s plnénim.

Dodavatel upozorni Objednatele na potencialni rizika vzniku skod a v¢as a radné dle
svych moznosti provede takova opatreni, ktera riziko vzniku skod zcela vylouci nebo
snizi.

Dodavatel je povinen poskytnout soucinnost jako osoba povinnd spoluptsobit

pri vykonu financ¢ni kontroly (viz § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole
ve verejné spravé a o zméné nékterych zakond (zdkon o financni kontrole),
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ve znéni pozdéjsich predpist) k poskytnuti soucinnosti Objednateli i kontrolnim
organlm pfi provadéni finan¢ni kontroly dle citovaného zakona.

Dodavatel se zavazuje k uchovani Ucetnich zaznamu a dalsich relevantnich podklad
souvisejicich s poskytnutim sluzeb dle platnych pravnich predpist.

Dalsi povinnosti Dodavatele jsou uvedeny v Priloze ¢. 1 -Technicka specifikaci a Priloze
¢. 2 - Technicka podpora dodavky.

7. POVINNOSTI OBJEDNATELE

Objednatel se zavazuje Dodavateli poskytovat vcasné, Uplné a pravdivé informace
a predkladat mu veskeré materialy potrebné k radnému plnéni predmétu Smlouvy,
jakoz i poskytnout veskerou potfebnou soucinnost; zejména stvrzuje pravdivost udaju,
které Dodavateli v souvislosti s jeho ¢innosti dle této Smlouvy poskytl, a je srozumén
s nasledky poskytnuti nepravdivych a nelplnych informaci poskytnutych pro plnéni dle
této Smlouvy.

Objednatel je povinen Dodavateli poskytnout a zajistit nezbytnou spolupraci.

Objednatel se zavazuje zajistit prabéZznou dostupnost kontaktniho pracovnika pro
potreby konzultaci s povérenymi pracovniky Dodavatele.

Objednatel se zavazuje zajistit v pfipadé potreby Gcast povérenych pracovnikl
Objednatele na dohodnutych setkanich s Dodavatelem.

8. LICENCNIi UJEDNANI

V pripadé, ze pfi plnéni predmétu Smlouvy vzniknou vystupy Dodavatele (pripadné jeho
poddodavatel), které by naplnovaly znaky autorského dila ve smyslu zakona
¢. 121/2000 Sb., zakon o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakonl (autorsky zakon), Objednatel bez dalsiho nabyva
nevyhradni pravo uZit takovéto dilo, a to k jakémukoliv Gcelu a rozsahu (dale jen
,Licence“). Dodavatel je povinen bez zbyte¢ného odkladu informovat Objednatele
o vzniku takovych prav k dusevnimu vlastnictvi a soucasné zajistit postoupeni prav
Objednateli v pfipadé, Ze vykon majetkovych prav svéd¢i poddodavateli.

Prodavajici neni opravnén udéleni Licence vypovédét, pricemz Gcinnost Licence trva i
po skonceni Ucinnosti této Smlouvy. Toto plati i ve vztahu k poddodavatelim
Dodavatele.

Licence se vztahuje také na vSechny nové verze, aktualizované verze,
i na Upravy a preklady autorského dila, dodané Objednatelem (pripadné jeho
poddodavateli).

Cena za poskytnuti Licence k vykonu prava uZzit dilo je zahrnuta v celkové cené plnéni
dle této Smlouvy.

Tato licen¢ni ujednani jsou sjednanad na dobu trvani autorskych prav Dodavatele
(pripadné jeho poddodavateld) k predmétu plnéni.
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9. DUVERNOST INFORMACI

Dodavatel se zavazuje béhem plnéni Smlouvy i po uplynuti doby, na kterou je Smlouva
uzaviena, zachovavat micéenlivost o vSech skutecnostech, o kterych se pfi plnéni
predmétu Smlouvy dozvi, a nakladat s nimi jako s ddvérnymi (s vyjimkou informaci,
které jiz byly verejné publikované).

Dodavatel je opravnén zpracovavat pouze osobni idaje nezbytné pro splnéni predmétu
této Smlouvy, zejména jméno, pfijmeni, e-mailovou adresu a telefonni Cislo osob
Objednatele, a to na zakladé doloZenych pokynt Objednatele (dale jen ,udaje“).

Dodavatel se zavazuje, Ze pokud v souvislosti s realizaci této Smlouvy pfi plnéni svych
povinnosti pfijdou jeho povéreni zaméstnanci do styku s U(daji ve smyslu nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016, o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdaji a o zruSeni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udajt) (dale jen ,GDPR), ucini veskera opatreni,
aby nedoslo k neopravnénému nebo nahodilému pfistupu k témto adajim, jejich
zméné, zniceni Ci ztraté, neopravnénym prenosum, k jejich neopravnénému zpracovani,
jakoz aby i jinak GDPR porusil. Dodavatel nese plnou odpovédnost za pripadné poruseni
GDPR z jeho strany. Dodavatel nezapoji do zpracovani Gdaji Zddné dalsi osoby mimo
svych povérenych zaméstnancu a zajisti, aby se jeho povéreni zaméstnanci, opravnéni
zpracovavat Udaje, zavazali k mléenlivosti.

S ohledem na opatreni proti neopravnénému nebo nahodilému pristupu k adajim,
jejich zméné, zniceni Ci ztraté, neopravnénym prenosiim a zpracovani, o nichZ je rec
v predchozim odstavci, se Dodavatel zavazuje pfijmout opatfeni vyjmenovana v ¢l. 32.
GDPR, pricemz zaroven prihlédne ke stavu techniky, nadkladim na provedeni, povaze
zpracovani, rozsahu zpracovani, kontextu zpracovani a Gcelim zpracovani i k r@izné
pravdépodobnym a rizné zavaznym rizikim pro prava a svobody fyzickych osob.

Dodavatel bude Objednateli bez zbyte¢ného odkladu ndpomocen pfi plnéni povinnosti
Objednatele, zejména povinnosti reagovat na zadosti o vykon prav subjekt Gdaju,
povinnosti ohlasovat pripady poruseni zabezpeceni Gdaji dozorovému Gradu dle ¢l. 33
GDPR, povinnosti oznamovat pripady poruseni zabezpeceni osobnich udaja subjektu
udajt dle ¢l. 34 GDPR, povinnosti posoudit vliv na ochranu osobnich adajd dle ¢l. 35
GDPR a povinnosti provadét predchozi konzultace dle ¢l. 36 GDPR, a Ze za timto Gcelem
Dodavatel zajisti nebo prijme vhodna technicka a organizac¢ni opatreni dle predchoziho
odstavce, o kterych ihned informuje Objednatele.

Dodavatel neni opravnén jakkoliv vyuZzit informace, daje a dokumentaci, kterd mu byla
zpfistupnéna v souvislosti s provadénim dila, ve prospéch sv(ij nebo treti osoby.
Dodavatel je povinen dodrZovat tyto povinnosti také po ukonceni smluvniho vztahu
mezi Objednatelem a Dodavatelem aZ do doby, kdy bude téchto povinnosti zprostén.

Dodavatel poskytne Objednateli veSkeré informace potrebné k dolozeni toho, ze by ly
splnény povinnosti stanovené prislusnymi pravnimi predpisy.

Dodavatel umozni kontroly, audity ¢i inspekce provadéné Objednatelem nebo jinym
prislusnym organem dle pfislusnych pravnich predpis(.

Dodavatel poskytne bez zbyte¢ného odkladu nebo ve Ihiité, kterou stanovi Objednatel,
soucinnost potrfebnou pro plnéni zakonnych povinnosti Objednatele spojenych
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s ochranou osobnich udajd, jejich zpracovanim a s plnénim Smlouvy o zpracovani
osobnich Gdaja.

Dodavatel je povinen provést likvidaci udaja neprodlené po prevzeti a odsouhlaseni
poskytovaného pInéni Objednatelem.

10. ODPOVEDNOST ZA VADY, ZARUKA, NAHRADA SKODY

Dodavatel zarucuje a odpovida za to, Zze predané PInéni odpovida specifikaci sjednané
ve Smlouvé, je bez faktickych vad a pravnich vad. Zarukou za jakost se Dodavatel
zavazuje, Ze PInéni bude po urcitou dobu zpusobilé k pouziti pro obvykly Gcel nebo Ze si
zachova obvyklé vlastnosti.

Nebyla-li do okamziku uplatnéni reklamace vady PInéni uhrazena celd smluvni cena za
PInéni, Objednatel neni v prodleni s Uhradou smluvni ceny az do Uplného vyreseni
reklamace.

Kazda ze smluvnich stran je povinna nahradit druhé smluvni strané zptsobenou skodu
vyplyvajici z poruseni obecné zavaznych pravnich predpist a z této Smlouvy. Dodavatel
pIné odpovida za vzniklou Skodu rovnéz v pripadé, Ze prislusnou c¢ast plnéni poskytuje
prostrednictvim treti osoby.

Uplatnénim naroku z odpovédnosti za vady neni dotéen narok Objednatele na ndhradu
Skody.

Zaruéni doba nebézi po dobu, po kterou trva vada, za kterou odpovida Dodavatel, a to
od doby ozndmeni vady Objednateli az do jejiho Gplného odstranéni Dodavatelem.

Obé smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni skodam
a k minimalizaci vzniklych skod.

Z4dna ze smluvnich stran nema povinnost nahradit $kodu zp(isobenou porusenim svych
povinnosti vyplyvajicich z této Smlouvy, branila-li ji v jejich splnéni néktera z prekazek
vylucujicich povinnost k ndhradé Skody ve smyslu § 2913 odst. 2 ob¢anského zakoniku.
Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbytecného odkladu
na vzniklé prekazky vyluéujici povinnost k ndhradé skody.

Z4dna ze stran neni povinna nahradit $kodu, ktera vznikla v ddsledku vécné nespravného
nebo jinak chybného zadani, které obdrzela od druhé strany. V pripadé, Zze Objednatel
poskytl Dodavateli chybné zadani a Dodavatel s ohledem na svou povinnost poskytovat
plnéni s odbornou péci mohl a mél chybnost takového zadani zjistit, smi se ustanoveni
predchozi véty dovolavat pouze v pripadé, Ze na chybné zadani Objednatele pisemné
upozornil a Objednatel trval na pavodnim zadani.

Obé smluvni strany jsou opravnény pozadovat nahradu skody i v pfipadé, ze se jedna
o poruseni povinnosti, na kterou se vztahuje smluvni pokuta nebo jind sankce, a to
v plné vysi dle Smlouvy.

10.10BliZe jsou povinnosti Dodavatele tykajici se zaruky uvedeny v Priloze €. 2 této Smlouvy.
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11. SMLUVNIi POKUTY A UROK Z PRODLENI

Objednateli vznikad pravo na udéleni smluvni pokuty v pfipadé nasledujicich poruseni
Smlouvy:



11.2

11.3

11.4
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12.4

a) pokud se prokaze, Zze Dodavatel nepravdivé uved| rozsah pozadovanych licen¢nich
opravnéni, je Objednatel opravnén Uctovat pokutu ve vysi 5 000 000,- K¢, pricemz
toto poruseni Smlouvy bude zaroven povazovano za jeji podstatné poruseni
a Objednateli vedle prava na smluvni pokutu vznikne téz pravo na odstoupeni od
Smlouvy;

b) pokud Dodavatel porusi kteroukoliv povinnost plynouci z ¢l. 9. Smlouvy, je
Objednatel opravnén uctovat pokutu ve vysi 100 000,- K¢, a to za kazdy jednotlivy
pripad;

c) pokud Dodavatel bude v prodleni s dodavkou hlavniho predmétu plnéni dle
Prilohy €. 1 a Pfilohy €. 2 pism. a) a pism.b) této Smlouvy, je Objednatel opravnén
Uctovat smluvni pokutu ve vysi 10 000,- K¢, a to za kazdy zapocaty den prodleni;

d) za nedodrzeni doby opravy vady A - 10 000 K¢ za kazdou zapocatou hodinu az do
Uplného odstranént;

e) za nedodrZeni doby opravy vady B - 100 K¢ za kaZzdou zapocatou hodinu aZz do
Uplného odstranéni.

Smluvni pokuty i ndhradu Skody je Objednatel opravnén zapocist proti pohledavce
Dodavatele.

V pripadé prodleni Objednatele s Uhradou dle této Smlouvy je Dodavatel opravnén
pozadovat nejvySe zadkonny Urok z prodleni, jiné sankce vi¢i Objednateli jsou
nepripustné.

Smluvni pokuty, Uroky a ndhrady Skody dle této Smlouvy jsou splatné do 14 kalendarnich
dnl po obdrzZeni pisemné vyzvy opravnéné strany k jejimu zaplaceni na adresu povinné
smluvni strany.

12. UKONCENI PLATNOSTI SMLOUVY
Smluvni strany mohou vzajemnou pisemnou dohodou Smlouvu kdykoliv ukongéit.

Objednatel je opravnén odstoupit od Smlouvy v pfipadé podstatného nebo
opakovaného poruseni smluvni nebo zdkonné povinnosti Dodavatelem. Za podstatné
poruseni smluvni povinnosti Dodavatelem se rozumi zejména prodleni s predanim
a prevzetim hlavniho pfedmétu plnéni dle Prilohy ¢. 1 a Pfilohy €. 2 pism. a) a pism. b)
této Smlouvy, delsim nez 10 kalendarnich dnt nebo prokaze-li se, Ze dané plnéni neni
funkéni nebo nespliuje podminky dle zadavaci dokumentace k verejné zakazce, jejimz
vysledkem je tato Smlouva. Opakovanym porusenim se rozumi poruseni téZze povinnosti
dvakrat v dobé trvani Smlouvy.

Objednatel je dale opravnén Smlouvu vypovédét v pripadé, zZe vici majetku Dodavatele
probiha insolvencni fizeni, v némz bylo vydano rozhodnuti o Gpadku anebo i v pfipadé,
Ze insolvencni navrh byl zamitnut proto, Ze majetek nepostacuje k Uhradé nakladl
insolven¢niho fizeni. Rovnéz pak v pripadé, kdy Dodavatel vstoupi do likvidace.

Objednatel je opravnén Smlouvu vypovédét nebo od Smlouvy odstoupit vici Dodavateli,
ktery se v zadavacim fizeni nebo v souvislosti s nim dopusti jednani, které svym obsahem
nebo Uc¢elem odporuje zakonu nebo jej obchazi anebo se prici dobrym mravam, zejména
ma-li za cil nepripustné omezeni soutéze (napr. protipravni dohoda o spole¢ném



12,5

12.6

12.7

12.8

12.9

postupu s jinymi uchazeci) nebo ziskani neopravnéné vyhody, anebo uved| nepravdivé
informace k prokazani svych kvalifikacnich predpokladu.

Objednatel je opravnén Smlouvu vypovédét nebo od Smlouvy odstoupit ¢i omezit rozsah
plnéni v pripadé, Zze nebudou schvaleny prostiedky ze statniho rozpoctu k financovani
predmétu Smlouvy.

Objednatel je opravnén odstoupit od Smlouvy také v pripadé, 7e Ufad pro ochranu
hospodarské soutéze konstatuje, Ze verejna zakazka, na jejimz zakladé byla podepsana
tato Smlouva, byla zadana v rozporu s ustanovenimi zakona ¢. 134/2016 Sb., o zadavani
verejnych zakazek (dale jen ,ZZVZ"). V pripadé, Ze Objednatel odstoupi od Smlouvy dle
tohoto odstavce, ma Dodavatel pravo na nahradu veskerych vydajd, které ke dni
odstoupeni od Smlouvy Gcelné vynaloZil na plnéni dle této Smlouvy.

V pfipadé zavazného poruseni ochrany osobnich udaji ve smyslu ¢l. 9. Smlouvy
(napriklad predani zpracovavanych Gdaja treti osobé) mlze Objednatel odstoupit od
Smlouvy.

Dodavatel je opravnén od Smlouvy odstoupit v pripadé, Ze Objednatel bude v prodleni
s Uhradou svych penéZitych zavazk( vyplyvajicich z této Smlouvy po dobu delsi nez
30 kalendarnich dni.

U¢inky kazdého odstoupeni od Smlouvy nastavaji okamzikem doruéeni pisemného
projevu vlle odstoupit od této Smlouvy druhé smluvni strané.

12.100bjednatel je opravnén Smlouvu vypovédét bez uvedeni dlivodu, s vypovédni dobou

v délce 6 mésicu.

12.11U¢inky vypovédi nastavaji k poslednimu dni mésice, nasledujiciho po mésici, ve kterém
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13.2

13.3

14.1

14.2

byla vypovéd doruéena druhé smluvni strané.

13. KONTAKTNI OSOBY

Kontaktni osobou Objednatele odpovédnou za Smlouvu
ve vécech technlckych Je :-,'zﬁr A -;f-:h”' M T T e R SR e
"|"I'ql:."" ﬁ.!;f'"‘-!—':"- Loy ,: Tl St e R, AL b

TN B e wﬁq :.-,,.-i'_.—" ;_*ﬁ"t.;x 2 Ci jina poverena osoba.

Kontaktni osobou Dodavatele odpovédnou za Smlouvu ve vécech technickych je:

[ e e oo 4 v v e
?._%E-'; L *-w: ¢i jina povérena osoba.
S

O pripadnych zménach kontaktnich osob musi byt vzdy pisemné (dostacujici je emailova
komunikace) informovana druha smluvni strana.

14. ZAVERECNA USTANOVENI

Smlouva nabyva platnosti dnem jejiho podpisu druhou ze smluvnich stran. U¢innosti
nabyva Smlouva dnem jejiho zverejnéni v registru smluv.

Tato Smlouva se uzavirad v pisemné formé, veskeré jeji zmény je mozno ucinit jen
v pisemné formé, a to vzestupné ¢islovanymi dodatky podepsanymi obéma smluvnimi
stranami. Zmény kontaktnich osob nebo zmény fakturac¢nich udajl je mozno provést
pouze na zakladé pisemného oznameni druhé smluvni strané.



14.3

14.4

14.5

14.6

14.7

14.8

Tato Smlouva byla vyhotovena v jednom elektronickém stejnopisu a bude smluvnimi
stranami podepsana elektronicky.

Pokud se kterékoli ustanoveni této Smlouvy stane nebo bude shledano neplatnym nebo
nevymahatelnym, nebude tim dotcena platnost a vymahatelnost ostatnich ustanoveni
této Smlouvy. Smluvni strany se zavazuji radné jednat za G¢elem nahrazeni neplatného
¢i nevymahatelného ustanoveni ustanovenim platnym a vymahatelnym v souladu
s Ucelem této Smlouvy.

Smluvni strany se zavazuji pokusit se vyresit smirci cestou jakykoli spor mezi smluvnimi
stranami, sporny narok nebo spornou otazku vzniklou v souvislosti s touto Smlouvou
(v€etné otazek tykajicich se jeji platnosti, Gcinnosti a vykladu). Nepovede-li tento postup
k vyfeseni sporu, bude spor prfedlozen k rozhodnuti pfislusnému soudu v Ceské
republice.

Prava a povinnosti smluvnich stran vyslovné v této Smlouveé neupravené se fidi zakonem
¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpist.

V souladu se zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych
smluv, uverejiovani téchto smluv a o registru smluv (zdkon o registru smluv), zajisti
Objednatel uverejnéni celého textu Smlouvy, vyjma osobnich (idaji, a metadat Smlouvy
v registru smluv véetné pripadnych oprav uverejnéni s tim, Ze nezajisti-li Objednatel
uverejnéni Smlouvy nebo metadat smlouvy v registru smluv do 30 dnd od uzavreni
Smlouvy, pak je opravnén zajistit jejich uverejnéni Dodavatel ve |h(ité tfi mésica
od uzavreni smlouvy. Dodavatel rovnézZ souhlasi s tim, Ze metadata vztahuijici se k vyse
zminované Smlouvé mohou byt zverejnéna téz na webovych strankach Objednatele.

Dodavatel bere na védomi povinnost Objednatele uverejnit tuto Smlouvu také v souladu
s ust. § 219 7ZZVZ.

Prilohy:

Priloha €. 1: Technicka specifikace

Pfiloha €. 2: Technicka podpora dodavky
Priloha €. 3: Rozpad ceny

Priloha €. 4: Seznam c¢lenu realiza¢niho tymu

V Praze V Praze
za Objednatele: za Dodavatele:
P Digitally signed by
. Digitalné podepsal

Ing. Vaclay DS"iné poceps Adam e

Datum: 2022.12.29 Date: 2022.12.28
Jelen 14:57:33 +01'00' PaC|t 11:59:37 +01'00'
Ing. Vaclav Jelen Adam Paclt
nameéstek pro fizeni sekce IT jednatel

a verejnych zakazek



Priloha €.1 - Technicka specifikace

Plnohodnatny produktz kategore EDR |Erdpaint Detection and Responge]

AND

Je poladovin SW, ktery pracuje whradng ¢ wani Sk

analyzouch odine ho | resp. veikershal

SW kddu a schopnostroz hodnout o [nelikodlivosti kddu nenizivisld na existenc [aktualizaci

databdze namych hiozeb

ANO

Schoprost ochrany endpointu a jeji kvalita se bez aktualizacinesniduje v prabébu dasu a neni

SErvery vwroboe|

2awis 13 na plipajenik Internetu | o dos tupnosh Bamunikace

ANO

& uvedend rnamend, & nenidovaleno nabidrout produlkt zastarals generace klery pr
-

o
zajit i plnohodnotné ochrany vwiadupe pravide Ind aktualizace databaze mamych hrozeb.

ANO

Wide uvedend nenivrozporu seventualni doplikovou funkckonalitou, kdy j £ifenim

wentifivace zavadnych soubord urychlena [nikaliv podminénal detekee Lhadlné ha ko

Windows L1 [84-bitl, Windows H008
L] a nowé 4, MAC 05, Linus distribuce Cenbos 7avyisi, Debian & 3 vwidi

Nawhované fefeni musi podporavat Windaws

Integrace se SIEM -gRadar

Welkera komunikace plenadend mezi management serverem a pracavnistanic [agent] musi

byt b hem plenosu difrovana.

ANO

ranu 1500 kancovyeh stanic a 500 serverd

Licenoe musi pokyt oo

ANO

Systém musi plné padporaval protokal IPvé

ANO

Navrhovand fedeni musiumokiovat wivolita spravovat logicke skupiny napfid nékolika AD

sXupinami

ANO

Admimstedtor musi byt schapen it politiku v ramao fedenina arowni udivatele | skupiny v

Active directory

ANO

Roncoviudivateld nesmimit modnostoviddat nebo ménit nastaveni, ménit zisady

23 beFped &l

ANO

Software nebo agenti nainstalovanina ulvatelskyeh stanicich nesmivyladovat kbkalni
S minislrdlarsia prava e spusléni.

ANO

Koncoviudivatels neemibyt schopni obe jit bezpednastnizas ady, | kdy? majiprava mistnich
spraved. Navihované fedeni musimit zabudovand kontraly, kterd zabrani koncavym

Llete, jas lze

uhivateldm provadét ndsledujii operace na swweh pracownich stanicich fwysvé
L& mtooperacim zabranit]:

[a] Odinstalovat/ odstranit program ochrany koncowe ho bodu

[b] Zastavitfspustit agenta, nebo souvisejic slukby.

le] Jakekaliv modifikac viastnosti a funkcionalit agenta

ANO

Redeni musimit sutomatizevanoufunka analyzy udalocti, & & kom plexm pohled

na tok Oteku, pridinu, dopad na organizadi & vetupni bod dtoku umodiujic 2rychle nou tanaci

ANO

Dashboard poskytuje moknost zobrazeniviech souvisejicich udilosti s incidentem.

ANO

Redeni musimibumat gensroval sgregovany report, ktery obeshuje data o koncovych bodech

asilova dala.

ANO

e dni musimit schopnost automaticky generovat podrobm foremznire port [poskytuje pohled
na Gtok a udilosti ¢ celym kontextem - podrabrostio incidentu napi. Druh incidentu,
Zasade s soubory, zmény v soubarech 3 syslému, dasovd osa, napadeniudivateld a koncove

body, atd.].

R b i mued pers kytovat & incidentu piné forenzni odaje nashromiidéné v faw

ANO

R be ni autem aticky idenbifikuje vetupni bod Gtoku.

ANO

R de ni musi automaticky generovat report rozeahu wniknuti &odlivého softwaru

ANO

R b i ide it ifikujte eodlivou f pode e lou aktvitu podle kategonif piifazeninzik

ANO

Rebeni podkytuje Oplny stromowy plehked uddlostia dtoku

ANO

Padle zvalendha 1OC [Indicator of Compromise] [malware proces, URL, file] midde
administraton wwhledat dalsiimfikavané stanice

Redeni musiumodioval whledivini jednot vyeh 100 ples viechng borcovd stanice.

ANO

Bt ni musi poskytovat pohled na dtok a uddlosti < e lym kontexte my redlné m dase «

provazanim na MITRE A TTRCK

ANO

Dokdde robrazit reputaci soubar ve farenzni zpravé,

ANO

fe deni obsahuje monitoring chovani whivateld a systémid. Price se soubary [stabovani,
kopirovani, mazdni, otevirdni, zaviidnil, navitivend webové sepvery, plihlatovanik systémdm,

spusléns procesy, spoudlénd programy instalace 3 odinstalace programd a aktualizac.

AND

ANO

Rre deni musiumodnit wwivaienidasovd oy chovaniudivate ke

ANO

o I

R porty musi obsahoval seznam zasakenych soubord S dat v plipadé dtoku.

Redeni shiomalduje probihajiciinformace o dinnoshi aperadnibo spstému. Shromaldéné
informace zahmuji procesni dinnost, sitovou komunikaci, gmény v regisbiu, pristup &

souboravym systemam a mnobo daliikch indikdtond, ke jsousnimny senzory agenta.

ANO

Forenzniddaje 2 agentd jsou prabéing s hromaddovany na centrdinim serverovém fedeni.

AND

Rete nee wehovavanych Gdajl a reportd je nejménd 355 dnd.

ANO
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Refenimusiv redlném fase detekovat, identifikovat, blokovat 2 odstranit veikeré fkodlivé
kady, zejmena Viry, Spyware, Adware, Trojske koné, Rootkity, Dialery, Ransomware a dal &
{potencidlng) Skodlivé a nezidouci aplikace, vietné Otokd typu Zero day. ANO

Retenimusi byt schopno detekovat 3 ide ntifikovat piitomnost kadlivého kadu v paméti
systému, bootovacich sektorech, tabulkach addild a na viech farmach dat ulozenych na
pevnem disku systéemu a jinych wymeénitel nych mediich. ANO

Retenimusi byt schopno detekovat a odstranit viry, spyware a daléimalware na zakladé jejich

chovani. ANO
Retenimusi byt schopno zabranit instalad vyée uvede nych nezadoucich aplikaci. ANO
Reteni musi byt schopna automaticky identifikovat vstupnibod Ekadlivého kadu a dopad na
firemniprostiedi. ANO
Reteni musi byt schopno automaticky vygenerovat forenzni zprava o provedeni Gtoku. ANO
Refenimusi byt schopno rozpoznat post infekéni kamunikaci = fidicim centre m tkodlivého

kadu. ANO
Refenimusl byt schapno uklddat data do hostitelského zaiizenibez piidavného nebo

externho zaiizen. ANO
Refenimusl byt odolné proti "evasion” technikim moderniho malwaru. ANO
Refenimusi byt schopno se integrovat s daliochranou koncowych badd, jako je DLP atd. ANO
Refeniblokuje viechny typy Otoku bez ohleduna to, zd 2 jsou to sitové, webaové, e-mailové,

pies wvyménitelna media nebojinouformou. ANO

Retenidetekuje a blokuje éinnost dkodlivého kadu a piesouvahodo karantény pro zastaveni
jeho Eifeni. ANO
Detekuje ablokuje fidici komunikaci, aby zastavil Sinnost Skodlivéhokodu a presouva do

karanteny infikovane systémy pro zastavenijeho gifeni ANO

Reteni musi podporovat fore nzni analyzu a trajektorii soubari

ANO
Retenipouziva dete kel chovani a technologii strojniho uéenipro detekd novych variant
thodliveho kadu. ANO
Refenimusi mit podporoy at spudténi automaticke analyzy na zakladé detekes incidentu
sitoveho bezpednostniho preku nebo produkth tietich stran. ANO
Retenimusi mit schopnost karantény nebo izalovani celéha poditade. ANO
Refenimus mit schopnost provést karanténu jednotlivich soubard / procesi.

ANO
Redenimusi mit schopnost provést karanténu skupiny soubari/ proce si. ANO
Reteni musi mit schopnost blokovat azadriet soubor pied rozéifenim na viechny koncove
hody. ANO

Kaontrola kadlivého kadu musi byt provadéna v redlném Ease i aktivovana na vyzadani,
Skenovanitkodlivého kodu by meélomit minimalni dopad na wkon pracovnistanice /

notebooku. ANO
Uzivatel ma moznost proveést kontrolu tkadliveho kadu na urditych jednotkach, adresaiich
nebosouborech. ANO




Pfiloha ¢.2 - Technicka podpora dodavky

Soucasti dodavky je:

a) Instalace a implementace - cinnosti souvisejici s inicialni implementaci a integraci do

stavajici infrastruktury Zadavatele zahrnuji (rozsah bude odpovidat této technické specifikaci
a detailni zadani bude upresnéno pred samotnou implementaci):

- Fyzicka instalace a zprovoznéni EDR tak, aby plnil sv(j ucel, tedy komplexni ochranu
koncovych stanic a servert Zadavatele (niZze uvedenym pozadavkam a best practise vyrobce);

- Integrace, konfigurace a propojeni s prvky Zadavatele;

- Zaclenéni do dohledovych nastroja s vyuzitim SNMP (Zabbix);

- Vytvoreni dokumentace,

- Soucasti dodavky je podpora dodavatele, konzultace, sprava, vyvhodnocovani bezpeénostnich
incident(, kontrola stavu systému a vyhodnoceni logli v rozsahu minimalné 0,5 MD mésicné,
kterého se budou Ucastnit pracovnici Zadavatele.

- Seznameni administratort se spravou a konfiguraci dodaného systému minimalné v rozsahu:

- seznameni se systémem, zplsoby obsluhy a konfigurace;

- vysvétleni vSech pouZitych nastaveni v ramci konfigurace a integrace do
infrastruktury Zadavatele;

- mozné rezimy uzZivatelského a administrativniho pfistupu a sezndmeni se
zakladnimi i rozsifrenymi funkcemi;

- zplGsob upgrade /update vSsech komponent;

- nastavovani pravidel;

- vyvhodnocovani bezpecénostnich incidentu;

- vytvareni reportu.

Predpoklada se cast maximalné 4 pracovnik(l Zadavatele.

Veskeré Cinnosti Dodavatele musi byt organizovany tak, aby nedoslo k vypadku Zadného
systému Zadavatele. Pripadné vypadky musi byt naplanovany tak, aby neovlivnily provoz
Zadavatele, tedy mimo bé&Znou pracovni dobu 7:00 - 18:00 v pracovnich dnech.

Dokumentace musi zahrnovat alespon:

- Technicky popis prvk( a jejich konfigurace. Dokumentace musi byt zpracovana v mire detailu,
pri které sezndmena odborna osoba (Uvodni seznameni se spravou a konfiguraci dodaného
systému) bude rozumét dané konfiguraci a divodam jeji funkénosti v daném prostredi.

- Informaci o znalostni bazi zarizeni (mQzZe byt vedena vendorem externé).

- Nouzovy plan obnovy. Detailni plan obnovy v Grovni dostatecné pro osobu sezndmenou se
spravou a konfiguraci dodaného systému.

- Dokumentace bude obsahovat zejména technicky popis, popis konfigurace, popis upgrade
firmware, popis zalohy a obnovy konfigurace, schéma zapojeni, a to v rozsahu potrebném
pro konfiguraci a spravu prostredi treti osobou.



Akceptace dodavky:

Dodavatel preda predmeét plnéni k akceptaci Zadavateli, Zadavatel béhem 5 pracovnich dn(
oveéri funkénost systému a splnéni podminek ZD. Dodavka je povazovana za dokonéenou po
podpisu akceptacniho protokolu opravnénou osobou Zadavatele (tzn. Dodavatel by mél
predat plnéni k akceptaci minimalné 5 pracovnich dnl pfed uplynutim terminu dodani dle
smlouvy).

Dopady 181/2014 Sb.:
Zadavatel upozoriuje Dodavatele, Ze veskeré jeho Cinnosti a predana dokumentace musi byt
v souladu s poZadavky Zakona o kybernetické bezpecnosti ¢. 181/2014 Sb.

Zadavatel upozorniuje Dodavatele, Ze poZadovany systém bude zapojen do infrastruktury
Zadavatele, jejiz nékteré ¢asti spadaji mezi vyznamné informacni systémy ve smyslu Zakona
o kybernetické bezpecnosti ¢. 181/2014 Sb.

Dle § 5 vyhlasky ¢. 82/2018 Sb., o bezpecénostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatreni, nalezitostech podani v oblasti kybernetické bezpecénosti a
likvidaci dat (dale jen ,VKB“) je Zadavatel povinen provadét pravidelnou analyzu rizik,
identifikovat rizika
a identifikovana rizika ridit. Dne 17.12.2018 Narodni Grad pro kybernetickou a informacni
bezpe¢nost (dale jen ,NUKIB“) vydal VAROVANI pred pouzivanim softwaru i hardwaru
spole¢nosti Huawei Technologies Co., Ltd., a ZTE Corporation véetné jejich dcefinych
spole¢nosti. \Y souvislosti
s uvedenou povinnosti Zadavatele provadét rizeni rizik je Zadavatel podle & 5 odst. 1 pism. h)
bod 3 VKB povinen zohlednit mimo jiné i opatfeni podle § 11 ZKB, tedy i vySe uvedené varovani
vydané NUKIB podle § 12 ZKB.

b) Zaruka - nastaveni parametr( SLA:

Zarucni doba v délce trvani 60 mésicli od akceptace dodavky.

- délka zaruky musi byt dohledatelnd na webu vyrobce zafizent;

- zadavatel ma pravo zakladat servisni tikety u vyrobce;

- soucasti zaruky je zajisténi aktualizaci SW i vSech definic a databazi po celou dobu zaruky
(produkt musi po celou dobu zaruky plnit vSechny pozadavky z technické specifikace),

- reakce na radné nahlasenou vadu A max. do 4 h od jejiho nahlaseni.

- reakce na radné nahlasenou vadu B max. do 12 h od jejiho nahlaseni.

- odstranéni vady A max. do 12 h

- odstranéni vady B max. do 72 h

- v rdmci zaruky je poZadovano zajistit SLA na vadu A minimalné 99,7 % roc¢né;

V pribéhu prvnich tfi mésic po akceptaci plnéni je poZzadovana zvysena podpora, jejiz
soucasti je reakéni doba 1 hodina a odstranéni vady A do 4 hodin. Soucasti této rozsirené
podpory je



i kazdodenni vyhodnoceni bezpeénostnich udalosti a souvisejici konzultace s pracovniky
Zadavatele.

Popis vad a smluvnich pokut:

Vada A

Je takova zavada systému, Ze systém neplni sv(j Ucel, tzn. neposkytuje zakladni sluzbu, kterou
ma poskytovat. Typicky priklad je vypadek management serveru nebo nefunkénost vsech
zpUsobu hlaseni zavady na Helpdesk.

VadaB
Je takova zavada systému, Ze systém plini sv(j Ucel v omezeném rozsahu, tzn. poskytovana
sluzba je omezena. Typicky priklad je nemoZnost vytvoreni reportu.

Helpdesk:
Dodavatel zajisti Helpdesk - jednotné kontaktni misto pro hlaseni zavad 24x7x365 s tim, ze
musi byt dostupné 2 nezavislé zplsoby hlaseni zavady.

Vzdaleny pfistup:

Pro diagnostiku zafizeni, resp. vzdalenou opravu, v prfipadé problému bude dodavateli
umoznéno vzdalené pfripojeni do sité Zadavatele na vyzadani. To znamend, Ze Zadavatel
aktivné povoli vzdalené prihlaseni pracovnik(i dodavatele a po odstranéni zavady ho zase
zablokuje.

c) Technicka specifikace pro plnéni - ,prace“

V ramci toho pInéni je Zadavatel opravnén objednat ¢innosti souvisejici s post implementacni
konfiguraci, zménou topologie sitové infrastruktury, s diagnostikou, provozem a profylaxi
dodaného systému (véetné upgrade), vyhodnocovani bezpecnostnich incidentll a odborné
konzultace/skoleni k uvedenym oblastem. Soucasti téchto praci je i aktualizace dokumentace.

Zadavatel je opravnén objednat libovolny rozsah cinnosti v maximalnim kumulovaném
objemu 120 ¢lovékodnt. Minimalni jednotka k objednani je 0,5 hodiny, tj. 1/16 ¢lovékodne.

Dodavatel je povinen poskytnout poZzadované sluzby ve Ih(ité 5 pracovnich dnt, pokud nebude
dohodnuta lhata delsi.

Uvedené prace jsou tzv. ,volitelné objednatelné“ a budou objednavané opravnénou osobou
Zadavatele dle jeho potreb priibéZzné po dobu 60 mésicl. Na jejich vycerpani nema Dodavatel
narok.

Fakturovdny mohou byt jen skutecné realizované prace, a to po podpisu akceptacniho
protokolu.



Nabidnuta cena musi obsahovat vsechny naklady Dodavatele, véetné cestovného do mista

instalace dodanych zafizeni (Praha).

Pfiloha €. 3 - Rozpad ceny

Predmét plnéni Pocet |Jednotka |Jednotkova Celkem bez Celkem s DPH
cena bez DPH DPH

Dodavka systému pro ochranu | 1 ks 12 600 000,00 K¢ | 12 600 000,00 K¢ | 15 246 000,00 K¢

koncovych stanic a servert

EDR v rozsahu pInéni dle

Prilohy €. 1, a to vc. technické

podpory dodavky dle Prilohy

é.2a),b)

"Prace" 1MD (=8h) technické |120 MD 8 000,00 K¢ 960 000,00 K¢ 1161 600,00 K¢

podpory dodavky v rozsahu

plnéni dle Prilohy €. 2 c)

Celkova nabidkova cena za plnéni 13 560 000,00 K¢ | 16 407 600,00 K¢

Priloha €. 4 - Seznam clenti realizacniho tymu
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